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Jednym z podstawowych zadan kazdego panstwa jest zapewnienie bezpieczenstwa
swoim obywatelom. Taki sam cel stawia przed sobg Unia Europejska. Dwa lata po wy-
darzeniach z 11 wrzesnia 2001 r. w Stanach Zjednoczonych, czyli 12 grudnia 2003 r.
na sesji w Salonikach Rada Europejska przyjeta Europejskqg Strategie Bezpieczenstwa
- Bezpieczna Europa w lepszym swiecie, traktujgcq o koniecznosci opracowania roz-
legtego dokumentu obejmujgcego zaréwno srodki bezpieczenstwa cywilnego, jak i te
zwigzane z obrong. Panstwa cztonkowskie Unii Europejskiej uznaty rowniez, ze badania
w zakresie bezpieczenstwa stanowiq wazng czes¢ wspdlnej polityki zagranicznej, zas
dazenie do osiggniecia wysokiego poziomu ochrony w unijnej przestrzeni sprawied|li-
wosci, wolnosci i bezpieczenstwa wynika z programu haskiego. Dzi$ z perspektywy
czasu mozna stwierdzi¢, ze dziatania realizowane w tym zakresie przyczynity sie do
rozwoju technologii, transportu, dziedzin zwigzanych z ochrong ludnosci, bezpieczng
energiq, Srodowiskiem itd. Zwrdcono takze uwage na role, jakg badania te odgrywajq
w 0gdlnym postepie technologicznym i zwigkszaniu konkurencyjnosci kontynentu euro-
pejskiego. W pazdzierniku 2003 r. Komisja Europejska sposréd cztonkéw Parlamentu
Europejskiego powotata przedstawicieli przemystu, instytucji badawczych i organizacji
miedzynarodowych. Ich zadaniem (pod przewodnictwem komisarzy unijnych) byto
opracowanie zasad i priorytetow Europejskiego Programu Badan nad Bezpieczen-
stwem (ESRP - European Security Research Programme). W marcu 2004 r. przedsta-
wiono raport, w ktérym miedzy innymi stwierdzano, ze istniejqgce dziatania badawcze
zwigzane z kwestiami bezpieczeristwa w Europie nie przynoszq oczekiwanych rezul-
tatéw. Jako powdd takiego stanu rzeczy podano fragmentaryczno$é wysitkéw, brak
krytycznej masy w odniesieniu do rozmiaru, zakresu dziatania i oddziatywania oraz
brak powigzan z interoperacyjnosciq. Stwierdzono, ze Europa musi zwigkszy¢ i zinte-
growac wysitki, rozwijajgc skuteczne uregulowania instytucjonalne oraz naktaniajgc
rézne krajowe i miedzynarodowe podmioty do wspodtpracy i koordynacji dziatan, aby
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unikngé powielania czynnosci. Badania nad bezpieczernstwem na poziomie unijnym
czy globalnym powinny skoncentrowac¢ sie na dziataniach, ktére w poréwnaniu z dzio-
taniami krajowymi osiqggng wyrazng wartosé¢ dodang i w konsekwencji wzmocniq kon-
kurencyjnosc¢ europejskiego bezpieczenstwa'.

W wytycznych podanych przez Komisje Europejskq zalecano przeznaczenie co naj-
mniej 1 miliarda euro rocznie, z mozliwoscig stopniowego zwiekszania, na dziatania
zwigzane z obszarem bezpieczenstwa. Podstawq przyjetego we wrzesniu 2004 r. ko-
munikatu Komisji byt raport: Security Research: The next Steps. Réwnoczesnie uru-
chomiono dwuletni program PASR - Preparatory Action on Security Research (UE
przeznaczyta na ten cel 65 min euro. Srodki finansowe tqcznie z wktadem podmiotéw
uczestniczgcych w projektach wyniosty okoto 300 min euro). Wyrézniono w nim pieé
obszaréw:

* informacja i ocena sytuacji;

* ochrona systeméw sieciowych;

* ochrona przed terroryzmem;

* zarzqdzanie kryzysowe;

* interoperacyjno$¢ i kontrola systeméw tgcznosci.

Program ten cieszyt sie duzym zainteresowaniem. W ciggu kilku miesiecy trwania
naboru na projekty wptyneto 175 propozycji. W kwietniu 2005 r. Komisja Europejska
powotata Rade Doradczq ds. Badan nad Bezpieczenstwem, tzw. ESRAB - European
Security Research Advisory Board. W jej sktad weszli przedstawiciele panstwowych
i prywatnych uzytkownikéw, sektora przemystowego i naukowo-badawczego oraz Eu-
ropejskiej Agencji Obrony. Zadaniem Rady byto przedstawianie zalecer odno$nie do:
* strategicznych celéw i priorytetéw przysztych badan nad bezpieczeristwem;

* zdolnosci technologicznych i strategii wspierania konkurencyjnosci europejskiego
przemystu;

* kwestie zwigzane z wymiang informacji poufnych i ochrong wtasnosci intelektu-
alnej;

* optymalizacji wykorzystania srodkéw finansowych na publiczng infrastrukture bo-
dawczg.

Europejskie Forum Badar nad Bezpieczeristwem i Innowacyjnoscig (ESRIF) po-
wstato we wrzesniu 2007 r. jako inicjatywa Komisji Europejskiej i 27 panstw wspdl-
noty. 65 cztonkéw Forum wspieranych przez ponad 600 ekspertéw w grudniu 2009
roku zakonczyto prace nad raportem dotyczgcym zagadnien z dziedziny Ochrony Lud-
nosci w Unii Europejskiej w perspektywie do roku 2030. W raporcie tym wymieniono
obszary wymagajqce dalszych dziatar. Nalezy do nich:

* wzmocnienie mozliwosci przezwyciezania kryzyséw przez spoteczenstwo;
* poprawa zdolnosci do wspdtpracy transgranicznej oraz wspétpracy i koordynacji

w zarzqdzaniu kryzysowym;

* poprawa komunikacji pomiedzy réznymi stuzbami reagowania na kryzys a spote-
czenstwem i mediami;

* intensyfikacja ilosci szkolen, ¢wiczen oraz wymiany doswiadczer?.
Unia Europejska dqzy do realizacji Strategii Lizbonskiej, a jednym z istotnych

' ,Dziennik Urzedowy Unii Europejskiej” z dnia 23 czerwca 2005 r., 2006/C 133 E/02; P6_TA(2005)0259.

2 Rezolucja legislacyjna Parlamentu Europejskiego z dnia 22 kwietnia 2009 r. w sprawie sieci ostrzegania o zagrozeniach
dla infrastruktury krytycznej (CIWIN), ,Dziennik Urzedowy Unii Europejskiej” (2010 C 184 E/174).
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instrumentdw stuzgcych temu zatozeniu sq programy ramowe. Przyjeto, ze aby staé

sie najbardziej konkurencyjng i dynamiczng gospodarkq opartg na wiedzy, Europa

musi zwiekszy¢é swoje wysitki badawcze do 3% PKB UE oraz wykorzystywac swoje
mozliwosci w tej dziedzinie, przeksztatcajgc wyniki badan w nowe produkty, procesy

i ustugi. Na lata 2007-2013 przewidziano na ten cel ponad 72 miliardy euro. Reali-

zowany program sktada sie z czterech elementéw szczegétowych, odpowiadajgcych

czterem gtéwnym celom polityki UE w dziedzinie badan, tj. wspétpraca, pomysty, lu-
dzie, mozliwosci. Zgodnie z wytycznymi badania nad bezpieczenstwem majq koncen-
trowac sie w nastepujgcych obszarach:

* ochrona przed terroryzmem i przestepczosciq - nalezy skoncentrowac sie na do-
starczaniu rozwigzan technologicznych dla ochrony cywilnej, w tym zapewnieniu
bezpieczenstwa biologicznego oraz na ochronie przed skutkami atakéw terrory-
stycznych i zorganizowanq przestepczosciq;

* bezpieczenstwo infrastruktur i obiektéw uzytecznosci publicznej® - niezbedna jest
analiza, a takze state zabezpieczanie istniejqcej i przysztej publicznej oraz pry-
watnej infrastruktury fgcznie z infrastrukturg krytyczng o decydujgcym znaczeniu
powiqgzanej siecig (np. transport, energia, ICT) systemdéw i ustug (tgcznie z ustu-
gami finansowymi i administracyjnymi);

* bezpieczerstwo granic - nalezy skupic¢ sie na technologiach i zdolnosciach majg-
cych na celu wzmocnienie skutecznosci i sprawnosci wszystkich systeméw, wypo-
sazenia, narzedzi, proceséw i metod szybkiej identyfikacji koniecznych do poprawy
bezpieczenstwa europejskich granic lgdowych i morskich, wigcznie z kwestiami
kontroli i obserwacji granic;

* przywracanie bezpieczefnstwa w stanie kryzysu i bezposrednio po jego wystgpieniu
- nalezy skoncentrowad sie na technologiach zapewniajgcych przeglad i wsparcie
réznych operacji zarzqdzania w sytuacjach kryzysowych (takich jak ochrona lud-
nosci, pomoc humanitarna, katastrofy naturalne, zadania ratownicze, wspieranie
wspdlnej polityki zagranicznej i bezpieczenstwa) oraz m.in. na kwestiach, takich
jak: koordynacja i komunikacja miedzy organizacjami, rozproszona architektura
i czynnik ludzki.

Powyzsze dziedziny muszqg by¢ na biezqco wspierane przez poszczegélne panstwa
cztonkowskie za pomocq wtasnych obszaréw odpowiedzialnosci i skutecznosci. Ma
temu stuzy¢ poszerzanie zagadnienia bezpieczenstwa o nastepujqce tematy:

* integracjaiinteroperacyjnosé systeméw bezpieczenstwa - jednolite systemy wspdt-
pracy oraz skoncentrowanie sie na technologiach majgcych na celu wzmocnienie
wspétdziatania systemdw, wyposazenia, ustug i proceséw, tqcznie z infrastruktu-
rami informacyjnymi stuzqgcymi egzekwowaniu prawa, jak réwniez na niezawod-
nosci, aspektach organizacyjnych, ochronie poufnosci i integralnosci informacji
oraz mozliwosci §ledzenia wszystkich transakgji i proceséw przetwarzania;

* bezpieczenstwo i spoteczenstwo - obszar bardzo wrazliwy i trudny do badania,
ukierunkowany na zadania, ktére skupig sie na analizach spoteczno-ekonomicz-
nych, tworzeniu scenariuszy i dziataniach dotyczqcych zapobieganiu przestep-
czosci, zapewniajgcych poczucie bezpieczenstwa obywateli oraz etyke, ochrone
prywatnosci i spoteczne prognozowanie. Zagadnienia rozwoju wspétpracy dotyczq

3 Z.Grzywna. A. Grzywna, Zarys bezpieczeristwa z uwzglednieniem infrastruktury krytycznej, Katowice 2011.



Zbigniew Grzywna

réwniez technologii, ktére majq lepiej chroni¢ prywatnos¢ i wolno$é, jak i podat-

no$¢ na nowe rozwigzania w powstajgcych zagrozeniach oraz zarzqdzanie i ocene

wpltywu mozliwych skutkéw rozwoju cywilizacji;

* koordynacja i ksztattowanie badan nad bezpieczenstwem - panstwa skupione
w miedzynarodowych paktach czy porozumieniach zmuszone sq do koordyno-
wania europejskich i miedzynarodowych wysitkéw w zakresie bezpieczenstwa oraz
dazq do rozwoju synergii pomiedzy bezpieczenstwem, ochrong i obrong, poprawy
warunkéw prawnych, a takze zachecajg do optymalnego wykorzystywania istnie-
jacych infrastruktur.

Przedstawione powyzej dziatania pokazujq, jak nalezy zintegrowaé plany i prace
ukierunkowane na technologie oraz systemy odnoszqce sie do kwestii bezpieczen-
stwa, z wykorzystaniem wszelkich podmiotdw, ich sit, a takze srodkéw. Zmiany w $ro-
dowisku bezpieczeristwa w Europie i na $wiecie spowodowaty mniejsze prawdopo-
dobieristwo wystgpienia konfliktéw o charakterze militarnym. Nie wyeliminowano
jednak mozliwosci wystgpienia zagrozen pozamilitarnych. Ich znaczenie, zasieg oraz
rodzaj wykazujg tendencje rosnqce, przybierajqc rézne ksztatty: regionalny czy nawet
kontynentalny. Do najgrozniejszych form tego rodzaju zagrozen mozna zaliczy¢: terro-
ryzm, proliferacje broni masowego razenia oraz innych materiatéw niebezpiecznych,
zorganizowangq przestepczo$¢ miedzynarodowq i masowe migracje transgraniczne
ludnosci.

Wymienione, a takze i inne dzi§ nieznane zagrozenia, naruszajg poczucie bez-
pieczenstwa, stanowigc we wspdtczesnym Swiecie powazne zrodto destabilizaci.
Swiadczq o tym wydarzenia ostatnich lat, ktére spowodowaty, ze terroryzm obecnie
jest postrzegany jako najbardziej niebezpieczna i jednoczesnie prawdopodobna forma
zagrozenia. Powaznym wyzwaniem dla rzqdéw panstw i organizacji miedzynarodo-
wych jest jego likwidacja. Aktywny udziat Polski w koalicji antyterrorystycznej oraz zao-
angazowanie sie w operacje prowadzone przez Sojusz Pétnocnoatlantycki i Unie Eu-
ropejskg mogq by¢ przyczyng wzrostu zagrozenia atakami réwniez w naszym kraju.
Dlatego bardzo wazne w dziatalno$ci antyterrorystycznej jest zaangazowanie wszyst-
kich struktur i agencji panstwowych odpowiedzialnych za bezpieczenstwo, w tym réw-
niez wydzielanych sit i Srodkéw resortu obrony narodowe;.

Inng grupq zagrozen charakterystycznych dla wspétczesnych czaséw sq te, ktore
powstajg w wyniku szybkiego rozwoju gospodarczego, rosngcej industrializacji oraz
wykorzystywania nowych technologii. Nie bez znaczenia jest stale zwigkszajqgce sie ry-
zyko powstawania awarii technicznych i katastrof powodowanych dziatalnoscig czto-
wieka. Dodatkowe ryzyko powodujg tez niekorzystne zjawiska atmosferyczne. Naj-
wieksze ryzyko w Polsce stanowiq rozlegte powodzie bedgce wynikiem topniejgcego
$niegu lub gwattownych ulew, pozary powierzchniowe wynikajgce z dtugotrwatej
suszy lub tez silne wiatry powodujgce znaczne zniszczenia infrastruktury i Srodowiska
naturalnego.

Uwzgledniajqc fakt, ze zagrozenia pozamilitarne, z zagrozeniami terrorystycznymi
wiqcznie, w coraz wigkszym stopniu mogq mie¢ wptyw na bezpieczenstwo i rozwdj
Rzeczpospolitej Polskiej, celowe jest dokonanie analizy zagrozen w kontekscie uzycia
wydzielonych sit i srodkéw Policji, Panstwowej Strazy Pozarnej, Sit Zbrojnych oraz in-
nych podmiotéw odpowiedzialnych za bezpieczeristwo kraju, przeciwdziatanie zo-
grozeniom, a takze likwidacje skutkéw ich wystgpienia. Nalezy jednak podkresli¢, ze
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w obecnych i przewidywalnych uwarunkowaniach zbiér sklasyfikowanych zagrozen
kryzysowych dla bezpieczenstwa panstwa bedzie zawsze zbiorem otwartym. Po-
nadto w ocenie dtugoterminowej przy rozpatrywaniu zagrozen o charakterze pozo-
militarnym, nalezy uwzglednid, iz czesto nie bedzie widoczny i znany obiekt (podmiot)
oddziatywania prowadzqgcy okreslone dziatania (terroryzm, zorganizowana przestep-
czo0$¢), a cechg wspdlng tych zjawisk bedzie ich wzajemne przenikanie sie, czego nie
mozna jednoznacznie zdefiniowaé wedtug obowigzujgcych pojec i definicji.

Cztonkostwo Polski w Sojuszu Pétnocnoatlantyckim ustabilizowato bezpieczenstwo
naszego kraju. Jednoczes$nie pojawily sie nowe wyzwania z obszaru reagowania na
sytuacje kryzysowe spowodowane przyczynami pozamilitarnymi, z zagrozeniami ter-
rorystycznymi wigcznie. W zwiqzku z ciggtq identyfikacjg nowych zagrozen moggcych
mie¢ wplyw na rozwdj sytuacji kryzysowej w panstwie oraz mozliwosciq zaangazo-
wania w ich rozwigzywanie wydzielonych pododdziatéw i oddziatéw Wojsk Ladowych,
niezbedne jest wiasciwe sklasyfikowanie zagrozen, w ktérych zotnierze mogq niesé
pomoc, a takze uczestniczy¢ w likwidacji skutkéw powstatych w zwigzku z zaistniatg
sytuacjq kryzysowa.

Majqc powyzsze na uwadze, mozna wyrdznic¢ grupy zagrozen moggcych w szybkim
tempie doprowadzi¢ do powstania sytuacji kryzysowych i mie¢ wptyw na bezpieczen-
stwo oraz funkcjonowanie catego panstwa lub jego poszczegélnych regionéw. No-
lezg do nich: terroryzm, kleski zywiotowe, zagrozenia wywotywane przez niekorzystne
zjawiska polityczne, spoteczne i ekonomiczne. W grupie zagrozen terroryzmem, ze
wzgledu na obszar dziatania, mozna wyréznié:

* atak terrorystyczny z powietrza,
* atak terrorystyczny na morzu,
* atak terrorystyczny na lqdzie.
Ze wzgledu na rodzaj zastosowanego $rodka terroru nalezy wskazaé:
* akt terroru biologicznego,
* akt terroru chemicznego,
* akt terroru radiologicznego,
* akt terroru informatycznego.
Do grupy zagrozen zaliczanych do klesk zywiotowych nalezq:
* awarie techniczne oraz katastrofy naturalne,
* powodzie, intensywne opady atmosferyczne, zatory lodowe i roztopy,
* pozary,
* wstrzgsy sejsmiczne, osuwiska ziemi i sptywy btotne,
* silne wiatry,
* epidemie i plagi zwierzece.

Wszelkie zagrozenia wywotywane przez niekorzystne zjawiska polityczne, spo-
teczne i ekonomiczne zaszeregowano w ramach oddzielnej grupy. Przewiduje sie, ze
do najbardziej prawdopodobnych zagrozer tego typu nalezg:

* proliferacja broni masowego razenia, przemyt materiatéw niebezpiecznych, radio-
aktywnych oraz broni,

* niepokoje spoteczne,

* masowe transgraniczne migracje ludnosci.

Powyzsze zasadnicze grupy zagrozen nalezy poszerzy¢ o zagrozenia wynikajqce
z wystepowania na obszarze naszego kraju przedmiotéw wybuchowych i materiatéw
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niebezpiecznych - to pochodna Il wojny Swiatowej, a takze faktu pokrycia obszaru
Polski, w trakcie dziatan wojennych, znaczng iloscig min, pozostawionymi niewybu-
chami (pociski, bomby) oraz innymi przedmiotami niebezpiecznymi.

Sity Zbrojne, zgodnie z ustawg o zarzqdzaniu kryzysowym, mogq uczestniczy¢
w zapobieganiu i likwidacji skutkéw zagrozen, w tym tych o cechach kryzysu militar-
nego lub niemilitarnego®. Zagrozenia te oraz plany dziatania w chwili ich wystgpienia
opisane sq w dokumentach planistycznych wykonywanych przez administracje po-
szczegblnych szczebli kierowania panstwem, jak i przez poszczegélne szczeble dowo-
dzenia w Sitach Zbrojnych.

Na szczegdlng uwage zastuguje problematyka dotyczqgca terroryzmu - zjawiska,
ktére przez wielu analitykéw i znawcéw bezpieczenstwa zaliczane jest do zagrozen
o charakterze niemilitarnym. Stowo ,terroryzm” wywodzi sie od tacinskiego stowa
terrere, co pierwotnie oznaczato przerazenie, strach, straszng rzecz, wies¢. Wspot-
czes$nie terroryzm utozsamia sie z przemocq i okrucienstwem, organizowaniem za-
machéw w celu zdobycia witadzy, wywotania zametu, chaosu, wyrazenia protestu, zy-
skania korzysci dla jakichs grup albo koterii®.

W perspektywie najblizszej dekady proces globalizacji oraz narastanie dysproporcji
w rozwoju gospodarczym i cywilizacyjnym sprzyja¢ bedzie nasilaniu sie zjawiska ter-
roryzmu, zaliczanego do kategorii najpowazniejszych zagrozen asymetrycznych. Jego
ewolucja wskazuje na to, ze ugrupowania terrorystyczne przyjety nowe, dotychczas
niespotykane metody dziatan i form organizacyjnych. Dgzqgc do osiggniecia swoich
celéw, grupy te rozwijajq koncepcje atakéw na wielkq skale (terroryzm globalny), skie-
rowanych przeciwko instytucjom miedzynarodowym, panstwom i ludnosci cywilne;.

Uwzgledniajgc aktualne tendencje srodowiska bezpieczenstwa miedzynarodo-
wego, przynaleznosé Polski do instytucji euroatlantyckich oraz uczestnictwo naszych
Sit Zbrojnych w operacjach bojowych, stabilizacyjnych czy pokojowych, nalezy mieé na
uwadze, iz terytorium Rzeczpospolitej, ze wzgledu na usytuowanie geograficzne, brak
dostatecznej szczelnosci granicy wschodniej, wejscie do strefy Schengen, zniesienie
kontroli granicznej na zachodzie i potudniu oraz relatywnie dobrze rozwinietq sie¢
miedzynarodowych potqczerh drogowych, kolejowych, a takze lotniczych moze sto-
nowi¢ dogodne zaplecze logistyczne do przygotowania oraz podejmowania dziatan
terrorystycznych skierowanych przeciwko obywatelom, firmom i instytucjom innych
panstw, zwtaszcza zlokalizowanych w Europie Zachodniej. Terrorysci mogq traktowaé
obszar Polski jako atrakcyjng baze operacyjng (werbunkowq i wypadowaq, miejsce po-
bytu tzw. ,u$pionych terrorystéw”, organizowania zrédet finansowania).

Z dotychczasowych doswiadczen wynika, ze celem atakéw mogq staé sie osrodki
wtadzy oraz infrastruktury gospodarczej i publicznej, a takze obiekty, ktérych znisz-
czenie stanowi i moze stanowié¢ powazne zagrozenie dla bezpieczenstwa powszech-
nego: zapory wodne, zaktady przechowujqgce toksyczne srodki przemystowe oraz ujecia
wody. W sferze militarnej panstwa na ewentualne ataki terrorystyczne szczegélnie na-
razone sq obiekty najwazniejszych instytucji Ministerstwa Obrony Narodowej, wojsko-
wych, obiekty i instalacje wojskowe, a ponadto jednostki i instytucje wojskowe znajdu-
jace sie w otoczeniu strategicznych obiektow cywilnych, takich jak zaktady produkgji

4 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U. z 2007 r., Nr 89, poz. 590 z p6zn. zm.).
> W. Kopalifiski, Podreczny stownik wyrazéw obcych, Warszawa 1996, s. 814.
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specjalnej, zaktady chemiczne, elektrownie, zespoty wodne i mosty. Ich potencjalne

zniszczenie lub uszkodzenie w wyniku ataku terrorystycznego moze by¢ przyczyng

zagrozenia funkcjonowania oraz gotowosci bojowej tych jednostek i instytucji. Jed-
nostki wojskowe i instytuty naukowo-badawcze mogq znalezé sie w zainteresowaniu
ugrupowan terrorystycznych réwniez jako Zrédto prekursoréw lub komponentéw do
produkgji broni chemicznej i biologicznej. Dodatkowqg grupe obiektéw narazonych na
atak terrorystyczny stanowiq placoéwki dyplomatyczne panstw, ktére biorg aktywny
udziat w miedzynarodowej kodlicji antyterrorystycznej, jak i duzych firm reprezentujg-
cych interesy gospodarcze tych krajéw.

Panstwa, ktére zetknety sie z aktami terrorystycznymi, wskazujq, ze najczesciej sto-
sowanymi metodami dziatan terrorystéw sq:

* zamachy samobdjcze,

* podktadanie fadunkéw wybuchowych,

* porwania $rodkéw komunikacji (samolot, autobus),

* porwania zaktadnikéw.

Ze wzgledu na nieprzewidywalno$¢ dziatan terrorystéw nalezy liczy¢ sie takze

z mozliwo$cig zastosowania innych metod, np. spowodowanie katastrofy ekologicznej

poprzez skazenie biologiczne lub chemiczne srodowiska (zatrucie uje¢ wodnych).
Uwzgledniajgc powyzsze metody prowadzenia dziatan terrorystycznych, mozna

oceni¢, iz prawdopodobny akt terroru na obszarze Polski mégtby by¢ przeprowao-
dzony, miedzy innymi, przez przedstawicieli ugrupowan fundamentalistéw islamskich,
ale przy pomocy sit zewnetrznych. Sytuacja ta determinuje okreslony sposéb organizo-
wania zamachdw, ktére mogq przebiega¢ wedtug przyktadowego scenariusza:

1) zorganizowanie ataku terrorystycznego przy uzyciu sit zewnetrznych i wsparciu
mieszkajgcych w Polsce ekstremistéw (analogicznego do atakéw w Madrycie i Lon-
dynie). Cechqg charakterystyczng jest przeprowadzenie go w sposéb skoordyno-
wany z uzyciem improwizowanych tadunkéw wybuchowych zdalnie odpalanych
(moze by¢ samobdjczy);

2) potencjalni zamachowcy to osoby niewyrézniajqce sie w polskim otoczeniu: ekstre-
misci religijni (inspirowani i kierowani z zewngtrz);

3) prawdopodobne obiekty ataku to stabo chronione duze skupiska ludzi, srodki ko-
munikacji publicznej (metro, kolej, centra handlowe, galerie, stadiony i odbywa-
jqce sie na nich imprezy masowe, mecze, koncerty).

Przy tak zdefiniowanym scenariuszu aktu terrorystycznego nalezy wyréznic cztery
fazy dziatan terrorystow:

* wybranie obiektu ataku,

* rozpoznanie obiektu ataku - obserwacja, fotografowanie, filmowanie obiektu
i terenu przylegtego. Sprawdzenie gotowosci oraz czujnosci stuzb odpowiedzial-
nych za jego zabezpieczenie, nawigzanie kontaktéw z osobami tam zatrudnionymi
i préby uzyskania od nich informacji na temat newralgicznych punktéw, funkcjono-
wania systemu ochrony, fgcznosci wewnetrznych, sposobéw nieautoryzowanej pe-
netracji itp.,

* przygotowanie ataku - obejmujqce zaplanowanie ataku oraz przygotowanie bazy
logistycznej do jego wykonania (bron i wyposazenie, dokumenty, zakwaterowanie,
srodki transportu, legenda),

* realizacje ataku wedtug scenariusza, od przybycia wykonawcéw ataku na

13
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terytorium RP, po podjecie decyzji o jego przeprowadzeniu oraz wykonanie ataku.

Ataki terrorystyczne po 2001 r. wskazujg na determinacje terrorystéw w dqgzeniu
do osiqgniecia zamierzonych celéw. Wczesniejsze zamachy w gtéwnej mierze byty ko-
jarzone jedynie z sytuacjami zwigzanymi z uprowadzeniem samolotéw w celu zwré-
cenia uwagi opinii publicznej na postulaty przez nich wysuwane lub wymuszenie na
rzqdach panstw okreslonych ustepstw czy swiadczen.

Wykorzystanie réznego typu statkéw powietrznych, zaréwno wojskowych, jak i cy-
wilnych, jako $rodkéw uderzeniowych na obiekty naziemne czy nawodne moze po-
wodowac¢ rozlegte w skutkach straty prowadzgce do powstania sytuacji kryzysowe;j
w kraju. W przeciwdziataniu aktom terroru powietrznego, w tym atakom terrory-
stycznym z powietrza, niezbedne jest kompleksowe podejscie do tego problemu, po-
czqwszy od przystosowania prawa oraz zaangazowania centralnych i resortowych
agencji wywiadowczych w rozpoznanie zagrozen tego typu, poprzez ciggte podwyz-
szanie bezpieczenstwa lotnisk i samolotéw, az po aktywne zwalczanie terroryzmu,
z wykorzystaniem jednostek antyterrorystycznych oraz dyzurnych sit i Srodkéw sys-
temu obrony powietrznej panstwa. Mozliwe cele ataku terrorystycznego, takze z po-
wietrza, okresli¢é mozna na bazie przypuszczen oraz waznosci w strategii dziatan.
Obiekty wojskowe, ktére mogq zosta¢ zaatakowane przez organizacje terrorystyczne
to:

* centra dowodzenia i tqcznosci Sit Zbrojnych;

* jednostki rozpoznania radioelektronicznego;

* jednostki i instytucje wojskowe przewidziane do mobilizacyjnego rozwiniecia w sy-
tuacjach kryzysowych, organizujgce zabezpieczenie i ochrone stanowisk dowo-
dzenia oraz realizujgce zadania we wspétpracy z NATO;

* jednostki realizujgce zabezpieczenie materiatowe wojsk na wypadek podwyzszo-
nych stanéw gotowosci bojowej oraz przechowujqce srodki walki, w szczegdlnosci
magazyny amunicji i MPS.

Rozpatrujgc mozliwy scenariusz przeprowadzenia ataku terrorystycznego z powie-
trza, nalezy uwzglednié, iz atak taki jak w 2001 r., wedtug podobnego scenariusza
i skali dziatan, bytby w chwili obecnej mato prawdopodobny, ale nie mozna go cat-
kowicie wykluczy¢. Niemniej jednak nalezy mie¢ na uwadze, ze uprowadzenie samo-
lotu pasazerskiego z lotniska cywilnego np. Warszawa Okecie, jego start, nabranie
wysokosci, zmiana kursu oraz lot i uderzenie w wybrany obiekt na terenie Warszawy
jest wysoce prawdopodobne. Czas reakeji odpowiednich stuzb na zaistniatq sytuacje
bytby bardzo ograniczony, a mozliwosci przeciwdziatania stosunkowo niewielkie.

Barierg trudng do pokonania dla terrorystéw jest system obrony i ochrony jedno-
stek oraz lotnisk (wypracowany i wprowadzony po 11 wrzesnia 2001 r.), skompliko-
wane procedury, a takze konieczno$é posiadania dodatkowego sprzetu obstugi no-
ziemnej. Ocenia sie, ze duzo tatwiejszy dostep do statkéw powietrznych (samoloty
rolnicze do zabiegdéw agrotechnicznych, awionetki, mate $migtowce, szybowce, po-
ralotnie, motolotnie itp.) potencjalni terrorySci mogq mie¢ poprzez dziatajgce na te-
renie kraju aerokluby oraz wtascicieli prywatnych $rodkéw transportu powietrznego.
Istotne zagrozenie moze tez stanowi¢ wykorzystanie moto- i paralotni, ktérych przelot
zazwyczaj nie budzi niczyjego zdziwienia ani szczegdlnego zainteresowania. Umiesz-
czenie w tego typu Srodkach powietrznych materiatéw wybuchowych czy trujgcych
substancji chemicznych albo biologicznych nie nastreczatoby wiekszych trudnosci,
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a jednak skutki ich uzycia mogtyby by¢ nieobliczalne.

Podczas oceny wariantéw zagrozen nalezy wzigé pod uwage akweny morskie. Sq
one dogodnym obszarem do przeprowadzenia atakéw terrorystycznych. Otwartosé
wod (z wyjgtkiem wéd wewnetrznych i wéd terytorialnych) stwarza realne mozliwosci
zaatakowania. Morze Battyckie ze wzgledu na warunki hydrometeorologiczne mo-
gtoby by¢ wykorzystane do przeprowadzenia dziatan o charakterze terrorystycznym.
Czynniki temu sprzyjajqce to:

* gtebokos¢ wdd na trasach komunikacji morskiej: dogodna do stawiania min den-
nych;

* stosunkowo krétki okres wystepowania (praktycznie w strefie przybrzeznej) zjo-
wiska zlodzenia, uniemozliwiajgcego dziatania grup terrorystycznych z szybkich
todzi motorowych.

Ponadto gtéwne polskie porty morskie stanowiq istotne wezty komunikacyjne.
taczq handel, przeptyw towaréw czesto niebezpiecznych i ruch pasazeréw drogq
morskq z transportem lgdowym, a takze potozone sq w sgsiedztwie duzych aglome-
racji miejskich. Ataki terrorystyczne w portach lub na statkach mogq zatem doprowo-
dzi¢ do zaktécenia systemu transportu, duzych strat w ludziach, uzyskania wydzwieku
medialnego (np. w przypadku ataku na USS Cole w jemenskim porcie Aden). Dzigki
wymienionym wyzej cechom i stosunkowo fatwej dostepnosci, spowodowanej relo-
tywnie nizszym poziomem zabezpieczer obiektéw portowych oraz statkéw (np. w po-
réwnaniu z lotniskami i samolotami), nasze porty moggq sta¢ sie atrakcyjnymi celami
do przeprowadzenia ataku terrorystycznego.

Taktyka prowadzenia dziatan terrorystycznych na morzu prawdopodobnie bedzie
polegata na generowaniu pojedynczych, roztozonych w czasie incydentéw, ktére mo-
glyby (przyktadowo) realizowaé zaréwno statki (okrety), jak i jednostki o niewielkiej
wypornosci wypetnione materiatami wybuchowymi oraz samoloty. W akcjach terro-
rystycznych na morzu mozna by takze uzy¢ min. Ze wzgledu na skrytos¢ tego typu
dziatarn nalezatoby oczekiwaé, ze bedg one prowadzone przez pojedyncze statki
(okrety) i samoloty. Potencjalnymi celami dziatan terrorystycznych w rejonie Morza
Battyckiego mogq by¢ state obiekty morskie oraz obiekty w i na morzu. Jako state mor-
skie obiekty ataku nalezy wyszczegdlnié:

* bazy morskie z catq infrastrukturg (magazyny, sktady MPS i uzbrojenia, urzqdzenia
przetadunkowe, ropociqgi, kable energetyczne, nabrzeza itp.) oraz jednostki tam
bazujqgce;

* porty morskie wraz z infrastrukturg (portowe sktady materiatéw niebezpiecznych
i tatwopalnych, dworce pasazerskie, ropociqgi, urzqdzenia przetadunkowe, bocz-
nice kolejowe itp.), jednostki ptywajqgce, cumujgce w portach statki z tadunkami
niebezpiecznymi, statki pasazerskie, itp.;

* stocznie i urzqdzenia stoczniowe (doki, dzwigi, suwnice, jednostki remontowane);

* obiekty hydronawigacyjne (ptawy, stawy, latarnie morskie).

Jako obiekty ataku na i w morzu nalezy wymienic:

* jednostki ptywajqce stojqgce na kotwicowisku;

* jednostki ptywajqce, poruszajgce sie gtéwnie w rejonach o ograniczonej zdolnosci

manewrowej;

podwodne instalacje, rurociqgi, kable energetyczne;
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platformy wydobywcze;

tory wodne (postawienie min szczegdlnie w rejonach o ograniczonej zdolnosci mo-
newrowej dla jednostek ptywajgcych, tj. tory podejsciowe do portéw, kanaty, cie-
$niny);

obiekty nawigacyjne na torach wodnych.

Wybér metod dziatania przez terrorystéw zalezeé bedzie od wielu czynnikdw, ktore

rzutowac bedq na powodzenie akgji terrorystycznej. Nalezy do nich zaliczy¢ stopien
rozpoznania obiektu i miejsca przeprowadzenia ataku oraz posiadanych funduszy.
W zwiqgzku z tym, iz wiele z materiatéw niezbednych do przeprowadzenia akcji dostep-
nych jest na wolnym rynku i stosowanych powszechnie w zyciu codziennym, nie bez
znaczenia bedzie takze inwencja oraz pomystowo$¢ potencjalnych terrorystéw.

Uwzgledniajgc doswiadczenia krajéw, ktére zetknely sie z atakiem terrorystycznym

na morzu mozna stwierdzi¢, iz najczestsze metody stosowane przez terrorystéw to:

wykorzystanie jednostki ptywajqgcej wypetnionej materiatem wybuchowym, kiero-
wanej drogg radiowq lub przez sternika samobdjce (skuter, 16dZ motorowa, jacht,
kuter albo t6dz rybacka, kazda jednostka ptywajqca);

minowanie, stawianie min morskich (zaréwno produkeji wiasnej, jak i min wojsko-
wych zakupionych na czarnym rynku) w rejonach o ograniczonej zdolnosci ma-
newrowej dla jednostek ptywajgcych, takich jak tory podejsciowe do portéw, rejony
Sciesnione, tory wodne, zatoki;

wejscie terrorystéw na poktad jednostki ptywajqgcej pod kamuflazem (udajgcych
np. pasazeréw, marynarzy, obstuge hotelowq statku pasazerskiego, obstuge por-
towaq);

upodobnienie sie do jednostki rybackiej, sportowej lub obstugi portowej w celu po-
dejscia do burty atakowanej jednostki ptywajqcej;

atak na okrety w rejonach, gdzie jednostka bronigca nie moze w petni uzy¢ swojego
uzbrojenia do obrony lub moze porazi¢ inne obiekty znajdujqce sie w rejonie;
zastosowanie taktyki grupowego ataku z réznych kierunkéw;

opuszczenie todzi z ptywajqgcej jednostki w celu dokonania aktu terroru;
wykorzystanie ptetwonurka, pojazdu podwodnego lub matej fodzi podwodne;j;
przesytka kontenera z substancjq niebezpieczng i jego detonacja po dotarciu do
miejsca przeznaczenia;

rozpylenie substancji niebezpiecznych z poktadu jednostki ptywajqce;j;
obezwtadnienie, wylgczenie z dziatania zatég portowych i jednostek ptywajgcych
przez rozpylenie szkodliwych substancji biochemicznych, zatrucie ujeé¢ wody, zyw-
nosci;

przeprowadzenie ataku na obiekty chronione z rejonu ogdlnodostepnego, wyko-
rzystujqc uksztattowanie terenu oraz zastosowanie przenosnych srodkéw ognio-
wych (przenos$ne wyrzutnie pociskéw rakietowych, RPG) i srodkéw biologicznych;
atak z powietrza przy wykorzystaniu dostepnych na rynku aparatéw pilotowych la-
tajqgcych (lotnia, paralotnia, spadolotnia - spadochron napedzany silnikiem, moto-
lotnia) lub bezpilotowych aparatéw latajgcych (modele samolotéw);

taranowanie duzq jednostkq ptywajgcq z materiatami niebezpiecznymi innych jed-
nostek ptywajqcych, urzqdzer portowych, rejonéw miejskich w rejonie wybrzeza.
Wyszczeg6lniajgc  metody  prawdopodobnego  przeprowadzenia  ataku
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terrorystycznego na morzu, nalezy uwzglednié, iz wykorzystanie jednostek ptywajg-

cych jako $rodka do przeprowadzenia atakéw terrorystycznych jest mozliwe. Wynika

to z kilku zasadniczych przestanek:

* zabezpieczenie zaréwno obiektéw ataku, jak i Srodkéw ptywajgcych przed przeje-
ciem, jest stosunkowo niskie w poréwnaniu do zabezpieczen lotnisk, czy miejsc im-
prez masowych;

* wszystkie ptywajgce jednostki handlowe, bez wzgledu na swojq przynaleznosé
panstwowa, korzystajq z prawa wolnego przeptywu, w zwigzku z tym, nawet jezeli
nie wptywajq do portu, mogq przeptywa¢ przez nasze wody terytorialne;

* kazda morska jednostka ptywajgca, bez wzgledu na rodzaj (okret, tankowiec, gazo-
wiec, drobnicowiec), nie liczac przewozonego tadunku niebezpiecznego, posiada
na swoim poktadzie duzq ilos¢ materiatéw niebezpiecznych (np. paliwo okretowe,
amunicje), ktérych detonacja albo rozpylenie moze doprowadzi¢ do powstania sy-
tuacji kryzysowej;

* w obecnych czasach nawet bardzo duze jednostki ptywajgce sterowane sg auto-
matycznie (autopilot).

W Polsce atak terrorystyczny na lgdzie jest bardziej prawdopodobny niz atak ter-
rorystyczny z powietrza lub na morzu. Z atakami terrorystycznymi na lgdzie nalezy li-
czy¢ sie gtéwnie w odniesieniu do:

* obiektéw, w ktérych urzedujq wtadze panstwowe i administracyjne;

* obiektéw innych panstw rozmieszczonych na obszarze Polski;

* obiektéw waznych ze wzgledéw ekonomiczno-finansowych (gietda, banki) oraz in-
nych, majqcych istotne znaczenie dla funkcjonowania panstwa;

* obiektéw i sit wojskowych.

Obiekty centralnych wtadz panstwowych i administracyjnych, ktére w sposéb
szczeg6lny narazone sq na ataki terrorystyczne to: Patac Prezydencki, Gmach Kance-
larii Prezesa Rady Ministréow, Parlament oraz budynki ministerstw. Ewentualne ataki
terrorystyczne na obiekty uzytecznosci publicznej zlokalizowane w duzych aglomera-
cjach albo w ich poblizu mogq skutkowaé nie tylko znacznymi stratami materialnymi,
ale réwniez ofiarami wsréd ludnosci cywilnej. Zwigkszone ryzyko ataku terrorystycz-
nego dotyczy takze:

* zaktadéw posiadajgcych materiaty promieniotwércze oraz toksyczne Srodki prze-
mystowe;

* sktadéw paliw ptynnych, gazu, materiatéw wybuchowych i amunicji, rafinerii, ruro-
ciggbw oraz gazociggow;

* duzych zapér wodnych i elektrowni;

* lotnisk miedzynarodowych i krajowych;

* ujec wody pitnej;

* duzych dworcéw kolejowych oraz metra;

e teatréw i kin;

* supermarketéw i duzych doméw towarowych.

Obiekty wojskowe, ktére mogg zostaé zaatakowane przez organizacje terrory-
styczne, to:

* bazy, sktadnice i sktady broni, amunicji, materiatéw wybuchowych oraz MPS;

* lotniska wojskowe i porty wojenne;

* kompleksy, w ktérych rozmieszczone sq instytucje centralne, dowédztwa RSZ, KZ
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i OW;

jednostki przeznaczone do realizacji zadan sojuszniczych;

jednostki realizujgce zadania w zakresie zabezpieczenia logistycznego NATO;
poligony, miejsca zgrupowan i ¢wiczen sit sojuszniczych;

stacjonujqce na terytorium Polski wojska sojusznicze (m.in. Wielonarodowy Korpus
Pétnoc-Wschédd w Szczecinie).

Akt terroru biologicznego jest jednym ze wspétczesnych zagrozen, zaréwno dla

obiektéw wojskowych, jak i dla ludnosci cywilnej. Atak przy uzyciu Srodkéw biologicz-
nych przeprowadzony nawet w odleglym panstwie moze byé przyczyng znacznego
wzrostu zachorowan na terytorium Polski. Zagrozenia wynikajgce z zastosowania
broni biologicznej zwigzane sq z:

btyskawicznym rozprzestrzenianiem sie drobnoustrojéw (bakterii, wirusow);
powstawaniem psychoz zagrozenia i szerzeniem sie strachu;

brakiem lub niewystarczajqgcq iloscig skutecznych lekarstw;

trudnos$cig natychmiastowego zdiagnozowania przyczyny zachorowan i zgonéw;
mylgcymi objawami w okresie rozwijania sie petnego obrazu klinicznego choroby.
Jednoczesnie trzeba stwierdzié, ze zagwarantowanie bezpieczenstwa publicznego

w przypadku aktéw terroru biologicznego jest szczegdlnie trudne, poniewaz jest ono
uzaleznione od:

dziatar operacyjnych (wywiadowczych) stuzb specjalnych - jako pierwszej linii
ostrzegania przed aktami bioterroryzmu;

szybkosci wykrycia préb zakazenia duzych skupisk ludzi;

szybkosci rozpoznania narastajgcych przypadkéw zachorowan (znajomosé zasad
pobierania, dokumentowania oraz przesytania prébek materiatu klinicznego i $ro-
dowiskowego do badan laboratoryjnych);

wspoétpracy miedzyresortowej podczas prowadzenia akgji ratowniczej;

wlasciwej polityki informacyjnej z wykorzystaniem lokalnych srodkéw masowego
przekazu, zmierzajgcej do pozgdanego ukierunkowania zachowan ludnosci;
aktualnosci oraz witasciwego zabezpieczenia planéw reagowania kryzysowego
przed niepowotanymi osobami;

liczby dostepnych ekspertéw, przeszkolonych oséb i specjalistéow oraz baz danych
zawierajgcych informacje o ludziach i srodkach przydatnych do likwidacji skutkéw
kryzysu wywotanego atakiem biologicznym;

wielkosci i mobilnosci rezerw materiatowych stuzby zdrowig;

sprawnosci transportu sanitarnego oraz rozmieszczenia i gotowosci obiektéw
lecznictwa zamknietego do przyjmowania duzej liczby chorych wymagajqcych
zwiaszcza intensywnej opieki medycznej i terapii;

dostepnosci $rodkéw ochrony indywidualnej oraz transportu dla stuzb ratowni-
czych majgcych w pierwszej kolejnosci stycznos$é z chorymi i podejrzanymi o za-
chorowanie;

procedur zmierzajgcych do ograniczania dalszej proliferacji choroby;

dziatarn zmierzajgcych do utrzymania ciggtosci funkcjonowania infrastruktury
miasta, powiatu, wojewddztwa w przypadku masowej absencji w miejscach
pracy.

Niezaleznie od dotychczas stosowanych form atakéw terrorystycznych, nie

mozna wykluczy¢ terroru radiologicznego. Moze mie¢ on charakter ataku na obiekty
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i urzgdzenia wykorzystujgce materiaty promieniotwéreze lub ataku z wykorzystaniem
tzw. ,brudnej bomby”, czyli rozrzucenie materiatu radioaktywnego za pomocq kon-
wencjonalnego tadunku wybuchowego. Potencjalnym Zrédtem zagrozen sq reaktory
jadrowe. Obecnie na $wiecie eksploatowanych jest okoto 440 reaktoréw energetycz-
nych. Podobnie okreslono liczbe reaktoréw badawczych i do produkeji radioizotopdw.

Kilkaset kolejnych stanowi podstawe napedu okretéw podwodnych oraz innych jedno-

stek ptywajgcych. Zdarzajgce sie w elektrowniach jgdrowych incydenty i mate awarie

powodujg uwolnienie substancji promieniotwérczych, majgcych zwykle lokalny oraz
ograniczony charakter. Mimo ze Polska nie posiada na swoim terytorium elektrowni
jadrowych, to potencjalnymi zrédtami zagrozenia radiacyjnego sq: Osrodek Badan

Jadrowych w Swierku oraz Centralna Sktadnica Odpadéw Promieniotwérezych w Ré-

zanie. Zagrozenie stanowig réwniez zaktady przemystowe uzytkujgce Zrédta promie-

niowania jonizujgcego (okoto 3000). Zasieg powstatej w wyniku zniszczenia reaktora

w Osrodku Badan Jgdrowych w Swierku strefy skazeri moze wyniesé do kilkudziesieciu

kilometréw, a w przypadku awarii w zaktadach uzytkujgcych zrédta promieniowania

jonizujgcego do 1 kilometra. Szerokie zastosowanie Zzrédet promieniowania jonizujg-
cego w przemysle, nauce oraz stuzbie zdrowia stwarza grupom terrorystycznym moz-
liwo$¢ wejscia w ich posiadanie i zastosowanie do budowy tzw. ,brudnej bomby”.

Ocenia sie, ze skutki uzycia tego srodka mogq powodowac¢ skazenia promieniotwdrcze

w promieniu do 1 kilometra.

W sgsiednich panstwach w odlegtosci do okoto 300 kilometréw od granic Polski
znajduje sie 9 elektrowni jadrowych (24 bloki - reaktory energetyczne). W odlegtosci
650 kilometréw pracuje 26 elektrowni jgdrowych (49 blokéw - reaktoréw energetycz-
nych). Ponadto do zagrozen radiacyjnych nalezy zaliczyé réwniez transport przez ob-
szar Polski paliwa jgdrowego do elektrowni jadrowych w Republice Czeskie;.

Istota terroryzmu chemicznego polega na uzyciu bojowych srodkéw trujgcych oraz
niebezpiecznych substancji chemicznych (toksycznych srodkéw przemystowych). Zo-
sadniczo dziatania terrorystyczne, w ktérych uzywa sie broni chemicznej, mozna po-
dzieli¢ na dwie grupy:

1) atak w celu spowodowania maksymalnych zniszczen i ofiar wéréd ludnosci cy-
wilnej - w takim przypadku mozliwy jest atak terrorystyczny na duze aglomeracje
(centra handlowe, obiekty rekreacyjno-sportowe), zbiorniki i ujecia wodne;

2) ataki, ktére przede wszystkim majg na celu szantaz i szkody ekonomiczne - przy-
ktadem moze by¢ skazenie okreslonego produktu spozywczego czy obiektu prze-
mystowego.

W przypadku atakéw terrorystycznych skierowanych na obiekty, w ktérych znaj-
dujg sie toksyczne srodki przemystowe, nalezy przypuszczaé, ze zbiorniki z niebez-
piecznymi substancjami bedq potencjalnymi celami atakéw organizacji terrorystycz-
nych. W Polsce aktualnie zlokalizowanych jest okoto 900 zaktaddéw uzytkujgcych
materialy niebezpieczne w ilosciach mogagcych powodowaé powazne zagrozenie dla
ludzi i Srodowiska. Zaktady te, ktérych najwieksze skupisko wystepuje w potudniowej
czesci kraju - w wojewddztwach $lgskim, dolnoslgskim oraz wzdtuz dorzecza Wisty, sq
potencjalnymi obiektami atakéw terrorystycznych. Z uwagi na profil produkgji do naj-
bardziej zagrozonych nalezy zaliczy¢:

* Zaktady Tworzyw Sztucznych ,NITRON” S.A. w Krupskim Miynie;

* Zaktady Tworzyw Sztucznych ,PRONIT” S.A. w Pionkach;
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* Zaktady Tworzyw Sztucznych ,NITROERG” S.A. w Bieruniu;

* Zaktady Chemiczne ,ORGANIKA-SARZYNA” w Nowej Sarzynie;

* Zaktady ,NITRO-CHEM” w Bydgoszczy.

Zagrozone mogqg by¢ réwniez zaktady gromadzqce na swoim terenie niebez-
pieczne $rodki chemiczne oraz transporty ze Srodkami chemicznymi (mozliwo$é uwol-
nienia $rodkéw z cystern kolejowych i samochodowych). W zwigzku z tym, ze wiek-
szo$¢ substancji jest bezwonna i bezbarwna, brak zewnetrznych symptoméw uzycia
broni chemicznej stanowi problem w identyfikacji bojowych Srodkéw trujgcych i tok-
sycznych Srodkéw przemystowych.

Nalezy zauwazyé¢, ze coraz wiecej dziedzin zycia uzaleznionych jest od kompu-
teréw oraz sieci teleinformatycznych. Systemy informatyczne stwarzajg nowe moz-
liwosci rowniez dla terrorystéw i przestepcéw postugujgcych sie nimi, dokonujgcych
wtaman do systemow, paralizujgcych przeptyw informacji czy fatszujgcych dane. Atak
na systemy informatyczne sprowadza sie do manipulowania, fatszowania, bloko-
wania, zniszczenia informacji bqdz systemu informacyjnego bez zmiany fizycznego
stanu systemu, na ktéry dokonywany jest atak. Dziatania takie powodujq, ze ,atako-
wany” nie ma dostepu do informacji lub tez dysponuje btednymi danymi, ktére bezpo-
srednio wplywajq na jego proces decyzyjny.

Dzisiejsze funkcjonowanie gospodarki w znacznym stopniu uzaleznione jest od in-
frastruktury informatycznej. Atak informatyczny moze by¢ skierowany zwtaszcza na
systemy finansowo-bankowe, energetyczne, telekomunikacyjne, hydrologiczne i ratun-
kowe. Wykorzystujgc ogdlnodostepne sieci potqczen internetowych, mozliwe jest tez
koordynowanie akgji terrorystycznych przeprowadzanych w réznych czesciach $wiata.
Internet stwarza mozliwo$é szybkiego komunikowania sie pomiedzy cztonkami i gru-
pami terrorystycznymi usytuowanymi w poszczegdlnych panstwach, na réznych kon-
tynentach oraz ich szkolenie bez koniecznosci organizowania w tym celu bezposred-
nich spotkan. Podstawowe metody atakéw to:

* wilamania do systemu informatycznego przez internet;

* witamania do systemu informatycznego przez sieci wewnetrzne;

* blokowanie systeméw komputerowych uniemozliwiajgce ich uruchomienie;

* zrywanie potgczen lub zaktdcanie systeméw tgcznosci;

* wprowadzanie oprogramowania szkodliwego, tzw. wiruséw i robakéw komputero-
wych, w celu destabilizacji pracy systeméw informatycznych;

* zaktécanie sieci radiowych réznego przeznaczenia;

* przechwytywanie, rozkodowywanie i modyfikowanie zaszyfrowanych informacji;

* podstuch elektromagnetyczny;

* prowadzenie kampanii propagandowych i operacji psychologicznych z wykorzy-
staniem ustug oferowanych przez internet oraz sieci telefonii komérkowej;

* wystosowywanie do systeméw informatycznych, w krétkim okresie duzej liczby
zqdan wykonania okreslonej ustugi, w celu obnizenia ich sprawnosci funkcjo-
nalnej;

* kradziez danych osobowych.

Ataki na systemy informatyczne mogq by¢ potgczone z innymi rodzajami atakéw
terrorystycznych. Ich celem bylyby zywotnie wazne systemy, takie jak obstuga ruchu
lotniczego czy dystrybucja energii elektrycznej. Biorgc pod uwage rosngcq skale
tego zjawiska i coraz powazniejsze skutki, brak podjecia dobrze zaplanowanego,
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usystematyzowanego procesu jego zwalczania moze mieé¢ bardzo powazne konse-
kwencje. W naszym kraju juz dzi$ istnieje wiele systemoéw informatycznych. Zaktécenie
ich dziatalnosci mogtoby odbié sie negatywnie na funkcjonowaniu panstwa i bezpie-
czenstwie obywateli (np. systemy bankowo-finansowe, ubezpieczen spotecznych).

Bardzo istotnym zagrozeniem dla Zautomatyzowanych Systeméw Dowodzeniq,
tgcznosci i informatyki w warunkach stacjonarnych jest mozliwosé celowego wyta-
czenia central tgcznosci lub celowych uszkodzen linii transmisyjnych, ktére w duzej
mierze sq dzierzawione od operatoréw cywilnych, co moze doprowadzi¢ do paro-
lizu systemow wymiany informacji. W celu przeciwdziatania temu zagrozeniu nalezy
utrzymywac zdolnos¢ do szybkiego odtworzenia systemu tqcznosci z wykorzystaniem
sit i sSrodkéw oddziatéw i pododdziatéw tqcznosci poszczegdinych szczebli organiza-
cyjnych. Ponadto nalezy uwzglednié, ze w poréwnaniu z bardzo drogimi technikami
zabezpieczania sieci informatycznych (duze naktady finansowe oraz koniecznosé sta-
tego monitorowania sytuacji), koszty przygotowania i przeprowadzenia ataku infor-
matycznego sq niewielkie. W najprostszym przypadku wymagany jest do tego kom-
puter wyposazony w modem z dostepem do internetu oraz jeden haker. Obecnie
ponad 60% tytutéw magisterskich w dziedzinie informatyki w USA otrzymujq studenci
z krajéw rozwijajgeych sie (w wiekszosci islamskich). Podejrzewa sie, ze cze$¢ sposrod
nich moze by¢ ksztatcona na potrzeby lub zostanie zwerbowana przez organizacje
terrorystyczne.

Wykorzystujgc globalng sie¢ potgczen internetowych, organizacje terrorystyczne
mogq koordynowa¢ akcje przeprowadzane w réznych czesciach swiata. Mozliwa jest
réwniez szybka komunikacja pomiedzy cztonkami i grupami usytuowanymi w poszcze-
goblnych parnstwach oraz ich szkolenie, bez koniecznosci organizowania w tym celu
bezposrednich spotkan. Ataki na sieci informatyczne mozna przeprowadzaé z duzych
odlegtosci, co wigze sie ze znacznie mniejszym ryzykiem dla ich wykonawcéw (brak
tworzenia legendy pobytu, przemycania broni, planowania ucieczki itp.).

Obok zagrozen, za ktére moze odpowiadaé cztowiek, wystepujg réwniez kleski zy-
wiotowe, gdzie pomoc i ochrona mogq by¢ skutecznie podjete tylko poprzez zastoso-
wanie nadzwyczajnych srodkéw, we wspétdziataniu réznych organdw i instytucji oraz
specjalistycznych stuzb i formacji dziatajgcych pod jednolitym kierownictwem. W celu
zapobiezenia skutkom katastrof naturalnych lub awarii technicznych noszqcych zna-
miona kleski zywiotowej oraz w celu ich usuniecia moze by¢ wprowadzony stan kleski
zywiotowej®. Wéréd zagrozen powodowanych oddziatywaniem sit natury najwigkszym
niebezpieczeristwem na obszarze naszego kraju sq powodzie wystepujgce w réznych
porach roku, spowodowane opadami bgdz roztopami, zatorami lub sztormami. Pro-
blemem sq réwniez dtugotrwate susze, a ich rezultatem pozary laséw. Mato prawdo-
podobne (aczkolwiek niewykluczone) sq zagrozenia wynikajgce z ruchéw tektonicz-
nych, osuwisk i zapadlisk w terenie lessowym, erozji brzegu morskiego, trzesien ziemi,
czy wstrzqgsy zwigzane z dziatalno$cig gérniczqg w zagtebiach weglowych.

Pozar to niekontrolowane palenie sie w miejscu do tego nieprzeznaczonym. Zo-
wsze powoduje nieodwracalne straty i zniszczenia, a takze olbrzymie szkody mate-
rialne i zagrozenie dla zycia. Najbardziej newralgiczne sq obszary lesne. Z ogélnej po-
wierzchni laséw az 83% jest narazonych na niebezpieczenstwo pozaru. Przyczyng tak

¢ Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. z 2002 r., Nr 62, poz. 558 z pézn. zm.).
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duzego zagrozenia jest:

* przewaga jednogatunkowych i jednowiekowych drzewostanéw iglastych;

* zamieranie drzew ostabionych przez zanieczyszczenia przemystowe;

* dostepnosé laséw i ich penetracja przez ludzi w celach rekreacyjnych, szczegélnie
wokét aglomeracii miejskich;

* duzy udziat drzewostanéw miodszych (ponad 39% stanowiq lasy do 40 lat).

Duze pozary laséw w okresie suszy mogq przeksztatcic¢ sie w kleske zywiotowq. Zo-
grozenie to zdecydowanie zmniejsza sie w okresie jesiennym, charakteryzujgcym sie
nizszymi temperaturami i opadami deszczu, a tym samym zwiekszeniem wilgotnosci
powietrza i $cidtki.

Warunki pogodowe w Polsce ksztattowane sq gtéwnie przez wilgotne masy powie-
trza znad Oceanu Atlantyckiego (przy cyrkulacji zachodniej) i suche, kontynentalne
powietrze znad Europy Wschodniej i Azji (przy cyrkulacji wschodniej). Pogoda w ta-
kich warunkach cechuje sie duzq zmiennosciq i wystepowaniem anomalii. Czesto wy-
stepujq gwattowne zmiany temperatury powietrza, dtugie okresy ciepta lub chtodu, in-
tensywne opady - burze i ulewy albo zjawiska lodowe. Te z kolei powodujq wezbrania
wod w rzekach oraz zagrozenie sptywajgcym i spietrzajgcym sie lodem obiektéw ko-
munikacyjnych i hydrotechnicznych, zwtaszcza jezeli wystgpig one w krétkim okresie
na duzym obszarze, czego efektem sq powodzie. O wystgpieniu zagrozenia powodzio-
wego decyduje szereg czynnikdw: ilos¢ i czas trwania opadu, intensywnosé, pora roku,
parametry charakteryzujgce zlewnie (zdolno$¢ retencyjna zlewni, czyli stopien nasig-
kania gruntu, spadek terenu, procent wypetnienia zbiornikéw retencyjnych). Istotnym
czynnikiem majgcym wplyw na stan zagrozenia powodziowego jest dtugotrwaly i in-
tensywny opad $niegu (o intensywnych opadach $niegu méwimy wéwczas, gdy przy-
rost grubosci pokrywy $nieznej w ciggu doby osigga 30 cm). Utrzymywanie sie grubej
pokrywy $nieznej w przypadku gwattownego ocieplenia moze doprowadzi¢ do zagro-
zenia powodziowego, ktérym w Polsce objetych jest ogétem okoto 2 milionéw hek-
taréw, co stanowi 7% powierzchni kraju. Ponadto sposréd istniejgeych kilkudziesieciu
sztucznych zbiornikéw wody w przypadku awarii urzqdzen pietrzqcych ponad 30 kwao-
lifikuje sie jako grozne. Katastrofalnymi zatopieniami w takim przypadku zagrozony
jest obszar o tqcznej powierzchni okoto 2,9 tys. km kw., na ktérym zamieszkuje okoto
600 tysiecy osob, znajduje sie ponad 40 miast i osiedli oraz 150 zaktadéw przemy-
stowych.

Pomimo ze Polska lezy na granicy duzych struktur tektonicznych to jednak silne
wstrzgsy sejsmiczne o duzym natezeniu tu nie wystepujq. Ze wzgledu na sejsmicz-
no$¢ Polska dzieli sie na pie¢ odrebnych rejonéw, z ktérych mozna dodatkowo wy-
odrebnié¢ podjednostki Slgska oraz Zapadliska Podkarpackiego. Najbardziej aktywne
sejsmicznie sq pogranicza stowackie i czeskie. Jest to zwigzane z mfodym wiekiem
Karpat oraz stosunkowo duzqg sejsmicznoscig Masywu Czeskiego, jednostki tekto-
nicznej, ktérej pétnocng granice stanowiq Sudety. Innym, koniecznym do wskazania
zagrozeniem, sq wstrzgsy wywotywane eksploatacjg gorniczqg (tgpniecia). Na terenie
naszego kraju, zwtaszcza w rejonach wydobywania kopalin, stanowiq one powazne
zagrozenie dla ludnosci oraz infrastruktury gospodarczej. W celu monitorowania zja-
wisk sejsmicznych i ostrzegania o zagrozeniu trzesieniem ziemi, w Polsce funkcjonuje
w systemie ciggtym sze$¢ obserwatoriéw oraz cztery placéwki sejsmologiczne Insty-
tutu Geofizyki Polskiej Akademii Nauk. Stuzg one do obserwacji wszelkich mozliwych
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zjawisk sejsmicznych, a otrzymane dane sq przedmiotem wymiany miedzynarodowe;.
Rejestracje lokalnych wstrzgséw prowadzq réwniez gérnicze sieci sejsmologiczne
w kopalniach wegla i miedzi oraz regionalna sie¢ Gtéwnego Instytutu Gérnictwa. Po-
nadto w statej gotowosci do przeciwdziatania skutkom zjawisk sejsmologicznych sq
wydzielone sity i Srodki wyspecjalizowanych stuzb ratownictwa gérniczego.

Pochodnymi zjawisk sejsmicznych, jak réwniez opadéw atmosferycznych sq osu-
wiska ziemi i sptywy btotne. Osuniecia gruntu z reguty spowodowane sq duzym nasg-
czeniem wody lub zbytnim obcigzeniem szczytu stoku. Osuwisko ziemi moze spowo-
dowa¢é podciecie podstaw wzgdrza lub niejednorodnosé struktury skalnej. Inicjowaniu
osuniec sprzyjajq trzesienia ziemi. Bardziej niebezpieczne od osuwisk sq sptywy btotne,
polegajgce na szybkim przemieszczaniu sie uptynnionych warstw gruntu w dét stoku
pod wptywem sity ciezkosci. Sptywy bfotne zwykle sq efektem ulewnych deszczéw
i masowo topniejgcego $niegu. Najczesciej dochodzi do nich w rejonach gérzystych
z ubogg roslinnosciq. Rzadka konsystencja gruntu pozwala sptywom btotnym osig-
gnq¢ wielokrotnie dalszy zasieg i wieksze predkosci niz w przypadku osuwisk. Rozpe-
dzone zwaly btota mogq pokona¢ znaczne odlegtosci, unoszgc wielotonowe gtazy, so-
mochody i domy. W Polsce najbardziej zagrozone osuwiskami ziemi oraz sptywami
btotnymi sq rejony gérzyste (Sudety, Beskidy, Karpaty, Bieszczady i Géry Swietokrzy-
skie).

Od kilkunastu lat na obszarze naszego kraju wystepujq ekstremalne zjawiska at-
mosferyczne oraz anomalie pogodowe. Gwattownym zmianom pogody na ogét towa-
rzyszq silne wiatry. Z analiz wynika, ze w Polsce wystepuje zagrozenie silnymi wiatrami,
a w rejonach pétnocnych i potudniowych nawet wiatrami bardzo silnymi. Hurago-
nowe wiatry o $redniej predkosci 120 km/godz. (i wiecej) sq zjawiskiem powstajgcym
nagle, sq bardzo trudne do przewidzenia oraz okreslenia miejsca ich wystgpienia. Po-
wodujq zniszczenia, powazne uszkodzenia zabudowan, sieci energetycznych i teleko-
munikacyjnych, drzewostanu, blokade drég kotowych i kolejowych, a takze niosq za
sobgq ofiary ludzkie. Powstate podczas silnych wiatréw zaktécenia w doptywie energii
elektrycznej oraz uszkodzenia sieci telekomunikacyjnej i energetycznej w znacznym
stopniu utrudniajg szybkqg ocene niekorzystnych zdarzen, co wptywa na opdznienia
zwigzane z likwidacjq ich skutkéw.

W ostatniej dekadzie Polska weszta do grupy najczesciej odwiedzanych panstw,
z liczbg 300 miliondw oséb przekraczajqgcych granice kraju rocznie. Miliony Polakéw
réowniez wyjezdzajq do panstw sgsiednich czy bardziej oddalonych, na inne konty-
nenty. Wymiana turystyczna zwieksza mozliwos¢ wystgpienia w Polsce epidemii
choréb i plag zwierzecych. Ponadto zagrazajg nam inne choroby zakazne. W ciggu
ostatnich 20 lat zidentyfikowano ponad 30 nowych, wysoko infekcyjnych choréb, ta-
kich jak: AIDS, choroba Creutzfeldta-Jakoba i jej wersja ,zwierzeca” - BSE, gorgczka
krwotoczna i wirusowe zapalenie wqtroby typu ,C”. Nasz kraj moze by¢ takze zagro-
zony rozprzestrzenieniem sie wirusa ptasiej grypy H5N1. Wynika to z faktu, ze wirus
ten zostat wykryty i potwierdzony u martwych ptakéw znalezionych w wigkszosci
krajéw sgsiadujqgcych z Polskg. Co wiecej, Polska lezy na trasach przelotéw dzikiego
ptactwa, a na rozlewiskach Odry i Warty znajduje sie najwieksze w Europie skupisko
ptactwa wodnego.

Kazda kleska zywiotowa, wystepujgca w nastepstwie fali powodziowej, po-
wieksza rozmiar szkéd i powoduje dodatkowe zagrozenie zdrowia i zycia: niszczy sie¢
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kanalizacyjng, wyptukuje szamba, rozmywa wysypiska $mieci, cmentarze, oczysz-
czalnie Sciekéw. W nastepstwie tego procesu dochodzi do rozprowadzenia znajdu-
jacych sie w tych miejscach drobnoustrojow chorobotwérezych oraz substancji tok-
sycznych na catym zalanym obszarze. Wraz z wodg, wymyte przez fale powodziowq,
szkodliwe czynniki docierajg do magazynéw zywnosSciowych (sktady, hurtownie,
sklepy), w wyniku czego zgromadzona tam zywnos$¢ ulega zakazeniu. Sieci wodocig-
gowe ze wzgledéw epidemiologicznych stajq sie niezdatne do uzytku, brakuje wiec
nieskazonej bakteriologicznie wody do picia i na potrzeby gospodarcze. Osoby prze-
bywajqce na terenach objetych kleskq sq szczegélnie narazone na choroby infekeyjne,
tj.: dur brzuszny, dury rzekome, salmonellozy, czerwonke bakteryjng, tezec, wirusowe
zapalenie watroby typu A. Niebezpieczenstwo wybuchu epidemii duru brzusznego
podczas kleski zywiotowej, dzieki stosunkowo licznej populacji posiadajgcej odpor-
no$¢ nabytg w wyniku prowadzonych szczepien, wydaje sie stosunkowo niewielkie,
niemniej jednak prawdopodobne, a to ze wzgledu na mozliwos¢ zatamania sie odpor-
nosci poszczepiennej u 0s6b po zakazeniu pateczkami duru. Znacznie powazniejsze
jest niebezpieczenstwo pojawienia sie masowych zatrué¢ pokarmowych, zwtaszcza
wywotanych przez salmonelle, zachorowan na czerwonke i zapalenie watroby typu
A (zwane potocznie z6ttaczkg pokarmowg), a takze gwattownego wzrostu liczby zo-
kazen pasozytami przewodu pokarmowego (robaczyce, tasiemczyce) i skory. W czasie
trwania i wkrétce po powodzi czeste sq réwniez skérne infekcje grzybicze i bakteryjne
(zakazenia gronkowcowe i paciorkowcowe), niezyty uktadu pokarmowego oraz gér-
nych drég oddechowych. Przy obnizonej odpornosci organizmu tatwo o zakazenia zo-
zwyczaj niegroznymi drobnoustrojami.

W czasie powodzi i po jej ustgpieniu na niektorych terenach, szczegdlnie w mio-
stach, obserwuje sie inwazje szczuréw. Gryzonie te mogq by¢ nosicielami leptospirozy
i jednoczesnie stanowi¢ zrédto zakazenia dla cztowieka. Ostatnia zaobserwowana
w Polsce epidemia tej choroby miata miejsce w 6wczesnym wojewddztwie wroctaw-
skim w 1971 r. i wystgpita wtasnie po powodzi.

Awarie techniczne dotyczg gwattownego, nieprzewidzianego uszkodzenia lub znisz-
czenia obiektéw budowlanych, urzqdzer technicznych, obiektéw przemystowych i sys-
temoéw komunikacyjnych. Skutki tych awarii czesto mogq zagrazaé zyciu lub zdrowiu
duzej liczby oséb, srodowisku na znacznych obszarach, a takze mieniu. W Polsce,
szczegblnie w duzych aglomeracjach, moze doj$é do awarii budowlanych. Zalicza sie
do nich miedzy innymi: zawalenia budynkéw mieszkalnych lub wielkopowierzchnio-
wych placéwek handlowych i rozrywkowych (Chorzéw, 28 styczen 2006 r.), podmycia
mostdw, wybuchy gazu w instalacjach mieszkaniowych oraz osuniecia wykopéw fun-
damentowych. Inng grupe stanowiq awarie przemystowe, ktére nalezq do kategorii
wypadkéw nadzwyczajnych, wyrzqdzajgeych dotkliwe straty sanitarne, ekologiczne
i szkody materialne. W ich wyniku mogg by¢ uwalniane duze ilosci substancji tok-
sycznych, obejmujgce szkodliwym dziataniem znaczne obszary. Awarie przemystowe
mogq powodowac zagrozenia pozarowe, chemiczne, biologiczne i radioaktywne, wy-
stapi¢ na skutek awarii urzqdzen, katastrof kolejowych, drogowych, powietrznych czy
morskich, eksplozji zbiornikdw, cystern itp. Awarie przemystowe mogq by¢ réwniez
skutkiem oddziatywania czynnikéw zewnetrznych, np. klesk zywiotowych oraz btedéw
popetnianych przez ludzi.

Czestym zjawiskiem towarzyszqcym awariom sq wybuchy, w nastepstwie ktérych
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dochodzi do zniszczer obiektéw i urzqdzer oraz uszkodzenia systeméw produkeyj-
nych. Zalicza sie do nich: wybuchy kottéw wysokopreznych, gazéw, oparéw benzyny
i innych komponentéw wykorzystywanych w przemysle naftowym, wybuchy pytu we-
glowego lub gazéw w kopalniach, a takze butli gazowych i gazu w sieciach komunal-
nych. Pozary przemystowe (bedqce przyczyng lub skutkiem awarii) dodatkowo zwiek-
szajq skale zniszczen obiektéw i urzqdzen przemystowych oraz ograniczajg mozliwosé
szybkiej reakcji i likwidacji zagrozenia. Niebezpieczne sq tez pozary w przemysle naf-
towym, na terenach roponosnych oraz przy transporcie paliw ptynnych w cysternach
kolejowych, samochodowych i na tankowcach.

Duze zagrozenie stanowiq takze substancje promieniotwércze, ktérych okres dzia-
tania i obszar rozprzestrzeniania jest wiekszy niz innych toksycznych srodkéw przemy-
stowych. Najwieksze niebezpieczenstwo dla zycia ludzkiego stanowiq substancje che-
miczne w postaci ptynnej, ze wzgledu na zrqce i trujgce dziatanie samego roztworu,
jak réwniez jego oparéw. W zaktadach przemystowych (gtéwnie chemicznych) duzego
(ZDR) i zwigkszonego ryzyka (ZZR)’, gromadzone sq znaczne ilosci produktow toksycz-
nych oraz materiatéw fatwopalnych i wybuchowych. Uszkodzenie linii technologicznej
czy magazynowanych zbiornikéw w tych zaktadach stanowi zagrozenie dla ich pro-
cownikéw i okolicznych mieszkancéw.

Katastrofy bedqgce nastepstwem rozwoju techniki i postepujgcej motoryzacji powo-
dujg zagrozenia, do ktérych dochodzi podczas transportu lgdowego, powietrznego
i morskiego. Powazny problem stanowiq wypadki i katastrofy w ruchu drogowym lub
kolejowym. Ich przyczyng najczesciej jest stan drég, stan techniczny pojazdéw oraz
zachowanie sie ,uczestnikéw ruchu” na drodze (brawura, przekraczanie dozwolonych
predkosci, alkohol, itp.). Ze wzgledu na liczbe zabitych i rannych, w poréwnaniu z in-
nymi krajami Europy Zachodniej, stan bezpieczenstwa w ruchu drogowym w Polsce
ocenia sie powszechnie jako niezadowalajqcy. Rzadszym zjawiskiem sq katastrofy ko-
lejowe, jednak duza liczba przewozonych pasazeréw, wielko$¢ i réznorodnosé niebez-
piecznych tadunkéw (chemiczne, toksyczne, tatwopalne i inne) zwiekszajq skale i roz-
miar zagrozen, ktére w réwnej mierze dotyczq pasazerdw i mieszkancéw miejscowosci
potozonych w poblizu szlakéw kolejowych. Wypadki te powodowane sq awariami toro-
wisk, urzqdzen sterujgcych ruchem oraz btedami ludzi obstugujqcych te urzqdzenia.
Tylko szybko podjeta i sprawnie przeprowadzona akcja ratownicza moze ograniczy¢
straty w katastrofach kolejowych.

Podobne w skutkach mogq by¢ katastrofy morskie. Dochodzi do nich rzadko, lecz
niejednokrotnie powodujq one $mier¢ wielu ludzi. Najbardziej spektakularne sq zato-
niecia statkéw i proméw pasazerskich przewozqcych czesto po kilkaset oséb, a takze
tragedie, ktére rozgrywajq sie na poktadach okretéw podwodnych. Samoloty z kolei,
mimo ze sq statystycznie najbezpieczniejszym Srodkiem transportu, nie zapewniajg
petnego bezpieczeristwa. Powodem zdarzajgcych sie katastrof lotniczych sq btedy
konstrukcyjne statkéw powietrznych, awarie, btedy pilotéw lub oséb odpowiedzial-
nych np. za naprowadzanie samolotéw, a takze akty terrorystyczne.

Ochrona i walka ze skutkami awarii technicznych stanowi obszar zadaniowy dla
organéw administracji rzqgdowej, samorzqdowej, wyspecjalizowanych podmiotéw
Krajowego Systemu Ratowniczo-Gasniczego, stuzb odpowiedzialnych za utrzymanie

7 Obecnie w Polsce wyodrebniono 193 zaktady o zwigkszonym ryzyku oraz 152 zaktady o duzym ryzyku.
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w ciqgtej sprawnosci eksploatacyjnej sieci energetycznych i telekomunikacyjnych,
przejezdnosé szlakéw komunikacyjnych, tak kolejowych, jak i drogowych oraz portéw
lotniczych i morskich.

Do najbardziej prawdopodobnych zagrozen wywotanych przez niekorzystne zjo-
wiska polityczne, spoteczne, religijne i ekonomiczne naleza:

* proliferacja broni masowego razenia oraz przemyt innych materiatéw niebezpiecz-
nych;

* niepokoje spoteczne;

* masowe wystgpienia o podtozu religijnym (np. obrazenie uczué religijnych);

* masowe migracje transgraniczne ludnosci;

* przestepczo$é zorganizowana;

* ruchy antyglobalistyczne.

Postepujqcy proces umiedzynarodowienia przestepczosci zorganizowanej przy-
czynia sie do wzrostu zagrozen wynikajgcych z przemytu narkotykéw, materiatéw nie-
bezpiecznych, radioaktywnych oraz broni. W ostatnich latach na terenie Polski ob-
serwuje sie gwattowny wzrost dziatalnosci transnarodowych grup przestepczych.
tqczy sie to z potozeniem naszego kraju w bezposrednim sgsiedztwie parstw prze-
chodzqgcych przemiany polityczno-gospodarcze, co skutkuje takze tatwym transferem
patologii spotecznych, w tym szczegdlnie zorganizowanej przestepczosci. Jednym
z gtéwnych transnarodowych zagrozer bezpieczenstwa jest takze mozliwosé niekon-
trolowanego przemytu broni masowego razenia oraz $rodkéw jej przenoszenia. Mate-
rialy oraz technologie, ktére mogq by¢ zastosowane do budowy takiej broni, stajq sie
coraz bardziej dostepne, natomiast instrumenty i procedury wykrywania oraz zapo-
biegania nielegalnemu obrotowi tymi materiatami sqg nadal mato skuteczne.

W ostatniej dekadzie doszto do przyspieszenia proceséw globalizacji nie tylko
w aspekcie gospodarczym, lecz réwniez w innych, waznych dziedzinach zycia. Procesy
te niosq ze sobq wielorakie skutki. Do negatywnych nalezy miedzy innymi rosngca po-
laryzacja poziomu rozwoju zycia oraz stabilnosci bogatych i biednych regionéw czy
krajéw. Pomiedzy réznymi grupami panstw narastajq takze kontrowersje i napiecia na
tle przyczyn oraz sposobdw rozwigzywania probleméw globalnych i regionalnych.

Duze zagrozenie dla bezpieczenstwa miedzynarodowego stanowi fakt posiadania
broni masowego razenia przez takie panstwa jak: Korea Pétnocna, Iran, Syria, Sudan
i Libia. Kraje te od lat prowadzq konsekwentng polityke zmierzajgeq do ograniczenia
amerykanskich i europejskich wptywéw w tych regionach swiata. Jednym z gtéwnych
dziatan sprzyjajacych realizacji tej polityki byto pozyskanie i rozwéj technologii do pro-
dukgji broni masowego razenia. Ze wzgledu na relatywnie niskie koszty wytwarzania
i przechowywania oraz tatwos$¢ pozyskania technologii, panstwa te weszly w posia-
danie broni chemicznej juz w latach 80. XX wieku. Obecnie czes¢ z nich posiada réw-
niez bron biologiczng. Ocenia sie, ze potencjalnie najwieksze zagrozenie zwigzane
jest z programami zbrojeniowymi panstw Bliskiego Wschodu (Iran, Syria). Jednocze-
$nie nalezy podkresli¢, ze weryfikacja postanowien traktatéw ograniczajgcych roz-
przestrzenianie broni masowego razenia jest niezwykle trudna i w praktyce zalezy od
woli politycznej panstw-sygnatariuszy.

W najblizszej przysztosci z pewnosciq bedzie narastat problem terroryzmu wyko-
rzystujgcego bron masowego razenia. Aczkolwiek nie ma do tej pory bezposrednich
dowoddéw na wspieranie tego typu aktéw przez parstwa stanowigce zagrozenie dla
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stabilizacji miedzynarodowe;j. Istnieje jednak ryzyko, ze bron chemiczna i biologiczna,
materialy niebezpieczne i radioaktywne mogq przedostawa¢ sie do radykalnych re-
zimoéw, organizacji oraz grup terrorystycznych.

Ze wzgledu na potozenie geopolityczne oraz sytuacje polityczno-wojskowq w kro-
jach sgsiadujgcych, powstatych w wyniku rozpadu ZSRR, Polska jest postrzegana jako
kraj wazny pod wzgledem ewentualnego wykorzystywania jej terytorium do nielegal-
nego przemytu i tranzytu broni, materiatéw wybuchowych oraz innych materiatéw
niebezpiecznych. Szczegdlne znaczenie ma w tym przypadku potozenie geograficzne
naszego kraju - na krzyzujqcych sie szlakach wschéd-zachéd i pétnoc-potudnie.

Przy zatozeniu, ze Polska jest wykorzystywana jako obszar tranzytowy (rzadziej
docelowy) do przerzutu materiatéw niebezpiecznych (BMR, broni konwencjonalnej)
pomiedzy wschodem i zachodem Europy, ocenia sie, ze szczegdélng uwage nalezy
zwrdci¢ na przejsciach granicznych drogowych i kolejowych, gdzie duze natezenie
ruchu utrudnia wnikliwg kontrole i moze sprzyjaé¢ przemytowi. W przypadku granicy
wschodniej czynnikiem dodatkowo to utatwiajgcym jest skorumpowanie oraz demorao-
lizacja stuzb celnych i granicznych Rosji, Biatorusi i Ukrainy.

Granice morskie stwarzajg mozliwosci do nielegalnego przerzutu duzych ilosci to-
dunkéw, pozwalajgeych na ukrycie broni, materiatéw wybuchowych i innych. Z uwagi
na gabaryty statkéw bardzo trudne jest prowadzenie szczegétowej kontroli przez
stuzby graniczne. W wielu przypadkach sprawdzenie, czy tadunek jest zgodny z doku-
mentami przewozowymi polega tylko na weryfikacji wagowe;j.

W ostatnim czasie zaobserwowano takze dokonywany drogq lotniczg przemyt
broni, materiatéw wybuchowych i innych materiatéw niebezpiecznych. Powyzszemu
procederowi moze sprzyja¢ stosowanie niewystarczajqcych procedur bezpieczenstwa
w obrocie przesytkami kurierskimi. Przesytki te bowiem nie podlegajq tak szczegétowej
kontroli jak bagaz zabierany na poktad samolotu pasazerskiego. Ponadto wykrycie
przypadkéw przemytu materiatéw niebezpiecznych z Polski do innego kraju Unii Eu-
ropejskiej jest bardzo trudne, poniewaz obrét towarami w ramach krajéw Wspélnoty
nie podlega tak szczegétowej kontroli.

Nalezy uwzglednié, iz zjawisku proliferacji broni masowego razenia i nielegal-
nemu obrotowi komponentéw do jej produkgji z krajéw bytego Zwigzku Radzieckiego
sprzyja:

* brak wewnetrznych uregulowan prawnych dotyczqcych kontroli eksportu wymie-
nionych materiatéw w tych panstwach;

 zly stan ochrony komponentéw jgdrowych, daleki od standardéw Unii Europejskie;j,
utatwiajqcy kradziez niebezpiecznych materiatéw z magazynéw lub zaktadéw pro-
dukeyjnych oraz powodujqcy ich wprowadzanie na czarny rynek, utatwiajgcy do-
step do nich np. organizacjom terrorystycznym;

* trudna sytuacja materialna i demoralizacja kadry Sit Zbrojnych czy stuzb policyj-
nych skutkujgca uwiktaniem sie w uktady i dziatania przestepcze.

W zwigzku z mozliwosciqg atakéw terrorystycznych z wykorzystaniem wymie-
nionej wyzej broni szereg parnstw zachodnich opracowuje koncepcje przeciwdziatania
tego typu zagrozeniom. Majg one opiera¢ sie na monitorowaniu transakcji handlo-
wych dotyczgcych substancji potrzebnych do produkgji silnych toksyn, tworzeniu sys-
temoéw chronigeych newralgiczne punkty podatne na ataki terrorystyczne oraz na
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wzmocnieniu ochrony granic.

Ponadto ocenia sie, ze grupy przestepcze w Polsce majq do dyspozycji ponad pét
miliona nielegalnych sztuk broni oraz dysponujq duzq iloscig wielorakich materiatéw
wybuchowych. Ze wzgledu na potozenie geograficzne, wiele szlakéw przemytu mao-
teriatéw niebezpiecznych (w tym radioaktywnych oraz broni) moze przebiega¢ przez
nasz kraj.

Szczegdlng formq zagrozen w sferze bezpieczenstwa i porzadku publicznego za-
pewniajgcego ochrone zycia, zdrowia, mienia i innych wartosci przed bezprawnymi
dziataniami oraz ochrone zasad wspétzycia spotecznego i stosunkéw regulowanych
normami prawa i zwyczajami sq niepokoje spoteczne. Mogg one by¢ spowodowane
planowanym oddziatywaniem na $wiadomosé spoteczng w celu wywotania emoc;ji
sprzyjajacych destabilizacji porzadku publicznego. Niepokoje spoteczne mogq naro-
sta¢ stopniowo w dtugim okresie czasu lub wybuchaé nagle i rozwija¢ sie lawinowo.
Zmiany zachodzgce w wielu dziedzinach zycia powodujg, ze niektére grupy spoteczne
tracq swoje wplywy, pogarszajq sie ich warunki bytu lub nawet mozliwosci utrzymania.
Wiele z nich, w zmieniajqcej sie rzeczywistosci, nie jest w stanie podota¢ nowym wy-
zwaniom, zmieni¢ rodzaju dziatalnosci, uzyskaé koniecznych kwalifikacji czy sprostac
wyzwaniom ekonomicznym. Niewgtpliwie moze to prowadzi¢ do narastania niepo-
kojow spotecznych, okazywanych poprzez manifestacje niezadowolenia i inne metody
sitowe majgce wywrzeé nacisk na ugrupowania rzqdzqce, by te z kolei zmienity nieko-
rzystne dla nich warunki czy postanowienia.

Kryzysom zaréwno militarnym, jak i pozamilitarnym, w tym majgcym swe Zrédto
wewnaqtrz panstwa, coraz czesciej towarzyszq migracje transgraniczne na duzq skale.
Migracje mozna podzieli¢ na:

* imigracje - ze wzgledu na przyczyne wyrdznia sie 5 kategorii: osadnicy, profesjo-
nalisci, pracownicy kontraktowi, pracownicy nieletni oraz ubiegajqcy sie o azyl (je-
zeli prosby o azyl zostanq spetnione nabywajq status uchodzcy);

* reemigracje - dobrowolny powrdt emigrantéw do ojczyzny;

* repatriacje - powrdt do kraju 0séb, ktére znalazly sie poza terytorium kraju ojczy-
stego m.in. z powodu zmian granic lub przymusowych wysiedlen.

Masowe przemieszczenia ludnosci mogqg spowodowaé niebezpieczenstwo kato-
strofy humanitarnej i regionalnej destabilizacji. Potencjalne zagrozenie tworzy potg-
czenie ewentualnych masowych migracji transgranicznych ze zorganizowang dzio-
talnosciq przestepczq, przemytem broni, materiatéw radioaktywnych, narkotykéw
i Srodkéw do ich produkgji. Z kolei niekontrolowane migracje ludnosci do Polski mogq
spowodowac:

* zwiekszonq ilo$¢ rozbojéw i kradziezy na terenie kraju (szczegélnie w wojewddz-
twach przygranicznych oraz w stolicy panstwa i wojewodztwie mazowieckim);

* wystepowanie zbrojnych porachunkéw pomiedzy emigrantami;

* zwiekszenie zagrozenia epidemiologicznego;

* powstanie zalgzkéw osrodkéw miedzynarodowej przestepczosci zorganizowanej;

* powstanie struktur organizacyjnych miedzynarodowego terroryzmu;

* pogorszenie stosunkéw dyplomatycznych z wybranymi panstwami (przypadek
Czeczenii i zwigzane z tym pogorszenie stosunkéw dyplomatycznych polsko-rosyj-
skich);

* rozwdj nielegalnego handlu oraz powstanie zaburzen na rynku pracy;
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* rozwdj zebractwa oraz agresywnych form wytudzania pieniedzy.

Nalezy jednak podkresli¢, ze prawdopodobienstwo wystgpienia masowej migracji
transgranicznej jest obecnie niewielkie i moze zaistnie¢ miedzy innymi w przypadku
zatamania sie systemu politycznego, gospodarczego, konfliktu etnicznego czy tez za-
stosowania represji wobec uchodzcow.

W wyniku dziatan zbrojnych prowadzonych podczas Il wojny $wiatowej obszar
naszego kraju zostat w znacznym stopniu pokryty minami i niewybuchami (pociski,
bomby) oraz innymi przedmiotami wybuchowymi i niebezpiecznymi®. Najbardziej za-
minowane byly rejony, gdzie prowadzono uporczywe walki oraz miasta przygotowane
do obrony. Pomimo uptywu ponad sze$édziesieciu lat od zakoriczenia Il wojny $wia-
towe] w dalszym ciggu odnajdowane sq duze ilosci niewypatéw, niewybuchdéw i innych
przedmiotéw niebezpiecznych (przecietnie kazdego dnia na terenie Polski odnotowuje
sie 25 zgtoszen wymagajqcych interwencji patrolu minerskiego).

Na obszarze lgdowym RP najwieksze nasycenie zaporami minowymi wystepuje
w rejonach najbardziej zacietych walk wzdtuz gtéwnych naturalnych przeszkéd tere-
nowych i przebiegu rubiezy obronnych, a wiec:

* na wschodnim pasie zap6r minowych: Biatystok, Warszawa, Deblin, Sandomierz,

Przetecz Dukielska;

* w rejonie pétnocno-wschodnim: Suwatki, Biatystok, Biata Podlaska;

* na odcinku dolnej Wisty: Chetmno, Tczew;

* na zachodnim i pétnocno-zachodnim pasie zapér minowych: Opole, Wroctaw, Le-
gnica, Krosno Odrzanskie.

Dodatkowe niebezpieczenstwo stanowiq niewypaty i niewybuchy, ktére odnajduje
sie na terenach, na ktérych prowadzono dziatania wojenne. W duzej mierze dotyczy to
aglomeracji miejskich, tj. Warszawa, Wroctaw, Poznan, aglomeracja Gérnego Slgska
i Tréjmiasta, £6dz, Bydgoszcz, Szczecin, Grudzigdz. Zagrozenie przedmiotami niebez-
piecznymi pochodzenia wojskowego znacznie wzrasta w okresach intensywnych prac
rolnych oraz w czasie realizacji inwestycji budowlanych. Nalezy liczy¢ sie z duzq ilo-
Scig zgtoszen w czasie planowanych budéw autostrad oraz podczas realizacji inwe-
stycji podjetych w wyniku rozwoju gospodarczego kraju.

W obszarze morskim RP, od zakonczenia dziatan wojennych na morzu, odnajdy-
wane sqg nadal:

* miny morskie;

* torpedy;

* bomby lotnicze;

* amunicja artyleryjsko;

e wraki okretéw;

* samoloty i wiele innych egzemplarzy techniki wojenne;j.

Na dnie Zatoki Pomorskiej, Gdanskiej i Puckiej znajdujg sie réznego rodzaju wraki,
a takze egzemplarze broni pochodzqgcej z okresu | i Il wojny Swiatowej. Prowadzono
tam badania i préby wielu typéw broni niemieckiej. W obrebie Zatoki Gdanskiej byty
to: Babie Doty, Oksywie i okolice Pétwyspu Helskiego, ktéry zastuguje na szczegdlng
uwage ze wzgledu na stacjonowanie tam, do kofca wojny, wojsk niemieckich. Szybki
odwrét tej armii spowodowat pozostawienie nie tylko sprawnej techniki bojowej, ale

8 W nastepstwie okoto 80% powierzchni kraju wymagato sprawdzenia, a nastepnie rozminowania.
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przede wszystkim duzej ilosci pociskéw artyleryjskich i granatéw mozdzierzowych.

W obszarze o$rodkéw szkolenia poligonowego Sit Powietrznych jako jedyny w no-
szym kraju i najwiekszy pod wzgledem obszaru w Europie jest poligon lotniczy w Nada-
rzynach, ktéry niezmiennie cieszy sie bardzo duzym zainteresowaniem wojsk sojusz-
niczych i stanowi doskonatq baze do wykonywania éwiczen w realnych warunkach
bojowych. Jednakze eksploatacja poligonu niesie za sobg duze zagrozenie wystg-
pienia niewybuchéw o wysokiej zawartosci materiatéw niebezpiecznych, szczegdlnie
w rejonie pola roboczego. Dodatkowo, w czasie Il wojny Swiatowej prowadzone byty
na tym terenie zaciete walki o Wat Pomorski. Nalezy réwniez mie¢ na uwadze sgsio-
dujgey byly poligon stacjonujgcych tam do lat 90. wojsk radzieckich, gdzie corocznie
odnajduje sie duze ilosci przedmiotéw wybuchowych i niebezpiecznych.

Przedstawiong w niniejszym artykule analize zagrozen nalezy traktowaé jako zbidr
otwarty. Niejednokrotnie dokonujqgc dtugoterminowej oceny zagrozen o charakterze
pozamilitarnym, nie jest mozliwe zdefiniowanie wszystkich czynnikéw, ktére moggq sto-
nowi¢ zagrozenie dla bezpieczenstwa panstwa. Majqgc na uwadze catoksztatt zagad-
nien zwigzanych z ich charakterystykq oraz nieprzewidywalnoscig nalezy uznaé, ze
stanowi on w swojej formie materiat wyjSciowy do opracowania dokumentéw stano-
wiqcych czeséé ,Planu uzycia oddziatéw i pododdziatéw Wojsk Ladowych w przypadku
wystgpienia sytuacji kryzysowych”.

Oméwiono plany uzycia Wojsk Lgdowych w sytuacji zaistnienia zagrozen, kté-
rych prawdopodobienstwo wystgpienia uznano za najwyzsze, lub tez ktére wystgpity
w przesztosci (terroryzm, powodzie, pozary, zjawiska atmosferyczne, epidemie). Zao-
sadna jest jednak kontynuacja prac nad dokumentem analitycznym oraz cykliczne do-
konywanie (np. w nastepstwie dwdch lat lub w przypadku zaistnienia nowych okolicz-
nosci) przeglgdu Planu oraz procedur dziatan podejmowanych przez Wojska Lgdowe
w przypadku wystgpienia sytuacji kryzysowych.



