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Remigiusz Lewandowski”
Wiarygodno$¢ proceséw identyfikacji
I transakcji a system bezpieczer'lstwa panstwa

Wprowadzenie

Realizacja misji bezpieczenstwa panstwa jest zagadnieniem dotyczqgcym nie tylko or-
ganéw panstwa i sit zbrojnych, ale réwniez podmiotéw tworzgcych panstwo, w szcze-
goblnosci spoteczenstwo oraz podmioty gospodarcze. W gospodarce niektére przed-
siebiorstwa majq krytyczne znaczenie dla bezpieczenstwa parstwa. Zaktécenie ich
funkcjonowania, w warunkach zaréwno pokoju, jak i wojny, moze doprowadzi¢ do
ostabienia bezpieczenstwa panstwa. Stqd przepisy prawa naktadajg na niektére
przedsiebiorstwa, ktérych dziatalnosé jest kluczowa z punktu widzenia bezpieczen-
stwa panstwa, szereg zadan i szczegblnych wymagan. Niniejszy artykut skupia sie na
dziatalnosci obejmujgcej zapewnienie wiarygodnosci proceséw identyfikacji i trans-
akgji, prowadzonej przez Polskg Wytwdrnie Papieréw Wartosciowych S.A. (dalej:
PWPW S.A.) i jej funkcji w systemie bezpieczerstwa panstwa.

Przeglad wybranych regulacji prawnych

Ustawa z dnia 26 kwietnia 2007 roku o zarzqdzaniu kryzysowym' m.in. naktada
w art. 6 ust. 5 na wtascicieli oraz posiadaczy samoistnych i zaleznych obiektdw, insta-
lacji lub urzqdzen infrastruktury krytycznej obowigzek ich ochrony oraz utrzymywanie
wiasnych systemoéw rezerwowych zapewniajgcych bezpieczenstwo i podtrzymujgcych

* Doktor nauk ekonomicznych, wspétpracownik Wydziatu Nauk Ekonomicznych i Zarzqdzania UMK w Toruniu, dyrektor
Biura Strategii w PWPW S.A.
' Dz.U.z 2007 r, nr 89, poz. 590 z pézn. zm.
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funkcjonowanie tej infrastruktury. Przez infrastrukture krytyczng, zgodnie z art. 3 pkt
2 ww. ustawy, nalezy rozumie¢ systemy oraz wchodzqce w ich sktad powigzane ze
sobg funkcjonalnie obiekty, urzqdzenia, instalacje, ustugi kluczowe dla bezpieczen-
stwa panstwa i jego obywateli oraz stuzqce zapewnieniu sprawnego funkcjonowania
organdéw administracji publicznej, a takze instytucji i przedsiebiorcéw. Infrastruktura
krytyczna obejmuje m.in. systemy finansowe i zapewniajqgce ciggtosé¢ dziatania ad-
ministracji publicznej, ktére bezposrednio wiqzq sie z dziatalnoscig PWPW S.A. w zo-
kresie produkcji banknotéw oraz dokumentéw komunikacyjnych i identyfikacyjnych
oraz towarzyszqgcych im systeméw teleinformatycznych. Nota bene, kluczowy z punktu
widzenia panstwa przedmiot dziatalnosci PWPW S.A. mozna, opierajqc sie na misji
spotki, zdefiniowaé bardziej kompleksowo jako produkty i ustugi zapewniajgce wiary-
godno$é proceséw transakeji i identyfikacji. Jednolity wykaz obiektéw instalacji, urzg-
dzen i ustug wchodzqcych w sktad infrastruktury krytycznej z podziatem na systemy
sporzqdza dyrektor Rzgdowego Centrum Bezpieczenstwa. Przedsigbiorcy - opero-
torzy infrastruktury krytycznej, na podstawie Rozporzqdzenia Rady Ministréw z dnia
30 kwietnia 2010 roku w sprawie planéw ochrony infrastruktury krytycznej?, sporza-
dzajg odpowiednie plany ochrony. Mozna zatozy¢, ze obowiqgzek taki - z uwagi na
przedmiot dziatalnosci - dotyczy réwniez PWPW S.A., ale kwestie te majg charakter
niejawny i niniejszy artykut w zaden sposéb ich nie rozstrzyga. Przyjmujqc jednak zo-
tozenie o obecnosci PWPW S.A. w wykazie infrastruktury krytycznej, konsekwentnie
nalezatoby oczekiwad, ze PWPW S.A. znajduje sie réwnoczesnie w dwdch systemach
infrastruktury krytycznej - finansowym (w zakresie dotyczgcym produkeji banknotéw
i znakéw akeyzy) oraz zapewniajgcym ciggtosé dziatania administracji publicznej
(w zakresie dotyczgcym produkcji dokumentéw i systemoéw teleinformatycznych oraz
utrzymywania tych systemow).

Przyjety uchwatg Rady Ministréw nr 56 z dnia 26 marca 2013 roku ,Narodowy
Program Ochrony Infrastruktury Krytycznej” wynika wprost z dyspozycji art. 5b ust. 1
Ustawy o zarzqdzaniu kryzysowym. Program okresla wizje i cele ochrony infrastruktury
krytycznej, a takze model wspétpracy w realizacji zadan oraz role jego uczestnikéw,
tworzgc w ten spos6b warunki stuzgce poprawie bezpieczenstwa infrastruktury kry-
tycznej. Uwzgledniajgc pozycje operatoréw infrastruktury krytycznej w gospodarce,
istotne znaczenie ma zatozona w programie aktywna ich wspétpraca z administracjq
publiczng, a w szczegdlnosci dostarczanie administracji publicznej i innym opera-
torom infrastruktury krytycznej wiedzy na temat zaleznosci i wspétzaleznosci miedzy
wlasng infrastrukturg krytyczng a infrastrukturg krytyczng funkcjonujgcg w innych
sektorach gospodarki®. Program ponadto zaktada m.in. nieustanne doskonalenie pro-
cesu ochrony infrastruktury krytycznej, zgodnie z cyklem Deminga (metoda PDCA).

Ustawa z dnia 23 sierpnia 2001 roku o organizowaniu zadan na rzecz obron-
nosci panstwa realizowanych przez przedsiebiorcéw” okresla zasady organizowania
zadan na rzecz obronnosci panstwa przez przedsiebiorcéw, w tym przez przedsie-
biorcéw o szczegdblnym znaczeniu gospodarczo-obronnym. Zadania te dotyczg m.in.
mobilizacji gospodarki, militaryzacji i planowania operacyjnego. Sq one naktadane

2 Dz.U.z2010r. nr 83, poz. 542.
3 ,Narodowy Program Ochrony Infrastruktury Krytycznej”, 2013, s. 15.

4 DzU.z2001r, nr122, poz. 1320 z p6zn. zm.
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na przedsiebiorcéw w drodze decyzji administracyjnej, a ich wykonanie nastepuje na
podstawie uméw zawartych z organem wydajgcym decyzje. Na mocy rozporzqdzenia
Rady Ministréw z dnia 4 pazdziernika 2010 roku w sprawie wykazu przedsiebiorcow
o0 szczegdblnym znaczeniu gospodarczo-obronnym® PWPW S.A. jest zaliczana do tego
rodzaju podmiotéw.

Do dziatalno$ci prowadzonej przez PWPW S.A. odnosi sie réwniez rozporzqdzenie
Rady Ministréw z dnia 22 pazdziernika 2010 roku ,w sprawie okreslenia przedsie-
biorstw panstwowych oraz jednoosobowych spétek Skarbu Panstwa o szczegdlnym
znaczeniu dla gospodarki panstwa”®.

Szczegélny charakter podmiotéw gospodarczych petnigcych kluczowe funkcje
w systemie bezpieczenstwa panstwa widoczny jest takze w ustawie z dnia 29 stycznia
2004 roku Prawo zaméwien publicznych’. W 2012 roku w ustawie tej dokonano
zmian®, ktére dotykajg przedmiotowego zagadnienia. Miedzy innymi w art. 4 pkt 5)
w wiekszym stopniu sprecyzowano warunki, w ktérych nie stosuje sie ustawy. Za zro-
zumiate nalezy uznaé, ze ze wzgledéw bezpieczeristwa niektére zaméwienia pan-
stwowe nie sq poddane zasadom wolnego rynku i wolnej konkurencji. Ze stosowania
ustawy wylqczono zatem ,zaméwienia, ktérym nadano klauzule »tajne« lub »scisle
tajne« zgodnie z przepisami o ochronie informacji niejawnych, lub jezeli wymaga tego
istotny interes bezpieczenstwa panstwa lub ochrona bezpieczenstwa publicznego”.
We wczesniej obowigzujgcym brzmieniu wytqczenie to dotyczyto ,zaméwien zawiera-
jacych informacje niejawne, jezeli wymaga tego istotny interes publiczny lub istotny
interes panstwa”. W konsekwencji zawezono interes panstwa (lub interes publiczny)
wyltgcznie do ,istotnego interesu bezpieczenstwa panstwa” lub ,ochrony bezpieczen-
stwa publicznego”. Ustawodawca tym samym zwrécit uwage na znaczenie kwestii
bezpieczenstwa jako kluczowej dla wytqczen z ustawy Prawo zamdwien publicznych.
Ponadto, zawezono katalog zaméwien wytqczanych z ustawy ze wzgledu na ochrone
informacji - z szerokiego katalogu ,informacji niejawnych na zaméwienia, ktérym
nadano klauzule ntajne« lub »écisle tajne«”. Réwnoczesnie jednak nalezy zauwazyé, ze
pierwotna formuta wytgczenia miata charakter warunkowy, to jest opierata sie co do
zasady o zawarte w zaméwieniu informacje niejawne, jezeli wymaga tego istotny in-
teres publiczny lub istotny interes paristwa. W obecnie obowigzujgcym brzmieniu wy-
tqczenia ustawodawca zapewnit alternatywe réznych czynnikéw, czyli odpowiedniej
klauzuli tajnosci lub wymdog istotnego interesu bezpieczenstwa parnstwa lub ochrony
bezpieczenstwa publicznego. A zatem, zgodnie z art. 4 pkt 5) Ustawy - Prawo zamé-
wien publicznych wystarczajqgce jest spetnienie tylko jednego z dwéch warunkéw, aby
nie stosowac przepisdéw ustawy.

Ponadto, zgodnie z art. 4b ust 1 pkt 2) w zwiqzku z art. 131a ust. 1 omawianej
ustawy wytgczenie obejmuje takze miedzy innymi zamédwienia na ,newralgiczne ustugi,
w przypadku ktérych stosowanie przepiséw ustawy zobowigzywatoby zamawiajg-
cego do przekazania informacji, ktérych ujawnienie jest sprzeczne z podstawowymi
interesami bezpieczenstwa panstwa”. Termin ,ustugi newralgiczne” ustawodawca

° DzU.z2010r, nr 198, poz. 1314 z pézn. zm.
6 DzU.z2010r, nr212, poz. 1387.
7 Dz.U.z2004r, nr 19, poz. 177 z p6ézn. zm.

8 Ustawa z dnia 12 pazdziernika 2012 r. o zmianie ustawy - Prawo zaméwien publicznych oraz ustawy o koncesji na ro-

boty budowlane lub ustugi, Dz.U. 22012 r,, poz. 1271.
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zdefiniowat w art. 2 pkt 5¢) jako ,ustugi do celéw bezpieczenstwa, ktére wigzq sie z ko-
rzystaniem z informacji niejawnych, wymagajq ich wykorzystania lub je zawierajq”.
Prawo zaméwien publicznych nie definiuje ,podstawowego interesu bezpieczenstwa
panstwa”. Zgodnie z art. 4c tryb postepowania w sprawie oceny wystepowania pod-
stawowego interesu panstwa jest regulowany rozporzgdzeniem Rady Ministréw. Roz-
porzqdzenie z dnia 12 lutego 2013 roku® przewiduje, ze oceny wystepowania ,pod-
stawowego interesu bezpieczenstwa panstwa” dokonuje minister kierujgcy dziatem
administracji rzqgdowej, ktéremu podlega zamawiajgca jednostka organizacyjna, na
whniosek dyrektora odpowiedniej komorki organizacyjnej ministerstwa. Wniosek o do-
konanie oceny powinien zawiera¢ miedzy innymi uzasadnienie, ktére wskazuje podsto-
wowy interes bezpieczenstwa panstwa oraz przestanke przyczynowo-skutkowq wig-
zqcq przedmiot zaméwienia z podstawowym interesem bezpieczenstwa panstwa,
w tym opis wplywu udzielenia zaméwienia na podstawowy interes bezpieczenstwa
panstwa. Wytqczenia ze stosowania ustawy Prawo zamowien publicznych wynikaé
takze mogq z innych przyczyn, takich jak funkcjonowanie w ramach parstwa mono-
polu naturalnego'®, uzasadnionego (z natury rzeczy) wzgledami ekonomicznymi (ko-
rzysci skali, korzysci zakresu, spetniony warunek subaddytywnosci, unikatowe kompe-
tencje, niepodzielnos¢ specyficznych czynnikéw produkgiji etc.).

Istnieje ponadto szereg innych regulacji prawnych zabezpieczajgcych wykony-
wanie zadan produkeyjnych lub ustugowych przez podmioty gospodarcze, ktérych
dziatalno$¢ jest wazna dla bezpieczenstwa panstwa. Dotyczg one w szczegdlnosci
przepiséw regulujgcych dany sektor gospodarki i zapewniajgcych ciggtosé swiad-
czenia ustug (np. Ustawa z dnia 16 lipca 2004 roku - Prawo telekomunikacyjne'’,
Ustawa z dnia 16 lutego 2007 roku o zapasach ropy naftowej, produktéw naftowych
i gazu ziemnego oraz zasadach postepowania w sytuacjach zagrozenia bezpieczen-
stwa paliwowego panstwa i zaktécen na rynku naftowym'). Niemniej jednak przed-
miot dziatalno$ci gospodarczej podmiotéw, do ktérych odnoszq sie tego rodzaju re-
gulacje, nie obejmuje bezposrednio sfery bezpieczenstwa panstwa, takich jak np.
produkcja dokumentéw i zwigzanych z nimi systeméw IT czy produkcja srodkéw pie-
nieznych, a w szczegdlnosci banknotéw.

Podstawowy interes bezpieczenstwa panstwa

Problematyczna pozostaje kwestia terminu ,podstawowy interes bezpieczenstwa
panstwa”. Przymiotnik ,podstawowy” sugeruje, ze chodzi o waskie rozumienie inte-
resu bezpieczenstwa, o de facto jego rdzen, innymi stowy, kluczowy interes panstwa.
Ustawodawca nie wskazat kryteridw, jakie interes bezpieczenstwa parstwa ma spet-
nia¢, aby by¢ uznanym za podstawowy. Zgodnie z przytaczanym rozporzqdzeniem

® Dz.U.z2013r, poz. 233.

1

>

Przyktadem monopoli naturalnych funkcjonujgcych w Polsce jest PSE Operator SA (linie przesytowe energii elektrycznej)
czy Gaz-System SA (linie przesytowe gazu); pewnymi cechami monopolu naturalnego odznacza sie réwniez PWPW S.A,;
szerzej zob.: R. Lewandowski, W kierunku partnerstwa strategicznego parstwa i PWPW S.A., ,Cztowiek i Dokumenty”
2013, nr 28, 5. 9-20.

Dz.U. z 2004 r., nr 171, poz. 1800 z p6zn. zm.

Dz.U.z 2007 r., nr 52, poz. 343 z pézn. zm.



Wiarygodnosé proceséw identyfikacji i transakeji a system bezpieczenstwa paristwa

Rady Ministréw z dnia 12 lutego 2013 roku oceny takiej w przypadku zaméwien rzg-
dowych zwigzanych ze sferqg bezpieczerstwa panstwa dokonuje odpowiedni minister.
Istotne pozostaje takze poprawne rozumienie terminu ,interes bezpieczenstwa pan-
stwa”. . Popiuk-Rysinska przyjmuje, ze interes mozna okresli¢ jako ,pozgdane stany
rzeczy, ktére sq osiggane lub chronione przez podmioty, lub - innymi stowy - takie
dobra, ktérych brak lub niedobér, aktualny bgdz antycypowany, wywotuje dziatanie
podmiotu”™. J. Kukutka za$ bezposrednio wigze interes paristwa z potrzebami i ce-
lami narodowymi, twierdzqc, ze ,w toku realizacji potrzeby aspiracyjne przeksztat-
cajq sie w potrzeby operacyjne, ktére przejawiajq sie jako interesy. Sq one formq wy-
razania i ukierunkowania realizowanych potrzeb, a zarazem tworzq ogniwo tgczgce
owe potrzeby z celami narodéw, panstw (...)"". Na tym tle pojecie podstawowego in-
teresu bezpieczenstwa parstwa nalezy zatem rozumie¢ jako kluczowe potrzeby pan-
stwa zapewniajgce jego bezpieczenstwo. Te kluczowe potrzeby panstwa dotyczq:

1) bezpieczenstwa militarnego,

2) bezpieczenstwa politycznego,

3) bezpieczenstwa publicznego,

4) bezpieczenstwa ekonomicznego.

Podkreslenia wymaga fakt, ze w ramach kazdej z wyzej wymienionych kategorii
mozna odnalezé zaréwno zjawiska faktycznie istotne dla bezpieczenstwa panstwa
i stanowigce o podstawowym interesie jego bezpieczenstwa, jak i zjawiska, ktére
z punktu widzenia bezpieczenstwa parstwa i podstawowego interesu bezpieczen-
stwa panstwa majq charakter marginalny. Dotyczy¢ to moze na przyktad sytuacji
ekonomicznej poszczegdlnych przedsiebiorstw. Co do zasady, sytuacja pojedynczych
podmiotéw gospodarczych oraz ich dziatalnosé nie ma realnego wptywu na bezpie-
czenstwo panstwa. Natomiast w przypadku przedsiebiorstw petnigcych szczegélne
funkcje w gospodarce (np. podmioty uznane za kluczowe dla polskiej gospodarki, jak
PWPW S.A)) tego rodzaju wplyw istnieje. Jak wskazuje W. Kitler, dotyczy to w szcze-
goblnosci sytuacji, gdy dziatalnosé¢ danej spétki ma wpltyw na rozwéj panstwa oraz gdy
danej spétce powierzone sq zadania na rzecz realizacji celéw bezpieczenstwa naro-
dowego'®, tak jak w przypadku PWPW S.A. wytwarzajqcej na zlecenia panstwa bank-
noty, dokumenty i odpowiednie systemy IT.

Dziatalnos¢ PWPW S.A. a bezpieczenstwo panstwa
| podstawowy interes bezpieczenstwa panstwa

Niniejszy artykut obejmuje analize czynnikéw zwigzanych z dziatalnosciq gospodarczg
PWPW S.A. i wskazuje na silng relacje pomiedzy przedmiotem dziatalnosci gospodar-
czej PWPW S.A. a podstawowym interesem bezpieczenstwa panstwa. W relacji tej

3 1. Popiuk-Ryksiiska, Uczestnicy stosunkéw miedzynarodowych, ich interesy i oddziatywania, [w:] Stosunki migdzynaro-
dowe, geneza, struktura, dynamika, red. E. Halizak, R. Kuzniar, Warszawa 2000, s. 99.

" J. Kukutka, Zaspokajanie potrzeb i rozwigzywanie konfliktéw w stosunkach miedzynarodowych, [w:] Stosunki miedzyna-
rodowe, geneza, struktura, dynamika, op. cit., s. 244.

* W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie, uwarunkowania, system, AON, Warszawa 2011, s. 42.
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w szczegblnosci uczestniczy bezpieczeristwo ekonomiczne oraz bezpieczenstwo pu-
bliczne.

Bezpieczenstwo ekonomiczne obejmuje catoksztatt Srodkéw w dziedzinie bezpie-
czenstwa narodowego, ktérych zasadniczym celem jest zapewnienie takiego stanu
rozwoju systemu gospodarczego panstwa, gwarantujgcego ,wysokq sprawnosé jego
funkcjonowania oraz zdolnos¢ do skutecznego przeciwstawienia sie zewnetrznym naci-
skom, mogacym doprowadzié do zaburzenr rozwojowych”'®. Szczegdlng role w tej dzie-
dzinie bezpieczenstwa odgrywa stabilno$¢ systemu ptatniczego zwigzana z pewnosciq
i wiarygodnosciq realizowanych transakeji. W tym aspekcie, z punktu widzenia bezpie-
czenstwa zapewnianego przez PWPW S.A. kluczowq funkcje petni pewnosé w zakresie
emitowanego pienigdza' (np. zabezpieczenie przed fatszerstwami, nieuprawnionym
wprowadzaniem do obrotu etc.) oraz w zakresie proceséw identyfikacyjnych (np. zo-
bezpieczenie przed tworzeniem fatszywych tozsamosci na potrzeby dziatalnosci prze-
stepczej, nieuprawnionym dostepem do systemoéw teleinformatycznych i kradziezq
danych). Stad zasadnicze znaczenie majq tu zagrozenia zwigzane z przestepczosciq
gospodarczqg czy praniem brudnych pieniedzy, a takze wspomniane zagrozenia dla
stabilnosci systemu ptatniczego, ktére swoje zrédta czerpaé mogq z naruszen bezpie-
czenstwa identyfikacyjnego i transakcyjnego. Mogq to by¢ zagrozenia, ktére gene-
rujq istotne szkody dla systemu gospodarczego panstwa lub mogg powodowad jego
zachwianie, co uznawane jest za dziatania godzgce w podstawowe interesy ekono-
miczne panstwa'®. W literaturze przedmiotu wsrdd zagrozen dla bezpieczeristwa eko-
nomicznego wskazuje sie réwniez utrate kontroli przez panstwo nad branzami stro-
tegicznymi oraz reglamentacje i utrudniony dostep do nowych technologii'’. Wagaq,
z jakg panstwo traktuje zagadnienia bezpieczeristwa obrotu pieniedzmi oraz wiary-
godnosci dokumentéw, znajduje swoje odzwierciedlenie np. w surowych sankcjach
przewidzianych w kodeksie karnym. Zgodnie z art. 310 § 1 k.k., ,kto podrabia albo
przerabia polski albo obcy pieniqdz (...) podlega karze pozbawienia wolnosci na czas
nie krétszy od 5 lat albo karze 25 lat pozbawienia wolnosci. Ponadto, w mysl art. 270
§ 1kk., kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument lub to-
kiego dokumentu jako autentycznego uzywa, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci od 3 miesiecy do lat 5”. Na poziomie regulacji
miedzynarodowych warto wskazaé Rozporzqdzenie Rady nr 974/98% zobowiqzu-
jace w art. 12 panstwa cztonkowskie UE do zapewniania odpowiednich sankgji za
podrabianie i fatszowanie pienigdza gotéwkowego, Decyzje ramowg Rady w sprawie
zwiekszenia ochrony poprzez sankcje karne i inne sankcje za fatszowanie zwigzane
z wprowadzeniem euro?’, Rozporzqdzenie Rady nr 1338/2001 ustanawiajqce $rodki

16 J. Phaczek, Migjsce i rola bezpieczerstwa ekonomicznego w systemie bezpieczeristwa panstwa, [w:] Zarzqdzanie bezpie-
czeristwem narodowym, kier. nauk. T. Jemioto, cz. 1, AON, Warszawa 2006, s. 113.

7 Choé obecnie PWPW S.A. wytwarza na potrzeby Narodowego Banku Polskiego banknoty ztotéwkowe, to réwnoczesnie

przygotowuje sie do produkcji banknotéw euro na potrzeby Polski w momencie przystgpienia RP do Europejskiej Unii
Monetarne;j.

8 J. Grzemski, A. Krzes, Analiza pojecia ,przestepstwa godzgce w podstawy ekonomiczne paristwa” w ustawie z dnia 24

maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, ,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2010, nr 2, s. 150.

9 W. Kitler, op. cit., s. 50.
Dziennik Urzedowy UE, L 139/1998.
Dziennik Urzedowy UE, L 140/2000.
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niezbedne dla ochrony euro przed fatszerstwem?, Decyzje Rady w sprawie ochrony
euro przed falszowaniem?’, Rozporzqdzenie Rady nr 1339/2001 rozszerzajqce dzia-
tania Rozporzqdzenia nr 1338/2001 na panstwa cztonkowskie UE niebedgce czton-
kami Europejskiej Unii Monetarnej, Rozporzqdzenie Rady nr 2252/2004 ,w sprawie
norm dotyczqcych zabezpieczen i danych biometrycznych w paszportach i dokumen-
tach podrézy wydawanych przez PafAstwa Cztonkowskie”** oraz Miedzynarodowq
Konwencje z 1929 roku o zwalczaniu fatszowania pieniedzy?*.

Natomiast, jak wskazujg W. Brzek i M. Goc, ,dobre zabezpieczenie przed fatszer-
stwem wybranych kategorii dokumentéw ma istotne znaczenie dla bezpieczenstwa
panstwa, jego ekonomicznych intereséw, dla bezpieczenstwa obrotu ekonomicznego
i prawnego oraz dla bezpieczenstwa samych obywateli”?®. Utrata za$ wiarygodnosci
dokumentéw bezposrednio narusza bezpieczerstwo parstwa?’. Zwigzek przyczyno-
wo-skutkowy pomiedzy wiarygodnosciqg dokumentéw i srodkéw pienieznych a bezpie-
czenstwem panstwa i podstawowym interesem bezpieczeristwa panstwa jest zatem
bezsporny.

Bezpieczenstwo publiczne z kolei wigze sie z ,zapewnieniem niezaktéconego funk-
cjonowania instytucji panstwa i jego obywateli”?® i - w wezszym ujeciu - dotyczy ,kwe-
stii ochrony porzadku prawnego, publicznego, tadu wewnetrznego, a takze przed
wszelkimi dziataniami zabronionymi”?®. W tym ujeciu, z punktu widzenia bezpieczer-
stwa zapewnianego przez PWPW S.A., dotyczy zatem réwniez zapewniania prawidto-
wosci obrotu gospodarczego, wiarygodnosci dokumentéw oraz ochrony informacji
i danych osobowych - poprzez zapewnienie wiarygodnosci identyfikacji stron trans-
akgji i wiarygodnosci srodkéw pienieznych oraz proceséw z nimi zwigzanych. W przy-
padku dokumentéw, z ktorymi wigzq sie wszak okreslone uprawnienia, organ je wy-
dajqcy chce posiadaé pewnosé, ze dany dokument bedzie wykorzystywany zgodnie
z intencjami zawartymi w regulacjach prawnych i ze bedzie dotyczyé podmiotu, dla
ktérego zostat indywidualnie i legalnie wydany*°. W literaturze przedmiotu wskazuje
sie, ze we wspobtczesnym Swiecie zasadniczym problemem sq przestepczo$é gospo-
darcza oraz zagrozenia terrorystyczne®!, a w ich zakresie ,dokument jest gtéwnym
i najwazniejszym narzedziem dziatania przestepczego”*?. Podkreslenia wymaga to,
ze miedzy innymi w przyjetej ,Strategii Unii Europejskiej w dziedzinie walki z terrory-
zmem” postulowano poprawe zabezpieczen paszportéw UE poprzez wprowadzenie

~
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Dziennik Urzedowy UE, L 181/2001.
Dziennik Urzedowy UE, L 329/ 2001.
Dziennik Urzedowy UE, L 385/2004.

Ustawa z dnia 5 marca 1934 r. w sprawie ratyfikacji konwencji miedzynarodowej o zwalczaniu fatszowania pieniedzy,
podpisanej w Genewie dnia 20 kwietnia 1929 r. wraz z protokétem, oraz protokétu fakultatywnego, podpisanego tegoz
dnia w Genewie, Dz.U. z 1934 r. nr 30, poz. 261.

W. Brzek, M. Goc, Znaczenie uregulowarn prawnych w aspekcie produkcji dokumentéw, ,Cztowiek i Dokumenty” 2006,
nr3,s. 3.

W. Maciejewski, Dokumenty w systemie bezpieczenstwa panstwa, ,Cztowiek i Dokumenty” 2007, nr 5, s. 9.

2 W. Kitler, op. cit., s. 56.

2 |bidem, s. 58.

30 R.Janowicz, Luki w systemie wydawania polskich dokumentéw wizowych, ,Cztowiek i Dokumenty” 2010, nr 16, s. 23.
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Zob. np. K. Slqski, Dokumenty podrézy, ,Cztowiek i Dokumenty” 2008, nr 8, s. 25.

H. Kotecki, Dokumenty publiczne - narzedzie przestepstwa czy ochrony przed nimi?, ,Cztowiek i Dokumenty” 2008,
nr10,s. 7.

35



36

Remigiusz Lewandowski

technik biometrycznych jako jednego z kluczowych priorytetéw w filarze ,Ochrona”*®.

W efekcie regulacji unijnych od 29 czerwca 2009 roku paszporty wydawane przez
panstwa cztonkowskie UE wyposazone sqg w mikroprocesor wraz z zawartymi na nich
dwiema cechami biometrycznymi. Tym samym zasadniczego znaczenia nabiera kwe-
stia wiarygodnosci procesu produkeji dokumentéw i zwigzanych z nimi systemoéw 1T,
a takze banknotéw, ktére odgrywajq istotng role w obrocie gospodarczym. Z punktu
widzenia praktyki kryminalnej dokumenty mogq byé rozpatrywane jako**:
1) obiekt przestepstwa - przedmiot zamachu przestepczego, przy czym zamach jest
skierowany przeciwko dokumentowi (jego autentycznosci lub wiarygodnosci);
2) ,narzedzie” przestepstwa - dokument moze by¢ wykorzystywany jako $rodek lub
sposéb popetniania wielu przestepstw, a zwtaszcza przestepstw gospodarczych;
3) dowdd popetnienia przestepstwa - dokumenty znalezione przy osobie mogq do-
wodzi¢, ze uprawia ona dziatalno$¢ przestepczq i mogq by¢ pézniej wykorzysty-
wane jako srodki dowodowe;
) $rodek maskowania przestepstwa;
) $rodek identyfikacji wykonawcy danego dokumentu (na podstawie indywidualnych
cech charakterystycznych dla danego wykonawcy/producenta).

a1 B

Kwestie samych zabezpieczen dokumentéw (lub banknotéw) oraz warunkéw ich
powstawania przektadajq sie wiec na dziatalno$é przestepczq zwigzang z najpowaz-
niejszymi zagrozeniami bezpieczenstwa panstwa, to jest w zakresie terroryzmu oraz
przestepczosci gospodarczej. Przestepstwa zwigzane z wykorzystaniem podrobionych
lub sfatszowanych dokumentéw mogqg bowiem dotyczy¢ oprécz spraw btahych takze
dziatalnosci zorganizowanych grup przestepczych, w tym i miedzynarodowych, wy-
korzystujacych na przyktad spreparowane dokumenty do réznego rodzaju wytudzen
pieniedzy, wprowadzania do obrotu nielegalnie wyprodukowanych czy uzyskanych
débr®. Przyktadowo, dowdd osobisty jest dokumentem wymaganym przy zatatwianiu
wielu spraw urzedowych, sqdowych, zawieraniu transakgji finansowych i handlowych,
kontrolach dokonywanych przez uprawnione organy, przekraczaniu granic w strefie
Schengen etc.*® Odpowiednie zabezpieczenia samego dokumentu i procesu jego wy-
twarzania, a takze systemoéw IT z nim zwigzanych jest dziataniem prewencyjnym,
utrudniajgcym popetnienie przestepstw z uzyciem dokumentu. Podobnie rzecz ma
sie z paszportem, ktéry jest niezwykle cennym narzedziem dla terrorystéw. Zmiany
w zabezpieczeniach, ich unowoczesnianie stanowiq jeden ze sposobdw tej prewenciji.
Nieodzownym jednak elementem owej prewencji jest bezpieczenstwo catego systemu
zwigzanego z dokumentem, a wiec takze bezpieczenstwo zwigzane z jego produkcjq
i warunkami (technicznymi, infrastrukturalnymi, formalno-prawnymi etc.), w ktérych
sie ona odbywa.

Zatem warunki konieczne dla utrzymania bezpieczenstwa parstwa w omawianym
zakresie obejmujq:

3 Strategia Unii Europejskiej w dziedzinie walki z terroryzmem, dokument nr 14469/4/05, s. 11.

34 Ibidem, s. 8.

35 R. tuczak, Kradzieze i fatszerstwa tozsamosci - dokumenty USC a tozsamosc, ,Cztowiek i Dokumenty” 2010, nr 16, s. 8;
H. Kotecki, op. cit., s. 8.

3% T. Luénia, R. tuczak, Fafszerstwa polskich dowodéw osobistych poprzez wymiane fotografii - troche historii, ,Cztowiek
i Dokumenty” 2013, nr 29, s. 42.
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1) nadzér panstwa nad dziatalnoscig w zakresie produkcji dokumentéw i bank-
notéw,

2) odpowiednie umiejetnosci, technologie, know-how w zakresie produkcji odpo-
wiednio zabezpieczonych dokumentéw i banknotéw,

3) odpowiednie zabezpieczenie infrastruktury krytycznej niezbednej do wytwarzania
dokumentéw i banknotdw,

4) regulacje prawne oraz polityka panstwa w zakresie bezpieczenstwa identyfikacyj-
nego i transakcyjnego chronigce np. przed wrogim przejeciem producenta doku-
mentow i banknotow.

Elementem dopetniajgcym te czynniki konstytuujgce wiarygodnoscé proceséw trans-
akgji i identyfikacji oraz - w tym zakresie - bezpieczenstwo wewnetrzne powinna by¢
efektywno$¢ ekonomiczna prowadzonej dziatalnosci produkeyjno-ustugowej zwigzane;j
z dokumentami, banknotami i systemami IT. Osobnym produktem tych czynnikéw jest
ponadto warto$¢ dla akcjonariusza (Skarbu Panstwa) ptyngca z dziatalnosci realizo-
wanej przez PWPW S.A. w postaci podatkéw, dywidendy, wptaty z zysku i innych trans-
feréw pienieznych do panstwa oraz w postaci wartoéci samego przedsiebiorstwa. Na
schemacie 1 przedstawiono relacje pomiedzy wskazanymi warto$ciami a wiarygod-
nosciq proceséw transakgji i identyfikacji oraz korzysciami dla akcjonariusza.

Wi | ( Politykapanstwa 1 { *

Struktura Kluczowe w zakresie Efektywnos¢
akcjonariatu Kompetengje QOchrona bezpieczefistwa dzialalnosci
PWPW S.A. | Know-how infrastruktury identyfikacyjnego prowadzonej
(Skarb Panstwa PWPWSA krytycznej itransakcyjneaz przez
-100%) ° PWPWS.A

\ \_ \_ k\Regu]acje prawne. )
— l _
v

Wiarygodnosé proceséw transakcji
i identyfikacji

- l B,

N Bezpieczenstwo panstwa ﬂ

" Wartos¢ dlaakcjonariusza H

Schemat 1. Wiarygodno$é proceséw transakgji i identyfikacji oraz wartosci dla
akcjonariusza PWPW S.A. wraz z elementami je konstytuujgcymi

Zrédto: opracowanie wiasne.

Podkreslenia wymaga fakt, ze brak jest zapiséw normatywnych regulujgcych po-
zycje PWPW S.A. w zakresie jej obecnosci na krajowym rynku banknotéw i doku-
mentéw. Z drugiej strony nalezy zwrdci¢ uwage na istniejgce praktyki nadawania
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wytgcznosci narodowym wytwdércom banknotéw, dokumentéw i towarzyszgeych im
systemow IT. Takie uregulowania obecne sq w systemach prawnych innych panstw
cztonkowskich UE i pozostajq zgodne z przepisami UE z uwagi na $cistq korelacje po-
miedzy przedmiotem dziatalnosci a bezpieczeristwem parnstwa. Dotyczy to m.in. Hisz-
panii, Portugalii, Austrii czy Francji, a w przypadku Niemiec zrezygnowano z tego ro-
dzaju zaméwien regulacyjnych na rzecz statej i trwatej praktyki udzielania zaméwien
narodowym wytwércom dokumentéw?’. Takie dziatania powstrzymujq ryzyko bezpie-
czenstwa identyfikacyjnego i transakeyjnego, tj. ryzyko zaktécenia funkcjonowania
panstwa oraz strat finansowych wynikajgcych z niedostatecznej ochrony zwigzanej
z produkcjg dokumentéw (oraz systeméw IT) i srodkéw pienieznych. Réwnoczesnie,
nadanie wytgcznosci w odniesieniu do sfery dziatalnosci ksztattujgcej wiarygodnosé
proceséw transakgji i identyfikacji pozostaje racjonalne z ekonomicznego punktu wi-
dzenia®®. W literaturze przedmiotu wskazuje sie, ze panstwa stosujq odpowiednie
rozwigzania (w tym instrumenty prawne), zapewniajgce utrzymanie produkcji do-
kumentéw i banknotéw w macierzystym kraju, z uwzglednieniem interesu panstwo-
wego®’. Brak takich systemowych rozwigzan w Polsce nalezy ocenié¢ negatywnie, na co
zwracajq uwage eksperci zajmujqcy sie przedmiotowym zagadnieniem?.

Nieobecnos¢ w polskim systemie prawnym omawianych uregulowan lub stabil-
nych i trwatych praktyk krajowych generuje ryzyko, ktére moze ostabiaé zdolnos¢ pan-
stwa do zapewnienia prawidtowych oraz bezpiecznych proceséw zwigzanych z iden-
tyfikacjq oraz do realizacji towarzyszqcych im projektéw strategicznych. Stanowi ono
zatem ryzyko bezpieczenstwa identyfikacyjnego i transakcyjnego, to jest ryzyko za-
ktécenia funkcjonowania panstwa oraz strat finansowych wynikajgcych z niedosto-
tecznej ochrony zwigzanej z produkcjg dokumentéw i srodkéw pienieznych. Koniecz-
no$¢ identyfikacji tego rodzaju zagrozen w odniesieniu do infrastruktury krytycznej
(dotyczqcej zatem réwniez PWPW S.A.) wynika m.in. wprost z ,Narodowego Pro-
gramu Ochrony Infrastruktury Krytycznej”, ktéry wskazuje metode scenariuszowq do
oceny ryzyka*'. Zas ochrona prawna jest wskazywana jako jedno z narzedzi ochrony
infrastruktury krytycznej*’. Przytoczony w programie przyktad zastosowania narzedzi
prawnych ,niedopuszczajgcych, przez mozliwosé kontroli i ewentualnego blokowania
lub ograniczania decyzji zarzqdéw, do np. wrogiego przejecia, fuzji czy tez sprze-
dazy niektérych elementéw infrastruktury krytycznej” ma jednak dosé waski zakres.
Dla prawidtowego rozumienia obszaru ochrony infrastruktury krytycznej istotne znao-
czenie majq bowiem takze decyzje organdw panstwa w zakresie lokowania panstwo-
wych zamdwien na strategiczne produkty i ustugi, w tym dotyczqgce wiarygodnosci
proceséw transakgji i identyfikacji.

37 R. Lewandowski, op. cit., s. 15-16; warto jest przytoczyé stowa niemieckiego polityka Hansa Petera Uhla, ktéry w 2008 r.
de facto w imieniu wszystkich sit politycznych w niemieckim Bundestagu postulowat, ze ,produkcja naszych [niemiec-
kich] dokumentéw musi pozosta¢ w niemieckich rekach”, http://www.welt.de/wirtschaft/article1767242/Staat-steigt-
wieder-bei-Bundesdruckerei-ein.html.

R. Lewandowski, op. cit., s. 11-15.

P. Girdwoyn, Dokumenty publiczne w uregulowaniach prawnych wybranych panstw - Austria, ,Cztowiek i Dokumenty”
2007, nr6,s. 5.

Patrz np. M. Goc, O potrzebie uregulowar prawno-organizacyjnych problematyki dokumentéw publicznych, ,Cztowiek
i Dokumenty” 2009, nr 13, s. 7-12.

,Narodowy Program Ochrony Infrastruktury Krytycznej”, 2013, s. 25-30.

Ibidem, s. 32.
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Na omawiane powyzej ryzyko szczegdlny wptyw majq nastepujqgce czynniki:

1) poziom bezpieczenstwa i ,szczelnosci” szczegétowych specyfikacji (a zatem infor-
macji niejawnych) oraz stanéw ilosciowych dokumentéw i srodkéw pienieznych,

2) poziom bezpieczenstwa danych osobowych, w tym réwniez w zakresie przesytu do-
nych,

3) poziom bezpieczenstwa zwigzanego z transportem $rodkéw pienieznych, doku-
mentéw lub pétproduktéw w tym zakresie,

4) mozliwosci rozwijania wtasnych technologii i know-how w zakresie produkeji doku-
mentéw oraz Srodkéw pienieznych.

W zakresie pierwszej grupy czynnikéw ksztattujgcych ryzyko bezpieczeristwa iden-
tyfikacyjnego i transakeyjnego nalezy zauwazyé, ze produkcja dokumentéw identyfi-
kacyjnych oraz banknotéw przez krajowy podmiot bedgcy wiasnoscig Skarbu Panstwa
pozwala na stosowanie dodatkowych - poza zapisami umowy dostawy - narzedzi
sprawowania kontroli nad producentem. Panstwo ma prerogatywy do prowadzenia
statego nadzoru kapitatowo-wtascicielskiego takiego podmiotu, co pozwala na ciggte
monitorowanie sytuacji danej spétki i odpowiednio wezesne reagowanie na ewentu-
alne zagrozenia. Dodatkowo, krajowe stuzby bezpieczenstwa (w przypadku PWPW
S.A. jest to Agencja Bezpieczenstwa Wewnetrznego) dokonujg okresowej oceny zdol-
nosci firmy do przetwarzania informacji niejawnych, ktére w szczegélnosci stanowig
specyfikacje techniczne dokumentéw identyfikacyjnych oraz banknotéw. W przy-
padku powierzenia produkcji podmiotowi zagranicznemu lub krajowemu podmio-
towi prywatnemu zostaje praktycznie wyeliminowana mozliwo$é wplywu na sto-
sunki wtasnosciowe producenta. Mozliwa jest zatem sytuacja, w ktérej dochodzi do
przejecia kapitatowego producenta dokumentéw i banknotéw przez inny podmiot,
cieszqcy sie mniejszym zaufaniem polskich wtadz. Pojawia sie ponadto ryzyko no-
stepstw ewentualnej upadtosci zagranicznej lub prywatnej firmy, zwigzane m.in.
z koniecznosciq niezwtocznego zapewnienia zastepczego dostawcy oraz bezpieczen-
stwa danych przechowywanych przez te firme. W skrajnym przypadku taka sytuacja
moze prowadzi¢ do nielegalnego wykorzystania informacji oraz materiatéw orygi-
nalnych do produkgji blankietéw dokumentéw i banknotéw bez wiedzy kraju zamo-
wiajgcego. Dokumenty takie mogg by¢ nastepnie wykorzystywane zaréwno przez
stuzby specjalne obcych panstw, jak i zorganizowane grupy przestepcze. Stqd istotne
znaczenie ma kwestia bezpieczeristwa w zakresie kazdego etapu procesu produkeyj-
nego oraz stanéw ilosciowych pétproduktéw i produktéw generowanych na poszcze-
golnych etapach produkgji.

Dane osobowe powinny podlega¢ szczegdlnej ochronie ze wzgledu na fakt, ze do-
tyczq wszystkich obywateli, dla ktérych produkowane sq dokumenty poddawane pro-
cesowi personalizacji. Bezpieczenstwo danych osobowych narazone jest na szereg
zagrozen, takich jak udostepnienie danych osobowych osobom nieupowaznionym,
przetwarzanie danych osobowych z naruszeniem przepiséw, zmiana, utrata, uszko-
dzenie czy zniszczenie danych osobowych. Z tych wzgledéw postuluje sie stosowanie
centralnej personalizacji danych (im mniej osrodkéw przechowujqcych i przetwarzajg-
cych dane, tym zagrozenia mniejsze) oraz wiqgczenie procesu personalizacji w proces
produkcyjny dokumentéw*®. Dobrym przyktadem w odniesieniu do polskich doku-

4 M. Goc, Skutecznosc zabezpieczen polskich dowodéw rejestracyjnych, ,Cztowiek i Dokumenty” 2010, nr 17, s. 6-7.
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mentéw moze by¢ produkcja i sprzezona z nig personalizacja prawa jazdy, ktéra od-
bywa sie w PWPW S A.

Trzeciq grupe czynnikéw wptywajgcych na ryzyko bezpieczenstwa identyfikacyj-
nego i transakcyjnego stanowiq kwestie zwigzane z transportem dokumentéw (lub
blankietéw) czy banknotéw. W szczegdlnosci w przypadku transportu miedzynaro-
dowego ryzyko kradziezy lub zagubienia partii dokumentéw (blankietéw) jest wyzsze
anizeli w przypadku transportu krajowego czy wrecz transportu w obrebie jednego
miasta. Konsekwencje zagubienia lub kradziezy dokumentéw (wzoréw dokumentdow)
mogq by¢ bardzo powazne i pocigga¢ za sobg nawet catkowitq zmiane wzoru doku-
mentu, co miato miejsce np. w Wielkiej Brytanii w 2010 roku w odniesieniu do dowodu
rejestracyjnego. Zapewnienie produkgji, w tym i personalizacji dokumentéw, w jednym
miejscu w znaczny spos6b pozwala ograniczyé omawiang grupe ryzyka.

Czwarta grupa czynnikéw wiqgze sie z odcieciem danego panstwa od nowocze-
snych technologii i know-how dotyczgcych produkeji dokumentéw i banknotéw. Lo-
kowanie zaméwier na dokumenty i banknoty w podmiotach zagranicznych lub nie-
kontrolowanych przez panstwo krajowych podmiotach prywatnych moze prowadzié
do uzaleznienia technologicznego panstwa od zagranicy i utraty suwerennosci go-
spodarczej. Jak wczesniej wskazano, utrata przez panstwo kontroli nad strategicz-
nymi (kluczowymi dla gospodarki) sektorami generuje ryzyko ekonomiczne. PWPW
jest podmiotem, ktéry zapewnia innowacje i rozwdj technologiczny w obszarze bezpie-
czenstwa transakgji i identyfikacji. Wyrazem tego sq nie tylko produkowane na $wia-
towym poziomie banknoty oraz dokumenty i towarzyszqce im systemy IT, ale przede
wszystkim wtasne rozwigzania technologiczne, w tym réwniez patenty. Przyktadem
moze by¢ choéby papier do grawerowania laserowego LEAP, technologia kolorowej
personalizacji kart poliweglanowych PCP, karta z personalizowanym elementem nie-
palnym Extreme ID, personalizowany element Recto/Verso - Verso ID, czy rozwig-
zanie TLE (Transparent Laser Engraving).

Wszystkie wskazane powyzej czynniki ksztattujgce ryzyko bezpieczenstwa identy-
fikacyjnego i transakcyjnego mogqg doprowadzi¢ do naruszenia funkcjonowania pan-
stwa oraz do strat finansowych poprzez wykorzystanie zdobytych w nieuprawniony
spos6b dokumentdw (blankietéw) czy Srodkéw pienieznych lub ich falsyfikatéw do dzio-
talnosci przestepczej prowadzqcej do zaktécerr w obrocie gospodarczym i prawnym.
Przestepczo$¢ ma bowiem swoje ekonomiczne konsekwencje zaréwno w stratach fi-
nansowych poszkodowanych podmiotdw, jak i na poziomie PKB panstw**. Realizowany
przez banki centralne nadzér nad systemem ptatniczym w szerokim ujeciu obejmuje
takze instrumenty ptatnicze i infrastrukture techniczng®, a zatem réwniez bezpieczny
system zapewniajqcy dostawy do bankéw centralnych odpowiednio zabezpieczonych
(przed fatszowaniem) srodkéw pienieznych w ich przedemisyjnej fazie zycia. Dotyczy
to w szczegdlnosci banknotéw, ktérych udziat w wartosci gotéwki w obiegu wynosi
97%*. Naruszenie tego elementu moze doprowadzié¢ do ostabienia stabilnosci finan-
sowej, a w konsekwencji mie¢ wptyw na rynki finansowe. Wskazane rodzaje ryzyka
wplywajq na podstawowy interes bezpieczeristwa panstwa. K. Bodziony za$ wskazuje,

4 R. Lewandowski, Makroekonomiczne konsekwencje prania pieniedzy, [w:] Przestepczosé gospodarcza z perspektywy
Polski i Unii Europejskiej, red. A. Adamski, TNOIK, Toruri 2004, s. 624.

4 A. lwanczuk, Systemy ptatnicze i rynek ptatnosci w Unii Europejskiej, CeDeWu, Warszawa 2011, s. 51.
46 Narodowy Bank Polski, System pfatniczy w Polsce, Warszawa 2008, s. 14.
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ze zagrozenia dla systemu finansowego majg kluczowe znaczenie dla bezpieczenstwa
ekonomicznego panstwa*’. Na schemacie 2 przedstawiono uktad czynnikéw ksztattu-
jacych omawiane typy ryzyka. Podkreslenia wymaga jednak, ze wskazane elementy
nie wyczerpujq wszystkich czynnikdéw oddziatujgcych na podstawowy interes bezpie-
czenstwa panstwa. Odnoszq sie one wytgcznie do omdéwionych w niniejszym artykule
zagadnien zwigzanych z bezpieczeristwem identyfikacyjnym i transakeyjnym.

Podstawowy interes bezpieczenstwa panstwa

*

{ - 1 ' - l\
S — | | Bezpieczenstwo | | Bezpieczenstwo |
Sankcje karne; midentyfikacyjne ., | transakcyjne
| instytucje N | Grupy przestepcze
odpowiedzialne za | * ! i obce stuzby !
bezpieczenstwo BEZPIECZNE DOKUMENTY | BANKNOTY ! specjalne
pansiwa =
Bezpieczenstwo Bezpieczenstwo Bezpieczenstwo
produkciji materiatéw i surowcow transportu
Bezpieczenstwo specyfikacji Bezpieczenstwo danych osobowycu
technologicznych i przesytu danych
Jakoscé Wtasne technologie i know-how Kompleksowosc
zabezpieczen (suwerennos¢ technologiczna) produktéw i ustug

POLSKA WYTWORNIA PAPIEROW WARTOSCIOWYCH S.A.

Schemat 2. Bezpieczenstwo identyfikacyjne i transakcyjne na tle bezpieczenstwa
panstwa

Zrédto: opracowanie wiasne.

Wymiar praktyczny naruszenia wiarygodnos’ci procesow
transakeji i identyfikacji

Powyzej, poprzez wykorzystanie analizy opartej na relacjach przyczynowo-skutko-
wych, przedstawiono zwigzek pomiedzy dziatalnosciq PWPW S.A. w zakresie wiary-
godnosci procesow transakgji i identyfikacji a bezpieczenstwem panstwa. Relacje te
obejmujg czynniki zwigzane z przestepczosciq wynikajqcq (takze potencjalnie) z zabu-
rzen bezpieczenstwa identyfikacyjnego i transakcyjnego. Omawiany zwigzek trudno
jest przedstawic¢ w oparciu o narzedzia statystyczne. Analiza zwigzkéw korelacyjnych
- pozwalajgca na okreslenie wzajemnego wptywu na siebie dwdch cech (zmiennych)

47 K. Bodziony, Rola stuzb specjalnych w systemie instytucji odpowiedzialnych za bezpieczeristwo ekonomiczne paristwa,
,Przeglad Bezpieczenstwa Wewnetrznego” 2012, nr 7, s. 149.
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z okresleniem kierunku i sity oddziatywania - w omawianym przypadku nie stano-
witaby wtasciwej metody badawczej. Zastosowanie np. wspoétczynnika korelacji wy-
magatoby zdefiniowania i pomiaru - w odniesieniu do réznych parnstw - zmiennych
przedstawiajgcych: poziom wiarygodnosci proceséw transakgji i identyfikacji oraz po-
ziom zagrozen bezpieczenstwa panstwa.

W praktyce wymagatoby to budowy syntetycznego wskaznika mierzqcego wiary-
godno$¢ proceséw transakeji i identyfikacji uwzgledniajgcego szereg jej elementéw
sktadowych (oméwionych we wczesniejszej czesci artykutu) oraz dokonania pomiaru
dla réznych panstw, aby uzyskaé przekrojowy obraz badanego zjawiska. Obecnie brak
jest takiego wskaznika, cho¢ idea jego budowy stanowi bardzo interesujgce wyzwanie
z naukowego oraz aplikacyjnego punktu widzenia. Zaznaczy¢ jednak nalezy, ze do-
step do rzetelnych danych réznych panstw w tym zakresie moze by¢ bardzo utrud-
niony, co wptywa na jakos¢ samego docelowego wskaznika. Pewnym problemem,
zwilaszcza w odniesieniu do panstw, ktére w powszechnym odczuciu charakteryzujg
sie niskim poziomem bezpieczerstwa, pozostaje takze pomiar poziomu zagrozen bez-
pieczenstwa panstwa. W przypadku zastosowania zmiennej obrazujgcej np. skale
przestepstw zwigzanych z fatszowaniem lub podrabianiem dokumentéw i srodkéw
ptatniczych pojawia sie praktyczny problem dostepu do takiego rodzaju danych. Do-
tyczy¢ to moze szczegdlnie panstw ubogich, ktdre nie prowadzq lub nie publikujg
tego rodzaju statystyk, a jesli nawet, to ich rzetelnosé jest dyskusyjna. Inng stabosciq
omawianej analizy jest fakt, ze w wiekszosci panstw wysoko rozwinietych wiarygod-
no$¢ proceséw transakgji i identyfikacji wydaje sie zapewniana w stopniu wystarczo-
jacym do skutecznego przeciwdziatania przestepstwom godzgcym w bezpieczenstwo
parfistwa. Swiadczy to o prewencyjnej skutecznosci w tym zakresie. Biorgc powyzsze
pod uwage, wydaje sie, ze wiasciwe pozostaje analizowanie zwigzku pomiedzy wiary-
godnosciq proceséw transakgji i identyfikacji a bezpieczefnstwem panstwa przy wyko-
rzystaniu zastosowanej w niniejszym artykule analizy przyczynowo-skutkowej na po-
ziomie modelu. Niemniej jednak nie oznacza, to ze nie nalezy w dalszych pracach
badawczych poszukiwaé lepszych metod.

Omawiajgc zjawisko zwigzku pomiedzy wiarygodnosciq proceséw transakgji
i identyfikacji a bezpieczenstwem panstwa, warto jednak zwrécié na zidentyfikowany
poziom przestepstw w omawianym zakresie. Ich zakres i skala moze bowiem dawaé
pewne wyobrazenie na temat potencjalnych skutkéw ostabienia bezpieczenstwa pan-
stwa w zakresie proceséw identyfikacji i transakgji.

Przestepstwa zwigzane z dokumentami to przede wszystkim fatszerstwa polego-
jace na ich podrabianiu (okoto 70%) i po$wiadczeniu nieprawdy*. Szczegétowe dane
dotyczqce Polski przedstawia wykres 1.

Wykres wskazuje, ze liczba spraw zwigzanych z podrabianiem dokumentéw (art.
270 k.k.) w ostatnich latach ustabilizowata sie na poziomie okoto 15 tysiecy. Stanowi
to istotny spadek w poréwnaniu z przetomem lat 90. i roku 2000 (0 32% pomiedzy
1999 a 2011 rokiem). Eksperci wskazujq jednak, ze rzeczywisty obraz przestepczosci
zwigzanej z wykorzystywaniem fatszywych dokumentéw odbiega od statystyk policyj-

% M. Goc, O potrzebie..., op. cit., s. 7.
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nych* i moze oscylowaé nawet w granicach 1,2-1,5 min rocznie*®. Wprowadzanie
przez producentéw nowych technologii i zabezpieczerr dokumentéw niewgtpliwie
utrudnia dziatania fatszerzy. Obserwowany na wykresie trend spadkowy moze byé
efektem wprowadzenia w 2001 roku nowych, znacznie lepiej zabezpieczonych do-
wodéw osobistych. Producenci dokumentéw, ze swoimi kompetencjami w zakresie
innowacji, odgrywajq zatem znaczgceq role w systemie bezpieczerstwa zwigzanego
z dokumentami. Dotyczy to oczywiscie takze innych dokumentéw, jak choéby doku-
menty komunikacyjne czy zwtaszcza paszporty. Wszak to wtasnie niezwykle grozne
dla bezpieczenstwa panstwa zagrozenia terrorystyczne lezaty u podstaw wprowao-
dzenia przez USA, a nastepnie inne panstwa, w tym panstwa cztonkowskie UE, tech-
nologii biometrycznych do podstawowych dokumentéw?'. Role biometrii w dokumen-
tach dobitnie skonkludowat M. Davis, dyrektor w FBI, twierdzqc, ze jest ona obecnie
jedyng drogg namierzania terrorystéw®?, choé¢ ostatnie doniesienia E. Snowdena na
temat systemu PRISM wskazujg na znacznie szerszy katalog narzedzi walki z terrory-
zmem dostepnych przynajmniej dla najwiekszych panstw.
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15000 A

10000 +

5000 -+

199920002001 2002 2003 2004 2005 2006 2007 2008 20092010 2011

M Liczba spraw

Wykres 1. Liczba spraw z art. 270 kodeksu karnego

Zrédfo: opracowanie whasne na podstawie: http://www.statystyka.policja.pl.

Wyobrazenie o zagrozeniach w obszarze wiarygodnosci proceséw transakcji
i identyfikacji dajg réwniez dane na temat fatszerstw banknotéw. Podstawowym
wskaznikiem dotyczgcym fatszerstw banknotéw jest stosunek liczby sztuk wykrytych

49

H. Kotecki, op. cit., s. 7.
%0 Ibidem, s. 7.
Zob.: Strategia Unii Europejskiej..., op. cit., s. 11.

L. Amoore, M. de Goede, Governance, risk and dataveillance in the war of terror, ,Crime, Law & Social Change” 2005,
nrd2,s. 164.
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fatszywych banknotéw do liczby oryginalnych banknotéw w obiegu (part per million
- PPM). Wysoki wskaznik PPM wystepuje m.in. w Wielkiej Brytanii (240 w 2012 roku),
natomiast niski poziom PPM ksztattuje sie m.in. w Danii (2,6 w 2011 roku). W Polsce
wskaznik PPM jest na relatywnie niskim poziomie. Szczegdty przedstawia tabela 1.

Tabela 1. Wskaznik PPM w wybranych panstwach

Panstwo Rok
2008 2009 2010 2011 2012
Euro (ogétem) 50,8 63,0 53,0 40,5 33,8
Australia bd 7,4 7,4 16,4 6,9
Brazylia 143,0 122,0 bd bd bd
Butgaria bd bd bd 9,6 bd
Czechy bd bd bd 12,9 bd
Dania 3,2 2,9 3,1 2,6 bd
Indie bd bd 71 6,7 7,5
Kanada 76,0 45,0 35,0 34,0 28,0
Litwa bd bd bd 7,0 6,8
. 2,53
Namibia bd 10,0 4,0 6,0 0,04"
Norwegia bd bd bd 50 bd
Polska 14,3 16,1 13,9 7,6 8,3
Szkocja bd bd bd bd 117,2
Szwajcaria 10,0 16,0 14,0 11,0 bd
USA bd bd 100,0 bd bd
Wegry bd bd bd 10,0 bd
Wielka Brytania bd bd 112,6 133,2 240,5

,bd”: brak danych.
"W odniesieniu do banknotéw starej serii w okresie styczen-wrzesien 2012 r.
“ W odniesieniu do banknotéw nowej serii w okresie styczen-wrzesien 2012 r.

Zrédfo: opracowanie wewnetrzne PWPW S.A. na podstawie raportéw bankéw centralnych.

Wystepujqce w tabeli pozycje ,brak danych” wynikajqg z braku informacji dotycza-
cych liczby banknotéw w obiegu, co uniemozliwito budowe wskaznika PPM w tych
przypadkach. Poziom zabezpieczerr w banknocie oraz warunki jego produkcji sq naj-
istotniejszym, ale nie jedynym czynnikiem wptywajgcym na liczbe wykrywanych fat-
szywych banknotéw w obiegu oraz wskaznik PPM w poszczegdlnych krajach. Wéréd
pozostatych determinantéw mozna bowiem wymieni¢ system wykrywalnosci obejmu-
jacy nie tylko sprawno$é organéw Scigania, ale réwniez liczbe i poziom sortowni ban-
kowych, poziom $wiadomosci spoteczeristwa w odniesieniu do weryfikacji autentycz-
nosci banknotéw, a takze kary za fatszerstwa.
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W celu sprawdzenia wptywu poziomu zabezpieczen na liczbe falsyfikatéw mozna
poréwnaé liczbe wykrytych fatszerstw banknotéw przed i po zmianie zabezpieczen
w banknocie. Przyktadowo w Namibii PPM w odniesieniu do banknotéw starej serii
wynosito 2,53, natomiast nowej serii 0,04 (w okresie styczen-wrzesien 2012 roku).

Wsrod krajow, ktére planowaty mocno ograniczyé liczbe fatszerstw banknotéw,
mozna wymieni¢ Kanade. W 2004 roku PPM wynosit 470, natomiast w 2008 roku -
76, a w 2012 roku - 28. Do czynnikéw, ktére miaty wptynqé na zwigkszenie zaufania
do banknotéw, Bank Kanady zalicza: rozwéj banknotéw, tak aby byly trudniejsze do
podrobienia, szkolenia z weryfikacji autentycznosci banknotéw dla oséb obstuguja-
cych wartosci pieniezne, wigksze egzekwowanie prawa, potozenie nacisku na lepszq
jakos¢ banknotéw w obiegu przez caty cykl zycia.

Skale zagrozen dla panstwa, jakie niesie za sobq naruszenie wiarygodnosci w za-
kresie proceséw transakcyjnych, obrazujg ponadto dane na temat potencjatu pro-
dukcyjnego poszczegdlnych fatszerzy oraz ilosci skonfiskowanych falsyfikatow. Przy-
ktadowo, w 2011 roku w wyniku operacji policyjnych zlikwidowano 54 nielegalne
wytwérnie falsyfikatéw banknotéw euro®. Wartosé pojedynczych konfiskat falsyfi-
katéw lub liczba pochodzgcych z jednego Zrédta wprowadzonych do obiegu i wykry-
tych falsyfikatéw daje wyobrazenie o potencjale produkcyjnym i zagrozeniach dla
systemow finansowych w przypadku braku odpowiedniej prewencji ze strony produ-
centéw banknotéw oraz stabosci organdéw scigania. Warto$é¢ nominalna wykrytych
do tej pory falsyfikatéw pochodzqcych ze zlikwidowanego w 2010 roku osrodka fat-
szerskiego w Neapolu wyniosta ponad 50 min euro®*. Wartos¢ falsyfikatéw wpro-
wadzonych do obiegu przez osrodek w Courtry pod Paryzem szacowana jest na
9 min euro®. Powyzsze liczby odzwierciedlajq jedynie pojedyncze przypadki. Préba
petnego szacunku, uwzgledniajgcego zaréwno wykryte, jak i niewykryte osrodki fat-
szerskie, wskazywataby na wage zagadnienia fatszowania banknotéw. O tym, jak
wazna jest rola innowacyjnosci przy produkeji banknotéw, swiadczy stosowana przez
wiele bankéw centralnych zasada modernizacji banknotéw (pod wzgledem stosowa-
nych zabezpieczen) co osiem lat. Modernizacja takze obejmie niebawem polskie bank-
noty, ktére jednak - jak wynika m.in. z wypowiedzi cztonkéw zarzqgdu NBP*® oraz da-
nych policyjnych i przedstawionych w tabeli 1 - wytrzymaty prébe czasu, cho¢ nie byly
modernizowane od 18 lat. Z pewnosciq jest to po czesci zastugqg wiarygodnosci i pro-
fesjonalizmu zapewnianych przez producenta.

Podsumowanie

PWPW S.A. pehni istotng funkcje w systemie bezpieczenstwa narodowego. Réwnocze-
$nie jednak panstwo, decydujgc sie na udziat tego rodzaju podmiotéw w swoim port-
felu, powinno wytworzy¢ odpowiednie srodowisko i uwarunkowania formalnoprawne
faktycznie dajgce impuls do dalszego wzrostu i optymalnego wykorzystania posia-
danych przez nie zasobdw i minimalizujgce ryzyko identyfikacyjne oraz transakcyjne

%3 J. Walaszczyk, Europejski Urzqd Policji a przestepczosé fatszowania euro, ,Cztowiek i Dokumenty” 2013, nr 28, s. 44.
% Ibidem, s. 45.

% Ibidem, s. 47.

% Wypowiedz J. Bartkiewicza, cztonka zarzqdu NBP, ,Nowiny” 2013, nr 142, s. 2.

45



Remigiusz Lewandowski

poprzez zapewnienie ciggtosci i stabilnosci produkeji banknotéw oraz dokumentéw
i towarzyszqeych im systeméw IT w PWPW S.A. Sq to dziatania niezbedne dla zapew-
nienia podstawowego interesu bezpieczenstwa panstwa w wymiarze ekonomicznym,
prawnym i spotecznym, albowiem zapewniana przez PWPW S.A. wiarygodnos$é pro-
cesow transakgji i identyfikacji jest jednym z wazniejszych warunkéw przedmiotowego
bezpieczenstwa. Dla ochrony podstawowego interesu bezpieczenstwa panstwa warto
jest nawet ptacic okreslong premie zwigzang z utrzymywaniem wtasnego osrodka zaj-
mujqcego sie zapewnieniem wiarygodno$ci proceséw transakgji i identyfikacji. Jesli
zas$ podmiot taki, tak jak w przypadku PWPW S A, jest kapitatowo kontrolowany przez
panstwo i generuje - poza podstawowq dziatalnoscig - dodatkowe nadwyzki finan-
sowe zwigzane z aktywnoscig na rynkach zagranicznych oraz na krajowych rynkach
komercyjnych, to tym bardziej zasadna jest dbatosé wiasciciela (parstwa) o odpo-
wiednie warunki rozwoju omawianego przedsiebiorstwa.

Polskie i globalne doswiadczenia wskazujg, ze deregulacja rynkéw petnigcych
kluczowe funkcje w systemie bezpieczenstwa narodowego przynosi fatalne konse-
kwencje>’. Naturalnym rozwigzaniem jest regulacja panstwa i w okreslonych, uzasad-
nionych przypadkach zapewnienie narodowym wytwércom stanowigcym sktadowq
bezpieczenstwa narodowego stabilnosci i trwatosci dziatania, np. w formie udzielenia
wytgcznosci. Rdwnoczesnie jednak otwiera sie pole dziatania dla panstwowego regu-
latora dbajgcego o nienaduzywanie przez (naturalnego) monopoliste swojej pozycji.
Wolny rynek nie stanowi bowiem panaceum na wszystkie problemy wspétczesnej go-
spodarki, tym bardziej jesli dotyka to sfery bezpieczenstwa. W uzasadnionych przy-
padkach konieczne sq od niego odstepstwa. Jak wskazuje A. Jakimowicz, ,badania
(...) dowodzq, ze regulacja rynkéw jest jednym z najwazniejszych wyzwan, jakie stojq
przed wspétczesng ekonomiq”®®.

¥ Na przyktad w konsekwencji dziatar liberalizujgcych rynek energii elektrycznej w Kalifornii i towarzyszqcych im prze-
stepstw doszto do najwiekszego kryzysu energetycznego w USA, ktérego wymiar finansowy mozna mierzy¢ w stratach
poniesionych przez stan Kalifornia w wysokosci 6,3 mld dolaréw strat, zob.: W. Kwinta, Kryzys energetyczny w Kalifornii,
,Polska Energetyka” 2011, nr 11.

58 A Jakimowicz, Zrédta niestabilnosci struktur rynkowych, PWN, Warszawa 2010, s. 258-259.



