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Katastrofy sq zjawiskiem zwigzanym zaréwno z dziatalnosciq cztowieka, z postepem
cywilizacyjnym, ale takze ze zjawiskami naturalnymi. Problematyka ta stanowi
w szczegdblnosci przedmiot zainteresowan bezpieczenstwa ekologicznego. Kata-
strofy naturalne, na przyktad nietypowe zjawiska atmosferyczne mogq by¢ powodo-
wane réwniez przez dziatalno$é cztowieka. Najczesciej wigze sie je ze skutkami glo-
balnego ocieplenia. Jako przyktady przytaczane sq oddziatywania huraganéw czy
powodzi na kontynencie amerykanskim, ktérych skutkiem jest zniszczeniem infra-
struktury i wrecz fizyczna likwidacja podmiotéw gospodarczych. W zwigzku z tym
coraz wiekszq uwage poswieca sig tzw. kryzysom pozaekonomicznym, dotykajgcym
tych podmiotéw, jako skutek katastrof. Katastrofy cywilizacyjne mogq wigzaé sie
z dziataniami wojennymi czy aktami terrorystycznymi. Skutkiem katastrof jest zagro-
zenie dla zycia ludzi, ale takze wiqzq sie z zagrozeniem infrastruktury krytycznej. Za-
letg recenzowanej ksiqzki jest podjecie dyskusji na temat ochrony infrastruktury kry-
tycznej, majgc na uwadze istniejgce rozwigzania prawne Polski i Unii Europejskiej.
Na tym tle wskazano na wystepujqgce niedostatki i kierunki ewentualnych zmian.
Ksigzka sktada sie ze Wstepu i 18 rozdziatéw. W publikacji podane szereg defi-
nicji, m.in. terroryzmu (B. Michailiuk). Zanalizowano rézne dokumenty, gtéwnie akty
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prawne (m.in. w rozdziale autorstwa A. Pek i J. Zuber). Odniesiono sie do wybranych

aspektéw metodologicznych w tym wykorzystanie sieci bezskalowych do analiz od-

pornosci infrastruktury krytycznej (A. Kowalczyk). W opracowaniu podniesiono kilka

kluczowych zagadnien:

- scharakteryzowano infrastrukture krytyczng i odniesiono sie (na wybranych przy-
ktadach) do jej zagrozen i ochrony;

- okreslono role Panstwowej Strazy Pozarnej (PSP);

- omoéwiono problemy ochrony infrastruktury energetycznej i podsystemu teleinfor-
matycznego;

- odniesiono sie do problemu ochrony infrastruktury komunikacyjnej;

- podniesiono temat ochrony infrastruktury wobec zagrozen terrorystycznych;

- odniesiono sie do programéw narodowych i dziatalnosci administracji publiczne;j

(na przyktadzie sytuacji powodziowych);

- omoéwiono dziatania ludzi, jako pracownikéw ochrony;
- zanalizowano szczegdtowe rozwigzania, np. systemy obserwacji czy geoinformacji
obrazowe;.

Poszczegdblne tresci, zwigzane z wymienionymi grupami tematycznymi, sq
umieszczone w réznych czesciach wydawnictwa.

Infrastrukture krytyczng z punktu widzenia ochrony formalnoprawnej zaprezen-
towat S. Sladkowski. Autor ten wskazuje na podejécie NATO i Unii Europejskiej, a takze
odnosi sie do pojecia infrastruktury krytycznej w Polsce, ktére jest zawarte w Ustawie
o zarzqdzaniu kryzysowym z dnia 26 kwietnia 2007 roku oraz jej nowelizacji z roku
2009. W ustawie tej podkresla sie ze infrastruktura krytyczna to systemy i wehodzgce
w ich sktad obiekty i ustugi ktére sq kluczowe dla bezpieczenstwu panstwa, jej obywa-
teli i stuzq zapewnieniu sprawnego funkcjonowania organéw administracji publiczne;j,
instytucji oraz przedsiebiorcéw. Analizy autora rozdziatu wskazujg, ze w przypadku
uszkodzenia lub zniszczenia elementéw infrastruktury krytycznej nastepuje kryzys.
Stan kryzysu oznacza m.in. realne zagrozenie dla funkcjonowania organizacji, pan-
stwa, narodu, czy struktury. Zwraca sie uwage na znaczenie kategoryzacji obiektéw
szczegblnie waznych dla bezpieczenstwa i obronnosci panstwa. Wsréd nich znajdujg
sie obiekty o charakterze wytwérczym oraz zwigzane z infrastrukturg transportowq
i tgcznosciq. Podkresla sie takze znaczenie obiektéw (w tym nalezgcych do przedsie-
biorcéw), ktérych zniszczenie lub uszkodzenie moze by¢ grozne dla zycia i zdrowia
ludzi, Srodowiska i dziedzictwa narodowego. Uwypuklenie znaczenia obiektéw pry-
watnych wynika z faktu, ze to wiasnie one stanowig wiekszo$¢ infrastruktury kry-
tycznej Unii Europejskiej. Sladkowski zwraca uwage na zagrozenia naturalne i tech-
nologiczne, ale podkresla réwnoczesnie wzrost znaczenia zagrozen terrorystycznych.
W rozdziale podkreslono role wspétpracy administracji publicznej oraz sektora pry-
watnego, a takze wspotpracy wewngtrz tych sektoréw na rzecz ochrony infrastruktury
krytycznej. Sqdze, ze takie podejScie wymaga nowego spojrzenia na zarzqdzanie na
styku tych dwdch sektoréw, z uwzglednieniem wspétczesnych pogladéw wynikajgcych
z jednej strony z nowego zarzgdzania publicznego, ale réwniez doswiadczen biznesu
odnosnie funkcjonowania w ramach sieci miedzyorganizacyjnych. Wskazano takze na
inicjatywy, zwigzane z ochrong infrastruktury krytycznej w Polsce. Chciatbym zwrécié
uwage, ze w dziataniach tych w wyrazny sposéb powinny znalezé swoje miejsce zo-
mierzenia zwigzane z ciggtym doskonaleniem specjalistéw (programy edukacyjne na
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poziomie szkolnictwa wyzszego, studia podyplomowe itd.) w zakresie ochrony infro-
struktury krytyczne;j.

W jednym z dalszych rozdziatéw P. Daniluk wymienia 11 podsystemoéw, do kté-
rych odnosi sie Narodowy Program Ochrony Infrastruktury Krytycznej z roku 2013:
zaopatrzenia (dotyczy energii, surowcéw energetycznych i paliw), fgcznosci, sieci te-
leinformatycznych, finanséw, zaopatrzenia w zywosé, zaopatrzenia w wode, ochrony
zdrowia, transportu, ratownictwa i ciggtosci dziatania administracji publicznej. Jako
ostatni wymienia sie system (podsystem) obejmujqcy produkeje, sktadowanie, prze-
chowywanie, a takze stosowanie substancji chemicznych i promieniotwérczych. Obej-
muje on takze rurociqgi substancji niebezpiecznych.

R. Radziejewski w swych rozwazaniach analizuje infrastrukture krytyczng z punktu
widzenia polskiego prawodawstwa. Wychodzi z definicji bezpieczenstwa narodo-
wego, zawartej w ,Strategii rozwoju systemu bezpieczenstwa narodowego Rzeczy-
pospolitej Polskiej 2022”. W dokumencie napisano, ze ,bezpieczenstwo infrastruk-
tury krytycznej zaczyna mie¢ wymiar bezpieczefnstwa narodowego”. Autor zwraca
m.in. uwage na fakt, ze ochrona infrastruktury krytycznej wigze sie z zapewnieniem
ciggtosci jej dziatania i szybkiego odtwarzania w przypadku awarii lub zniszczenia.
Odnoszqc sie do infrastruktury organizacji, przedsiebiorstw dotykamy obszaru poli-
tyki ich bezpieczenstwa. Istnieje juz odpowiednia ustawa uwzgledniajgca szczegdlne
uprawnienia ministra wtasciwego do spraw Skarbu Panstwa odnos$nie infrastruktury
krytycznej w spétkach lub grupach kapitatowych sektoréw: energii elektrycznej, ropy
naftowej oraz paliw gazowych. Autor odnosi sie do opracowania Rzgdowego Cen-
trum Bezpieczenstwa dotyczqgcego Narodowego Programu Ochrony Infrastruktury
Krytycznej, podkreslajgc, ze w zatgezniku dotyczgeym dobrych praktyk i rekomendaciji
brak jest jednak kompletu zasad i informacji dotyczqcych infrastruktury krytyczne;j.
W rozdziale zawarta jest sugestia szerszego wykorzystania, dla potrzeb ochrony infra-
struktury krytycznej normy BS 25999 ,Zarzqdzanie ciggtoscig dziatania”. Wydaije sie,
ze skorzystanie z tej normy moze by¢ rzeczywiscie przydatne w praktyce zapewnienia
bezpieczenstwa infrastruktury krytycznej.

M. Kopczewski, L. Pawelec i M. Tobolski odnoszqg sie do odpornosci infrastruktury
krytycznej. Omawiajg programy zapobiegania awariom przemystowym i przygoto-
wania dziatarn po wystgpieniu awarii, w oparciu o zewnetrzne i wewnetrzne plany ope-
racyjno-ratownicze. Przywotujqg dyrektywe Rady Unii Europejskiej z 9 grudnia 1996
(Seveso Il - W sprawie kontroli niebezpieczenstwa powaznych awarii zwigzanych
z substancjami niebezpiecznymi”), ktéra ma swoje odzwierciedlenie w polskim Prawie
Ochrony Srodowiska. Na tym tle zwracajq uwage, ze gdy awaria wykracza poza teren
zaktadu to zewnetrzny plan operacyjno-ratowniczy przygotowuje PSP (komendant Wo-
jewddzki PSP) i co warte podkreslenia - z mozliwoscig udziatu spoteczenstwa, kté-
rego plan dotyczy. Chciatbym zwréci¢ w tym miejscu uwage na fakt, ze wspétpraca
ze spotecznosciami lokalnymi bedzie uwarunkowana m.in. stanem $wiadomosci oby-
wateli o wystepujgcych zagrozeniach. Autorzy podkreslajg znaczenie tworzenie map
ryzyka na poziomie infrastruktury lokalnej. Szczegétowo omawiajg m.in. role strazy
miejskiej/gminnej, ktére sygnalizujg koniecznosé interwencji w zwigzku np. z wystepu-
jacymi awariami infrastruktury.

W kolejnym rozdziale role PSP w systemie ochrony infrastruktury krytycznej omo-
wiajg M. Kopczewski i M. Tobolski. Podkreslajg, ze wtadzom lokalnym powinny by¢
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udostepniane wewnetrzne plany operacyjno-ratownicze dla zakladéw o znaczeniu
infrastruktury krytycznej, dla umozliwienia opracowania zewnetrznych planéw ope-
racyjno-ratowniczych. W uzgodnieniach planéw zewnetrznych bierze udziat PSP. Dy-
rektywa Seveso Il naktada obowigzek przekazywania spoteczenstwu informacji o zo-
grozeniach i sposobach przeciwdziatania w sytuacjach zaistniatych wypadkéw.
Informacje te powinny by¢ przekazywane przez zarzqdzajqcych zaktadami i wtadze
publiczne. Informacja moze mie¢ charakter pasywny (o statym dostepie, na zy-
czenie spoteczne) lub aktywny ( o charakterze wyprzedzajgcym). Oméwiono role PSP
w Swietle obowigzujgcych aktéw prawnych w zakresie infrastruktury krytycznej odno-
$nie zewnetrznych i wewnetrznych planéw operacyjno-ratowniczych, raportéw bez-
pieczenstwa, kwalifikacji zakladéw do grup zwiekszonego lub duzego ryzyka, szcze-
gbtowego zakresu informacji udostepnianej do wiadomosci publicznej i zgtaszania
powaznych awarii. Chciatbym zwréci¢ uwage, ze komunikacja z ré6znymi podmiotami
i reprezentantami spotecznosci (w tym lokalnej) moze wykorzystywac dorobek teore-
tyczny i praktyczny zwigzany ze wspétdziataniem przedsiebiorstw z interesariuszami,
dosy¢ szeroko omawiany w literaturze z zakresu nauk o zarzqdzaniu. PSP odpowiada
za organizacje Krajowego Sytemu Ratowniczo-Gasniczego, ktéry jest aktualnie prze-
ksztatcany w Zintegrowany System Ratowniczy. PSP ma za zadanie nie tylko wspét-
dziata¢ ze wszystkimi stuzbami i podmiotami ratowniczymi, ale takze z organizacjami
pozarzgdowymi.

A. Bitozor i K. Szuniewicz odnoszq sie do roli informacji przestrzennej w analizie
zagrozen. W szczegdlnosci omawiajg mozliwosci wykorzystania geoinformacji obra-
zowej do oceny zagrozer i ochrony infrastruktury krytycznej. Prezentowany jest m.in.
informatyczny system ochrony przed nadzwyczajnymi zagrozeniami, w tym np. po-
wodziowymi z wykorzystaniem ortofotomap. Podkreslono znaczenie tworzenia map
zagrozen i modeli potencjatu kryzysowego miast. Z kolei K. Nowakowski, A. Wyrzy-
kowski i M. Pajgk prezentujq, na przyktadzie konkretnej gminy zagrozenia i ochrone
infrastruktury krytyczne;.

W kolejnym rozdziale M. Zuber i J. Miedziak odnoszq sie do ochrony infrastruk-
tury krytycznej wobec koniecznosci zapewnienia bezpieczenstwa energetycznego
Panstwa. W Ustawie Prawo energetyczne z 10 kwietnia 2007 roku podkresla sie, ze
bezpieczenstwo energetyczne Panstwa, zwigzane z pokryciem biezqgcego i perspek-
tywicznego zapotrzebowania na paliwa i energie realizuje sie w sposéb technicznie
i ekonomicznie uzasadniony, z zachowaniem wymagan ochrony $rodowiska. Pod-
stawe bezpieczenstwa energetycznego stanowi zatem pewno$¢ dostaw, konkurencyj-
no$¢ i spetnienie wymagan ochrony srodowiska. Podkreslane jest znaczenie przedsie-
biorstwa energetycznego, petnigcego funkcje operatora systemu przesytowego oraz
przedsiebiorstw bedqcych operatorami systeméw dystrybucyjnych. Autorzy zwro-
cajq uwage, ze infrastruktura krytyczna jest wrazliwa zaréwno na oddziatywanie wao-
runkéw naturalnych jak i oddziatywan celowych zaréwno w czasie wojny, jak i pokoju.
Zniszczenie lub uszkodzenie jednego elementu (obiektu) systemu wptywa na pozo-
state. W opracowaniu podkreslono ze ochrona infrastruktury krytycznej to proces,
majqgcy na celu zapewnienie funkcjonalnosci, ciggtosci dziatan, ale réwniez integral-
nosci tej struktury. Obejmuje on zadania dotyczqgce zapobiegania zagrozeniem, ogro-
niczania ich skutkéw, zmniejszania podatnosci na zagrozenia ale takze przywracanie
wlasciwego funkcjonowania po zaistnieniu zaktécen. Podkreslana jest koniecznosé
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nieustannego doskonalenia. Chce zwréci¢ uwage, ze koncepcja ciggtego doskonao-
lenia ma mocne podstawy teoretyczne i praktyczne w naukach o zarzqdzaniu i ce-
lowe wydaje sie szersze skorzystanie z tych doswiadczen na rzecz zapewnienia bez-
pieczenstwa infrastruktury krytycznej. Wydaje sie takze zasadne, aby doswiadczenia
z zakresu ciggtego doskonalenia dotyczqcego infrastruktury krytycznej byty wykorzy-
stywane z kolei w zarzqdzaniu przedsiebiorstwami, ktére cho¢ nie stanowiq obiektéw
infrastruktury krytycznej, to narazone mogq by¢ na réznego typu katastrofy, w tym
naturalne. W rozdziale omawiane sq zasady zawarte w Narodowym Programie
Ochrony Infrastruktury Krytycznej (opracowanym przez Rzgdowe Centrum Bezpie-
czenstwa w 2013 roku), a wiec: wspétodpowiedzialnosé, wspdtpraca i zaufanie.

M. Kopczewski i P. Rowinski, w ramach problematyki bezpieczenstwa energe-
tycznego omawiajg zagadnienie zasobéw gazowych jako elementu infrastruktury
krytycznej. Analizujg uwarunkowania miedzynarodowe dostepnosci do gazu jako
zasobu. Autorzy za cel opracowania stawiajq analize poziomu zagrozenia, ktéra wy-
nika z braku wspdélnej polityki bezpieczeristwa gazowego Unii Europejskiej. Prezen-
tujq zachowania UE oraz podajq ilosciowe zestawienia zwigzane ze zuzyciem gazu
i jego docelowym zapotrzebowaniem. Podkreslajg, ze stopien zagrozenia bezpie-
czehstwa gazowego poszczegdlnych panstw Unii Europejskiej jest rézny. Chee pod-
kresli¢, ze temat ten jest aktualny, a o jego aktualnosci przypominajg perturbacje
zwigzane z potencjalnym lub rzeczywistym zagrozeniem dla ciggtosci dostaw po-
miedzy réznymi krajami.

W kolejnym rozdziale D. Olender odnosi sie, na przyktadzie gazoportu jako ele-
mentu infrastruktury krytycznej, do problematyki zagrozen terrorystycznych Podkre-
$lane jest, w ujeciu systemowym znaczenie rozpoznania, prewencji, zwalczania i li-
kwidacji skutkéw atakéw terrorystycznych. Uwypuklana zostata rola ksztattowania
odpowiedniej Swiadomosci spotecznej wobec zagrozen kryzysowych i wspotpracy mie-
dzynarodowe;j.

P. Daniluk odnosi sie z kolei do podsystemu teleinformatycznego i tgcznosci jako
czescei infrastruktury krytycznej w zwigzku z Narodowym Programem Ochrony Infra-
struktury Krytycznej z 2013 roku. Zwraca uwage ze program ten jest kierowany do
administracji publicznej, operatoréw infrastruktury krytycznej, przedsiebiorcéw, $ro-
dowiska naukowego i spofeczenstwa. Wedtug tego dokumentu na strukture krytyczng
sktadajq sie okreslone obiekty, urzadzenia, instalacje i ustugi. Infrastruktura krytyczna
stanowi system, oparty na podsystemach o kluczowym znaczeniu dla bezpieczenstwa
panstwa oraz jego obywateli (mozliwos¢ ochrony w pierwszej kolejnosci dotyczy pan-
stwa) i takze stuzy sprawnemu funkcjonowaniu administracji, instytucji i przedsie-
biorcow (w kolejnosci jak zostaty wymienione, czyli pierwsza kolejnos¢ dotyczy or-
gandéw administracji panstwa, a ostatnia - przedsigbiorstw). W oparciu o Ustawe
o0 zarzqdzaniu kryzysowym z 2007 roku i Narodowy Program Ochrony Infrastruktury
Krytycznej z 2013 roku mozna wnioskowad, jakie systemy (podsystemy) obejmuje in-
frastruktura krytyczna (jest ich 11). Autor zwraca uwage, ze nie zostaty okreslone jed-
noznacznie kryteria dla podziatu systemu infrastruktury krytycznej, przy wydzielaniu
poszczegdlnych podsysteméw, i proponuje kryteria: rynkowe, informacyjne, ekono-
miczne, technologiczne i spoteczne. W sposéb bardziej szczegétowy autor odnosi sie
do dwdch sposréd 11 podsystemdw: tgcznosci oraz systeméw teleinformatycznych.
Zgtasza szereg uwag, pytan i propozycji.
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W kolejnym rozdziale Z. Pietras i W. Winter zwracajg uwage na zagrozenia infro-
struktury drogowej jako elementu infrastruktury krytycznej, z punktu widzenia bez-
pieczenstwa ruchu drogowego, uwzgledniajgc stan techniczny drég. A. Kowalczyk
odnosi sie z kolei do odpornosci elementu infrastruktury krytycznej na przyktadzie
uktadu komunikacyjnego Uniwersytetu. Wykorzystano przy tym analize sieci bez-
skalowej. W kolejnym rozdziale B. Michailiuk analizuje potencjalne zagrozenia kole-
jowej infrastruktury transportowej. Omawia zagrozenia zwigzane z przewozem kolejq
srodkéw toksycznych. Wynikajq one z faktu, ze w Polsce funkcjonuje ponad 500 zo-
ktadéw uzywajqcych w produkgji lub posiadajgcych niebezpieczne, toksyczne srodki
przemystowe. Zwraca uwage, ze obiektami dziatan terrorystycznych mogq byé obiekty
infrastruktury transportu. K. Chomiczewski podejmuje temat zagrozen bioterrory-
stycznych w transporcie morskim, omawia czynniki zagrozenia terrorystycznego zwig-
zane z zeglugq. Odnosi sie do dziatar w zakresie bezpieczeristwa zeglugi. Podkresla,
ze skuteczne przeciwdziatanie zagrozeniom bioterrorystycznym w transporcie mor-
skim jest niezwykle trudne.

Ostatnie rozdziaty opracowania dotyczq réznych kwestii szczegdtowych, jednak do-
brze wkomponowujq sie w cato$ciowe spojrzenie na ochrone infrastruktury krytyczne;.
A. Pek i J. Zuber odnoszq sie do roli pracownikéw ochrony fizycznej w zabezpieczeniu
obiektéw infrastruktury krytycznej. Opierajqc sie na analizie aktéw prawnych, omao-
wiajg wymagania zwigzane z kategoryzacjg pracownikéw ochrony. Poréwnujq rézne
akty normatywne (prawne) w Polsce (lata 1997-2007), w ktérych wystepujq terminy
dotyczqce szczegdlnie waznej infrastruktury dla prawidtowego funkcjonowania pan-
stwa. K. Szwarc i P. Zaskérski omawiajg role ,chmury obliczeniowej”, jako formy ustug
informacyjnych, dla poprawy ciggtosci dziatania organizacji w tym w warunkach zo-
grozen i kryzyséw. Chmura umozliwia powszechny dostep do wspétdzielonej puli zo-
sobéw obliczeniowych. Jest jednak mozliwo$¢ ograniczenia dostepu jedynie dla okre-
Slonej grupy odbiorcéw. Autorzy zwracajg uwage na koniecznos¢ ochrony zasobdéw
informacyjnych (jako zasobu krytycznego) przed zagrozeniami, w szczegdlnosci w sy-
tuacjach kryzysowych. Odnoszq sie tez do pojecia bezpieczenstwa informacyjnego.
G. Pietrek analizuje dziatania administracji panstwowej wobec zagrozer powodzio-
wych, w oparciu o raport NIK z roku 2012. Omawia organizacje ochrony przeciw-
powodziowej w Polsce. P. Madrzycki, D. Karczmarz i K. Butlewski, opisujg z kolei
stacjonarny system obserwacji terenu wykorzystywany w misjach, dla ochrony baz
wojskowych.

Omawiana ksigzka zawiera zbiér informacji i przemyslen na temat ochrony infrao-
struktury krytycznej. Odnosi sie do infrastruktury krytycznej jako catosci, ale rozwaza
takze zagrozenia dla poszczegdlnych jej elementéw. Wskazuje, ze powodzenie dziatan
wigze sie nie tylko z koniecznoscig przygotowania odpowiednich aktéw prawnych,
przepiséw czy procedur, ale wymaga wspétdziatania podmiotéw z réznych sektorow:
publicznego, spofecznego i biznesu (przedsigbiorstw). Jest to wartosciowa pozycja wy-
dawnicza, inspirujgca do dalszych przemyslen i propozycji.



