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Streszczenie

W pracy poruszono problem wolnosci jednostki we wspotczesnej cyberprzestrzeni. WolnoS$ci
rozumianej jako $wiadome, niepodlegajace kontroli czynnikéw zewnetrznych korzystanie ze
wspdlczesnych zdobyczy teleinformatyki. Przeanalizowano formy i intensywno$¢ korzystania
z dostepnego oprogramowania, zwlaszcza umozliwiajacego korzystanie ze wszystkich funkcjonal-
nosci dostepnych w sieci Internet. Zwrocono uwage na stopien opanowania przez uzytkownikow
cyberprzestrzeni podstawowych technologii, jakimi sie ona postuguje. Wskazano na konieczno$¢
systematycznego podnoszenia umiej¢tnosci w zakresie ich wykorzystania. Poruszono role, jaka
powinny odegra¢ programy nauczania technologii teleinformatycznych i informatyki w systemie
edukacji jako czynnika majacego wplyw na funkcjonowanie cztonkdéw spoteczenstwa informacyj-
nego. Stwierdzono, ze wolno$¢ jednostki we wspotczesnej wirtualnej rzeczywistosei jest radykal-
nie ograniczona ze wzgledu na brak mozliwosci kontrolowania przez nig wykorzystywanych
technologii teleinformatycznych, a zwlaszcza uzywanego oprogramowania.

Summary

This work discusses a problem of freedom of an individual in the modern cyberspace. Such free-
dom is understood as independent of external influence awareness of using modern achievements of
teleinformatics. The form and intensity of use of available software has been analyzed, especially that
allowing to access all functionalities of the Internet. Attention has been drawn to a degree of mastering
by cyberspace users of basic technologies widely used there. A need for systematic increase in skills to
use the cyberspace has been appointed. It is also mentioned, what role should be played by programs of
computer science learning in the educational system, being essential in shaping the behavior of infor-
mation society members. It was stated, that a freedom of an individual in the modern virtual reality is
drastically limited by the lack of control of the technologies it uses, especially the software.

Wstep

Niezaprzeczalny pozostaje fakt, ze w zyciu wspolczesnego cztowieka, oby-
watela spoteczenstwa informacyjnego, technologie informacyjno-komunika-
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cyjne zaczynaja odgrywa¢ decydujaca role. Sa one obecne w kontaktach pry-
watnych, stuzbowych, na styku z administracja samorzadowa i panstwowa, uta-
twiajg operacje bankowe, sa pomocne przy dokonywaniu zakupow, umozliwiaja
$§ledzenie biezacych wydarzen i pozwalajg obywatelowi coraz efektywniej funk-
cjonowaé we wspotczesnej cyberprzestrzeni. By jednak je wykorzystywac nale-
zy naby¢ podstawowe umiejegtnosci zwigzane z ich obstuga. Opanowanie tych
umiejetnosei, szczegdlnie u mtodych osob, nie stanowi wigkszego problemu.
Nalezy jednak wyraznie zaznaczyé, ze nabycie bieglosci w postugiwaniu si¢
nowoczesnymi technologiami informacyjno-komunikacyjnymi nie jest tozsame
z doglebnym zrozumieniem podstaw ich dziatania. Przyktadowo zdecydowana
wiekszo$¢ uzytkownikdéw bankowosci elektronicznej wie, ze przy logowaniu do
serwisOw transakcyjnych nalezy upewnic si¢, czy realizowane potaczenie odby-
wa sie przy wykorzystaniu protokotow szyfrujacych, co sygnalizowane jest zna-
kiem ktodki na pasku narzedzi i nazwa protokotu https. Iluz jednak z tych uzyt-
kownikow rozumie zasad¢ dziatania tych protokotow szyfrujacych? Kto§ moze
zapytaé, po co zwyklemu uzytkownikowi bankowosci elektronicznej ta wiedza?
I jest to pytanie zasadne. Rzeczywiscie, zeby dokona¢ operacji bankowej przez
Internet ta wiedza nie jest potrzebna. Jest jednak z tym zwigzany jeden, ale za
bardzo istotny problem. Uzytkownik nie znajac dogl¢bnie zasad funkcjonowania
protokotow szyfrujacych zawierza, ze wykorzystywana aplikacja dziata popraw-
nie, nie ingerujac przy tym w jego prywatno$¢. W ten sposob scedowuje czes$¢
swojej wolnosci programowi komputerowemu, a doktadniej programistom
i firmie komputerowej, ktora te aplikacje wprowadzita na rynek. Sytuacje tego
typu wystepuja praktycznie przy korzystaniu ze wszystkich programéw kompu-
terowych, a zwlaszcza przy programach o zamknigtym kodzie.

1. Dynamiczny rozwdj technologii teleinformatycznych

Obecny rozwoj technologii teleinformatycznych cechuje przede wszystkim mo-
bilnos¢ i konwergencja sprzegtu. Mobilno$¢ sprawia, ze dostep do informacji (Interne-
tu) jest mozliwy z kazdej lokalizacji w ktorej znajduje si¢ uzytkownik, jezeli tylko
wyposazony jest w odpowiedni terminal telekomunikacyjny. Jeszcze w nie tak dale-
kiej przesztosci terminalem tym byt stacjonarny komputer. Obecnie w wyniku konwe-
rgencji sprzetu uzytkownik, wykorzystujac funkcjonalno$ci nowoczesnego telefonu
komorkowego, smartfonu czy tabletu dysponuje jednoczesnie dostepem do Interne-
tu, mozliwoscig prowadzenia rozméw telefonicznych, wykonywania zdje¢, krecenia
filmow czy ustalenia swojej lokalizacji dzicki wbudowanemu modutowi GPS.

Wedlug badan CBOS w 2013 roku 73% internautéw laczyto si¢ z Siecia
bezprzewodowo'. Charakterystyczne jest to, ze procent ten z roku na rok zna-

L M. Feliksiak, Komunikat z badar. BS/75/2013. Internauci 2013. http://www.chos.pl/SPIS-
KOM.POL/2013/K_075_13.PDF (dostep: 12.12.2013).
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czgco rosnie. W stosunku do roku 2012 wskaznik ten wzrost o 9 pkt proc., a w
stosunku do roku 2010 az o 28 punktow procentowychz.

Projekt Google Glass realizowany przez firm¢ Google zaktada, ze uzytkow-
nik wyposazony w specjalne okulary bedzie mogt w prawym gérnym rogu pola
widzenia na specjalnym polprzezroczystym ekranie (pryzmacie) wyswietlac
informacje przekazywane mu przez aplikacje dostepne poprzez okulary. Kamera
zamontowana w okularach bgdzie mogla rejestrowaé obraz doktadnie taki sam
jaki widzi uzytkownik, a dzigki potaczeniu poprzez Wi-Fi lub Bluetooth, za
posrednictwem powigzanego z nimi smartfona, wysyla¢ go do Internetu®. Do-
datkowo okulary wyposazone sa w modut GPS umozliwiajacy nawigacje oraz
lokalizacje uzytkownika. Przewidywana funkcja rozpoznawania twarzy, poprzez
analize zdje¢ zrobionych kamera, zostata na chwile obecna zablokowana przez
Kongres USA jako bezposrednio zagrazajaca prywatnosci pozostatych uzytkow-
nikow cyberprzestrzeni.

Podobne projekty nad ktorymi pracujg inne firmy z branzy IT, miedzy in-
nymi Microsoft i Samsung (Gear Glass), otwieraja nowy jakosciowo etap
w rozwoju mobilnych technologii teleinformacyjnych?.

W przypadku tych wszystkich projektow dotychczasowe funkcjonalnosci
uzywanego obecnie mobilnego sprzetu teleinformatycznego zostaja przeniesione
do zmodyfikowanych okularéw, w ktorych czes$¢ aplikacji jest dodatkowo uru-
chamiana glosem.

2. Umiejetnosci teleinformatyczne obywateli oceniane poprzez pryzmat
wykorzystywanych przez nich ushug i aplikacji

Mozna uznaé, ze najbardziej obiektywnym sposobem ocenienia umiejgtno-
sci teleinformatycznych obywateli jest przeanalizowanie stopnia opanowania
przez nich podstawowych ustug i aplikacji. Punktem wyjscia przy wyborze tych
ustug i aplikacji moga by¢ obszary zastosowan komputerow i technologii infor-
macyjnej uwzgledniane przy nadawaniu Europejskiego Certyfikatu Umiejetno-

2 Tamze.

3p. Grabiec, Sprawdzilismy juz Google Glass, czyli inteligentne okulary Google. Na stronie
http://www.pcworld.pl/news/393703/Sprawdzilismy.juz.Google.Glass.czyli.inteligentne.okulary
.Google.html (dostep: 15.12.2013).

* L. Whitney, Microsoft reportedly testing its own version of Google Glass. Na stronie
http://news.cnet.com/8301-10805_3-57608641-75/microsoft-reportedly-testing-its-own-version-of
-google-glass/ (dostep: 10.12.2013); K. Jasiotek, Samsung Gear Glass: konkurencja dla Google
Glass? Na stronie. http://www. komputerswiat.pl/nowosci/sprzet/2013/41/samsung-gear-glass-
konkurencja-dla-google-glass.aspx (dostep: 20.12.2013).
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$ci Komputerowych ECDL (European Computer Driving Licence)®. Przy zdo-
bywaniu tego certyfikatu nalezy wykaza¢ si¢ odpowiednimi umiegjgtnosciami
w takich dziedzinach jak: podstawy technik informatycznych, uzytkowanie
komputeréw, przetwarzanie tekstow, arkusze kalkulacyjne, bazy danych, grafika
menedzerska i prezentacyjna, ushugi w sieciach informatycznych®,

Tematyke te¢ w badaniach umiejetnosci teleinformatycznych obywateli
uwzgledniono zaréwno w Diagnozie Spotecznej 2013 ,,Warunki i Jako$¢ Zycia
Polakéw”, jak i w komunikacie CBOS ,,Internauci 2013, w ktorym skupiono
si¢ glownie na korzystaniu z ustug oferowanych przez Internet’.

W Diagnozie Spotecznej 2013 ,,Warunki i Jako§¢ Zycia Polakéw” w bada-
niach umiejgtnosci korzystania z komputerow uwzgledniono nastgpujgce umie-
jetnosci (w nawiasach podano procent uzytkownikow posiadajacych te umiejet-
no$¢)®: | kopiowanie lub przenoszenie pliku albo folderu (66,5%), uzywanie
polecenia kopiowania, wycinania i wklejania w celu powielania lub przemiesz-
czenia fragmentow dokumentu (59,3%), wykorzystanie podstawowych funkcji
matematycznych w arkuszu kalkulacyjnym (35,2%), tworzenie elektronicznej
prezentacji (22,6%), instalowanie nowych urzadzen (np. drukarki, modemu,
skanera) (34,3%), pisanie programu komputerowego z uzyciem jgzyka progra-
mowania (8,1%)”. Dane te pokazuja, Ze stopien opanowania podstawowych
umiej¢tnoscei zwigzanych z obstugg komputera jest stosunkowo niski. Dodatko-
wo umiejetnosci te od roku 2007, jak z wynika z tych badan, w wigkszoS$ci przy-
padkoéw systematycznie malejg. Bardzo niepokojacy jest rowniez fakt, ze zaa-
wansowane umiejetnosci zwigzane z programowaniem komputerowym posiada
mniej niz co dziesigty uzytkownik komputerow.

Wydaje sig, ze w tej sytuacji nalezaloby przejrze¢ podstawy nauczania tech-
nologii informacyjno-komunikacyjnych i informatyki na wszystkich poziomach
ksztalcenia, w tym ksztatcenia ustawicznego, i zintensyfikowa¢ proces dydak-
tyczny pod katem nauki obstugi systeméw komputerowych i programowania

Rozwoj technologii mobilnych, utatwiony dostep do sieci, przeniesienie do
Internetu wielu ustug zwigzanych z e Panstwem, e-handlem, e-bankowoscia
i ogoélnie z e-ustugami spowodowat, Zze obecnie komputer jest wykorzystywany
gldwnie jako terminal dostgpu do Sieci. Potwierdzaja to zarowno badania pro-

® http://www.ecdl.byd.pl/index.php?id=109&submenu=114

® Tamze.

" D. Batorski, Polacy wobec technologii cyfrowych — uwarunkowania dostepnosci i sposobéw
korzystania. Diagnoza Spoteczna 2013 Warunki i Jakosé Zycia Polakéw — Raport [Special issug].
Contemporary Economics 2013, 7, 317-341 DOI: 10.5709/ce.1897-9254.114; M. Feliksiak, Ko-
munikat z badan BS/75/2013. Internauci 2013. http://www.cbos.pl/SPISKOM.POL/2013/K_
075_13.PDF (dostep: 12.12.2013).

® D. Batorski, Polacy wobec...
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wadzone w ramach projektu Diagnoza Spoteczna 2013 ,,Warunki i Jako$¢ Zycia
Polakéw” jak i przez CBOS®.

Wedtug badan CBOS w 2013 roku 60% dorostych Polakow korzystato z In-
ternetu®®. Przy czym 75% internautow, tj. 45% badanych dokonato zakupow
przez Internet, 59% internautow (36% badanych) korzystato z ustug bankowosci
elektronicznej, 56% internautow (34% badanych) czytalo internetowe wersje
gazet i czasopism. Mniejsza popularnoscia cieszylo si¢ $cigganie darmowych
programow, muzyki i filméw — odpowiednio 34% i 24%, czy korzystanie z tre-
sci dostgpnych w Internecie za optata — odpowiednio 12% i 7%. Na portalach
spolecznosciowych zarejestrowanych bylo 60% internautow (36% badanych),
przy czym portale internetowe byly wykorzystywane przez internautdéw (w na-
wiasie procent internautow realizujacych dana ustuge) przede wszystkim do
utrzymywania kontaktow ze znajomymi (50%), odnawiania dawnych znajomo-
sci (41%), rozmawiania i uczestniczenia w forach dyskusyjnych (27%). Naj-
mniejszg popularnoscig cieszyto si¢ wsrod internautdéw nawigzywanie na porta-
lach spotecznosciowych znajomosci zawodowych i biznesowych. Czynito to
tylko 14% internautow.

Nalezy zauwazy¢, ze zarowno z badan CBOS, jak i z Diagnozy Spolecznej
2013 ,Warunki i Jako$¢ Zycia Polakéw” wynika, iz korzystanie z technologii
informacyjno-komunikacyjnych i Internetu jest silnie uzaleznione od wieku
i wyksztalcenia. Im wyzsze wyksztatcenie i nizszy wiek tym procent wykorzy-
stujacych te technologie i korzystajacych z Internetu jest wyzszy. Przyktadowo,
wedtug badan CBOS, wsrod 0sob majacych wyzsze wyksztatcenie 92% to inter-
nauci, a w grupie osob w wyksztatceniem zawodowym jest tylko 45% internau-
tow™. W grupie osob w wieku 18-24 lata 93% to internauci. Tymczasem
w grupie wiekowej 65 lat i wiecej internauci stanowia tylko 11%. Te dane nale-
zy bezwzglednie uwzgledni¢ przy analizie problemu wykluczenia cyfrowego
i sposobu jego ograniczenia. Problem ten, jak wynika z przedstawionych da-
nych, dotyczy os6b z niskim wyksztalceniem i 0sob starszych.

3. Prywatno$¢ i wolno$é w sieci
Kiedy w czerwcu 2013 roku pracownik NSA (National Security Agency),

Edward Snowden, ujawnit dziennikom ,,The Guardian” i ,,The Washington
Post” materiaty pokazujace skale inwigilacji uzytkownikow sieci telekomunika-

°D. Batorski, Polacy wobec...; M. Feliksiak, Komunikat z badan. BS/75/2013. Internauci
2013. http://www.cbos.pl/SPISKOM.POL/2013/K_075_13.PDF (dostep: 12.12.2013).

0 Tamze.

1 Tamze.
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cyjnych i Internetu przez stuzby wywiadu elektronicznego USA i Wielkiej Bry-
tanii (Government Communications Headquarters) stato si¢ jasne, ze skonczyt
si¢ pewien etap w historii Sieci (materialy te sa systematycznie ujawniane przez
obie gazety)™. Wybuchta tzw. afera PRISM (od nazwy aplikacji wykorzystywa-
nej przez NSA do inwigilowania internautéw). Od tego momentu dla specjali-
stow od bezpieczenstwa sieciowego czas bedzie si¢ liczyt do 1 po aferze PRISM.

Materiaty udostgpnione przez E. Snowdena nie pozostawiaja ztudzen, ze
stuzby specjalne USA sg w stanie praktycznie pozyskac kazda informacje, ktora
ukazata si¢ w sieci. W duzej mierze gwarantuje im to wspotpraca (oficjalna
dzigki nakazom sgdowym lub mniej oficjalna) z takimi firmami z branzy IT jak:
Microsoft, Yahoo, Google, Facebook, PalTalk, YouTube, AOL, Skype czy Ap-
ple. Dzigki tej wspotpracy NSA jest w stanie pozyskiwac pliki audio i wideo,
maile, dokumenty i inne dane uzytkownikéw, w tym dane umieszczone
W ,,chmurze”. NSA jest tez w stanie kontrolowa¢ wideokonferencje, portale
spotecznosciowe, czaty i komunikacj¢ VolP.

Ponadto wedtug Edwarda Snowdena stuzby specjalne USA 1 Wielkiej Bry-
tanii do kontrolowania komunikacji w sieci uzywaja dodatkowych wyspecjali-
zowanych aplikacji i systemow takich jak Boundless Informant, do statystycznej
analizy podstuchow i kategoryzowania metadanych, czy systemoéw FAIRVIEV
i BLARNEY do zbierania na biezgco informacji z kabli $wiattowodowych
i innej infrastruktury telekomunikacyjnej. Charakterystyczny jest fakt, ze infor-
macje uzyskane od Edwarda Snowdena, a publikowane przez ,,The Guardian” sg
czgsciowo ocenzurowane (za zgodg redakcji) co dowodzi faktu, ze do opinii
publicznej nie docieraja wszystkie udostepnione informacje. Nalezy tutaj zadaé
pytanie, czego opinia publiczna jeszcze nie wie?

Dodatkowo, wedtug informacji Snowdena, informatycy ze specjalnej super-
tajnej sekcji TAO (Tailored Access Operations) dziatajacej w ramach NSA sg
w stanie wlamac¢ si¢ do dowolnego komputera podtaczonego do sieci i uzyskac
dostep do jego zasobdéw. Nie ma przy tym znaczenia, czy na tych komputerach
sg zainstalowane programy antywirusowe, antyspamowe oraz czy sa one chro-
nione przez zapory ogniowe.

Afera PRISM wybuchta w okresie, w ktorym naruszanie prywatno$ci uzyt-
kownika w sieci, jego bezpieczenstwa i walka z wszelkiego rodzaju inwigilacjg
internauty poprzez sie¢ staly sie kluczowymi problemami podejmowanymi przez
agendy Unii Europejskiej i organizacje walczace o prawa cztowieka.

W ramach tych dziatan Polska dostosowata swoje Prawo telekomunikacyjne
do Dyrektywy 2009/136/WE Unii Europejskiej zmierzajacej do poprawy pry-
watnosci uzytkownikow w Internecie poprzez regulacje zwigzane z plikami coo-

12 http:/www.theguardian.com/uk; http://washingtonpost.com
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kies®®. W art. 173 nowej ustawy Prawo telekomunikacyjne, obowiazujacej
w Polsce od 22 marca 2013 roku, wskazano informacje, jakie nalezy podaé
uzytkownikom strony internetowej zwigzane z plikami cookies™.

Nalezy w tym miejscu wyraznie zaznaczy¢, ze regulacje prawne zwigzane
z wykorzystywaniem na stronach internetowych plikow cookies, cho¢ istotne
z punktu widzenia uzytkownika Internetu, nie rozwigzujg probleméw zwigza-
nych z mozliwoscig sledzenia jego dziatan w Sieci.

O wiele grozniejsze sa tak zwane Flash Cookies (Local Shared Objects —
LSO), czyli Lokalne Obiekty Wspoldzielone. Sa to pliki o objetosci 100 kB,
(pliki cookies to tylko 4 kB) zapisywane przez przegladarke na dysku kompute-
ra, jezeli uzytkownik odwiedzi strong WWW zawierajacg dowolny obiekt
Flasha. Obiekty te co do zasady zapisujg takie same informacje jak pliki cookies.
Posiadajg jednak specyficzne dla nich cechy. Sa praktycznie nieusuwalne z sys-
temu. Nie ma rowniez mozliwosci ich przegladania. Poza tym, co jest niezwykle
niepokojace, wickszos¢ uzytkownikow Internetu nie zdaje sobie sprawy z ich
istnienia®. Jak dotychczas, zaden ustawodawca nie wprowadzit prawnych ure-
gulowan zwigzanych z wykorzystywaniem przez strony WWW Flash Cookies.

Dodatkowo wprowadzenie prawnych uregulowan zwigzanych ze zwyktymi
plikami cookies spowodowato, ze $wiatowe firmy z branzy IT zaczely opraco-
wywac nowe technologie zwigzane z mozliwo$cig $ledzenia dziatan uzytkowni-
ka w sieci.

Przyktadowo, firma Google chce wprowadzi¢ w miejsce plikdw cookies in-
dywidualny anonimowy identyfikator uzytkownika (AdID — anonymous identi-
fier for advertising)'®. Z dostepnych informacji wynika, ze identyfikator ten m.
in., bedzie ustawiany na poziomie przegladarki, uzytkownik bedzie decydowat,
czy 1 do ktorych reklamodawcow majg trafi¢ jego preferencje oraz bedzie mogt
ustawi¢ rozne poziomy prywatnosci w zaleznosci sesji przegladania. Charakte-

13 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r
zmieniajaca Dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami
i ustugami facznosci elektronicznej praw uzytkownikoéw, Dyrektywe 2002/58/WE dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz
Rozporzadzenie (WE) nr 2006/2004 w sprawie wspolpracy migdzy organami krajowymi odpo-
wiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentéw. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011: 0036:PI:PDF (dostep: 15.12.
2013).

4 Ustawa z dnia 16 listopada 2012 r. o zmianie ustawy Prawo telekomunikacyjne oraz nie-
ktorych innych ustaw (dostep: 9.10.2013).

5 p. Konieczny, Grozne ciasteczka Flasahowe (Flash Cookies); Na stronie http://blog.ko-
nieczny.be/2008/11/28/grozne-ciasteczka-flashowe-flash-cookies/ (dostegp:15.10.2010)

6 M. Maj, A4dID od Google zastgpi ciasteczka? Gigant chce wilasnego narzedzia Sledzenia.
http://di.com.pl/news/48837,0,AdID_od_Google_zastapi_ciasteczka_Gigant_chce_wlasnego narzedzia
_sledzenia.html (dostep: 10.12.2013).
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rystyczng cecha tego rozwigzania jest rowniez fakt, ze uzytkownik bedzie mogt
posiada¢ kilka identyfikatoréw. Dodatkowo ustawienia AdID beda mogly by¢
resetowane w okreslonym przedziale czasowym (np. co rok)*’.

Dziatalnos¢ firmy Google, zwigzana z przedstawionym wyzej projektem
Google Glass, zaniepokoita rzecznikow ochrony danych osobowych z Grupy
Roboczej (niezalezny europejski organ doradczy Komisji Europejskiej w zakre-
sie ochrony danych osobowych i prywatnosci) oraz Australii, Nowej Zelandii,
Meksyku, Szwajcarii, Izraela i Kanady, ktorzy skierowali do firmy Google list
z prosba o odpowiedZ na nastepujace pytania'®: W jaki sposob Google Glass
spetnia wymogi przepisow o ochronie danych osobowych? Jakie gwarancje
ochrony prywatno$ci zostaly wprowadzone przez Google oraz inne podmioty
odpowiedzialne za rozwoj aplikacji? Jakie informacje Google zbiera poprzez
Google Glass oraz jakie informacje sa przekazywane podmiotom trzecim, w tym
odpowiedzialnym za rozwdj aplikacji? Podczas gdy Google zdecydowala si¢ nie
dotaczaé funkcji rozpoznawania twarzy do Google Glass, w jaki sposob zamie-
rza rozwigzywac konkretne problemy zwigzane z rozpoznawaniem twarzy, ktore
moga si¢ pojawi¢ w przysztosci? Czy Google zajmuje si¢ zagadnieniami, ktore
wigzg si¢ z produktem w szerszym kontek$cie spolecznym i etycznym, np.
ukradkowe zbieranie danych o innych osobach? Czy Google zajmuje si¢ zagad-
nieniami, ktore wiazg si¢ z produktem w szerszym kontekscie spotecznym i etycz-
nym, np. ukradkowe zbieranie danych o innych osobach? Czy Google przeprowa-
dzita ocen¢ zagrozen dla prywatnosci, ktorej wynikami chciataby si¢ podzieli¢?
Czy Google moglaby zademonstrowa¢ urzadzenie w naszych urzedach i czy zgo-
dzitaby sie, aby zainteresowane organy ochrony danych osobowych je przetesto-
waty? Nie ma jeszcze informacji czy na te bardzo wazne z punktu widzenia
ochrony prywatno$ci uzytkownika pytania, firma Google udzielita odpowiedzi.

Radykalne recepty na zapewnienie sobie prywatnosci i bezpieczenstwa
w sieci podat w trakcie swojego wyktadu pt ,,Wolne spoteczenstwo cyfrowe”,
wygloszonego 13 marca 2013 roku na Politechnice Warszawskiej Richard
Stallman®. Richard Stallman to guru wolnego oprogramowania, ktéry w latach
80 XX w. zapoczatkowat system operacyjny GNU?. Posta¢ w wielu przypad-
kach kontrowersyjna i jak niektorzy twierdzg wyznajaca idealistyczne wartosci
ale przy tym niezwykle uzdolniona informatycznie.

7 Tamze.

8 Google Glass a ochrona naszej prywatosci. Na stronie http://www.infor.pl/prawo/prawa-
konsumenta/prawa-konsumenta/319857,2,Google-Glass-a-ochrona-naszej-prywatnosci.html  (do-
step: 1.12.2013).

¥ Wolne spoleczefistwo cyfrowe” — wyklad Richarda Stallmana, http://www.pw.edu.pl/Wy-
darzenia2/Wolne-spoleczenstwo-cyfrowe-wyklad-Richarda-Stallmana (dostep: 13.03.2013).

20 http://pl.wikipedia.org/wiki/Richard_Stallman
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Jak napisatl Lukasz Mirocha, stuchacz tego wyktadu, Richard Stallman roz-
poczat prelekcje od stwierdzenia: ,,Prosz¢ nie umieszczaé zdjgé z tego spotkania
na Facebooku, w ogole jesli jesteScie rozsadni, wcale nie uzywajcie tego porta-
lu**. Juz to zdanie dobitnie wykazuje, jakie stanowisko zajmuje R. Stallman wo-
bec tego typu portali, ktorym w dalszym ciagu wyktadu zarzucat dziatalnos$¢ na-
stawiong wyltacznie na zysk, prowadzaca do zniewolenia uzytkownika Internetu.

Podstawowg recepta Richarda Stallmana na uwolnienie si¢ jednostki od wply-
wu wielkich korporacji dziatajacych w sektorze IT jest wykorzystywanie wyltacznie
wolnego oprogramowania z mozliwoscig dostepu do kodu zrédtowego wszelkich
aplikacji i sprawdzeniu czy nie zawieraja one elementéw umozliwiajacych kontro-
lowanie uzytkownika®. Koncepcja bardzo stuszna, tylko czy mozliwa do realizacji,
wobec faktu, ze zdecydowana wigkszo$¢ uzytkownikéw Internetu nie zna zasad
programowania? Poza tym, stopien opanowania sztuki programistycznej umozliwia-
jacej kontrolg poprawnosci aplikacji typu system operacyjny jest poza mozliwo-
sciami rowniez zdecydowanej wigkszosci zawodowych programistow, Chyba ze si¢
jest Richardem Stollmanem lub Linusem Torvaldsem.

Z powyzszych informacji mozna wywnioskowac, ze walka o prywatnose,
a tym samym wolno$¢ jednostki i jej bezpieczenstwo w Internecie dopiero sig
rozpoczeta. Trudno bowiem przypuszczac, ze potezny rynek reklam szacowany
na miliardy dolaréw oraz sklepy internetowe tatwo zrezygnujg z mozliwosci
$ledzenia poczynan uzytkownika w sieci i pozyskiwania jego preferencji w ce-
lach marketingowych. A niewysokie kompetencje informatyczne uzytkownikow
Internetu nie bedg zadng barierg w zablokowaniu tego typu dziatan.

Z.akonczenie

Dynamiczny rozwoj teleinformatyki, powszechno$¢ dostepu do Internetu, roz-
woj aplikacji sieciowych, popularno$¢ portali spoteczno$ciowych sa czynnikami,
ktore paradoksalnie ograniczaja wolno$¢ jednostki we wspotczesnej cyberprzestrze-
ni. Wynika to z faktu, Ze za ceng prostoty w korzystaniu ze wspotczesnych techno-
logii teleinformatycznych, jednostka pozbawia si¢ mozliwosci kontroli nad wyko-
rzystywanymi aplikacjami, zwlaszcza sieciowymi. Mozna przypuszcza¢, ze problem
ten bedzie narastal. Stopien trudnosci, jakim cechujg si¢ od strony programowej
wspotczesne aplikacje powoduje, ze nie istnieje mozliwos¢ opanowania zawitosci
tych aplikacji przez zwyklego uzytkownika cyberprzestrzeni.

2L ¥ . Mirocha, Wolne oprogramowanie wobec analfabetyzmu technologicznego. Richard
Stallman w Polsce http://czlowiekitechnologie.com/wolne-oprogramowanie-wobec-analfabety-
zmu-technologicznego-richard-stallman-w-polsce/ (dostep: 13.03.2013).

2 Tamze.

180



Wykorzystane Zrédla

Batorski, D., Polacy wobec technologii cyfrowych — uwarunkowania dostgpnosci i sposobéw
korzystania. Diagnoza Spoteczna 2013 Warunki i Jakosé¢ Zycia Polakéw — Raport [Special
issue]. Contemporary Economics 2013, 7, 317-341 DOI: 10.5709/ce.1897-9254.114.

Dyrektywa Parlamentu Europejskiego | Rady 2009/136/WE z dnia 25 listopada 2009 r zmieniaja-
ca Dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwiagzanych z sieciami i ustuga-
mi tacznosci elektronicznej praw uzytkownikow, Dyrektywe 2002/58/WE dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze facznos$ci elektronicznej oraz
rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy mi¢dzy organami krajowymi od-
powiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentow.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011:  0036:PI:PDF
(dostep: 15.12.2013).

Feliksiak M., Komunikat z badan. BS/75/2013. Internauci 2013. http://www.cbos.pl/ SPIS-
KOM.POL/2013/K_075_13.PDF (dostep: 12.12.2013).

Feliksiak M., Komunikat z badan. BS/75/2013. Internauci 2013. http://www.chos.pl/SPIS-
KOM.POL/2013/K_075_13.PDF (dostep: 12.12.2013).

Google Glass a ochrona naszej prywatnosci. Na stronie http://www.infor.pl/prawo/prawa-kon-
sumenta/prawa-konsumenta/319857,2,Google-Glass-a-ochrona-naszej-prywatnosci.html (do-
step: 1.12.2013).

Grabiec P., Sprawdzilismy juz Google Glass, czyli inteligentne okulary Google,
http://ww.pcworld.pl/news/393703/Sprawdzilismy.juz.Google.Glass.czyli.inteligentne.okul
ary.Google.html. (dostep: 15.12.2013).

http://pl.wikipedia.org/wiki/Richard_Stallman

http://washingtonpost.com

http://www.ecdl.byd.pl/index.php?id=109&submenu=114

http://www.theguardian.com/uk

Jasiotek K., Samsung Gear Glass: konkurencja dla Google Glass?, http://www.kompu-
terswiat.pl/nowosci/sprzet/2013/41/samsung-gear-glass-konkurencja-dla-google-glass.aspx
(dostep: 20.12.2013).

Konieczny P., Grozne ciasteczka Flasahowe (Flash Cookies) Na stronie http://blog.konie-
czny.be/2008/11/28/grozne-ciasteczka-flashowe-flash-cookies/ (dostep: 15.10.2010).

Maj M., AdID od Google zastgpi ciasteczka? Gigant chce wiasnego narzedzia Sledzenia,
http://di.com.pl/news/48837,0,AdID _od_Google_zastapi_ciasteczka_Gigant_chce_wlasnego
_narzedzia _sledzenia.html (dostep: 10.12.2013).

Mirocha £., Wolne oprogramowanie wobec analfabetyzmu technologicznego. Richard Stallman
w Polsce, http://czlowiekitechnologie.com/wolne-oprogramowanie-wobec-analfabetyzmu-te-
chnologicznego-richard-stallman-w-polsce/

Ustawa z dnia 16 listopada 2012 r. o zmianie ustawy — Prawo telekomunikacyjne oraz niektorych
innych ustaw. Na stronie  http://www.dziennikustaw.gov.pl/DU/2012/1445. (dostep:
9.10.2013).

Whitney L., Microsoft reportedly testing its own version of Google Glass. Na stronie
http://news.cnet.com/8301-10805_3-57608641-75/microsoft-reportedly-testing-its-own-vers-
ion-of-google-glass/ (dostep: 10.12.2013).

»Wolne spoteczenstwo cyfrowe” — wyktad Richarda Stallmana. http://www.pw.edu.pl/Wydarze-
nia2/Wolne-spoleczenstwo-cyfrowe-wyklad-Richarda-Stallmana (dostep: 13.03.2013).

181



