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Streszczenie

Problemy zagrozen osobowych i spotecznych wynikajace z obecnosci i niewtasciwego wyko-
rzystywania technologii informacyjnych stanowig obecnie przedmiot badan réznych dyscyplin
naukowych. Mozliwo$¢ wzajemnego wspierania si¢ badaczy tej problematyki wymaga ujednoli-
cenia konwekcji terminologicznej i podstawowych zatozen teoretycznych.

Summary

Issues of personal and social risks arising from the presence and misuse of information tech-
nologies are currently the subject of research scientists of various disciplines. The ability to sup-
port each other investigators of the problem requires the unification of convection terminology and
fundamental theoretical assumptions.

Okreslenie problematyki

W ujeciu systemowym $rodowisko zycia cziowieka obejmuje zbiory kom-
ponentow, ktore — ze wzgledu na ich charakter — mogg by¢ ujmowane jako pod-
systemy. Mowimy o komponentach naturalnych, spotecznych, technicznych
i informacyjnych. Wzajemne ich wspotdziatanie uzewngtrznia si¢ w postaci tak
uksztaltowanego $rodowiska zycia cztowieka, ktore z jego podmiotowego punk-
tu widzenia jest najbardziej korzystne, a kazdy z komponentow wspotprzyczynia
si¢ do uzyskania oczekiwanej jakoSci zycia czlowieka, ktore pozytywnie lub
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negatywnie wplywaja na jego samopoczucie. WszakK jakos¢ swiata decyduje
0 jakosci zycia. Moéwimy o antroposferze cztowieka, na ktora sktadaja si¢ wszelkie
wyniki pracy ludzkiej, ktore powstaly dzigki cztowiekowi 1 maja wspomagac czto-
wieka w wypehianiu jego funkcji. Antroposfera to komponent biosfery, w ktorej
zyje 1 dziala cztowiek. Jest to zazwyczaj obszar poddany silnej antropopresji.

W tym miegjscu interesuje nas komponent informacyjny, ktéry wypelnia
tres¢ pojecia informacyjne srodowisko zycia cztowieka. Dla jego okreslenia sto-
sujemy nazwe antropoinfosfera czlowieka (infosfera lub antropoinfosfera).
Dla czlowieka stanowi ona swoistego rodzaju powltoke (zamykajgcego klosza)
podlegajaca specjalnym prawom, w ktorej ma miejsce informacyjna dez/inte-
gracja ludzi i spoteczenstwa’.

Zyjemy w okresie transformacji cywilizacyjnej, ktorej istota jest przebudo-
wa aksjologicznego modelu zycia ludzi i wspdlnot. Charakter i zakres tych
przemian jest uzalezniony od przemian, jakie zachodza w technologiach klu-
czowych tej fali rozwoju cywilizacji. Tymi technologiami sg systemy technolo-
gii informacyjnych. Podkresli¢ bowiem nalezy, ze nalezg do nich wszystkie
technologie zwigzane z poszukiwaniem i pozyskiwaniem informacji ich groma-
dzeniem, sortowaniem, segregacja, ale takze przechowywania, przetwarzania,
przesytania i likwidacji informacji. W kazdym z tych procesow odnajdujemy
coraz to nowe technologie informacyjne. Kazda z tych technologii udostgpnia
nam nowe wyniki, jakimi sg utwory informacyjne, uzyskane z zastosowaniem
coraz sprawniejszego i bardziej wydajnego nowego sprzg¢tu informatycznego
wykorzystujacego nowe metody (najczesciej nowe oprogramowanie). Zmieniajg
si¢ niezbedne do postugiwania si¢ informacjami kompetencje wszelkich uzyt-
kownikow nowego sprzetu, ale takze zmieniajg si¢ kompetencje zawodowe pra-
cownikow roznych zawodow.

Nie mniej waznymi zmianami sg te z nich, ktére ujawniajg si¢ w zwigzku ze
zmiang w zasiggu wykorzystywania technologii informacyjnych oraz w stopniu
ich oddziatywania spotecznego. Wszak rozwoj technologii ma charakter zawsze
wielokierunkowy, w tym takze negatywny. Zatem pojawianie sie nowego pro-
gramu komputerowego, systemu operacyjnego, systemow zabezpieczen pocigga
za sobg opracowywanie sposobow i konstruowanie systemow nielegalnego
oprogramowania umozliwiajgcego wtamywanie si¢ do tychze nowosci — wedtlug
zapewnien autoréw — niezawodnych i doskonale zabezpieczonych.

Taka dynamika zmian rodzi zagrozenia, ktorym wspolczesna pedagogika
(w tym dydaktyka informatyki) i psychologia powinny po$wiecaé coraz wiecej
uwagi, a w szczegolnosci zaczaé wykonywac regularne badania naukowe.

L J.L. Kulikowski, Cztowiek i infosfera ,,Problemy” 1978, nr 3(384), s. 2-6; W. Babik, Eko-
logia informacji — wyzwanie XXI wieku, ,,Praktyka i Teoria Informacji Naukowej i Technicznej”
2002, nr 1(37), s. 20.

21



Zastanawiaja nas zagrozenia wynikajace ze wszechobecnosci technologii
i urzadzen informatycznych, ale takze zagrozenia, ktore moga pojawic si¢
W przysztosci, czyli zwigzane z wizjg dalszego ich rozwoju, czy wreszcie miej-
scem czlowieka w stechnicyzowanym $wiecie. Interesuja nas skutki zawrotnego
tempa komputeryzacji, miniaturyzacji, rozwoju mikroelektroniki i wszelkich za-
awansowanych technologii wspotczesnych.

Konsekwencje spontanicznego ich rozwoju moga by¢ bardzo grozne i to
w wielu wymiarach Zycia zaréwno czlowieka, jak i otaczajacego go $wiata®. Zagro-
zenia ptynace z omawianych zjawisk, w tym przede wszystkim ze strony sprzetu
komputerowego 1 Internetu obejmuja zagrozenia osobowe i spoteczne. W grupie
pierwszej odnajdujemy zagrozenia cielesno$ci cztowieka (tzw. zagrozenia fizyczne),
zagrozenia dotyczace zjawisk zycia psychicznego (zjawisk dotyczacych procesow
poznawczych) 1 zycia duchowego (W tym zagrozenia moralne i wielorakie uzalez-
nienia)®. W grupie zagrozen spotecznych wyrézniamy te, ktore dotycza zjawisk
analizowanych w skali lokalnej i te dotyczace skali globalnej. Wymieniamy tutaj
zagrozenia dotyczace kultury, w tym zmiany stylu zycia, upowszechnienia kon-
sumpcjonizmu, przemian j¢zyka (szerzenie uproszczonego kodu jezykowego). Dy-
namicznie rozwijaja si¢ patologie spoleczne rdznego rodzaju. Pojawiaja si¢ nowe
zagrozenia, takie jak przestgpczo$¢ internetowa, czy cyberterroryzm.

W omawianym konteks$cie pojawiajg si¢ interesujace problemy. Jakie sa
konsekwencje owych skumulowanych zmian, nastepujacych w jednym miejscu
i czasie, a ujawniajace si¢ w zmienionym $rodowisku zycia i pracy cztowieka?
Na ile i kiedy owe zmiany uzna¢ mozna za zmiany korzystne? Czyli, czy zmiany
te uzna¢ mozna za zmiany pozytywnie wplywajace na jako$¢ srodowiska, do-
skonalgce to $rodowisko? Czy w tych procesach dynamicznie nastgpujacych
zmian pojawiajg si¢ watpliwosci, zagrozenia, niebezpieczenstwa?

Istota technologii lezy poza nia samg

Dynamika zmian technologii informacyjnych jest bardzo duza. Doswiadczamy
jej w zjawiskach codziennego zycia. Konsekwencje spoteczne i gospodarcze sa
bardzo znaczace. Czy kto$ pamigta jeszcze co$ takiego jak pager? Mozna go zoba-
czy¢ w niektorych starszych filmach. To tylko pierwszy przyktad z brzegu. Palmtop
to inny ,.gadzet” na wymarciu. Technologie telefonii komorkowej doprowadzily
praktycznie do calkowitej likwidacji budek telefonicznych. Jesli za$§ przyjrzec si¢
samej funkcjonalnosci, to zobaczymy, Ze telefon wypiera proste aparaty fotograficz-

2 B. Kuzminska-Sokénia, Rola Internetu w spoleczeristwie informacyjnym, http:/fw.biblio-
tece.pl/books/dd59¢c7064c7847e39456fh92a8d13c07/

% G. Kiedrowicz, Zagrozenia dla edukacji wspomaganej technologiq informacyjng, http:/iga-
zeta-it.pl/pl/edukacja/5065
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ne, przenosne konsole do gier, odtwarzacze MP3, nawigacje samochodowe, nie
mowiac juz o takich urzadzeniach jak kalkulatory czy notatniki. Technologie telefo-
nii komorkowej i technologie internetowe przyczynity si¢ rowniez do spadku liczby
wysytanych kartek pocztowych i listow (MMSY i SMSy). Te urzadzenia, ktore
z tradycyjnym telefonem faczy tylko fakt mozliwosci prowadzenia rozmow, zmie-
niajg $wiat na naszych oczach. Zmieniajg jako$¢ naszego zycia.

Warto takze zauwazy¢ zjawisko w skali szerszej. Przejscie z technologii fo-
tografii analogowych na cyfrowe wymusito bankructwo firm, ktére te technolo-
gie wykorzystywaty, w tym takze firme¢ matke fotografii analogowej Kodak.
Tysigce ludzi zatrudnionych w tej korporacji stracito prace.

Technologie telefonii komdérkowych wyeliminowaty tradycyjne technologie
telekomunikacyjne. A urzadzenia mobilne stajg si¢ zabojcami technologii kla-
sycznych. Przyktadowo smartfon — urzadzenie mobilne taczace technologie
telefonii komorkowych z technologiami internetowymi w powigzaniu z tzw.
chmura internetowa i Internetem Wszechrzeczy”.

Wspolczesnos¢ a zagrozenia dla czlowieka

To nie informacje same w sobie stanowig zagrozenie, lecz nierozsadny
i nicodpowiedzialny ich wybor oraz ich uzywanie i wykorzystywanie.
Zagrozenia o charakterze psychologicznym:
e wewnetrzny przymus bycia w sieci;
e ucieczka od $wiata realnego do sztucznego $wiata wirtualnego;
e dostep do patologicznych grup kulturowych;
o alienacja (np. alienuje telepraca).
Zagrozenia o charakterze technicznym:
e zagrozenie utraty danych w wyniku kradziezy lub ich zniszczenie przez
czlowieka;
e wirusy komputerowe.
Zagrozenia o charakterze medycznym:
e zagrozenia zdrowia cztowieka powodowane m.in. praca przy kompute-
rze, czy szkodliwoscig promieniowania monitora komputera.
Zagrozenia o charakterze prawnym:
e zagrozenie praw autorskich.

* Smartfon (ang. smartphone) — przenoéne urzadzenie telefoniczne taczace w sobie funkcje
telefonu komorkowego i komputera kieszonkowego (PDA — Personal Digital Assistant). Pierwsze
smartfony powstaty pod koniec lat 90. XX w., a obecnie tacza funkcje telefonu komérkowego,
poczty elektronicznej, przegladarki sieciowej, pagera, GPS, jak rowniez cyfrowego aparatu foto-
graficznego i kamery wideo. W nowszych modelach dostepne sa tez funkcje typowe dla PDA, jak
zarzadzanie informacjami osobistymi (ang. Personal Information Management).
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Zagrozenia o charakterze spolecznym:

niebezpieczenstwo nowych podziatéw spotecznych spowodowane nie-
rownomiernym dostepem do informacji — problem wykluczenia;
atomizacja spoteczenstwa;

zanik poczucia stuzby publiczne;j;

problemy ochrony prywatnosci,

naptyw informacji niezamawianej, nieprawdziwej, nickompletne;j.

Zagrozenia informacyjne wynikajace z rozwoju wspélczesnoSci:

nadmiar informacji;

pomijanie informacji;

niezalezno$¢ informacji;

rozbieznos$¢ informacji;

problematyczna warto$¢ informacji;

szum informacyjny;

stres informacyjny;

niskie kompetencje informacyjne odbiorcow informacji (ang. informa-
tion illiteracy);

dylematy etyczne.

Zagrozenia osobowe

O skali zagrozenia mogg $wiadczy¢ statystyki dotyczace korzystania przez
dzieci z Internetu®:

89% dzieci w Polsce korzysta z Internetu;

czas korzystania z Internetu przez dzieci wydtuza sie. Od roku 2006 do
roku 2007 zwigkszyt si¢ z 15 godzin 56 minut do 24 godzin 27 minut.
Pod uwagg brany byt $redni czas w trakcie jednego miesiaca,

45% dzieci (czyli prawie co drugie) korzysta z Internetu codziennie lub
prawie codziennie;

70% dzieci w wieku 7—14 lat gra on-line®.

Zagrozenia cielesnosci czlowieka, zaburzenia ekologii ciala

Cztowiek mimo woli uzaleznit si¢ od najnowszych technologii informacyj-
nych. Mam tu na mysli nie tylko takie uzaleznienie, ktore jest obecnie przedmio-

® J. Barlinska, Edukacja na rzecz bezpieczenistwa dzieci i mlodziezy w sieci, http:/ldziecko-
wsieci. fdn.plstrona.php/? (dostep: 21.03.2011).
® http://old.psychologia.edu.pl/index.php?dz=strony&op=spis&id=169&lang=pl (dostep: 17.

06.2011).
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tem badan lekarzy, psychologow, socjologéw, polegajace na notorycznym prze-
siadywaniu przed komputerem i graniu w gry komputerowe, surfowaniem po
sieci i komunikowaniem si¢ najczgséciej z nieznajomymi, ale catkowite sprzeze-
nie wszelkich czynnosci zawodowych, coraz czgsciej takze prywatnych. Pra-
cownicy instytucji, przedsigbiorstw, szpitali, szkol, uczelni zaczynajg kazdy
dzien pracy od wlgczenia komputera. Gtéwnymi zagrozeniami ptyngcymi z nie-
dostosowanego do higieny pracy korzystania z komputera sg: problemy ze
wzrokiem, schorzenia nadgarstka, problemy z krggostupem.

Intensywne korzystanie ze sprzgtu komputerowego po pewnym czasie (naj-
czesciej jest to okres przynajmniej kilkuletni) moze powodowaé réznorodne
zagrozenia. Zagrozenia te mozna podzieli¢ na kilka grup.

Chodzi tu nie tylko o niebezpieczenstwo chorob czlowieka, ale rowniez
0 pewne zmiany o charakterze spotecznym, jak na przyktad zagrozenia z zakresu
etyki, w tym takie zjawiska jak wzrost liczby plagiatow, nieformalnych zapozy-
czen oraz zanik samodzielnego myslenia i poglebionej refleks;ji.

Naduzywanie $rodkow przekazu informacji zwlaszcza telewizora, jak i kom-
putera niesie za sobg wiele niebezpieczenstw. Najbardziej zauwazalne sg zagroze-
nia fizyczne, ktore dos¢ tatwo zdiagnozowac, cho¢ do niedawna, z uwagi na niedo-
pracowane uregulowania prawne, trudno je byto traktowac jako choroby zawodowe.

Ten rodzaj zagrozen dotyczy przede wszystkim cielesnosci czlowieka. A je-
go tres¢ zalezy przede wszystkim od tego jak owa cielesno$¢ rozumiemy. Ciato
ludzkie wyraza to, co jest tajemnicg cztowieka, a nie tajemnicg ciata. Nasze za-
chowania cielesne wyrazajg to, kim jestesmy, jakie wyznajemy wartosci, w jaki
sposob rozumiemy sens zycia i kim chcemy by¢ dla innych ludzi.

W przypadku zaburzonego rozwoju zdarza si¢, ze poczucie tozsamos$ci da-
nego cztowieka zostaje ograniczone niemal wylacznie do swiadomos$ci na po-
ziomie cielesnym. W przypadku prawidlowego rozwoju znaczenie sfery ciele-
snej ulega stopniowemu zmniejszaniu si¢ w miare, jak dany wychowanek od-
krywa pozostate wymiary wilasnej rzeczywistos$ci. Coraz wazniejsza dla niego
staje si¢ wtedy jego wrazliwo$¢ emocjonalna i moralna, jego zdolno$¢ myslenia
i wewnetrzna wolno$¢’.

Troska o zdrowie to odpowiedzialne odzywianie si¢, to dostosowanie ak-
tywnosci 1 trybu pracy do ptci i wieku danej osoby. To wlasciwy tryb zycia,
ktory zapewnia rownowage wysitku, odpoczynku i snu. To troska o ekologie
ciala — o to, by nie tylko powietrze, ziemia i woda byly czyste, lecz takze, by
nasze najwazniejsze Srodowisko naturalne, czyli nasza cielesno$¢ nie byla zatru-
ta fizycznie, chemicznie czy psychicznie®.

" M. Dziewiecki, Formacja sfery cielesnej, http://www.opoka.org.pl/biblioteka/I/ID/md_
0310_cielesna.html
8 Tamze.
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Uzaleznienia behawioralne naruszaja tez zdrowie somatyczne, narazajac na
wiele dysfunkcji czy chordb. Najistotniejsze jest to, ze osoby owladnigte beha-
wioralnym natogiem majg powazne trudnosci z powstrzymaniem si¢ od wyko-
nywania danej czynno$ci, nawet mimo wyraznych szkod, jakie ono im przynosi.
Czgsto wyrwanie si¢ ze szponow wilasnych behawioralnych przymuséw wymaga
pomocy innych ludzi i specjalistow®.

Uzaleznienie behawioralne (lub zachowanie natogowe — addictive behavior)
definiowa¢ bedziemy jako powtarzajacy si¢ nawyk, ktory zwieksza ryzyko cho-
roby i/lub zwigzanych z nig probleméw osobistych oraz spotecznych. Zachowa-
nia natogowe sg czgsto subiektywnie odczuwane jako utrata kontroli — pojawiaja
si¢ pomimo $wiadomych wysitkow zmierzajacych do ich powstrzymania lub
ograniczenia.

Ujete w syndromy owe skutki fizjologiczne okreslane sg terminem Zespot
Uzaleznienia Internetowego (ZUI). Obejmuje on:

e zaburzenia fizyczne — wady postaw, skrzywienia kregostupa, wady wzroku,
uszkodzenia nerwéw odpowiedzialnych za ruchy nadgarstka i dtoni';

e zaburzenia wzroku — osoby czesto korzystajace z komputera skarzg si¢ na
problemy ze wzrokiem; jest to spowodowane promieniowaniem, ktore emitu-
je monitor (obecnie coraz rzadziej, gdyz tradycyjne monitory kineskopowe
wyparte sg przez mniej szkodliwe LCD);

e zespot kanatu nadgarstkowego czasami zwanego ,,ciasnym nadgarstkiem”,
wystepuje przy dtugotrwalym, nieumiejetnym korzystaniu z klawiatury kom-
puterowej, dlugotrwatym napigciem migsni, co moze prowadzi¢ do bole-
snych skurczow migéni, co z kolei prowadzi do ucisku tetnicy promieniowej
i tukow tetniczych dioni, a co za tym idzie — niedokrwienia reki na odcinku
nadgarstek — $rodrecze — palce;

e naprezenia migsni plecow i karku, skrzywienie krggostupa; nieodpowiednie
krzesto czy pozycja moga by¢ przyczyng skrzywien kregostupa. Moga takze
powodowa¢ RSI (repetitive strain injury) — zespdt urazow wynikajacy
z chronicznego przecigzenia i nieergonomicznego miejsca pracy;

e przewlekte bole ramion, przedramion, przegubdéw i dtoni, ktorych przyczyny
moga kumulowac sie, nie dajac o sobie znaé przez wiele lat.

Podczas pracy, dopiero po dlugim czasie lub po odejéciu od komputera, od-
czuwamy te wszystkie objawy, dlatego ze mdzg silnie koncentruje si¢ w czasie
pracy na tym, co dzieje si¢ na ekranie i nie potrafi w odpowiednim momencie
interpretowac sygnatow ostrzegawczych. Sg one zaghluszane az do momentu, gdy
stajg si¢ nie do wytrzymania.

°® R. Poprawa, W putapce Internetu [w:] http://www.badania.psychologia.uni.wroc. pl/2ty
pe=artykul

0 A, Hassa, Komputer w edukacji wezesnoszkolnej. Mozliwosci i ograniczenia, ,,Zycie Szko-
1y” 2000, nr 9, s. 5.
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Zagrozenia zycia psychicznego

Zagrozenia zycia psychicznego najwyrazniej ujawniajg si¢ w uzaleznieniach

psychicznych od Internetu. Obejmujg one:

e nerwice, leki lub w uktadzie nerwowym tzw. padaczka ekranowa; uzalez-
nienia;

e zatracenie poczucia realizmu — wielokrotna $mier¢ bohateréw i1 mozliwosé
,cudownych ozdrowien”;

e zagrozenia spoleczne — wyizolowanie ze spoteczno$ci grupowej, anonimo-
wos¢ 1 przestepczo$¢ komputerowa;

e zagrozenia intelektualne — bezkrytyczne zaufanie w mozliwosci komputera™.

Przemiany w procesach uczenia si¢

Internet jest narzedziem z powodzeniem wykorzystywanym przez dzieci
i mtodziez w procesie edukacji. Jednym z powodoéw korzystania przez mtodziez
Z Internetu jest ich otwarto$¢ i ciekawos¢. Internet jest dla nich interesujacy
i nieznany. Nigdy do konca nie wiadomo, co czeka w sieci. Do korzystania
z sieci sktania tematyka stron internetowych. Bez trudu mozna znalez¢ strony
z informacjami z réznych dziedzin wiedzy. Dla korzystajacych z Internetu nie
bez znaczenia jest rowniez prosta obstuga stron internetowych oraz element
czasu. Uzytkownik sieci nie musi si¢ spieszy¢, sie¢ daje czas i nie ponagla,
a informacje zawarte w Internecie sa dostepne przez cata dobe, przez co rowniez
mtodzi ludzie chetnie wybieraja nauke i zabawe przy pomocy Internetu'.

Glowne zagrozenia intelektualne dotycza zburzen w rozwoju i funkcjono-
waniu proceséw poznawczych czlowieka.

Pierwszym podstawowym zrédiem tych zagrozen jest bardzo szybki wzrost
ilosci informacji, prowadzacy do nadmiarowosci informacji, przetadowania in-
formacyjnego, Ten szok informacyjny i bezkrytyczne zaufanie do mozliwosci
maszyny. Na gruncie psychologii dogodna ptaszczyzng opisu zjawiska szoku
informacyjnego stanowig koncepcje stresu.

Nadmiar danych oraz wielkie tempo ich przekazu — w zestawieniu z ograni-
czeniami poznawczymi cztowieka wynikajacymi z wlasciwosci funkcjonalnych
uwagi i pamigci — stwarza subiektywne poczucie dezorientacji, chaosu, bezrad-
nosci a nawet zagrozenia. Cato$¢ doznan bywa okreslana jako stres informa-
cyjny, stanowiacy jedng z odmian stresu poznawczego.

= Tamze, s. 5
12M. Szymanska, Rola Internetu w procesie edukacji dzieci i mlodziezy, ,Problemy Opiekun-
czo-Wychowawcze” 2008, nr 6.
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Kontakt z niebezpiecznymi treSciami

Do najbardziej uzalezniajacych tresci internetowych zalicza si¢ nastepujace tresci:
internetowa pornografia;
kopiowanie filméw i muzyki;
gry sieciowe;
elektroniczny hazard;
przegladanie i gromadzenie duzych ilosci informacji z Internetu;
uzupetnianie oprogramowania;
hakerstwo;
poczta elektroniczna;
handel internetowy;
pogawedki internetowe (np. grupy dyskusyjne, czaty, fora)™.

Dodatkowo mozemy wyr6zni¢ kontakt ze szczegélnie niebezpiecznymi
dla dzieci i mlodziezy tresciami, takimi jak: brutalna przemoc, ksenofobia czy
rasizm. O niebezpiecznych tresciach mowimy wtedy, kiedy kontakt z nimi moze
mie¢ szkodliwy wptyw na psychike i rozwoj dziecka. Cze$¢ z opisanych powyzej
ma nielegalny charakter, np. pornografia dziecieca, ale druga cz¢s$¢ moze znajdowaé
si¢ w Internecie legalnie, np. brutalne sceny. Kontakt z nimi moze mie¢ przypadko-
wy charakter i by¢ catkowicie niezamierzony. Dziecko moze si¢ na nie natkna¢ przy
okazji wyszukiwania jakich$ informacji za pomocg wyszukiwarki (i klikni¢cie na
przypadkowy link) Iub tez poprzez pobranie btednego pliku.

O skali zagrozenia mogg $wiadczy¢ statystyki dotyczace kontaktu dzieci

Z niebezpiecznymi tresciami w Internecie’:

e 71% dzieci ma kontakt z treSciami pornograficznymi, przy czym 63% trafia
na nie w przypadkowy sposob;

e 51% dzieci spotyka si¢ z brutalnymi scenami przemocy, w tym 61% przy-
padkowo;
28% dzieci spotkato si¢ z tre§ciami propagujacymi przemoc i nietolerancje;
25% dzieci deklaruje, ze rodzice nie interesujg si¢ ich dzialaniami w sieci;
zaledwie 10% dzieci ma regularng opieke rodzicow podczas korzystania
Z Internetu.

Niechciane i nieodpowiednie tresci

Kazdy internauta jest narazony na kontakt z tresciami, z ktorymi nie chciat-
by mie¢ do czynienia. Sg nimi m.in.:

13 A, Jakubik, Zespot uzaleznienia od Internetu (ZUI), ,,Studia Psychologica” nr 3, 2002.
14 J. Barlinska, Edukacja na rzecz bezpieczenistwa dzieci i mlodziezy w sieci, http://dziecko
wsieci. fdn.plstrona.php/? (dostep: 21.03.2011).
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e materialy promocyjne — tak zwany spam, przesylane do indywidualnych
uzytkownikow; mogg to by¢ reklamy, linki prowadzace do stron lub inne ma-
teriaty w wersji elektronicznej. Spam stanowi nawet do 50% korespondencji
krazacej po Internecie; w wigkszosci jest niezbyt grozny.

e niebezpieczne pliki (wirusy, trojany), szkodliwe dla naszego komputera

I oprogramowania.

Podstawowe rodzaje niebezpiecznych tresci to:

tresci prezentujace przemoc, pornografie;

tresci prezentujace rasizm i ksenofobig;

tresci nawotujace do popetnienia przestepstw;

tresci promujace faszystowski lub inny totalitarny ustroj panstwa;

tresci zachgcajace do prostytucji lub hazardu;

tresci promujace narkotyki oraz inne uzywki — najczgsciej przez podkreslanie

ich rzekomo leczniczych walorow czy wskazanie, ze otwierajg one czlowieka

na nowa rzeczywistos$¢ (np. duchows);

e tresci zawierajace elementy psychomanipulacji (np. propagujace ruchy reli-
gijne uznane za sekty, namawiajgce do przystapienia do sekty, tresci propa-
gujace anoreksje i bulimie¢ jako styl zycia, a nie powazng chorobg, zachgcaja-
ce do popetnienia samobojstwa itp.).

Zdecydowana wigkszo$¢ psychologdw jest zdania, ze czgsty kontakt osob mto-
dych z pornografiag ma na nie gigboki, wiclowymiarowy i szkodliwy wplyw. Tresci
pornograficzne sg zrédtem do$wiadczen, ktore przerastaja zdolnosci adaptacyjne
milodziezy i dostarczajg im wzorcdéw patologicznych zachowan. Ksztattuja wypa-
czony i negatywny obraz $wiata, relacji miedzyludzkich, utrwalajg fatszywy obraz
kobiecosci 1 meskosci. W wyniku kontaktu z pornografiag moze dojs$¢ do erotyzacji
psychiki dziecka, napi¢¢, nadpobudliwos$ci psychoruchowej, wystapienia objawow
nerwicowych i depresyjnych®.

Zgodnie z obowigzujgcym w Polsce prawem zabronione jest publikowanie
tresci:

e pornograficznych z udziatlem matoletniego, tresci pornograficznych zwiaza-
nych z prezentowaniem przemocy lub postugiwaniem si¢ zwierzeciem;

e propagujacych publicznie faszystowski lub inny totalitarny ustrdj panstwa;

e publicznie zniewazajgcych jednostke badz grupe osdb z powodu jej/ich przy-
nalezno$ci narodowej, etnicznej, rasowej, wyznaniowe;j'.

Wsréd innych zagrozen i przyktadéw niebezpiecznych tresci, z ktdrymi mo-
g3 sie zetknac¢ surfujgce w Internecie dzieci i mlodziez wymieni¢ nalezy:

18J. Lipinska, Internet i miode pokolenie. Przeciwdzialanie potencjalnym zagrozeniom [w:]
Internet. Miedzy edukacjq, bezpieczehistwem a zdrowiem pod red. M. Kowalskiego, Maternus
Media, Tychy 2008, s. 36.

18 Tamyze, s. 35.
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e cyberbuiilying — to przemoc polegajaca na wyzywaniu, o§mieszaniu, szanta-
zowaniu czy rozprzestrzenianiu kompromitujacych materiatéw w sieci przy
uzyciu technologii informacyjnych i komunikacyjnych (komunikatorow, cza-
tow, stron www, blogow);

e grooming — to uwodzenie dzieci przez osoby doroste za pomoca Internetu.

Do nawigzania bliskiego kontaktu z dzie¢mi ,,.cyberlowcy” wykorzystuja

glownie komunikatory internetowe oraz czaty;

tresci propagujace ruchy religijne uznane za sekty;

tre$ci propagujace anoreksje i bulimi¢ jako styl zycia, a nie powazng chorobe;

tre$ci nawotujace do samobojstw lub samookaleczen;

tresci promujace narkotyki oraz inne uzywki — najczesciej przez podkreslanie

ich rzekomo leczniczych waloréw czy wskazanie, ze otwierajg one czlowieka

na rzeczywistos¢ duchowa®’.

Przeciazenie informacyjne

Woystepuje ono przy nattoku informacji, np. przebywanie w wielu pokojach
rozmow jednoczesnie lub udziat w wielu listach dyskusyjnych. Przecigzenie
informacyjne, jest to przymus pobierania informacji (information overload)®.

Zagrozenia dotyczace sfery duchowosci

Cechg Internetu jest mozliwo$¢ eksperymentowania z tozsamos$cig. Mozemy
w zadziwiajacy sposob manipulowa¢ wilasng osobowoscig, na przyktad przypi-
Sujac sobie inng pte¢ lub wiek. Eksperymentowanie z tozsamoscig jest wazna
czescig rozwoju cztowieka, a kryzysy tozsamosci, ktore przezywamy, zwlaszcza
w miodosci sa cennymi do$wiadczeniami dla naszego rozwoju psychicznego.
Jesli wszystkiego nie sprobujemy, nie dowiemy si¢, co nam najbardziej odpo-
wiada. Kiedy znowu sobie wszystko pouktadamy, przybieramy nowg tozsamos¢.
Temu stanowi towarzyszy glebsze poczucie wasnego ,ja”*°. To, co méwimy na
swoj temat w sieci, tak tatwo mozemy ubarwi¢ lub fatszowaé, ze srodowisko to
staje si¢ kuszacym miejscem do przeprowadzenia eksperymentéw. To, ze mo-
zemy w nim ktamaé i zazwyczaj uchodzi nam to na sucho, jest kolejna istotng

e Tamze, s. 35.

18 Doktadniej ten problem oméwiono [w:] W. Furmanek, Antropoinfosfera wspéiczesnego
czlowieka, ,.Dydaktyka informatyki. Informatyka wspomagajaca calozyciowe uczenie si¢”,
nr 8 (2013), s. 49-74,

¥p_ Wallace, Psychologia Internetu, Dom Wydawniczy Rebis, Poznan 2000, s. 67.
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cecha Internetu. W $rodowisku tekstowym nie mamy mozliwosci zademonstro-
wania swojej wysokiej pozycji spotecznej®.

Zagrozenia etyczne. Zagubienie aksjologiczne

Z jednej strony Internet jest bardzo dobrym $rodkiem do podtrzymywania
i nawigzywania kontaktow, z drugiej za$ strony stanowi zagrozenie dla osob
korzystajacych z niego w nieprawidtowy sposob. Na mtodego cztowieka moga
czyha¢ liczne niebezpieczenstwa, o ktorych warto wigcej wiedzie¢, aby prze-
ciwdziata¢ im w odpowiednim momencie?.

Zagrozenia moralne wynikaja z tatwego i niekontrolowanego dostepu do in-
formacji; negatywnych postaw i zachowan oraz schematyzmu postepowania.
Zagrozenia te maja wielowymiarowy charakter. Zagrozenia moralne to przede
wszystkim latwy i niekontrolowany dostgp dzieci i mtodziezy do informacji
0 tresciach niepozadanych. Okazuje sig¢, ze nie istnieja zadne naprawde skutecz-
ne filtry, ktére uniemozliwia dotarcie do stron moralnie nagannych.

Porady Francuskiego Rzecznika Praw Dziecka dla rodzicow:

Zainstalujcie komputer w pokoju dziennym lub innym wspolnym pomieszczeniu.

Korzystajcie z Internetu rodzinnie.

Uczcie dzieci ostroznosci w obchodzeniu sie z Internetem (chodzi tu w szczegol-
nosci, aby nie podawac informacji osobistych, a takze, aby szybko opuscic¢
strony szokujace swoim oddziatywaniem).

Stworzcie wokot Internetu szczery dialog ze swoimi dzieémi.

Zagrozenia te mozemy podzieli¢ w prosty sposob: na powodowane przez
osoby doroste i rowiesnikow?. Dodatkowo, dwie kategorie zagrozen to: niebez-
pieczne kontakty on-line i kontakt z niebezpiecznymi tresciami. Przy czym pa-
nuje powszechne przekonanie, ze ze strony dorostych najwieksze zagrozenie
zwigzane jest z wykorzystaniem seksualnym dzieci. Do zjawisk tych naleza:

e Pornografia dziecieca. Sktadajg si¢ na nia:
— prezentacja materiatow pornograficznych;
— produkcja, dystrybucja i posiadanie pornografii dzieciecej.

2 p_\Wallace, Psychologia Internetu..., s. 42—43.

2 Innowacje i technologie informacyjne przysziosciq nowoczesnej edukacji. Wdrazanie roz-
wigzan informatycznych w procesie ksztalcenia. Poradnik. Raport opracowany w ramach projektu:
Praktyka na miare szyta. Program praktyk pedagogicznych podnoszgcych jakosé ksztalcenia
w zawodzie nauczyciela. £.6dz 2012 [w:] http://wspim.edu.pl/projekty/ndp/do_pobrania/materialy/
m3.pdf

22 Caloé tego podrozdzialu zostata oparta na artykule: L. Wojtasik, Charakterystyka zagro-
zen dzieci w Internecie [W:] Jak reagowac na cyberprzemoc. Poradnik dla szkél, red. L. Wojtasik,
http://dzieckowsieci.fdn.plstrona.php/? (dostep: 20.03.2011).
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o Uwodzenie za pomocg Internetu. Dziatanie pedofilow przeniosto si¢ ostat-
nio z miejsc takich jak park, plac zabaw czy teren przed szkota do sieci. Na-
wigzywanie kontaktu z dzie¢mi jest tatwe poprzez czaty czy komunikatory.
Dzieje si¢ tak, poniewaz serwisy te staja si¢ coraz bardziej popularne, roz-
mdwca pozostaje anonimowy, a dzieci sa naiwne i nie maja $wiadomosci za-
grozenia.

e Seks wirtualny. Za sprawg komunikacji w czasie rzeczywistym, jaka umoz-
liwia Internet, pojawito si¢ zjawisko cyberseksu (wirtualnego seksu). Podob-
nie jak w przypadku uwodzenia, pedofile rozpoczynaja rozmowe z dzieckiem
na czacie lub przy uzyciu komunikatora, ale nie prowadzi ona do spotkania w
rzeczywistoéci. Aktywnos$¢ seksualna ogranicza si¢ do kontaktu on-line,
dzieki ktorej sprawca doznaje zaspokojenia.

o Dziecieca prostytucja. Coraz cz¢sciej powigzana jest z Internetem i telefonia
komoérkowa. Potencjalni sprawcy przy pomocy Internetu wyszukuja nielet-
nich partnerow. Dzieci s3 manipulowane i $§wiadczg ustugi seksualne poza
siecig. Zdarza si¢, ze dzieci same aranzujg takie sytuacje, liczac na zaplate.
W takich przypadkach, pomimo Ze inicjatywa lezy po stronie dziecka, to 0so-
ba dorosta pozostaje odpowiedzialna za takie czyny.

Zagrozenia spoleczne

Zagrozenia wynikajgce z powszechnego wprowadzenia technologii infor-
macyjnej ciggle nie byly jeszcze obiektem szerszych badan naukowych. Zwia-
zane sg one z anonimowoscig i brakiem hamulcow przy komputerze i w sieci.
W ten sposob niektorzy ludzie zachowuja sie w sieci na zasadzie przeciwienstwa
do swojego poprawnego zycia. Dla przyktadu potrafig kla¢ i ,,$§wintuszy¢”, cho¢
w realnym zyciu nigdy by sobie na to nie pozwolili. Podobnie bedg zachowywa-
ty si¢ dzieci, ktore nawet przypadkowo trafig do kanatu IRCa, gdzie tematyka
bedzie zbyt swobodna.

Wykluczanie cyfrowe

Wykluczenie cyfrowe (digital divide) jest powaznym problemem spotecz-
nym w znacznie wigkszym stopniu niz sam cyfrowy podziat czy to w ujeciu
lokalnym, czy globalnym. Korzystanie z nowych technologii staje si¢ wspotcze-
$nie nowym wymiarem zréznicowania, poglebiajacym juz istniejace nierdowno-
$ci. Im cenniejszym zasobem staje si¢ mozliwos¢ i umiejetnos¢ korzystania
z Internetu, tym wigkszym problemem stajg si¢ bariery w dostgpie do niego.
Jezeli bowiem dostep do globalnej sieci niesie ze soba réznego rodzaju korzysci,
a coraz czesciej staje sie rowniez niezbedny do petnego funkcjonowania w spo-
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teczenstwie, to jego brak moze by¢ podstawa spotecznego i ekonomicznego

wykluczenia.

Jednym z podstawowych problemow zwigzanych z upowszechnieniem do-
stepu do nowych technologii jest znaczna nierownomiernos¢ tego dostepu za-
rowno w ujeciu krajowym, jak i §wiatowym. Badania geografii Internetu te r6z-
nice wyraznie okre$laja. Z komputerow, Internetu, czy telefonow komorkowych
znacznie czesciej korzystaja osoby zamozniejsze, lepiej wyksztatcone, mieszka-
jace w wiekszych miejscowosciach, mtodsze. Zaleznosci te obserwowane sa
zardbwno w Polsce, jak rowniez w innych krajach. Z kazdym rokiem sytuacja ta
ulega zmianie na lepsze

W celu opisania tego zjawiska, w jezyku angielskim uzywany jest termin
digital divide, ktory na jezyk polski jest thumaczony w rozny sposob. Najbardziej
odpowiadajacy angielskiemu pierwowzorowi jest termin: ,,cyfrowy podzial”.
Czasem uzywane jest rowniez pojecie cyfrowe wykluczenie, ktore w wigkszym
stopniu akcentuje konsekwencje nierownosci w dostgpie i mozliwosciach sko-
rzystania z technologii cyfrowych.

Cyfrowy podziat jest definiowany jako: ,,nierownosci w dostepie do Interne-
tu, intensywnosci jego wykorzystania, wiedzy o sposobach szukania informacji,
jakosci podtaczenia i wsparcia spotecznego, pomagajacego w korzystaniu z In-
ternetu, a takze nieréwnosci w zdolnosci do oceny jakosci informacji i r6zno-
rodnos¢ wykorzystania sieci”?.

Wymiary cyfrowego podziatu:

e $rodki techniczne, z jakich mozna korzysta¢ — fakt posiadania dostepu,
jakosé¢ wykorzystywanego sprzetu, oprogramowania, a takze szybkosé
polaczenia z siecia;

e autonomia uzycia — to czy uzytkownik ma swobode wykorzystywania Inter-
netu — na przyktad brak ograniczen czasowych, miejsce dostepu, a takze
liczba os6b w tym miejscu korzystajacych;

e sposOb wykorzystania Internetu — szczegodlnie istotna jest zdolno$¢ umiejet-
nego i efektywnego wykorzystania komputera i Internetu;

e dostepnos¢ innych osob, do ktorych mozna si¢ zwroci¢ 0 pomoc lub rade,
a takze liczba osob zachecajgcych jednostke do korzystania z sieci;

e umiejetnosci obstugi Internetu, kompetencje techniczne, jak i kompetencje
kulturowe pozwalajace na efektywne wykorzystywanie Internetu;

e umiejetnosci sprawnego wyszukiwania informacji, oceny jej przydatnosci,
przetworzenia i wykorzystania jej zgodnie z potrzebami, a takze inne zdol-
nosci pozwalajace czerpaé wieksze korzysci z korzystania z Internetu®.

2 D. Batorski, Relacja wykluczenia spolecznego z wykluczeniem informacyjnym,
http://www.academia.edu/2939436/Internet_a_usieciowienie_relacji_spolecznych

24 .

Tamze.
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Analfabetyzm komputerowy — cyfrowe wykluczenie

Tak jak kiedy$ analfabetyzm wykluczat spotecznie, tak teraz podobne skutki
moze mie¢ analfabetyzm cyfrowy. Spoteczenstwo ulega cyfrowemu rozwar-
stwieniu (tzw. digital gap) i podziatowi na osoby biegle postugujace si¢ tech-
nologiami informatycznymi oraz informacyjnymi i osoby niekompetentne cy-
frowo.

Tworzy si¢ wiec luka informacyjna miedzy osobami z wyksztatcenia (lub
pewnych cech osobowych) bardziej predestynowanymi do korzystania z no-
wych mediow. Spoteczenstwo sie bardziej réznicuje niz ujednolica. Powigksza
si¢ dystans miedzy zrozumieniem $rodowiska technicznego a techniczng igno-
rancja.

Zagrozenia wynikajace z nieSwiadomego wykorzystywania Internetu

Internet zrewolucjonizowal wiele dziedzin ludzkiego zycia. Umozliwia
wszechstronng komunikacje i utatwia kontakty niwelujac ograniczenia prze-
strzenne i zapewniajac porozumiewanie si¢ w czasie rzeczywistym. Stat si¢ nie-
zbedny jako narzgdzie pracy i rozrywki, ulatwia nauke i rozwijanie zaintereso-
wan. Internet przestal wigc by¢ sprawa wyboru, stat si¢ wrecz koniecznos$cia.
Sam w sobie Internet nie jest ani dobry, ani zty. Jest pomocnym narzedziem, tak
jak np. samochod, ktory utatwia i przyspiesza komunikacje. Jednak z jego uzy-
waniem wigze si¢ pewne ryzyko. Trudno jest jednoznacznie oszacowaé skale
zagrozen, bo zaledwie czg$¢ incydentéw zwigzanych z cyberprzesladowcami
jest zglaszana organom $cigania. Zrozumienie istoty tych zagrozen, znajomos$é
adreséw instytucji, ktore zajmujg si¢ pomoca ofiarom cyberprzestrzeni — czyni
nas silniejszymi w walce z ewentualnymi niebezpieczenstwami.

Do nowych uzaleznien (New Addictions) mozemy takze zaliczy¢ uzaleznie-
nia od gier hazardowych, zakupow, od pracy, seksu, pozywienia. W ostatnich
latach obserwuje sie niezwykly wzrost tego rodzaju uzaleznien.

Za uzaleznionego od Internetu uwaza si¢ tego osobnika, ktéremu komputer
wystarcza do szczesliwego zycia. Taka osoba za posrednictwem sieci kontaktuje
si¢ z innymi ludzmi, przezywa uniesienia. Ma wrazenie, Ze uczestniczy w zyciu
politycznym, spolecznym i kulturalnym. Obecnie juz wiadomo, ze nadmierne
korzystanie z Internetu ma negatywny wplyw zarowno na indywidualng sfere
spoteczna, jak rowniez na zwiazki z najblizszymi. Tego rodzaju ludzie dla Inter-
netu rezygnuja z bezposrednich kontaktow z innymi, zaniedbuja rodzine i co
takze bardzo wazne — prowadzg malo aktywny ruchowo tryb zycia, a to, jak
powszechnie wiadomo, moze by¢ przyczyng wielu schorzen i dolegliwosci, ob-
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nizenia sprawnosci fizycznej i zaniedban w rozwoju fizycznym mlodego uzyt-
kownika Internetu.

Spoteczenstwo kontrolowane elektronicznie

Niebezpieczenstwo spoleczenstwa kontrolowanego oznacza przede wszyst-
kim wdzieranie si¢ w zycie prywatne informacji, centralizacj¢ i zmonopolizo-
wanie informacji, alienacje wskutek automatyzacji i oszczedno$ci w zatrudnie-
niu. Kazdy z funkcjonalnych systeméw informatycznych i telekomunikacyjnych
moze by¢ zwigzany z okre$lonymi zagrozeniami. I kazdy wykazuje pewna po-
datno$¢ na dziatania o charakterze kryminalnym. Przestepcze oblicze kompute-
row to swoiste zwierciadto tej ciemnej strony ludzkich postaw i dziatan.

Przemiany kulturowe

W miejsce ,,nowoczesnej” kultury narodowej weszta kultura globalna,
z dominacja Ameryki i zarazem silny jest nurt tozsamosci lokalnej, regionalnej,
etnicznej. Przestaje istnie¢ ,,kultura narodowa”, bedaca gruntem porozumienia
ludzi postugujacych sie jednym jezykiem. Nastepuje homogenizacja tresci kultur
wysokich, ich przeksztatcenie w postmodernistyczng gre symboli.

Rewolucja informacyjna powoduje przeksztalcenie edukacji masowej
w edukacje nadzorowana lokalnie i dostosowana do lokalnych rynkéw pracy.
Przy czym znaczace stajg si¢ nie uprawnienia, $wiadectwa, a rzeczywiste umie-
jetnosci i gotowos¢ do statego podnoszenia kwalifikacji — co$ co mozna
by nazwa¢ edukacjg permanentng.

Rewolucyjne zmiany nastepuja w kulturze jako sposobie komunikowania.
Ich najglebsza podstawg staje si¢ przejscie od kodowania analogowego do cyfro-
Wwego w co najmniej jednym z elementow toru komunikacyjnego, gdyz jest wa-
runkiem wprowadzenia najnowszych technologii telekomunikacyjnych (rzadziej
zauwazany jest fakt, ze kodowanie cyfrowe doskonale nadaje si¢ do mani-
pulowania, tworzac nieznane przedtem szanse, jak izagrozenia spoteczne
i kulturalne). Podstawa relacji miedzyludzkich jest komunikowanie. Bez niego
nie sposoéb mowic o istocie ludzkiej i spoteczenstwie. Z drugiej strony wspotcze-
$nie niepotrzebny staje si¢ transport materialnych no$nikéw kultury. Zastepuje
go bezposredni transport mysli. Na naszych oczach kultury lacza si¢ z kulturg
mediéw. Telekomunikacja okresla w coraz wigkszym stopniu ksztalt procesow
cywilizacyjno-kulturowych. Zmienia tradycyjne rozumienia pojg¢, m.in. cywili-
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zacja i kultura. Ztego wzgledu mozna zaryzykowaé stwierdzenie, ze Internet
staje si¢ nowa platformg dla komunikacji miedzykulturowe;j.

Internet to ogromny obszar zaludniony przez miliony uzytkownikow. Na-
zwany jest ,,globalng wioskg”. Jest on cywilizacja, metakultura niepodobng do
czegokolwiek, co spotyka si¢ w ,,prawdziwym $wiecie”. W rzeczywistosci In-
ternet to wigcej niz kultura, to spotecznosc. Wiaczaja si¢ do niego ludzie z cate-
go $wiata, pochodzacy z zupehie roznych srodowisk”. Upowszechnienie kon-
sumpcjonizmu, stylu zycia opierajacego si¢ na przyjemnosci i chwilowym za-
dowoleniu. Nosi ona takze nazwe styl zZycia urzadzonego.

Zagrozenia globalne

Gospodarke $wiatowg od lat 80. XX wieku okresla si¢ mianem ,,globaliza-
cji”. Wiaze si¢ z nimi $cisle rozwdj spoteczenstw informacyjnych przy jedno-
czesnym zdeterminowaniu zjawisk i procesow globalnych stopniem rozwoju
tychze spoleczenstw. Zdecydowana wigkszo$¢ specjalistow w tej dziedzinie
uwaza, iz postepy globalizacji gospodarki przebiegaja synchronicznie z rozwo-
jem spoteczenstwa informacyjnego. Wspodlczesne spoleczenstwa informacyjne
poddane sg wszystkim skutkom globalizacji. Zauwazmy takze, ze stopien roz-
woju spoteczenstw informacyjnych wplywa i warunkuje tempo oraz charakter
procesow globalnych.

Cena jest dezintegracja tradycyjnych spolecznosci, ktore zastgpowane sg
przez ,,cyberspace” czy raczej przez kulturg globalng. Nastepuje drastyczna
zmiana sposoboéw myslenia, dziatania, do§wiadczen i §wiadomosci. Sie¢, kom-
puter, czy moze raczej technologie teleinformatyczne na naszych oczach zaczely
zastepowac tradycyjne zrodia potegi, dobrobytu.

Podzial $wiata w dobie globalizacji ulegl jeszcze wigkszemu utrwaleniu
i poglebieniu. Stalo si¢ tak m.in. na skutek powaznych réznic i dysproporcji
w rozwoju technologii informatycznych i informacyjnych. Okre$lenie ,,podzia-
16w cyfrowych” rzutujacych na rozwoj gospodarczy i niejako z gory przesadza-
jacych o mozliwos$ciach wkraczania postgpu w okreslonych rejonach $wiata.
Panstwa rozwijajace si¢ (z ang. developing countries) sa stabo i bardzo stabo
wyposazone w nowoczesne technologie informacyjne, komunikacyjne oraz to-
warzyszaca im infrastruktur¢ techniczng. Brak tego swoistego ,.kota zamacho-
wego” i sity napedowej zglobalizowanej gospodarki stawia je na pozycjach
Z gbry przegranych w rywalizacji z bogatszymi. Tam, gdzie owe technologie juz
sg, trwa ich doskonalenie i unowocze$nianie. Dzigki temu postep staje si¢ coraz

B JR. Levine, C. Baroudi, Sekrety Internetu, Oficyna Wydawnicza READ ME, Warszawa
1996, s. 29.
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bardziej dynamiczny w kazdej dziedzinie, natomiast cechujacy gospodarke staty
wzrost tgczy si¢ ze wzrostem zamozno$ci spoteczenstwa i polaryzacji spote-
czenstw w skali globalnej. Najbiedniejsza czg$¢ Swiata jest z gory skazana na
pozostanie na marginesie proceséw rozwoju technologicznego, a tym samym —
kreowania oblicza i ksztaltu wspotczesnej cywilizacji. Ta najbiedniejsza czgs$¢
nie jest wcale taka mala. Zauwazmy, ze znaczacy jest odsetek ludzi, ktorzy do-
tychczas nie wykonali ani jednego potaczenia telefonicznego.

W kwietniu 2009 roku ludzka populacja na Ziemi liczyla szacunkowo
ok. 6,77 mld ludzi. Firma badawcza eMarketer szacuje, ze do konca 2013 roku,
liczba uzytkownikow telefonow komorkowych na §wiecie przekroczy 4,3 mld.
Co wigcej, do 2017 roku 0sob korzystajacych z komorek ma by¢ ponad 5 mid.
Jak wynika z ankiety przeprowadzonej przeze EITO (European Information
Technology Observatory), procent ludzi, ktorzy nie posiadaja zadnego telefonu
komorkowego dos¢ szybko maleje. Przewiduje si¢, ze do konca biezacego roku
liczba takich 0s6b spadnie ponizej 2,4 mld lub do jednej szostej ludnosci na Ziemi.
Wedtug EITO liczba 0séb korzystajacych z komorek wzrosta o 12% w ostatnim
roku, glownie przez to, ze wzrosta ich sprzedaz w krajach rozwijajacych sie. Przy-
ktadowy wzrost: w Indiach 0 34%, w Brazylii — 14%, w Chinach — 12%.

Swiat we wlasnej ,,sieci”

Wspoltczesna cywilizacja jest ,,opleciona” siecig Internetu wraz z catg towa-
rzyszaca jej infrastrukturg. Dzigki temu w utamku sekundy dowiadujemy sie¢
0 wydarzeniach, na ktore jeszcze kilkanascie lat temu trzeba byto czekaé nawet
kilkanascie godzin. Ludzie przestali pisa¢ tradycyjne listy, zastepujac je kore-
spondencjg elektroniczng. Skrzynki mailowe staty si¢ matymi archiwami i zré-
dtem dostgpu do niemal kazdego z nas, kazdej instytucji, firmy etc. Niewielu
zastanawia si¢ jednak nad ptynacymi z tego stanu rzeczy zagrozeniami. Pierwsze
zagrozenie to niemal zupetna utrata prywatnosci.

Zwazywszy na to, iz na dyskach komputerowych i innych nosnikach pamigci
przechowujemy najwicksze tajemnice prywatne i stuzbowe, staja si¢ one dostepne i W
ten sposob przestaja by¢ tajemnicami. Kazde urzadzenie dziatajace w sieci, kazdy
komputer, jest potencjalnym tupem hakeréw dokonujacych w Internecie kradziezy.

Cyberprzemoc. Cyberprzestepcy (ang. cyberbullying) — przemoc wobec
rowiesnikow z uzyciem technologii informacyjnych i komunikacyjnych

Czym rozni sie ,.tradycyjna” przemoc od cyberbullyingu?
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W odréznieniu od ,.tradycyjnej” formy przemocy zjawisko cyberprzemocy
charakteryzuje:

e wysoki poziom anonimowosci. W Sieci sprawca moze pozostawac nierozpo-
znawalny (oczywiscie anonimowos¢ w Internecie jest tylko pozorna i jezeli
dojdzie do powaznego naruszenia regulaminu lub prawa, wiasciciel serwisu
lub policja zajmuja si¢ Sciganiem sprawcy);

e Mniej wazna jest sita fizyczna czy spoteczna, a bardziej umiej¢tnosé wykorzysta-
nia mozliwosci, ktore dajg media elektroniczne. Sg to: szybkos$¢ rozpowszechnia-
nych materialow kierowanych przeciwko ofierze; powszechna dostepnos¢ sieci;

e bardzo niebezpieczna jest szybko$¢ rozpowszechniania materiatow krzyw-
dzacych dla ofiary. Ich powszechna dostepno$¢ w sieci oraz trudno$¢ w usu-
nigciu sprawiajg, ze ten typ przemocy moze by¢ bardzo dotkliwy;

e oOfiary cyberprzemocy sa stale narazone na atak. Moze on nastapi¢ niezaleznie
od pory dnia czy miejsca, trudno przewidzie¢, kiedy do niego dojdzie. Naj-
bardziej narazone sg dzieci i miodziez?;

e zachowania te podlegaja niskiej kontroli spotecznej. Nieraz rodzice czy nau-
czyciele nie zauwazajg problemu. Czgsto zdarza si¢ tak ze wzgledu na niska
wiedze i mate doswiadczenie zwigzane z mediami elektronicznymi. Rowno-
cze$nie problem ten nie daje Zzadnych oznak, np. siniakéw czy zadrapan beda-
cych skutkiem tradycyjnej przemocy?'.

Problem cyberprzemocy to nie tylko jednostkowe, spektakularne, nagto-
$nione poprzez media przypadki, ale codzienne zjawisko wsrod dzieci i mto-
dziezy, ktorego skala (w zalezno$ci od definicji problemu i metody badawczej)
dotyczy od 20% do nawet potowy dzieci i miodziezy. Wykorzystywane sa
glownie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
portale spotecznos$ciowe, grupy dyskusyjne, serwisy SMS i MMS (poprzez In-
ternet, telefoni¢ komorkowa)™”.

Podstawowe formy cyberprzemocy to:

e przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, osmieszanie,
straszenie, ngkanie, szantaz) — (az 52% internautéw w wieku od 12 do 17 r.z.
— kilkukrotnie, 30% — czgsto, tj. ponad 5 razy); co drugi mtody cztowiek miat

% Tej problematyce po$wiccone sa strony: http://dzieckowsieci.fdn.pl/; http://www.safe-
rinternet.pl/; http://www.sieciaki.pl/; http://www.cyberprzemoc.pl/; http://www.helpline.org.pl/;
http://Aww.dyzurnet.pl/;  http://www.przedszkolaki.sieciaki.pl/; http://www.robusd.wsp.lodz.pl;
http://imww.wsp.lodz.pl/Cyberbullying-344-0.htm; http://www.youtube.com/user/wsplodzpl?gl=PL&
hi=pl

21 1. Barlinska, Miodziez w sieci — podioze zachowar agresywnych i antyspolecznych [w:] Jak
reagowaé na cyberprzemoc. Poradnik dla szkél, red. L. Wojtasik, http://dzieckowsieci.fdn.plstro-
na.php/? (dostep: 21.03.2011).

2 W Internecie z latwoscia odnajdziemy setki stron poswigconych zagadnieniom walki z cy-
berprzemoca wobec dzieci. Oto kilka przyktadowych odsytaczy: http://dzieckowsieci.fdn.plstrona.
php/? (dostgp: 21.03.2011); http://www.cyberbullying.org/; http://stopcyberbullying.org/; http://www.
netbullies.com/
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do czynienia z przemocg werbalna w Internecie lub przez telefon komor-
kowy;

o rejestrowanie filmow i zdje¢ wbrew woli danej osoby (ponad potowa na-
stoletnich internautow — 57%);

¢ publikowanie lub rozsylanie oSmieszajacych, kompromitujacych infor-
macji, zdjeé, filmoéw z uzyciem sieci bez zgody zainteresowanych;

o podszywanie si¢ w Sieci pod kogo$ wbrew jego woli (kradziez tozsamosci).

Wyniki badan mogg by¢ bardzo pomocne przy okresleniu zasiegu przemocy
w sieci powodowanej przez rowiesnikow oraz w rozpoznaniu skali tego zjawi-
ska i jego przejawow. Badane osoby mialy sprecyzowac czestotliwosc tych zja-
wisk, odczucia i reakcje na nie oraz okreslié, kto byt ich sprawca®.
Przemoc werbalna:
doswiadczanie: wulgarnego wyzywania — 47%, ponizania, oSmieszania, upoka-
rzania — 21%, straszenia i szantazowania — 16%;
czestotliwosé: 25% okresla te zdarzenia jako jednorazowe, kilkukrotne — 52%,
czeste — 30%;
o reakcje: zdenerwowanie — 59%, strach — 18%, wstyd — 13%, bez znacze-
nia — 30%.
Filmowanie i wykonywanie zdje¢ wbrew woli dziecka:
e rozpowszechnienie: przynajmniej raz — 57%;
e powtarzalnos$¢: zdarzenie jednorazowe — 18%, zjawiska powtarzajace si¢
— 39%;
e autorzy: ktos ze szkoly — 87%, ktos spoza szkoty — 30%;
o motywy: ztos§liwos$¢ — 21%, popisywanie si¢ przed innymi — 17%, o$mie-
szenie osoby filmowanej badz fotografowanej — 12%;
¢ informowanie o zdarzeniu — brak informowania kogokolwiek — 54%, ro-
wiesnicy — 24%, rodzice — 6%.
Publikowanie w Internecie zdjeé dziecka, filmoéw i informacji wbrew jego
woli:
e rozpowszechnienie: dotyczy 14% badanych;
e rodzaj publikacji: informacje — 9%, filmy, zdjecia — 5%;
e powtarzalno§¢: zdarzenie jednorazowe — 39%, zjawiska powtarzajace si¢ —
39%;
e sprawcy: rowiesnicy (ze szkoty — 59%, spoza szkoty — 43%), doro$li —
19%, znajomi z sieci — 13%;
o reakcje: zdenerwowanie — 66%, strach — 12%, wstyd — 33%;
¢ informowanie o zdarzeniu — brak informowania kogokolwiek — 27%, pe-
dagodzy — 12%, rodzice — 13%.

% Catos¢ opisu badania pochodzi z artykutu k.. Wojtasik, Przemoc réwiesnicza a media elek-
troniczne [w:] Jak reagowaé na cyberprzemoc...
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Podszywanie si¢ pod dziecko w sieci (kradziez jego tozsamosci):
o rozpowszechnienie: dotyczy 29% badanych;
e powtarzalnos$¢: zdarzenie jednorazowe — 19%, kilkukrotne — 8%, wielo-
krotne — 2%;
e sprawcy: rowiesnicy (ze szkoty — 56%, spoza szkoty — 22%), dorosli —
5%, znajomi z sieci — 6%, osoba nieznajoma — 20%;
o reakcje: zdenerwowanie — 65%, bez znaczenia — 24%, strach — 5%, przy-
kros¢ — 14%.
Wiedza dorostych na temat wymienionych powyzej zjawisk:
* 13% nie miato zadnej wiedzy, nie styszato o takich przypadkach;
47% styszato o przypadkach straszenia i szantazowania;
52% ma $wiadomos$¢ podszywania sie (kradziezy tozsamosci) w sieci;
57% wie o ponizaniu, o$mieszaniu lub upokarzaniu;
58% zdaje sobie spraw¢ z przypadkow publikowania informacji lub
zdjg¢;
® 62% wie, ze dochodzi do przypadkow filmowania i robienia niechcianych
zdje¢;
o 64% styszato o wyzywaniu przy uzyciu wulgarnych stow.

Cyberne¢kania. Nekanie z wykorzystaniem technologii internetowych
(cyberbulling, mobbing elektroniczny, prze$ladowanie internetowe) — to wyko-
rzystywanie technologii komunikacyjnych i internetowych do $wiadomego,
wielokrotnego i wrogiego zachowania si¢ osoby lub grupy osob, majacego na
celu krzywdzenie innych.

Typologie agresji elektronicznej

Warto je zna¢ chocéby po to, aby wiedzie¢, jak duza skalg ma to zjawisko i w
jak rézny sposdb mozna wyrzadza¢ krzywde innym osobom, postugujac sie
komputerem i innymi narzedziami komunikacji*;

e flaming — agresywna dyskusja prowadzona miedzy uzytkownikami komuni-
kacji internetowej, np. w czat roomach lub grupach dyskusyjnych. Dyskusje
te majg publiczny charakter i mogg dotyczy¢ wigkszej liczby osob;

e przesladowanie — od flamingu r6zni si¢ tym, ze w ten rodzaj agresji zaangazo-
wane s3 tylko dwie osoby. Polega na regularnym przesytaniu nieprzyjemnych,
agresywnych czy o$mieszajacych wiadomosci za pomoca elektronicznych kana-

% . Pyzalski, Polscy nauczyciele i uczniowie a agresja elektroniczna — zarys teoretyczny
i najnowsze wyniki badan [W:] Czlowiek i uzaleznienia, red. M. Jedrzejko, D. Sarzata, Oficyna
Wydawnicza ASPRA-JR, Pultusk—Warszawa, http://cmsl.wsp.crowley.pl/files/Polscy%20nauczy-
ciele%20i%20uczniowie%20a%20agresja%?20elektroniczna.pdf (data dostepu: 21.03.2011).
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tow komunikacji (np. telefon komérkowy, komunikator internetowy). Uznaje sig,
ze do prze$ladowania moze dochodzi¢ takze podczas gry on-line;

o Kradziez tozsamos$ci — polega na podszywaniu si¢ pod ofiar¢ w cyberprze-
strzeni. Dziatania takie sa podejmowane po uzyskaniu hasta do profilu ofiary,
do jej poczty elektronicznej czy komunikatora. Sprawca podszywa si¢ pod
ofiarg i moze realizowac przemoc takze wobec innych 0sob, np. odmieszajac
je czy wysytajac do nich obrazliwe wiadomosci;

¢ upublicznienie tajemnic — polega na upowszechnieniu prywatnych materiatow
nalezacych do innej osoby (zdjecia, filmy, zapisy tekstowe). Upublicznienie
prowadzi do zapoznania Si¢ z nimi przez osoby, ktore pierwotnie nie miaty do
nich dostepu. Zwykle ofiara zna i ufa sprawcy, dzieki czemu moze on wejs¢
W posiadanie tych materiatow. Nastepnie kradnie je z telefonu albo komputera;

o §ledzenie — polega na ,elektronicznym” $ledzeniu drugiej osoby i zasypywa-
niu jej niechcianymi komunikatami (np. w Internecie lub telefonie komorko-
wym). Czesto ten typ agresji dotyczy osob, ktore byty kiedy$ ze sobg w bli-
skich relacjach, np. dziewczyna i chlopak;

e happy slapping — dziatanie, ktére polega na atakowaniu innej osoby i pro-
wokowaniu jej wraz z rejestrowaniem takich zdarzen. Zapis jest nastepnie
rozpowszechniany w Internecie i przesytany do znajomych osob. Taka sytua-
cja moze skonczy¢ si¢ pobiciem i uszkodzeniem sprzetu przesladowcy;

® ponizenie — polega na umieszczeniu w sieci obrazliwych tekstow, obrazow
lub filméw dotyczacych innej osoby. Materiaty te mogg by¢ sfabrykowane
i ktamliwe. Zamieszczanie ich ma celowy charakter i nie jest przypadkowe.
Sprawca wie, jakg reakcje wzbudzi jego dzialanie;

¢ wykluczenie — polega na celowym blokowaniu osoby w kontaktach interne-
towych. Jego formga moze by¢ nieprzyjmowanie osoby do grona znajomych
na portalu spotecznosciowym lub usunigcie z listy kontaktoéw w komunikato-
rze. Osoba jest pomijana w zyciu spotecznym toczacym sie w Internecie.

e agresja ,techniczna” — jest skierowana nie bezposrednio na ofiare, ale na
sprzet komputerowy, ktorego uzywa, a takze oprogramowanie i infrastrukture
informatyczna (np. strona internetowa). Moze polega¢ na rozsytaniu wiru-
sow, hakerstwie albo blokowaniu pewnych ustug (np. skrzynki e-mailowej)>.

Cechy agresji elektronicznej (informacyjnej)

W efekcie — niekoniecznie dlugotrwatej — agresji elektronicznej (informa-
tycznej):

% Innowacje i technologie informacyjne przyszlosciq nowoczesnej edukacji..., s. 74,
http://wspim.edu.pl/projekty/ndp/do_pobrania/materialy/m3.pdf
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e kompromitujace informacje, zdjecia czy filmy potrafig rozejs¢ si¢ w Internecie
w blyskawicznym tempie, a ich usunigcie czgsto jest praktycznie niemozliwe;

e stale narazenie ofiary n¢kania na atak, niezaleznie od miejsca czy pory dnia
i nocy;

o stosunkowo niski poziom kontroli spotecznej tego typu zachowan — sytuacja
doznawania przez dziecko/nastolatka krzywdy za posrednictwem mediow
elektronicznych jest czgsto trudna do zaobserwowania przez rodzicow czy
nauczycieli, szczegdlnie jezeli majg ograniczong wiedzg 1 do$wiadczenia
zwigzane z korzystaniem z mediow elektronicznych;

e atutem sprawcy nie jest ,,sita” rozumiana cechami fizycznymi czy spo-
lecznymi, lecz umiejetno$¢ wykorzystania mozliwosci, jakie daja media
elektroniczne.

Konsekwencje agresji elektronicznej

To bywa naprawde¢ grozne i przerazajace dla ,,ofiary”. Akt cyberprzemocy
czesto powoduje u ofiar irytacje, lek, zawstydzenie. Ofiary ngkania, cyberprze-
mocy czesto czuja si¢ osamotnione ze swoim problemem:

e blisko potowa dzieci, mtodziezy nie informuje nikogo o swoich negatywnych
doswiadczeniach; jedynie co dziesigte dziecko rozmawia o tym z rodzicem
lub nauczycielem;

e czesto spotykaja si¢ z pogladami, radami ignorujacymi sytuacje doswiadcza-
nego przez nich n¢kania: ,,To sg tylko stowa”, ,,Czym tu si¢ przejmowac?” —
od ludzi, ktoérzy sami nigdy nie byli celem podobnych atakéw, ktorzy nie ro-
zumiejg przerazenia i terroru, w jakich zyja ofiary tych dreczycieli.

Przewaznie sytuacje cyberngkania sag mniej grozne niz niebezpieczenstwa
w prawdziwym §$wiecie, ale czesto sg bardzo meczace. Sa to zwykle dziata-
nia ,,dowcipnisiow”, ktérzy czesto nie znaja adresata swoich zaczepek®.

Zagrozenia zwiazane ze spotkaniami z osobami poznanymi w Sieci

Cho¢ wigkszo$¢ przypadkéw cyberngkania zaczyna si¢ i konczy w sieci, to
jednak niektore przenoszg si¢ do realnego Swiata. Wtedy rzecz staje si¢ bardzo
niebezpieczna. Zjawisko uwodzenia dzieci przez osoby doroste za pomoca In-
ternetu okreslane jest w anglojezycznej literaturze przedmiotu terminem Qroo-
ming. Zostato dostrzezone jako problem w latach dziewigédziesigtych XX w.
a skala problemu rosnie wraz z rozwojem serwiséw komunikacyjnych i przyro-

%2 J_ Barlinska, Edukacja na rzecz bezpieczeristwa dzieci i mlodziezy w sieci, http:/ldziecko-
wsieci.fdn.plstrona.php
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stem populacji dzieci korzystajacych z Internetu. Obecnie jest coraz czgsciej
rejestrowanym zjawiskiem. Do nawigzania bliskiego kontaktu z dzie¢mi/nasto-
latkami ,,cybertowcy” wykorzystuja gtéwnie komunikatory internetowe oraz
czaty. Internet stal si¢ wymarzonym ,terenem towieckim” dla wielu przestep-
cow — poczawszy od zwyktych oszustow, a skonczywszy na pedofilach.

Wielu uzytkownikow Internetu podaje w profilu swoje prawdziwe nazwisko
i inne dane. Profile mozna odnalez¢ w sieci za pomoca programu wyszukujace-
go. Dzigki temu mozna znalez¢ inne osoby zainteresowane muzyka okre§lonego
zespotu lub okre§lonym rodzajem sportu, ale réwniez dzieci czy nastolatki uro-
dzone w okreslonym roku, okreslonej pici; mozna odnalez¢ ich adres zamiesz-
kania, szkoty, do ktorej chodza, ich numer telefonu itp.

Napastnicy czasem dtugo pracuja nad ,,urobieniem” ofiary, tj. zdobyciem jej
przychylnosci, zaufania. Odnajduja upatrzona osobe w realnym $wiecie, uzywa-
jac wszystkich sposobow odszukiwania ludzi. Starajg si¢ oni naktoni¢ dzie-
ci/mtodziez do rozméw o seksie, co moze by¢ wstepem do dalszego osaczania
i molestowania najmtodszych uzytkownikéw. Dorosty, czesto udajac rowiesni-
kéw swej ofiary, stopniowo zdobywa jej zaufanie, dane osobowe, zdjecia,
a nieraz staje si¢ ,,dobrym przyjacielem”. Namawia dziecko do ogladania porno-
grafii i nalega stopniowo na spotkanie w §wiecie rzeczywistym. Gdy dojdzie do
spotkania, dziecko zazwyczaj zostaje wykorzystane seksualnie i nierzadko staje
si¢ ofiarg przemystu pornograficznego. Dla zachowania tajemnicy — napastnik
grozi uzywajac telefonu lub zwyklej poczty, albo przekazuje dane kontaktowe
»Swojej ofiary” innym w Internecie, zachecajac ich do jej nekania. A co z czg-
stymi dla nastolatkéw sytuacjami flirtowania przez Internet? Poczatkowa nie-
winna, niezobowigzujaca zabawa stowami przez Internet staje si¢ okazja do
spotkania w realnym zyciu i wykorzystania.

Lamanie prawa/straty finansowe zwiazane z wykorzystaniem Internetu

Gdy jedni ludzie ochoczo rozmawiajg, inni po prostu patrza i stuchajg tego,
0 czym si¢ mowi i kto co mowi. Takich ludzi okresla si¢ mianem ,,przyczajeni”.
A poniewaz nie robig nic, co by zwrdcito na nich uwagg, nikt ich nie dostrzega,
z moderatorami sieci wtacznie. Wiele informacji wrzucamy do cyberprzestrzeni
po prostu zapominajac klikna¢ opcje poufnosci lub udzielajac wigcej informacii,
niz to konieczne. Informacje o nas w cyberprzestrzeni znajduja si¢ m.in. w wy-
pelianych przez nas formularzach konkursowych, zgloszeniowych, wysyta-
nych przez nas profilach uzytkownika itp. — co oszust/ztodziej moze pdzniej
wykorzysta¢ dla swoich celow.

Uzaleznienie od komputera i Internetu (technologii internetowych)

Do najpowszechniejszych zagrozen, na jakie narazone jest mtode pokolenie
internautow, zaliczy¢ nalezy: dostep do tresci pornograficznych; kontakt z mate-
riatami epatujagcymi przemoca; kontakt z pedofilami; uzaleznienie od Internetu;
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kontakt z internetowymi oszustami; nie§wiadome uczestniczenie w dzialaniach
niezgodnych z prawem; konsekwencje finansowe (np. korzystanie z dialerow,
czyli programéw taczacych komputer z Internetem za posrednictwem numerow
0-700); lekkomyslne udostgpnianie informacji obcym osobom (np. numerdéw
kart, adresow, hase1)33.

Skutki psychologiczne i spoleczne uzaleznienia od komputera i Internetu

Zagrozen zwigzanych z Internetem jest jednak znacznie wigcej. To nie tylko
te najgrozniejsze, 0 ktorych wspomnialem wyzej: mozliwos¢ powstania spote-
czenstwa kontrolowanego, czy uzaleznionego catkowicie od techniki, ale row-
niez bardziej prozaiczne, zwigzane bezposrednio z naszym korzystaniem z sieci,
takimi negatywami, jak: nattok informacyjny, ktory przybiera coraz bardziej
objawy szumu informacyjnego, zagrozenie dostepem do treSci niepokojacych
i spotecznie niepozadanych, czy nawet nielegalnych. Problemem jest réwniez
anonimowos$¢ w Internecie, a takze ,,narkotyzujacy” wplyw na niektorych uzyt-
kownikow i korzystajacych z Internetu.

Swiat opanowala ,,fejsbukomania”

Facebook — serwis spotecznosciowy, w ramach ktorego zarejestrowani
uzytkownicy mogg tworzy¢ sieci 1 grupy, dzieli¢ si¢ wiadomosciami i zdjeciami
oraz korzysta¢ z aplikacji, bedacych wiasnoscia Facebook, Inc. z siedziba
w Menlo Park. W pazdzierniku 2012 roku liczba uzytkownikow na catym §wie-
cie wynosita ponad 1 miliard, a co miesiagc wgrywany jest ponad 1 mld zdje¢
oraz 10 mln filmow, ktorych obecnie jest 265 miliardow. Sredni wiek uzytkow-
nika serwisu to 22 lata. Dane zgromadzone na Facebooku to ponad 180 petabaj-
tow, co 24 godziny przybywa ponad 0,5 petabajta®.

Od gospodarki opartej na wiedzy
do gospodarki opartej na aplikacjach

W ciagu ostatnich dwudziestu lat w naszym kraju komputer z urzadzenia
dostepnego nielicznemu gronu wtajemniczonych stal si¢ narzedziem dostep-
nym dla wszystkich, w tym nawet dla dzieci, ktére dopiero rozpoczynaja edu-
kacje.

% M. Barabach, Zagrozenia w sieci, http://www.junior.dialog.pl/zagrozenia_w_sieci.php (20
stycznia 2008).
3 http:/www.theregister.co.uk/2012/11/09/facebook_open_sources_corona
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Przestepczo$¢ komputerowa

Cracker (z ang. dostownie famacz) — osoba zajmujgca si¢ tamaniem zabezpie-
czen komputerowych. Wyro6znia si¢ dwie glowne kategorie dziatan crackerow: tama-
nie zabezpieczen zamknigtego oprogramowania i famanie zabezpieczen serwerow.

Carding — rodzaj przestepczosci komputerowej polegajacy na nieuprawnio-
nym zdobywaniu, gromadzeniu, sprzedawaniu, wykorzystywaniu kart platni-
czych lub ich numerdw.

Phreaking — polega na przetamywaniu zabezpieczen w celu bezptatnego
dotarcia i korzystania z sieci telefonicznych i BBS-6w. Wywodzi si¢ on z tzw.
tech-hackingu, czyli dziatalno$ci polegajacej na dokonywaniu drobnych przerd-
bek w réznych urzadzeniach, np. komputerach, uktadach sterowania winda, czy
dystrybutorach napojow.

Bankring — polega na odnajdywaniu, przetamywaniu prawno-technicznych
zabezpieczen zwigzanych z funkcjonowaniem bankow tak w $wiecie realnym,
jak 1 sieci Internet oraz na wykorzystywaniu sprzecznosci w regulaminach ban-
kéw, w celu osiagniecia korzysci osobistej lub majatkowe;.

Phishing (spoofing) — w branzy komputerowej, oszukancze pozyskanie po-
ufnej informacji osobistej, jak hasta czy szczegoty karty kredytowej, przez uda-
wanie osoby godnej zaufania, ktérej te informacje sa pilnie potrzebne. Jest to
rodzaj ataku opartego na inzynierii spoteczne;j.

Ze wzgledu na stosowana etyke wyrdznia si¢ nastepujacy podziat hakerow
zabezpieczen:

e black hat (,,czarne kapelusze”) — sa to hakerzy dziatajacy na granicy lub
poza granicami prawa. Znalezionych bledéw albo nie publikujg w ogoble, wy-
korzystujac je w nielegalny sposob, albo publikuja od razu w postaci goto-
wych programow (tzw. exploitow), ktore mogg zosta¢ uzyte przez osoby
0 nizszych umiejetnosciach. Niektdre osoby kwestionuja w tym przypadku
uzycie stowa ,,haker”, zastepujac je wyrazem ,,cracker”.

e white hat (,,biate kapelusze”) — hakerzy dziatajacy zupetnie legalnie lub tez
starajacy si¢ nie popetia¢ szkod. Odkryte przez siebie dziury w bezpieczen-
stwie zwykle podaja w formie, w ktorej moga zostac tatwo zatatane przez au-
tor6w oprogramowania, lecz trudne do wykorzystania w celu zaszkodzenia
komus. Wsrdd nich czesto si¢ spotyka audytoréw bezpieczenstwa.

e grey hat (,,szare kapelusze”) — hakerzy/crackerzy, ktorzy przyjmujg po cze-
$ci metody dziatania obu wyzej wymienionych grup.

o Plagiaty — kradziez wtasnosci intelektualnej.

Cyberterroryzm

Cyberteroryzm to przemyslana dziatalno$¢ grup lub innych wrogich sit wy-
mierzona przeciwko informacjom, systemom komputerowym, programom
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i danym, ktéra powoduje straty cywilne. Inna z definicji okresla cyberterroryzm
jako dziatania blokujace, niszczace lub znieksztalcajace w stosunku do informa-
cji przetwarzanej, przechowywanej i przekazywanej w systemach teleinforma-
tycznych, takze niszczace te systemy.

Cyberterroryzm stat si¢ elementem skladowym terroryzmu mi¢dzynarodo-
wego. Nie trzeba wysyta¢ wojsk, aby skutecznie sparalizowa¢ miasto, a nawet
cate panstwo. Cyberterroryzm wkrétce bedzie stanowitl powazniejsze zagrozenie
dla funkcjonowania poszczeg6élnych krajow, niz jakakolwiek inna forma agres;ji,
do potowy lat 90., proceder tamania kodow dostepu stat si¢ juz zjawiskiem prze-
stepczym. Nastapil znaczacy wzrost zagrozenia narodowego i migdzynarodowego.

Zakonczenie

W dzisiejszym $wiecie zagrozen i ryzyka wzrasta coraz bardziej znaczenie
odpowiedzialno$ci. Odpowiedzialno$¢ w dzisiejszej zinformatyzowanej kulturze:
e staje si¢ uzalezniona od wiedzy, informacji i od techniki, a nie tylko od wraz-

liwosci dziatajacych podmiotéw;

e opiera¢ si¢ musi na zaufaniu nie tylko do przekazywanej i odbieranej infor-
macji, lecz takze do $rodkow jej przenoszenia i przetwarzania; zaufanie do
komputera jako no$nika informacji i srodka jej przetwarzania jest podstawa
decyzji wspomaganych komputerowo;

o decentralizacja wigzi i globalizacja zalezno$ci charakterystycznych dla spote-
czenstwa informacyjnego przejawia si¢ miedzy innymi w tym, iz wiezi te
przybieraja charakter sieciowy; w zalezno$ciach typu sieciowego nastepstwa
dziatan nie sg prostym wynikiem zaleznos$ci przyczynowo-skutkowych; po-
jawia sie tutaj wiele nastepstw nieintencjonalnych i stad tez brak tu jedno-
znacznej relacji pomigdzy podmiotem dziatania i podmiotem odpowiedzial-
nosci™.

Nalezy upowszechnia¢ informacje o programach prezentujacych metody
przezwyciezania uzaleznien internetowych. Przyktadowe programy chronigce
dziecko w Internecie:

o Cenzor www.cenzor.pl

Opiekun http://www.opiekun.pl/

Beniamin www.beniamin.pl

Motyl http://adalex.pl/motyl/

Opiekun ucznia w Internecie http://www.opiekunucznia.pl/

% G. Kiedrowicz, Zagrozenia dla edukacji wspomaganej technologiq informacyjng, http:/iga-
zeta-it.pl/pl/edukacja/5065
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