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Internet narze¢dziem groznej broni cyfrowej dla
infrastruktury krytycznej w globalnym $wiecie wiedzy

1. Cyfrowa bron narzedziem destabilizacji infrastruktury Kkrytycznej —
implikacja pojeé

Narodowe i globalne systemy komunikacji, cata gospodarka, polityka,
obronno$¢, bezpieczenstwo, wojskowos¢ sg nasycone technologiami informacyj-
nymi o zasiggu §wiatowym. Analizujgc stan bezpieczenstwa panstwa, gotowosci
obronnej czasu pokoju, kryzysu i wojny nalezy mie¢ na uwadze infrastrukture
krytyczng o zasiggu lokalnym, krajowym i europejskim, ktora w gtownej mierze
oparta jest na systemach infrastruktury informatycznej, w tym globalnym Inter-
necie. Aby posiada¢ pelny obraz stanu bezpieczenstwa i jego pochodnych oraz
zagrozen obecnie wystepujacych, nalezy wyjasni¢ niektore pojecia dotyczace
infrastruktury krytycznej i zasad jej ochrony.

Zjawisko infrastruktury krytycznej o zasiggu krajowym, lokalnym oznacza
systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia, instalacje, ushugi kluczowe dla bezpie-
czehstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funk-
cjonowania organéw administracji publicznej, a takze instytucji i przedsigbior-
cow. Infrastruktura krytyczna obejmuje systemy: zaopatrzenia w energig, su-
rowce energetyczne i paliwa, tgcznosci, sieci teleinformatycznych, finansowe,
zaopatrzenia w zywnos¢, zaopatrzenia w wode, ochrony zdrowia, transportowe,
ratownicze, zapewniajace ciaglo$¢ dzialania administracji publicznej, produkc;ji,
sktadowania, przechowywania i stosowania substancji chemicznych i promie-
niotworczych, w tym rurociagi substancji niebezpiecznych [Art. 3 pkt 2...].

Pojecie europejskiej infrastruktury krytycznej o zasiegu obejmujacym pan-
stwa UE oznacza systemy oraz wchodzace w ich sktad powigzane ze sobg funk-
cjonalnie obiekty, w tym obiekty budowlane, urzadzenia i instalacje kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsie-
biorcéw, wyznaczone w systemach zaopatrzenia w zakresie: energii elektrycz-
nej, ropy naftowej i gazu ziemnego oraz transportu drogowego, kolejowego,
lotniczego, wodnego $rodladowego, zeglugi oceanicznej, zeglugi morskiej bli-
skiego zasiggu i portéw, zlokalizowane na terytorium panstw cztonkowskich
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Unii Europejskiej, ktorych zaklocenie lub zniszczenie miatoby istotny wptyw na
co najmniej dwa panstwa czlonkowskie [Art. 3 pkt 2a...].

System ochrony infrastruktury krytycznej obejmujacy swym zasiegiem ob-
szar krajowy, lokalny oraz UE oznacza wszelkie dzialania zmierzajace do za-
pewnienia funkcjonalnosci, ciagglosci dziatan i integralnos$ci infrastruktury kry-
tycznej w celu zapobiegania zagrozeniom, ryzykom lub sfabym punktom oraz
ograniczenia i neutralizacji ich skutkow oraz szybkiego odtworzenia tej infra-
struktury na wypadek awarii, atakéw oraz innych zdarzen zaktdcajacych jej
prawidtowe funkcjonowanie [Art. 3 pkt 3...].

2. Internet jako wspolczesna grozna bron cyfrowa o zasiegu globalnym

Rewolucja informacyjna na §wiecie oprocz niewatpliwych zalet we wszyst-
kich dziedzinach zycia, w tym: ekonomii, gospodarki, handlu, nauki przyczynita
si¢ rowniez do powstania §mierciono$nej strony techniki informacyjnej zwanej
cyberprzestgpczoscia, cyberterroryzmem, cyberwojng, a nawet wojng interneto-
wa panstwa przeciw panstwu. Metody wykorzystania Internetu przez przestep-
cow, terrorystow, hakerow, stuzb wrogiego panstwa potajemnie wdzierajacych
si¢ do systemoéw komputerowych celem wprowadzenia wiruséw, kradziezy in-
formacji, wytaczenia waznych stuzb panstwowych, publicznych — niepokoja
rozne instytucje oraz komorki personelu ds. bezpieczenstwa panstwa o zasiegu
globalnym. Roznorodny, nieprzewidywalny system dziatania terrorystow, hake-
row, grup przestepczych, mafii, grup wyznaniowych, w skali globalnej moze
by¢ skierowany do wywotania destabilizacji, sabotazu, szantazu, kryzysu, znisz-
czen nawet katastrofy w systemach: obrony, ochrony, ekonomii, bankowosci,
energetyce, zarzadzania itp. w dowolnym miejscu na kuli ziemskiej. Postepujaca
informatyzacja codziennego zycia czlowieka generuje réwniez powstawanie
coraz to wigkszego niebezpieczenstwa atakow hakerskich wszystkich dziedzin
zycia i gospodarki.

Internet jest obecnie uzywany nie tylko przez osoby prywatne, ale stanowi
rowniez podstawe obslugi i zarzadzania infrastruktura krytyczna praktycznie
kazdego panstwa na swiecie. Globalny zasieg ataku — ogélnoswiatowa sie¢ pota-
czen sprawia, ze mozna zaréwno przeprowadzac ataki z kazdego miejsca na
$wiecie, jak i uderzy¢ na niemal kazdy obiekt na naszym globie. Rozwdj techno-
logii i powszechna informatyzacja sprawiaja, ze bezpieczenstwo infrastruktury
teleinformatycznej w systemie zarzadzania infrastrukturg krytyczna jest obecnie
kluczowym elementem bezpiecznego funkcjonowania kazdego panstwa i spote-
czenstwa [Art. 3 ustawy...].

Udowodniono, ze dobry haker w zamian za odpowiednie wynagrodzenie
jest w stanie kontrolowa¢ caty duzy wazny z punktu widzenia bezpieczenstwa
zaktad techniczny. Sabotaz, szpiegostwo i inne grozne dziatania w Internecie
mogace spowodowac cyfrowa katastrofe od dawna stanowia powazne zagadnie-
nie globalnego bezpieczenstwa. Niewidzialna walka, ktora obecnie toczy si¢ na
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froncie internetowym jest niezauwazalna dla opinii publicznej, natomiast staje
si¢ gtownym zadaniem przeciwdziatania dla stuzb wywiadowczych.

Codziennie przez Internet przeptywaja setki miliardow gigabajtow danych,
rocznie stanowi to 10 tryliarddw bajtow informacji [,,Swiat Wiedzy” 2013: 108].
To idealne warunki do tego, aby kazdego dnia w §wiatowej sieci pojawito si¢
tysiace ztosliwych programow. Czgstotliwo$¢ atakow na komputery rzadowe
ros$nie wraz z rozwojem Internetu. W 2015 r. potaczonych ze soba bedzie 15 mid
komputeréw na catym $wiecie, stworzy to mega gigantyczny poligon do elek-
tronicznych atakéw. Umozliwi to zrzeszajacym si¢ rzadom i wielkim korpora-
cjom wykorzystujac hakeréw do zaszkodzenia wrogim panstwom i konkuren-
cyjnym przedsigbiorstwom [,,Swiat Wiedzy” 2011: 59].

3. Wspolczesne wystepowanie zagrozen na rubiezy internetowej

U podstaw rewolucji informacyjnej i spotecznej lezy wiasnie otwarty, ni-
czym nieskrepowany przeptyw informacji. To dzigki wydajnym sieciom infor-
matycznym dokonuje si¢ wielu dziatan gospodarczo-finansowych, politycznych,
administracyjnych na calym $wiecie. Ataki w cyberprzestrzeni staty si¢ faktem,
nie sg dziataniami wymagajacymi wysokich nakladéw finansowych, natomiast
wywoltujg ogromne straty ekonomiczne i sg dziataniami trudnymi do udowod-
nienia. Ogoélnoswiatowy zasieg Internetu umozliwia praktycznie niczym nieo-
graniczong komunikacje, a tym samym takze planowanie i koordynowanie akcji
cyberterrorystycznych, cyberprzestepczych, cyberwojennych. Wraz z rozwojem
globalnej sieci internetowej negatywne zjawiska §wiata realnego, takie jak prze-
stepczo$e i terroryzm, zaczely przenika¢ do $wiata wirtualnego.

Przestgpcy, hakerzy, cyberzoilnierze przebywajacy w roéznych miejscach,
panstwach na $wiecie moga przygotowywac¢ wspdlny, czy ukierunkowany atak
informatyczny bez ograniczen miejscowych ani czasowych. Jest to czynnik nie
do przecenienia, gdyz nie tylko utatwia podejmowanie dziatan, ale takze ograni-
cza w duzym stopniu mozliwo$¢ udaremnienia akcji. Takze dostepnos¢ narzedzi
potrzebnych do przeprowadzenia ataku nie stanowi aktualnie problemu — kom-
puter z dostgpem do sieci jest w zasadzie przedmiotem powszechnego i codzien-
nego uzytku. Swiadczy o tym nasilajaca si¢ w ciagu ostatnich lat, na niespotyka-
ng wezesniej skale, aktywno$¢ cyberszpiegdow, a takze rosngca liczba atakow
dokonanych przez hakeréw na komputery panstw, np. USA, Niemiec, Indii,
Chin, Rosji, Estonii, Japonii, Gruzji, Polski, Egiptu, Tajwanu, Syrii, Ukrainy,
to tylko niektora panstwa, ktore ujawnity tego typu dzialania. Caty §wiat obec-
nie stat si¢ zalezny od komputerow. To one sg umiejscowione w systemie infra-
struktury krytycznej, kontroluja dostawy energii, zarzadzaja komunikacja,
lotnictwem i ustugami finansowymi itd. Jutrzejszy, a nawet dzisiejszy terrory-
sta, przestepca, haker bedzie w stanie wigcej zdziata¢ przy pomocy klawiatury
komputera niz konwencjonalnej broni, np. fizycznej bomby [Computers at
Risk... 1991: 7].
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4. Czynne znamiona groznych cyberatakéw czasu pokoju, kryzysu i wojny
Przy wykorzystaniu nowoczesnych systemow informacyjnych, obecnej tech-

nologii i narzgdzi elektronicznych, ktore umozliwiaja stosowanie podstepu, infil-
tracji, siania zagrozen, podsycania strachu itp. w czasie pokoju, kryzysu i wojny,
tworzy si¢ nowy wrog globalny zwany: cyberarmia, cyberhakerami, hakerska
partyzantka, cyberprzestepczoscia, cyberterroryzm wykorzystywany do prowa-
dzenia wojny internetowej, oto przyktady:

kwiecien 1998 r., Indonezja, hakerzy zagrozili aktem sabotazu wobec indo-

nezy]sklego systemu bankowego, jezeli kraj ten odmoéwi uznania wyborow

we Wschodnim Timorze;

— 1999 r. Kosowo, cyberterrorysci dokonali ataku typu DoS (Denial of Service)
na komputery NATO w czasie wojny w Kosowie;

— maj 1999 r. Serbia, zbombardowanie ambasady chinskiej w Belgradzie w od-
wecie spowodowato atak hakerow na amerykanskie komputery rzadowe;

— sierpien 1999 r. Taiwan, wybucha wieloletnia wojna internetowa pomiedzy
tajwanskimi a chinskimi hakerami;

— luty 2000 r., gtowne serwery amerykanskich wielkich firm informatycznych
Yahoo, Amazon, CNN, eBay, itp. zostaly zaatakowane za pomocg DoS (De-
nial of Service), co spowodowato wytaczenie na jaki§ czas tych serwisow.
Dopiero wtedy opinia publiczna zdata sobie tak naprawde sprawe z tego, ze
cyberprzestgpczos$¢ jest faktem. John Deutch, byly szef CIA, stwierdzit, ze
ataki te byty testem skuteczno$ci, przeprowadzonym przez cztonkéw organi-
zacji Hezbollah;

— 2000 r. Indie, grupa pakistanskich hakerow zniszczyta okoto 600 indyjskich
stron internetowych oraz przej$ciowo przejeta kontrolg nad niektérymi indyj-
skimi sieciami komputerowymi;

— luty 2001 r. Japonia, chinscy hakerzy dokonali kilkuset cyberatakow na naj-
wigksze japonskie firmy w odwecie za zaostrzenie przez Japoni¢ polityki
wobec Chin;

— maj 2001 r., w stanie wojny elektronicznej znalazty si¢ Stany Zjednoczone
i ChRL, kiedy to amerykanscy hackerzy zaatakowali masowo chinskie strony
internetowe. W odpowiedzi Chinczycy wtamali si¢ na strony amerykanskiej
administracji i wielkiego biznesu. Obylo si¢ bez wielkich strat materialnych,
ale efekt pozwolil zda¢ sobie sprawe z tego, jak moga wyglada¢ wojny
W przysztosci,

— sierpien 2005 r. USA, 93 tys. atakéw chinskich hakeréw na strony interneto-
we amerykanskich urzedow oraz zaktadow zbrojeniowych;

— maj 2007 r. Estonia, Rosyjscy hakerzy atakujg w systemie DDoS (Distributed
Denial of Service). Strategia polegata na wysytaniu ogromnej liczby zgdan
potaczenia, serwery nie byly w stanie ich obstuzy¢ i padaty. Padty najwiek-
sze 1 najwazniejsze strony internetowe w Estonii;
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maj 2007 r. Estonia, w dniu 9 maja — rosyjskich obchodéw Dnia Zwycigstwa,
nastapit kolejny duzy atak. Wykorzystane wowczas sieci botnet liczyty okoto
10 tys. komputerow. Przez kilka dni e-infrastruktura Estonii legta w gruzach.
Zablokowano strony estonskiego rzadu, utrudniono pracg bankow oraz elek-
trowni i sparalizowano Internet;

sierpien 2007 r. Niemcy, instytucje rzadowe rejestruja masowe ataki przy-
puszczalnie chinskich hakerow;

wrzesien 2007 r. Syria, hakerzy umozliwiaja izraelskim samolotom zbom-
bardowanie laboratorium badan jadrowych;

styczen 2008 r. Bliski Wschod, w okolicach Egiptu, w Zatoce Perskiej oraz
wzdluz Potwyspu Arabskiego zniszczonych zostaje wiele swiattowodow ta-
czacych Europg z Azja;

marzec 2008 r. Waszyngton, Pentagon informuje, ze rok wczesniej, tj. w 2007
r. masowo zaatakowane zostaly sieci pelnigce wazng funkcje w systemie
obronnosci panstwa;

sierpien 2008 r. Gruzja, roéwnolegle do inwazji rosyjskich oddziatow na Gru-
zj¢ rosyjscy hakerzy celowo paralizujg tamtejszg sie¢ internetowa;

listopad 2008 r. Francja, Niemcy, Wielka Brytania, bardzo grozny wirus
komputerowy o nazwie Conficker infekuje 15 min komputeréw miedzy in-
nymi armii brytyjskiej, francuskiej niemieckiej, zostat wywotany przez hake-
row z Ukrainy [http://tnij.org/grozny-robak 30.06.2013 r.];

listopad 2008 r. Waszyngton, hakerom udaje si¢ przy pomocy pendrivea za-
infekowa¢ komputery sit obronnych USA;

marzec 2009 r. Indie, przy pomocy portali spotecznosciowych tysigce indyj-
skich komputerow zastaja scalone w ramach nielegalnego botnetu;

kwiecien 2009 r. Niemcy, dochodzi do ponownych atakow systemow inter-
netowych przez chifskich hakerow;

styczen 2010 r. Kalifornia, Google oraz dziesiatki innych firm technologicz-
nych zostajg zaatakowane przez chinskich hakerow;

maj 2010 r. Waszyngton, w Stanach Zjednoczonych Cyber Command
Z uwagi na zagrozenie bezpieczenstwa rozpoczyna koordynacj¢ obrony ame-
rykanskiej sieci internetowej, systemow informacyjnych;

czerwiec 2010r. Iran, robak komputerowy Stuxnet atakuje iranskie instalacje
atomowe;

rok 2010, Polska, wedtug raportu M. Iwanickiego firmy Symantec Poland pt.:
Norton Cybercrime Raport, az 71% uzytkownikéw w Polsce padto ofiarg cy-
berprzestepczosci. Przektadajac to na liczby, atakowano 22 tys. Polakéw
dziennie z tego co minutg 15 osoéb, straty jakie poniesiono z tego tytulu to
3 mld zt. [,,Swiat Wiedzy” 2011: 62];

styczen 2011 r. Egipt, rezim Mubaraka odtacza Internet w catym Egipcie,
zeby utrudni¢ organizacje antyrzadowych demonstracji;
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— lipiec, sierpien 2011 r. USA, hakerzy skradli setki haset amerykanskich pra-
cownikoéw rzadowych, w tym nalezace miedzy innymi do 0sob zatrudnionych
w Biaty Domu, za atakiem tym stojg prawdopodobnie Chiny;

— pazdziernik 2011 r. Newada, wirus atakuje komputery w bazie sil powietrz-
nych Creech w Newadzie, przy pomocy ktérych sterowane sg drony, bezza-
logowe statki powietrzne armii USA [,,Swiat Wiedzy” 2011: 61];

Przytoczone przyktady pozwalaja zadac¢ stosowne pytanie, Czy wojna inter-
netowa si¢ zaczeta? Czy juz si¢ od dawna toczy? USA — Pentagon przygotowywat
si¢ do tego typu wojny wykorzystujac swoich cyberzotnierzy juz w 1999 r. (15
lat temu) podczas konfliktu w Kosowie. Stany Zjednoczony byty juz woéwczas
W stanie sparalizowaé jugostowianska sie¢ telefoniczng i wyczysci¢ konta pre-
zydenta Serbii Slobodana Milosevicia. Dlaczego tak si¢ nie stato? Eksperci woj-
skowi twierdza, ze jesli do ataku nie doszto, to tylko dlatego, ze USA nie zamie-
rzaty ujawnia¢ si¢ i odkrywac¢ kart przed konkurencja z Chin i Rosji
[http://tnij.org/kosowo-cyberwojna 30.06.2013 r.]. Powyzsze przyktady dobitnie
pokazuja, ze pytanie ,.czy” nastapi kiedy$ globalny atak cyberterrorystyczny,
powinno by¢ zastapione przez ,.kiedy”. Waga zagrozenia powoduje, ze bezpie-
czenstwo cyberprzestrzni stalo si¢ juz jednym z wazniejszych zadan stojacych
przed forum mig¢dzynarodowym.

W obecnym $wiecie wiedzy obok dotychczasowej wojny klasycznej sukce-
sywnie pojawia si¢ nowy jej wymiar, tj. wojna cybernetyczna, gdzie $rodowi-
skiem pola walki staje si¢ globalna wirtualna przestrzen cybernetyczna. Ocenia
si¢, ze w takiej wojnie strona atakujaca przy minimalnych naktadach material-
nych zdolna bylaby w znacznym stopniu sparalizowa¢ kluczowa infrastrukture
panstwa przeciwnika, 0 ile oparta ona jest w wystarczajagco duzym stopniu na
systemach informatycznych. Wojna cybernetyczna bytaby wigc atakiem asyme-
trycznym, co pozwolitoby na prowadzenie tego rodzaju wojen réwniez pan-
stwom stabszym przeciwko silniejszym, tego typu asymetria juz ma miejsce.

5. Metody i formy cyberatakéw stosowanych dotychczas w Internecie

W ramach wojny cybernetycznej napastnik moze dazy¢ do realizacji roz-
maitych celow strategicznych, od rozpowszechniania propagandy lub wywoty-
wania paniki posrdd ludnosci cywilnej, po trwate uszkodzenie kluczowych ele-
mentéw infrastruktury technologicznej (elektrownie, systemy komunikacyjne
itp.). Ataki moga tez by¢ narzedziem wywiadu technologicznego i pozyskiwania
informacji. W zaleznosci od celu, ataki mogg wykorzystywac pelna game¢ narzg-
dzi: komputery zombie uzywane do atakéw DDoS (Distributed Denial of Servi-
ce), exploity pozwalajace na przejecie kontroli nad urzgdzeniami, metody socjo-
techniczne zmierzajace do manipulacji ludzmi itp. Ataki tego typu moga ostabi¢
lub uszkodzi¢ systemy wykorzystywane przez sity zbrojne przeciwnika, co moze
doprowadzi¢ do ich catkowitego odstoniecia na polu walki w czasie wojny elek-
tronicznej. Infrastruktura informatyczna krajow rozwinigtych, tj. USA, Europy
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I Azji s3 najbardziej narazone na cyberatak, caly §wiat zachodni jest praktycznie
otwarty i bezbronny wobec atakow hakerow [Korsun, Koscielniak 2001].

Ataki cyberterrorystyczne beda szczegolnie eksponowaé stabosci systemow
komputerowych. Ich konsekwencje najpowazniej odczuja ci, ktorzy sa od nich
uzaleznieni. Zmienia sie aktualnie forma ataku z konwencjonalnego na wirtual-
ny. Obecnie zamiast zapore wodng zburzy¢ fadunkami wybuchowymi, mozna ja
otworzy¢ poprzez wiltamanie si¢ do systemow jg kontrolujgcych, pociagu nie
nalezy wysadzi¢ za pomoca bomby, ale rownie dobrze spowodowaé katastrofe
zmiang jego trasy i kolizjg.

W pazdzierniku 2002 r. FBI podato, ze zaatakowanych zostato 13 podsta-
wowych serwerow DNS (,,thumacza” one adresy internetowe na numeryczne
adresy IP, wykorzystywane przez komputery, ich calkowite zablokowanie mo-
globy spowodowaé zupelny paraliz Internetu). W rzeczywistosci bylo to
13 jednoczesnych zmasowanych atakoéw DDoS. W krytycznym momencie dzia-
faty tylko 4 serwery, caty atak trwat 6 godzin. Wielka globalng sie¢ zaatakowat
wirus, ktory niszezyl wszystko, co napotykal na swojej drodze. Takim wirusem
okazat si¢ rzeczywiscie stynny | love you, ktéry spowodowat miliardowe straty
na calym $wiecie. Nawet Pentagon przyznat, Ze ofiarg tego wirusa padly cztery
komputery klasyfikowane jako catkowicie bezpieczne, stanowigce cze$¢ Defense
Data Network — wydzielonej infrastruktury wojskowej.

Polska od lat plasuje si¢ w czotdéwce odnotowujacych najwigksza liczbe ata-
kéw hakerskich. W opublikowanym niedawno raporcie Symantec poswieconym
regionom Europy, Bliskiego Wschodu i Afryki, Polska zajmuje pierwsze miegj-
sce pod wzgledem otrzymywanego spamu. Jeste§my drudzy pod wzgledem po-
siadanych komputeréow tzw. ,,zombie” zainfekowanych przez szkodliwe opro-
gramowanie i rozsytajacych wirusa na kolejne komputery. Co wigcej, az 11%
destrukcyjnej aktywnosci uzytkownikéw Internetu w przebadanym regionie
przypada wiasnie na Polske.

Brytyjskie ministerstwo obrony przekazato informacje, ze jest atakowane
przez hakerow $rednio co osiem godzin. Juz w kwietniu 2009 r. ujawniono skut-
ki takich atakow na USA, ze strony Chin najprawdopodobniej skradziono dane
dotyczace supernowoczesnego niewykrywalnego samolotu mysliwskiego XXI
wieku F-35, typu stealth. Wedtug Jamesa A. Lewisa z Centrum Studiow Strate-
gicznych i Migdzynarodowych w Waszyngtonie cyberszpiegostwo jest najgorsza
rzeczg jaka spotkata USA od czasu zdobycia przez ZSSR planéw bomby ato-
mowej w latach 40. XX w.

Kolejny przyktad cyberwojny to muzulmanscy bojownicy hakujg amery-
kanskie supernowoczesne drony bezzatlogowe maszyny latajace nad Irakiem,
Afganistanem przy pomocy oprogramowania za 26 dolarow. Juz w 2009 r. irac-
cy rebelianci byli w stanie przechwyci¢ transmisj¢ obrazu nadawanego na zywo
przez znajdujacego sie w akcji bojowej drona. Pytanie: ile jeszcze terrorysci
potrzebuja czasu, aby takiego drona zawrécic i uderzy¢ w zupehie inny cel.
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W 2010 r. przeprowadzono wsrod 600 dyrektorow duzych zakladow z 14
krajow ankietg z pytaniem, czy firma byla atakowana przez hakerow o duzym
potencjale zniszczen. Ponad potowa ankietowanych odpowiedziata tak, wigk-
szo$¢ zaznaczyla, ze staly za tym obce mocarstwa.

Dotychczas i obecnie wrogiem numer jeden w systemie wojny informatycz-
nej sa Chiny, ktore réwniez znalazly si¢ na celowniku atakéw hakerskich.
W 2010 r. rzad chinski podat, ze zarejestrowano w ciggu jednego roku 500 tys.
programéw ztosliwych, ,.trojanéw — koni trojanskich”, z czego 14,7% pochodzi-
to z USA, 8% z Indii. Niejako w odpowiedzi odstraszenia podano, ze Chiny sa
W stanie przez okoto 300 min uzytkownikéw Internetu zaatakowaé amerykan-
skie firmy [,,Swiat Wiedzy” 2011: 59].

Kolejne grozne zjawisko to luki w systemach informatycznych. Konferencja
hakeréw DefCon w 2011 r. pokazata, Ze mozna wgra¢ program w programowal-
ne sterowniki logiczne (PLC) [,,Swiat Wiedzy” 2012: 57—58]. Obecnie steruja
one wieloma maszynami oraz rejestruja sygnaly alarmowe i inne informacje
ptynace z calego przedsiebiorstwa, np. sg sercem i mézgiem elektrowni atomo-
wych, innych duzych waznych instytucji na calym $wiecie. Ta luka juz zostala
wykorzystana przez hakeréw, ktorzy stworzyli i wprowadzili do systemu iran-
skiego robaka komputerowego Stuxnet!, prawdopodobnie na zlecenie rzadu USA
i Izracla celem powaznego zaszkodzenia iranskiemu programowi nuklearnemu.
Stad wniosek cyberhakerzy, cyberprzestepcy, cyberterrorys$ci sa w stanie przejaé
kontrol¢ nad programowalnymi sterownikami logicznymi urzadzeniami PLC.

Idealnym celem w strukturze infrastruktury krytycznej moze by¢ atak in-
formatyczny np. na elektrownie atomowe, wywota¢ krach na gietdzie itp., czy
katastrofg ogolnoswiatowa. To pytanie zadaja sobie dzi§ stuzby wywiadowcze
na catym $wiecie. Na razie w prowadzonej zimnej cyberwojnie nie wykorzystuje
si¢ tej broni w sposob konwencjonalny, dotychczas ograniczano si¢ jedynie do
wirtualnych star¢. Juz w potowie pazdziernika 2011 r. na wielu komputerach
pojawia si¢ nowy wirus robak Duqu, skonstruowany podobnie jak Stuxnet, jego
zadaniem jest wysSledzenie stabych punktow w systemach przemystowych
i przestanie informacji do komputera dowodzacego. Wedtug firmy Symantec
zajmujacej si¢ bezpieczenstwem w sieci Duqu jest aktywny pod réznymi posta-
ciami juz od konca 2010 r.

Zagrozone jest obecnie bezpieczenstwo osob z wszczepionymi urzadzenia-
mi medycznymi, np. rozrusznikami serca czy pompami insulinowymi. Przy
ochronie bezpieczenstwa firmy IOActive stwierdzono, ze wystarczy laptop
z odpowiednim nadajnikiem, by przy braku zabezpieczen z odlegtosci 20 m

! Stuxnet — wirus jako grozna cyfrowa bron ,Aleksandra” (dyrektor NSA Keith Aleksander,
czterogwiazdkowy general USA, nazwa pochodzi od imienia dyrektora NSA), wirus zostat
opracowany przez armi¢ jego agentow z NSA. ,Swiat Wiedzy”, Wyd. Bauer, nr 8, Wroctaw
2013, s. 108.
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wlamac si¢ do implantéw i1 przedstawi¢ prace pompy lub porazi¢ serce napie-
ciem ponad 800 V — pozbawiajac zycia cztowieka [,,Swiat Wiedzy” 2012: 80].

Inny sposob cyberataku to wykorzystanie systemu DDoS (Distributed De-
nial of Service). Polega on na zalaniu serwera zapytaniami az do momentu,
W ktorym si¢ zawiesi. Do tego nie jest konieczne zmudne pozyskiwanie haset
i przetamywanie barier bezpieczenstwa. W planach dziatania hakerow jest row-
niez praca na zamowienie prywatnych organizacji w zakresie wystania tzw.
bomb logicznych, specjalnych trojanéw do struktur elektronicznych wrogiego
panstwa. Przesledzenie tego typu atakow jest niezwykle trudne. Ponadto hakerzy
posiadajg mozliwo$¢ postugiwania si¢ cyfrowymi tadunkami wybuchowymi
Z op6znionym zaptonem, ktore mogg by¢ odpalone — aktywowane w okreslonym
czasie, doprowadzajac do paralizu systemu bezpieczenstwa.

6. Podejmowane przeciwdzialania w zakresie cyberatakow

Juz w poczatku lat 90., w okresie szybkiego rozwoju sieci komputerowych
i wzrostu popularnosci Internetu, widmo elektronicznego Pearl Harbour zawisto
nad Stanami Zjednoczonymi. W efekcie czego w 1997 r. przeprowadzono bada-
nia bezpieczenstwa systemow informatycznych w dziewigciu miastach Stanow
Zjednoczonych, w tym przeprowadzono podobny test w odniesieniu do sieci
komputerowej Pentagonu. Sporzadzony raport wskazywat na zagrozenie trzema
formami cyberatakow: propagandowo-dezinformacyjnymi (modyfikowanie stron
WWW), ideologiczny (spamming), sabotazem komputerowym (zamachy typu
odmowa ustugi, rozpowszechnianie wirusow i innych destrukcyjnych progra-
mow komputerowych) oraz zamachami na krytyczng infrastrukture potgczonymi
z ingerencja w jej funkcjonowanie. Stad w celu ochrony baz informatycznych
w 1998 r. w centrali FBI utworzono Centrum Ochrony Infrastruktury Narodowej
(NIPC). Nastepnie w Centralnej Agencji Wywiadowczej wyodrebniono Cen-
trum ds. Wojny Informacyjnej (Information Warfare Center), zatrudniajace ty-
siac 0sOb personelu, w tym pozostajacy w stanie gotowosci przez 24 godziny na
dobe zespot szybkiego reagowania.

Bialy Dom podaje, ze obecnie sam Departament Obrony Narodowej USA
musi chroni¢ 15 tys. swoich sieci i 7 mIn komputeréw przed milionami atakow
hakerskich rocznie. Z uwagi na dotychczasowe nasilajgce sie z Dalekiego
Wschodu ataki informatyczne w maju 2011 r. Pentagon USA z ramienia rzadu
podat do wiadomosci, ze powazne ataki hakerskie bedg traktowane jak dziatania
wojenne, a Stany Zjednoczone odpowiedza na nie zbrojnie [,,Swiat Wiedzy”,
2011: 57].

Obecnie suma §wiatowych naktadéow na ochrong¢ danych informatycznych
wynosi 1600 mld dolaréw. Niektore panstwa takie np. jak Korea Potnocna juz
posiada w armii jednostki wyszkolonych hakeréw nastawione do zaktocania
elektronicznej infrastruktury wrogich krajow. Wiele armii ma specjalne jednost-
ki do walki elektronicznej. Stany Zjednoczone w ramach przeciwdzialania ata-
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kom cyfrowym utworzyty program cybernetyczny Pearl Harbor, w ramach ktore-

go utrzymuja jedyna w swoim rodzaju armi¢ sktadajacg si¢ z 30 tys. cyberzohie-

rzy oraz potezny osrodek wywiadowczy NSA (National Security Agency) zwany

Crypto City w stanie Utach [,,Swiat Wiedzy” 2013: 105], w ktorym pracuje 20 tys.

0s6b, powierzchnia zajmuje 260 ha. Ich zadaniem jest ochrona urzedéw, przedsie-

biorstw rzadu oraz placéwek naukowych i rzadowych przed cyfrowymi atakami

obcych mocarstw, przede wszystkim Chin [http://tnij.org/cyber-harbor 30.06.2013 r.].

W Polsce rowniez do podmiotow wyspecjalizowanych zajmujacych sie
walkg z cyberatakami, cyberterroryzmem nalezy powotany do Zycia 1 lutego
2008 r. Rzadowy Zespot Reagowania na Incydenty Komputerowe CERT.GOV.
PL, ktory jest integralng cze$cig Agencji Bezpieczenstwa Wewnetrznego (Depar-
tamentu Bezpieczenstwa Teleinformatycznego) i tym samym posiada wszystkie
uprawnienia tej stuzby. Do jego glownych zadan nalezy ,,zapewnianie i rozwija-
nie zdolnosci jednostek organizacyjnych administracji publicznej RP do ochrony
przed cyberzagrozeniami, ze szczeg6lnym uwzglednieniem atakow ukierunko-
wanych na infrastrukture obejmujaca systemy i sieci teleinformatyczne, ktorych
zniszczenie lub zaklocenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi,
dziedzictwa narodowego oraz srodowiska w znacznych rozmiarach, albo spo-
wodowaé powazne straty materialne, a takze zakloci¢ funkcjonowanie panstwa
[Borkowski 2013]. Oprocz posiadania krajowego systemu ochrony cyberprze-
strzeni, Polska, jako cztonek Sojuszu Pétnocnoatlantyckiego, uczestniczy w poli-
tyce ochrony przed cyberatakami w ramach NATO i dotaczy (zgodnie z zapew-
nieniami polskiego MSZ) do Centrum Cyberobrony NATO.

Mato kto wie, ze wlaczony komputer podlaczony do sieci jest bezpieczny
przez 10 min. Kazde urzadzenie w Internecie jest nieustannym celem skutecz-
nych atakow. Aby ustrzec si¢ przed takim scenariuszem, trzeba zadbac o to, by
nasz komputer byt na nie odporny. Trzeba takze stosowac si¢ do kilku elemen-
tarnych zasad:

1. Staraj si¢ korzysta¢ ze stron oferujacych szyfrowanie (ich adresy zaczynaja
si¢ od https://) oraz zwracaj szczegodlna uwage na komunikaty wyswietlane
przez przegladarke.

2. Nigdy nie zgadzaj si¢ na zapami¢tanie loginu i hasta. Propozycja ta czesto
pojawia si¢ w momencie logowanie.

3. Pamigtaj takze, aby po skonczonej pracy wylogowac si¢, korzystajac z od-
powiedniej opcji w serwisie WWW. Jezeli o tym zapomnisz, serwis nie be-
dzie wiedzial, ze zakonczyle$ juz swoja sesj¢ i bedzie traktowat kolejnego
uzytkownika, ktéry odwiedzi go niedtugo po Tobie tak, jakby$ to Ty konty-
nuowatl swoje czynnosci.

4. Dbaj o swoje hasto. Nigdy nie pozostawiaj go zanotowanego na kartce
umieszczonej na komputerze. Pamietaj, ze w miejscu publicznym moze ono
zostac fatwo podejrzane.
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Streszczenie

W zamieszczonym artykule dokonano krotkiej charakterystyki problematyki
zagrozen i niebezpieczenstw spowodowanych rozwojem Internetu. Przedstawio-
no podejmowane proby atakow informatycznych, prowadzonej wojny interne-
towej skierowanej na rozne dziedziny finansowo-ekonomiczne, administracyjne,
militarne o zasiggu globalnym. Dokonano przegladu roznych form i metod ataku
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na infrastruktur¢ informatyczng, w tym infrastrukture krytyczna. Przedstawiono
rozwoj zagrozen ze strony broni cyfrowej, cyberterroryzmu, cyberprzestgpczo-
$ci, cyberwojny, podano przyktady atakow hakerskich wystepujacych w skali
globalnej. Omoéwiono przyktadowy model zabezpieczenia systemu informatycz-
nego komputera, korzystania z Internetu.

Internet tool for the weapon digital Critical Infrastructure in the
global world of knowledge

Abstract

In the reproduced article presents a brief characterization of hazards and
dangers caused by the growth of the Internet. Are shown attempts to attack in-
formation, conducted online war aimed at different areas of financial and eco-
nomic, administrative, global military. There have been reviews of various forms
and methods of attack on infrastructure, including critical infrastructure. Pro-
vides an overview of the risks posed by digital weapons, cyberterrorism, cyber-
crime, cyberwar, are examples of hacking attacks occurring on a global scale.
Discussed an example of a computer system security model computer, using the
Internet.

Keys word: Internet, critical infrastructure, information attack, cyberwar.
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