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ROZWOJ USLUG INTERNETOWYCH W DOBIE GWALTOWNEGO WZROSTU
ZAGROZEN BEZPIECZENSTWA SIECIOWEGO

Wprowadzenie

Sie¢ Internet stata si¢ niezbgdnym i wygodnym narz¢dziem do prowadzenia
dzialalno$ci gospodarczej i biznesowej, a dzigki technologii bezprzewodowej
zwigkszyt si¢ zasigg dostepnosci ustug internetowych. Nieustannie poszerza si¢ tez
oferte ushug, zwigkszajac tym samym zainteresowanie nimi potencjalnych klientow.
Mimo zauwazalnego wzrostu swiadomosci uzytkownikow z zakresu bezpieczen-
stwa sieciowego oraz udostgpniania coraz bardziej efektywnych, kompleksowych
narzedzi ochronnych, korzystanie z ustug sieciowych nie jest calkowicie bezpiecz-
ne. Przyczyn probleméw z bezpieczng realizacja ustug w sieci globalnej jest wiele.
Znaczacy wplyw ma coraz bardziej ztozone, zawierajace wady (podatne na ataki)
oprogramowanie systemow komputerowych (systemy operacyjne, ich komponenty,
programy uzytkowe, oprogramowanie sieciowe) oraz powszechna dostgpno$¢ na-
rzgdzi umozliwiajacych podjecie ataku nawet osobom niedo$wiadczonym. Wielu
uzytkownikéw, bagatelizujac realne zagrozenia, nie poszerza wiedzy z zakresu
zagadnien dotyczacych ochrony systemu, niedostatecznie chroniac swoje zasoby
(stosowanie podstawowych zasad bezpieczenstwa dawno przestato wystarczad).

Przestepstwa popetniane w Internecie powoduja ogromne straty finansowe.
Najczesciej celem atakow jest przechwycenie chronionej informacji, np. danych
osobowych, blokada ushug lub przejecie systemu dla prowadzenia bezprawnej dzia-
talnosci w sieci. Dostawcy dostgpu do Internetu, oferujac uzytkownikom coraz
wigcej atrakcyjnych ushug, sa jednoczes$nie zobowiazani do zapewniania im wyso-
kiego poziomu ochrony, jednak w praktyce jest to skomplikowane zadanie. Srodo-
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wisko zagrozen jest bowiem zmienne i trudne do pelnej identyfikacji. Techniki
hakerskie 1 technologie szkodliwego oprogramowania cechuje szybki rozwdj i r6z-
norodnos¢, ponadto zadania zwiazane z ochrong systeméw komputerowych sa zto-
zone 1 czasochtonne, a wysoki poziom ochrony wymaga ponoszenia dodatkowych
kosztow.

Zapewnienie bezpieczenstwa sieciowego stanowi powazne wyzwanie zarOw-
no dla tworcoOw oprogramowania i producentdw sprzetu, jak i wszelkich instytucji
zajmujacych si¢ zagadnieniem ochrony sieci.

1. Rozwdj ustug sieciowych

Oferta ustug sieciowych stale si¢ powicksza. Poprzez sie¢ mozna dokonywac
zakupdw, przeprowadzaé transakcje finansowe, realizowaé platno$ci, odtwarzaé
pliki muzyczne i filmy, odtwarza¢ audycje radiowe i1 programy telewizyjne, Sledzié
obraz z kamer monitorujacych, realizowa¢ mobilne ustugi lokalizacyjne informuja-
ce o polozeniu wybranych obiektow (hoteli, zabytkow, ulic, budynkéw uzyteczno-
$ci publicznej itp.) czy nat¢zeniu ruchu drogowego w czasie rzeczywistym. Szcze-
golnie szybko rozwija si¢ handel elektroniczny' i ustugi bankowe. Uzytkownicy
Internetu coraz chetniej robia zakupy z wykorzystaniem sieci przede wszystkim ze
wzgledu na wygode oraz zwykle nizsza cen¢ niz w tradycyjnych sklepach. Na
wzrost zainteresowania uzytkownikéw ushigami internetowymi duzy wplyw ma
rozwoj technologii bezprzewodowych, ktore zwigkszaja komfort realizacji ushig
1 umozliwiajg ich wykonywanie z dowolnego miejsca w dowolnym czasie.

Z badan firmy D-Link Technology Trend wynika, ze dostgp do Internetu
w krajach Europy Srodkowo-Wschodniej w 2008 r. nadal do$¢ znacznie odbiegat
od $redniej europejskiej’. Przy unijnej $redniej wynoszacej 54% gospodarstw do-
mowych majacych dostgp do sieci globalnej sytuacja w krajach naszego regionu
wyglada znacznie gorzej. Najlepiej w tym rankingu wypadaja Holandia oraz kraje
skandynawskie, gdzie wskaznik ten wynosi blisko 80%.

W Polsce zainteresowanie Internetem jest nie mniejsze niz w innych krajach,
a uzytkownicy sieci chetnie korzystaja z dostgpnych uslug. W 2008 roku liczbg
Polakow dokonujacych zakupdéw w sieci szacowano na prawie 6 milionéw. Z badan
CBOS wynika, ze odsetek kupujacych stale rosnie: w 2008 r. zakupow przez sie¢
dokonywato 25% ankietowanych, a w 2009 r. — 32%". Okazuje sie, ze rodacy chet-
nie kupuja rowniez poza granicami kraju. W serwisie aukcyjnym eBay w 2008 roku

' Wszelkie sposoby kontaktu z klientem i zawierania transakcji handlowych wykorzystu-

jace elektroniczne $rodki przekazu.

2 hitp://iik.onet.pl/1832590,1,2877,newsy.html

3 http://interaktywnie.com/biznes/newsy/raporty-i-badania/cbos-ponad-polowa-polakow-
ma-dostep-do-internetu-4127
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zarejestrowanych byto 900 tysigcy Polakow, ktorzy glownie korzystali, jak wynika
z danych firmy, z aukcji w Niemczech, USA i Wielkiej Brytanii. Badania CBOS
wskazuja réwniez na wzrost liczby 0sob korzystajacych z ustug bankowych dostep-
nych przez Internet: z 17% w 2008 r. do 20% w 2009 r. Najpopularniejsze interne-
towe ustugi bankowe to: uzyskiwanie informacji o rachunku (np. historia operacji),
dokonywanie przelewow, otwieranie, modyfikowanie i likwidacja lokat, zlecenia
state (m.in. ich definiowanie, modyfikacja, odwotanie), realizowanie platnosci,
obstluga kredytow (zlecenie wniosku, sptata itd.).

Przyktadem ustugi bankowosci elektronicznej* jest PKO Inteligo oferowane
przez PKO BP. Klient dysponuje unikatowym o$miocyfrowym numerem (hasto
pierwszego logowania do aktywacji wszystkich elektronicznych kanalow dostgpu
otrzymuje podczas podpisywania umowy) i karta kodéow jednorazowych przezna-
czonych do autoryzacji dokonywanych operacji. Zmiany swojego hasta dostgpowe-
go (8-16 znakéw alfanumerycznych) dokonuje po pierwszym zalogowaniu sig.
Uwierzytelnianie stron oraz poufnosé przesytanych danych zapewnia protokot SSL’
v.3 ze 128-bitowym kluczem.

2. Bezpieczenstwo ustug w Internecie

Bezpieczenstwo ustug internetowych zalezy od wielu czynnikow, migdzy
innymi od aktualizacji uzytkowanego oprogramowania, od stosowanych protoko-
Iow transmisyjnych (w tym sposobow weryfikacji uzytkownikéw i mocy zaimple-
mentowanych mechanizméw kryptograficznych) oraz od administrowania zgroma-
dzonymi i przetwarzanymi danymi.

Dla bezpiecznego realizowania ustug sieciowych stosuje si¢ coraz bardziej
zaawansowane mechanizmy ochronne. Przed atakami na konta bankowe chroni
oprogramowanie antywirusowe zawierajace modul sprawdzajacy obecno$¢ odwie-
dzanej strony WWW w specjalnym rejestrze niebezpiecznych witryn. Ponadto
przegladarki internetowe moga by¢ wyposazone w mechanizmy filtrujace (anty-
phishingowe) rozpoznajace, a niekiedy i blokujace sfalszowane strony. W tworze-
niu takich list biora udziat takze uzytkownicy Internetu, zgtaszajac zespolom zaj-
mujacym si¢ problematyka bezpieczenstwa podejrzane strony, co wymaga weryfi-
kacji i wydtuza czas reakcji na zagrozenie.

Niewatpliwie do uslug wymagajacych najwyzszego poziomu ochrony naleza
ustugi bankowosci elektronicznej. Internetowe konta bankowe zawsze stanowity

Bankowo$¢ elektroniczna — obshuga rachunku za posrednictwem elektronicznych kana-
tow dostepu.

Secure Socket Layer — protokot transmisyjny, w wersji 3 znany jako TLS (Transport
Layer Security), zapewnia poufnos$¢ i integralno$¢ danych, umozliwia uwierzytelnianie klienta
i serwera.
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obiekt zainteresowania wlamywaczy sieciowych. Ich bezpieczenstwo zalezy przede
wszystkim od zasad i mechanizméw ochrony stosowanych przez banki: metod
uwierzytelniania (m.in. liczby i dlugo$ci stosowanych haset), dozwolonej liczby
prob logowania lub operacji, dopuszczalnego okresu bezczynnosci, rodzaju stoso-
wanych technik kryptograficznych, a takze odpornosci systemow na infekowanie
szkodliwym kodem (jak konie trojanskie czy programy szpiegujace) i na inne ro-
dzaje atakow.

Bezpieczne korzystanie z zasobow Internetu wymaga przestrzegania pewnych
zasad. Na przyktad podczas realizacji transakcji finansowych nalezy:

— sprawdza¢ poprawnos$¢ adresu URL,

— sprawdzac, czy potaczenie jest szyfrowane (uzycie protokotu https),

— sprawdza¢ wazno$¢ i §ciezkg certyfikatu,

— kontrolowac¢ rejestr ostatniego logowania i ostatnich operacji,

— korzystaé z limitow dla przelewow®,

— po zakonczeniu realizacji transakcji wylogowac si¢ z systemu,

— wszelkich podejrzanych sytuacjach informowaé zainteresowana jednostke

(bank, sklep internetowy itd.),

— unikaé¢ zakupow on-line i korzystania z internetowej bankowosci z kompu-
teréw publicznie dostgpnych (np. kawiarenek internetowych) oraz sltabo
zabezpieczonych sieci bezprzewodowych.

Do ochrony przesytu danych stosuje sie protokoty (np. SSH’, SSL czy IPSec®)
wykorzystujace algorytmy kryptograficzne. Protokoty te umozliwiaja migdzy in-
nymi dokonanie wyboru algorytmu szyfrowania, zaszyfrowanie danych, uwierzy-
telnianie serwera i sprawdzanie aktualno$ci jego certyfikatow oraz weryfikacjg
podpiséw cyfrowych w komunikatach. Instytucje wykorzystujace Internet do prze-
prowadzania transakcji handlowych i finansowych maja obowiazek zabezpieczenia
danych osobowych klientdéw. Obowiazek ten wynika z art. 36 ustawy o Ochronie
danych osobowych z 29.08.1997 r.°.

3. Zagrozenia bezpieczenstwa sieciowego

Realizowanie ustug sieciowych, w szczegdlnosci ustug bankowych czy doko-
nywanie transakcji handlowych, nie jest catkowicie bezpieczne. Zjawisko zagroze-

Maksymalna kwota ustalona przez posiadacza rachunku, na jaka w danym okresie moga
zosta¢ ztozone dyspozycje przelewow.
7 Secure Shell — protokdt bezpiecznego logowania na zdalnych komputerach i korzystania
z innych ustug sieciowych; zapewnia szyfrowanie danych i uwierzytelnianie stron potaczenia.
Zbior protokotéw do implementacji bezpiecznych potaczen oraz wymiany kluczy szyfru-
jacych pomigdzy stronami.
’ Tekst jednolity z 17.06.2002 r. Dz.U. 2002 nr 101 poz. 926.
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nia sieciowego wraz z rozwojem Internetu niezmiennie wykazuje tendencje rosna-
ca. Gtownym celem atakow jest pozyskanie poufnych danych (informacji medycz-
nych, biznesowych, danych osobowych), ktére — stanowiac warto§¢ — moga by¢
bezposrednio wykorzystane lub sprzedane. Celem destrukcyjnych dziatan moze by¢
tez blokada ustug (ataki DoS'®, DDoS'"). Bezprawna dzialalno$é¢ w Internecie sta-
nowi intratny proceder, a zajmujq si¢ nia wyspecjalizowane grupy przestgpcow,
wykorzystujac wady oprogramowania (np. btedy w przegladarkach internetowych)
lub naiwno$¢ uzytkownikow (ataki socjotechniczne). Atakowane sa aplikacje
i protokoty sieciowe, infekowane sa strony internetowe popularnych, godnych za-
ufania serwisow, tworzone sg falszywe strony WWW (bankow, instytucji finanso-
wych) oraz falszywe programy ochronne. Do przeprowadzenia ataku wykorzysty-
wane sa luki w systemie operacyjnym i aplikacjach, btedy konfiguracyjne oprogra-
mowania, btedy uzytkownika (np. niekonczenie potaczenia) oraz wady protokotow
transmisyjnych.

Do najpopularniejszych w ostatnim czasie naleza ataki na aplikacje sieciowe.
Wykorzystuje si¢ w tym celu rézne metody, migdzy innymi: manipulowanie para-
metrami transmisji (przy wykorzystaniu plikow cookies, adreséw URL, naglowkow
http lub p6l formularza udostgpnianego przez aplikacjg), iniekcj¢ kodu SQL (wyko-
rzystujac podatno$¢ aplikacji na obstuge spreparowanych zapytan SQL; wyrdznia
si¢: ataki na skladni¢ zapytania, sktadni¢ jezyka i logike¢ zapytania), atak XSS
(Cross Site Scripting — infekowanie aplikacji sieciowej i przekazywanie szkodliwe-
go kodu uzytkownikowi w chwili korzystania przez niego z danej strony WWW),
atak CSRF (Cross Site Request Forgeries — wymusza na uzytkowniku wykonanie
niepozadanej operacji wzgledem wskazanej przez atakujacego aplikacji), ataki na
procesy uwierzytelniania, ataki na zasoby pasma sieci (np. DoS, DDoS, SYN Flo-
oding, UDP Flooding), ataki na sesj¢ uzytkownika (np. przechwycenie lub odgad-
ni¢cie identyfikatora, na podstawie ktorego przydzielane sa mu odpowiednie
uprawnienia i zasoby).

Duze zagrozenie stanowia specjalne programy (keyloggery), ktore zainstalo-
wane na komputerze uzytkownika przechwytuja warto§ci weiskanych na klawiatu-
rze klawiszy, pozwalajac nielegalnie przejaé jego prywatne dane. Jednym z najpo-
wazniejszych zagrozen sa konie trojanskie'?, ktore moga doprowadzié¢ do zabloko-
wania uprawnionemu uzytkownikowi wykonania ustugi (juz po wpisaniu i akcepta-
cji hasta), i symulujac wystapienie jakiegos$ bledu, wykona¢ wiasna operacjg. Przy-
ktadem konia trojanskiego do przechwytywania danych wprowadzanych podczas
korzystania z kont internetowych jest Backdoor.Nibu.H.

" Denial of Services — ma na celu zablokowanie korzystania z zasobow lub ustug systemu
komputerowego poprzez wyczerpanie potencjatu danego zasobu lub systemu.

" Distributed DoS — atak DoS przeprowadzany jednoczesnie z wielu komputerow.
12 . . . - . . . .
Szkodliwe oprogramowanie realizujace roézne funkcje bez wiedzy uzytkownika.
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W silnikach JavaScript we wszystkich popularnych przegladarkach odkryto
btad, ktéry umozliwia sprawdzenie, czy dana osoba jest zalogowana na witrynie,
ktora odwiedza. Istnieje sposob, by wlamac si¢ na dana strong WWW i umiesci¢ na
niej kod HTML, ktory bedzie wyswietlat okienko pop-up (wygladajace na pocho-
dzace z serwisu, z ktorego uzytkownik korzysta) z prosba o podanie loginu i hasta.
Wazne, by okienko pokazywato si¢ tylko uzytkownikom, ktorzy juz zalogowali sig
do danego serwisu (np. banku), gdyz kolejna prosba o podanie danych nie wzbudzi
podejrzen. Przyktady wad oprogramowania, ktore pozwalaja przeprowadzi¢ sku-
teczny atak, mozna by mnozy¢. Wykrywane w oprogramowaniu luki sa systema-
tycznie przez producentéw usuwane, jednak problem polega na tym, ze wielu uzyt-
kownikow rzadko aktualizuje oprogramowanie uzytkowe.

W ostatnim czasie wiele niebezpiecznych infekcji pochodzi z legalnie dziata-
jacych, lecz stabo zabezpieczonych stron internetowych, na ktorych przestepcy
umieszczaja szkodliwe kody (najczesciej poprzez popularny atak SQL Injection).
Praktyka pokazuje, ze wlasciciele stron WWW za malo dbaja o bezpieczenstwo
witryn, ktorymi zarzadzaja.

Wiele atakow ma charakter socjotechniczny, w ktorych przestgpey staraja si¢
zdoby¢ zaufanie uzytkownikow, by skloni¢ ich do pozadanych dla siebie dziatan.
Przed nimi jeszcze trudniej jest si¢ uzytkownikom obroni¢, bo wykorzystuja ich
naiwnos¢, nieuwage, niewiedze. Phishing'® od dawna jest jednym z najpowszech-
niej notowanych atakoéw. Dla zwigkszenia skuteczno$ci prowadzenia phishingu
zostaty opracowane specjalne narz¢dzia. Pozwalaja one na szybkie wyszukiwanie
i przetwarzanie danych z serwisoOw spotecznosciowych oraz innych zrdédet interne-
towych (np. serwisow firmowych). Aplikacje tego typu umozliwiaja $ledzenie in-
ternetowych znajomosci, relacji i podawanych réznego rodzaju informacji, dzigki
czemu atak moze by¢ kierowany na $cisle okreslonych uzytkownikow. Stad ostat-
nio coraz czesciej obok dziatan polegajacych na podstgpnym wytudzaniu poufnych
danych od przypadkowych adresatow (czg$¢ z nich fatszywe wiadomosci traktuje
jak prawdziwe), stosowany jest spear phishing, polegajacy na przesylaniu tresci
»spersonalizowanych”. Przestgpcy, postugujac si¢ posiadanymi danymi adresata
(imig, nazwisko, nazwa firmy), czynig przekaz bardziej wiarygodnym. W sprepa-
rowanych listach nadawcy czgsto podszywaja si¢ pod znane instytucje. Jeden
z glosnych tego typu atakéw polegal na wystaniu do kierownikow firm e-maili
informujacych o pozwaniu ich do sadu. Skuteczno$¢ jego dziatania ttumaczy sig
strachem przed wymiarem sprawiedliwosci.

Z koncem 2008 roku pojawita si¢ informacja o odkryciu stabo$ci w interneto-
wym systemie certyfikatéw protokotu SSL. Udowodniono, ze mozna utworzyé
sfatszowany certyfikat dla dowolnej strony WWW (wykorzystujac stabos¢ funkcji

13 Wysytanie olbrzymiej liczby wiadomosci i oczekiwanie, ze odbiorcy wykonaja sugero-

wane potaczenie z fatszywa stronga WWW i przekaza swoje dane (np. loginy i hasta).
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MD)5) — i jest on akceptowany przez wigkszo$¢ popularnych przegladarek interne-
towych. Zatem metode t¢ mozna wykorzysta¢ do tworzenia certyfikatow falszy-
wym stronom internetowym (np. stronom podszywajacym si¢ pod banki). Firmy
poshugujace si¢ algorytmem MDS przy tworzeniu certyfikatéw powinny umozliwi¢
uzytkownikom bezplatne zastgpienie go innymi mocniejszymi mechanizmami
(SHA-1", SHA-2, SHA-3).

Utrata danych w sieciach komputerowych staje si¢ coraz powazniejszym pro-
blemem. Organizacja Identity Theft Resource Center doniosta, ze w 2008 r. liczba
incydentéw tego typu wzrosta o 47% w stosunku do roku 2007. Do najwigkszej
liczby przypadkow utraty danych doszto w przedsigbiorstwach prywatnych (37%),
na kolejnych pozycjach uplasowaly si¢: edukacja, agendy rzadowe i wojskowe,
stuzba zdrowia i sektor finansowy'’. Za utrate danych odpowiadaja jednak nie tylko
przestepcy sieciowi, ale rowniez pracownicy firm, ktorzy poufne informacje kradna
swiadomie. Najczesciej deklarowana przyczyna takiego postgpowania jest cheé
niesienia pomocy w znalezieniu pracy osobie bliskiej, wykorzystanie danych do
uzyskania nowej posady lub innego uzycia w przysztosci. Oczywiscie wiele infor-
macji jest z firmy wynoszonych w nadziei osiagnigcia z tego korzys$ci materialnych.

Badania amerykanskiego centrum ds. przestgpczosci w sieci — National Inter-
net Crime Center — wykazuja, ze w 2008 roku liczba oszustw internetowych zwia-
zanych z realizacja ustug wzrosta az o 33% w stosunku do roku 2007'°,

Podsumowanie

Zagrozenia bezpieczenstwa sieciowego moga stanowic istotna barierg rozwoju
ustug internetowych. Podstawa bezpieczenstwa systeméw informatycznych jest
prowadzenie odpowiedniej polityki (zgodnie z obowiazujacymi standardami, nor-
mami i zaleceniami) w zakresie zabezpieczania zasobow systemu i monitorowania
skutecznosci stosowanej ochrony. Obowiazek wiasciwego zabezpieczenia groma-
dzonych i przetwarzanych danych (odpowiednio do ich wartodci) oraz skuteczna
ochrona systemu informatycznego przed nieupowaznionym dostgpem spoczywa na
administratorze. Od niego wymaga si¢ zatem prawidlowego instalowania i funkcjo-
nowania systemu informatycznego, minimalizowania ryzyka utraty danych, monito-
rowania pracy systemu, zapobiegania atakom, a takze stalego doskonalenia si¢
w zakresie zagadnien dotyczacych bezpieczenstwa.

* Secure Hash Algorithm — SHA-1 tworzy skrot dlugosci 160 bitow; nowe funkcje daja

w wyniku odpowiednio 256 i 512 bitow.

13 www.idtheftcenter.org/artman2/publish/lib_survey/Breaches 2008.shtml

' http://wiadomosci.onet.pl/1944002,441,item.html
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Z powodu masowych zagrozen pochodzacych ze stron WWW wskazuje sig, iz
podstawa ochrony systemoéw komputerowych powinno by¢ stosowanie technologii,
ktore potrafia sprawdzaé zawarto$¢ witryny w czasie rzeczywistym i wykrywac
szkodliwy kod bez posiadania jego sygnatury.
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THE DEVELOPMENT OF INTERNET SERVICES IN TIMES
OF A RAPID GROWTH OF NETWORK SECURITY THREATS

Summary

As the Internet develops its resources become more and more attractive. Services
available via the global network grow in number. Popularity of internet access increases
mainly thanks to the development of wireless technologies which improve the comfort
of network resources use. Unfortunately, due to the growth of network security threats,
gaining and maintaining high level of security of gathered, processed and transferred
data and realized services become the greatest problem.
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