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Whprowadzenie

W obliczu wzrastajacej konkurencji sama $§wiadomo$¢ zagrozenia poszcze-
g6lnymi rodzajami ryzyka operacyjnego nie jest juz wystarczajaca. Ze wzgledu na
negatywne skutki zdarzen operacyjnych, ktére moga mie¢ zaréwno wymiar finan-
sowy, jak i spoteczno-gospodarczy, konieczne sg dziatania i wiedza wskazujace
przedsiebiorstwu mozliwe kierunki postepowania w sytuacjach kryzysowych.

1. Pojecie ryzyka operacyjnego

Poczatkowo ryzyko operacyjne okreslane byto w oparciu o definicje negatyw-
ng, zgodnie z ktorg oznaczato ,,pozostale ryzyko niewchodzgce w zakres ryzyka
kredytowego i rynkowego”. Jednak zaistniate w latach 90. zdarzenia strat operacyj-
nych wynikajace z zaniedban w zakresie kontroli oraz z niewlasciwie okre§lonej
struktury organizacyjnej bankow sktonity organy nadzoru finansowego do wprowa-
dzenia odpowiednich regulacji w zakresie ryzyka operacyjnego, zwracajac tym
samym uwage na potrzebe sformutowania jego pozytywnej tresci. W 1999 roku
pojawita si¢ definicja autorstwa British Bankers Association (BBA), ktora traktowa-
ta ryzyko operacyjne jako ryzyko bezposrednich i posrednich strat wynikajacych
z niedostosowania lub zawodnosci wewnetrznych procesdéw, ludzi i systemow tech-
nicznych lub z przyczyn zewnetrznych'. W ostatecznym brzmieniu przyjetym przez

*  Publikacja powstata w ramach grantu promotorskiego nr NN 113 080939, termin realiza-
cji 2010-2013.
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Komitet Bazylejski w 2004 roku usunigto te czesci definicji, ktore powodowaty
fundamentalne problemy zwigzane z wyceng strat i ostatecznie zdefiniowano ryzy-
ko operacyjne jako ryzyko strat wynikajgcych z niedostosowania lub zawodnosci
wewnetrznych procesow, ludzi i systemow technicznych lub ze zdarzen zewnetrz-
nych?. Pomimo ze definicja bazylejska zostata stworzona i powszechnie przyjeta
w sektorze finansowym, na podstawie jej zapisoéw kazdy podmiot gospodarczy ma
mozliwo$¢ dostosowania definicji oraz kategoryzacji ryzyka operacyjnego do spe-
cyfiki prowadzonej dziatalnosci gospodarcze;.

2. Typologia ryzyka operacyjnego

W zalezno$ci od charakterystyki przedsigbiorstwa ryzyko operacyjne mozna
sklasyfikowa¢ wedlug zrodel, zagrozen, niebezpieczenstw, sposobdéw zarzgdzania
czy tez dzialow odpowiedzialnych za dane ryzyko. Umowa Bazylejska sugeruje
podziat poprzez okreslenie przyczyn wystgpowania ryzyka, akcentujac nastepujace
czynniki®:

— ryzyko proceséw — wypadki i straty spowodowane przez wadliwie skon-
struowane systemy wewnetrzne;

— ryzyko ludzi — wszelkiego rodzaju wypadki i straty spowodowane przez
umysine lub nieumys$lne dziatanie ludzi, brak umiej¢tnosci lub zbyt mala
liczbg pracownikow;

— ryzyko technologii — wypadki i straty wynikajace z wad lub uszkodzen
systeméw informatycznych i telekomunikacyjnych;

— ryzyko zdarzen zewnetrznych — dziatania czynnikéw lub oséb spoza
przedsigbiorstwa.

Nieco inne podejscie do ryzyka operacyjnego w przedsigbiorstwie prezentuje
I. Staniec oraz J. Zawila-Niedzwiecki, wyodr¢bniajac nosniki ryzyka — zmiana,
ztozono$¢, samozadowolenie, moce przerobowe, mozliwosci oraz dostgpno$é —
jako klasyfikacje wynikajaca z obserwacji strat pojawiajacych sie w zwigzku z tymi
kategoriami. Przyktadowo drastyczne zmiany w przedsicbiorstwie w postaci reor-
ganizacji produkcji zwigkszaja ryzyko wystapienia bledéw. Z kolei nadmierna zto-
zono$¢ procesow lub samozadowolenie oséb odpowiedzialnych za zarzadzanie
przedsi¢biorstwem moga stanowi¢ przyczyng wypadkow. Nastepne trzy czynniki

1

s. 590.
2

P. Jorion, Financial Risk Manager Handbook, John Wiley and Sons, New York 2009,

International Convergence of Capital Measurement and Capital Standards a Revised
Framework, Basel Committee on Banking Supervision, Bank for International Settlements, Basel

2004, s. 137.

® L Staniec, J. Zawita-Niedzwiecki, Zarzqdzanie ryzykiem operacyjnym, C.H. Beck, War-

szawa 2008, s. 36.
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odnosza si¢ w przewazajacym stopniu bezposrednio do produkcji, transakcji lub
funkcjonowania systeméw informatycznych w przedsigbiorstwie. Ze wzglgdu na
brak dostatecznej liczby zatrudnionych lub maszyn czynnik — niewystarczajace
moce przerobowe — moze spowodowac niemozno$¢ wykonania okreslonego zada-
nia. Niedostateczne mozliwosci oznaczaja za§ brak umiejetnosci, odpowiednich
maszyn lub systemow. Natomiast ostatni z czynnikow — dostepno$¢ — wiaze si¢
z mozliwoscig wykorzystania posiadanych zasobow w momencie, W ktorym nie sg
one zaangazowane w produkcje®.

Kontynuujgc rozwazania, nalezy stwierdzi¢, iz ryzyko operacyjne trudno jest
zdefiniowa¢ i sklasyfikowaé jednoznacznie. Projektujac klasyfikacje na potrzeby
zarzadzania ryzykiem operacyjnym w przedsigbiorstwie, konieczne jest dostosowa-
nie przejrzystosci i kompleksowos$ci danego podziatu do charakterystyki przedsig-
biorstwa.

3. Metody ograniczania ryzyka operacyjnego w sektorze MSP

W niniejszej publikacji autorzy dokonajg proby weryfikacji dostgpnych metod
zabezpieczania si¢ przed ryzykiem operacyjnym, ktére mozna zaadoptowa¢ w ma-
tych i $rednich przedsiebiorstwach, wskazujac na ich specyfike oraz silne i stabe
strony. Na potrzeby tej weryfikacji oraz na podstawie krytycznej analizy literatury
przedmiotu zaproponowano nastepujacag klasyfikacje metod ograniczania ryzyka
operacyjnego w sektorze MSP (rysunek 1):

— metody wewngtrzne,
— metody zwigzane z transferem ryzyka operacyjnego na zewnatrz.

W celu zabezpieczenia si¢ przed ryzykiem operacyjnym, w pierwszej kolejno-
$ci przedsigbiorstwa korzystajg z metod wewnetrznych majacych charakter zapo-
biegawczy, mieszczacy si¢ w zakresie dobrych praktyk zarzgdzania przedsicbior-
stwem. Jednak niecate ryzyko operacyjne mozna w ten sposob wyeliminowac. Nie-
kiedy istnieje konieczno$¢ poniesienia wyzszych kosztow i zlecenia dziatalno$ci
obarczonej ryzykiem na zewnatrz przedsigbiorstwa.

Ibidem, s. 38.
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METODY WEWNETRZNE TRANSFER RYZYKA
OPFRACY.INFGO

_ organiz,acja pracy i kontrola ubezpieczenie
procesow operacyjnych

- zabezpieczenia techniczne sekurytyzacja

- controlling instrumenty pochodne

- audyt wewnetrzny

L plan ciaglosci dziatania (BCP)

Rys. 1. Klasyfikacja metod ograniczania ryzyka operacyjnego

Zrodlo: opracowanie wiasne.

Zadaniem organizacji pracy i kontroli procesow operacyjnych jest precy-
zyjne zdefiniowanie procedur wewnetrznych i1 biezacej kontroli ich realizacji, okre-
$lenie struktur organizacyjnych, zakresu kompetencji i odpowiedzialnosci pracow-
nikéw oraz prowadzenie kontroli poszczegdlnych obszaréw funkcjonowania przed-
sigbiorstwa®.

Zabezpieczenia techniczne w zarzadzaniu ryzykiem operacyjnym obejmuja
zarowno tradycyjne §rodki ochrony fizycznej (systemy alarmowe), jak i narzgdzia
kontrolne awarii systemow informatycznych, elektrycznych czy wodociggowych
w przedsi¢biorstwie. W ramach zabezpieczen technicznych dodatkowo wyrdznia
si¢ automatyczng rejestracje wszystkich niestandardowych dziatan personelu obstu-
gujacego system oraz mozliwie najdalej posunigta automatyzacje poszczegdlnych
procesow (straight through processing), w tym badanie ich niezawodnosci obcigze-
nia i dostepnosci.

Wykorzystanie koncepcji controllingu w zarzadzaniu ryzykiem matych
i $rednich przedsigbiorstw sprzyja skutecznej realizacji krotko- i dlugookresowych
celow. Istota controllingu, podobnie jak schemat procesu zarzadzania ryzykiem,
sprowadza si¢ do sterowania przedsicbiorstwem przy wykorzystaniu informacji
o wszelkich odchyleniach od wielkosci planowanych oraz przyczynach ich zaist-

> J. Jakébezak, Wspolczesne tendencje w zarzgdzaniu ryzykiem operacyjnym, W: Inwesty-

cje finansowe i ubezpieczenia — tendencje swiatowe a polski rynek, red. K. Jajuga, W. Ronka-
Chmielowiec, Prace Naukowe Akademii Ekonomicznej we Wroctawiu nr 990, Wydawnictwo AE
we Wroctawiu, Wroctaw 2003, s. 79.
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nienia®. Organizacja controllingu w systemie zarzadzania ryzykiem operacyjnym
matych 1 $§rednich przedsicbiorstw powinna by¢ dostosowana do rzeczywistych
potrzeb, skali dziatania i zlozonosci wykonywanych operacji. W poréwnaniu
z duzymi przedsigbiorstwami mniejsza liczba pracownikéw w dziale controllingu
matego przedsigbiorstwa skutkuje wicksza wszechstronnoscia kontrolera, ktory jest
w stanie objaé catos¢ dziatan przedsigbiorstwa. Kolejna cecha controllingu wdrozo-
nego w struktury sektora MSP jest mniejsza biurokracja, krotszy przeptyw informa-
cji oraz szybszy proces podejmowania decyzji’.

Ukierunkowanie dziatalnosci audytu wewnetrznego na ryzyko jest obecnie
powszechnie stosowang forma jego wykorzystania, adekwatng do zmieniajgcych si¢
warunkow 1 wyzwan, z jakimi zmagaja si¢ przedsigbiorstwa. Audyt wewnetrzny
zorientowany na ryzyko skupia si¢ na obszarach, w ktorych wystepowanie ryzyka
ma istotne znaczenie dla przedsigbiorstwa, oraz tam, gdzie efekty jego dziatan
przynosza najwieksze korzysci®. W mysl obowiazujacych od 1 stycznia 2009 roku
Migdzynarodowych Standardéw Profesjonalnej Praktyki Audytu Wewnetrznego
ITA, gdzie zdefiniowano poje¢cia, takie jak: ryzyko, apetyt na ryzyko, zarzadzanie
ryzykiem, oszustwo i sposob zarzadzania ryzykiem oszustwa w organizacji, okre-
$lono takze bezposrednig role audytu wewnetrznego, ktora sprowadza si¢ do oceny
skutecznos$ci podejmowanych dziatan oraz przyczynia si¢ do usprawniania proce-
sow zarzadzania ryzykiem w przedsigbiorstwie®,

Ostatnig z prezentowanych wewnetrznych metod zabezpieczania si¢ przed
ryzykiem operacyjnym jest stworzenie planu utrzymania cigglosci dzialania
W przedsigbiorstwie (Business Continuity Planning — BCP). Strategia zachowania
ciggtosci dziatania oznacza opracowanie harmonogramu okre$lonych zadan, obej-
mujacych przygotowanie przedsigbiorstwa do wystgpienia niekorzystnych zdarzen
(klesk zywiotowych, nieszczesliwych wypadkow, aktow sabotazu lub powaznych
awarii maszyn i urzadzen produkcyjnych). Tworzenie planu BCP jest wielostop-
niowym procesem, ktory wymaga analizy wielu zagadnien zwigzanych z funkcjo-

& A Surmacz, M. Brojak-Trzaskowska, M. Porada-Rochon, J. Lubomska-Kalisz, Budze-

towanie i controlling w przedsigbiorstwie, CeDeWu, Warszawa 2010, s. 31.

M Stawinski, Porownanie koncepcji controllingu w matych i srednich przedsigbior-

stwach oraz w duzych korporacjach, w: Stan rozwoju i zakres stosowania controllingu operacyj-
nego w malych i Srednich przedsigbiorstwach, red. A. Kardasz, R. Kotarski, Prace Naukowe
Akademii Ekonomicznej we Wroctawiu nr 1101, Wydawnictwo AE we Wroctawiu, Wroctaw

2006, s. 225-226.

8 Ew. Babuska, Audyt wewnetrzny w szacowaniu ryzyka przedsigbiorstwa, W. Audyt we-

wnetrzny instrumentem zarzgdzania, red. K. Winiarska, Studia i Prace Wydziatu Nauk Ekono-
micznych i Zarzadzania Uniwersytetu Szczecinskiego nr 16, Wydawnictwo Naukowe US, Szcze-
cin 2009, s. 86.

® A Judkowiak, B. Zaleska, Wybrane zagadnienia dotyczqce ryzyka w audycie wewnetrz-
nym, w: Audyt wewnetrzny instrumentem..., . 116.
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nowaniem przedsigbiorstwa. W praktyce zasadniczo formutowane sg plany sktada-
jace si¢ z czterech podstawowych faz'”:

1. Faza |l — zalozenia do przyszlych analiz (Business Impact Analysis), opra-
cowanie ktorych stanowi podstawowy i konieczny warunek do sformuto-
wania odpowiedniej strategii dziatania.

2. Faza Il — plan odtworzenia zniszczonego majatku (Disaster Recovery
Plan), ktory powinien zawiera¢ miedzy innymi: wskazanie najwazniej-
szych os6b i ich zastepcow prowadzacych odbudowe przedsigbiorstwa, do-
ktadny opis zakresu odpowiedzialnosci kazdego cztonka zespotu, liste we-
wngetrznych i zewngtrznych dostawcow 1 wykonawcow, a takze zataczniki
z wzorami formularzy dotyczace termindéw sktadania raportow.

3. Faza Il — testowanie sytuacji awaryjnych ze szczegdlnym uwzglednie-
niem zachowania wiasciwego stopnia poufnoséci posiadanych, uzyskiwa-
nych i przekazywanych informacji oraz wykrywania rozbiezno$ci w trakcie
biezacych rewizji planu BCP.

4. Faza IV — utrzymanie planu ciaglosci dzialania w pelnej gotowosci
do zastosowania, przez co nalezy rozumie¢ konieczno$¢ dokonywania
okresowych rewizji aktualnej sytuacji przedsigbiorstwa zwigzanej ze zmia-
nami profilu wytwarzanych produktow, $wiadczonych ustug itp.

Sposrdd zewngtrznych metod ograniczania ryzyka operacyjnego W sektorze
matych i $rednich przedsi¢biorstw najszersze wykorzystanie znajdujg produkty
ubezpieczeniowe. Chodzi tu przede wszystkim o ubezpieczenia majatkowe, kto-
rych przedmiotem jest wlasno$¢ i inne prawa majatkowe (aktywa majatkowe)
ubezpieczonego narazone na szkode z powodu zagrazajacego ryzyka oraz zobowig-
zania (pasywa majatkowe), ktore na skutek okreslonych zdarzen losowych moga
dla niego powstac.

Ograniczona mozliwo$¢ dywersyfikacji metod transferu ryzyka operacyjnego
(z wyltaczeniem ubezpieczen) do innych podmiotéw zainteresowanych jego przeje-
ciem przyczynita si¢ do powstania nowych, alternatywnych rozwigzan zapozyczo-
nych z obszaréw pokrewnych preznie rozwijajacych si¢ instrumentéw finansowych,
do jakich nalezg proces sekurytyzacji oraz instrumenty pochodne.

Klasyczna transakcja sekurytyzacji opiera si¢ na emisji finansowych instru-
mentow dluznych zabezpieczonych na wyodrebnionej puli jednorodnych aktywow
finansowych przynoszacych przeptywy gotowkowe''. Idee procesu sekurytyzacji
mozna takze zastosowac na potrzeby ograniczania skutkéw ryzyka operacyjnego,

1 T Kaczmarek, G. Cwiek, Ryzyko kryzysu a cigglosé dziatania, Difin, Warszawa 2009,

S. 72-74.
11 A. Bielawska, M. Pawtowski, Sekurytyzacja naleznosci handlowych w procesie refinan-
sowania aktywow malych i Srednich przedsigbiorstw, W: Finanse wobec sfery realnej gospodarki,

t. 2, red. K. Znaniecka, T. Zielinski, Wydawnictwo Akademii Ekonomicznej w Katowicach,
Katowice 2008, s. 54.
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dokonujac transferu tego ryzyka do uczestnikow rynku kapitalowego. Mowa tu
o obligacjach katastroficznych (CAT bonds), z ktorych okresowe ptatnosci odset-
kowe oraz wyptata nominatu catkowicie lub czg¢$ciowo dostosowane sa do wielko-
$ci strat operacyjnych wystepujacych po stronie aktywow zabezpieczenia. Sprzedaz
obligacji katastroficznych odbywa si¢ w transzach reprezentujacych rozne stopnie
ryzyka, dzigki czemu stanowia one obiekt zainteresowania inwestorow o odmien-
nych preferencjach inwestycyjnych. Poszczegblne transze moga oferowaé wyzsza
rentowno$¢ w zamian za ryzyko utraty catosci kapitatu lub zawiera¢ klauzule gwa-
rancji kapitatu, dostosowujac sie do inwestorow akceptujgcych nizszg stope zwrotu
przy nizszym poziomie ryzyka'?. Emisje obligacji katastroficznych mozna potrak-
towa¢ jako uzupehienie prowadzonej przez przedsi¢biorstwa polityki zarzadzania
ryzykiem, ktéra niesie za soba mozliwo$¢ ztagodzenia efektu cyklicznosci®
oraz szereg innych korzysci, miedzy innymi takich jak'*: poprawa adekwatnosci
kapitatowej (pozytywny wptyw na ratingi), ograniczenie ekspozycji na ryzyko nie-
korzystnych zmian biznesowych, zamiana niematerialnego aktywu w gotowke oraz
stabilno$¢ umowy (finansowanie dtugookresowe). Spogladajac krytycznie na oma-
wiang problematyke, sposréd najistotniejszych wad omawianego procesu, kto-
re ograniczaja jego wykorzystanie zwlaszcza w sektorze matych i $rednich przed-
sigbiorstw, nalezy wymieni¢'®: wysoka minimalng warto$¢ transakcji, wysokie
koszty state dla indywidualnych lub mniejszych emisji, czasochtonnos¢ dokonywa-
nych transakcji oraz ryzyko bazowe (ryzyko zmian stop procentowych).

Poprzez instrument pochodny (derywat) nalezy rozumie¢ instrument
finansowy, ktorego warto$¢ zalezy od wartosci instrumentu bazowego (indeksu
podstawowego). Najczesciej stosowane przez przedsicbiorstwa sg instrumenty
pochodne opiewajace na waluty, stope procentows, towary, akcje oraz indeksy
gietdowe. Natomiast wsréd podstawowych klas derywatéw wykorzystywanych
do zarzadzania ryzykiem wyroznia si¢: kontrakty terminowe forward i futures,
opcje oraz swapy.

W ramach transakcji opcyjnych transfer ryzyka operacyjnego na rynek kapita-
towy umozliwia zastosowanie opcji katastroficznych (CAT options). Instrument
ten swa konstrukcja zasadniczo nie roézni si¢ od innych opcji, jednakze ma pewne
charakterystyczne cechy. Specyficzny jest aktyw bazowy, w odniesieniu do ktorego

2 B, Wieckowska, Alternatywne formy transferu ryzyka — wybrane techniki i mozliwosé ich

zastosowania w zarzqdzaniu ryzykiem przedsigbiorstwa, w: Studia i Prace, Zeszyt Naukowy
nr 15, Kolegium Ekonomiczno-Spoteczne Szkoty Gtéwnej Handlowej w Warszawie, Warszawa
2008, s. 887.

BoA Matek, Obligacje katastrofowe, ,,Gazeta Bankowa” 2007, nr 47, s. 26.

" D. Gadowska, Instrumenty finansowe ograniczajgce ryzyko operacyjne, W: Innowacje na
rynkach finansowych, materiaty konferencyjne KDPW SA, Warszawa 2007, s. 44-45.

5 bidem.



354 Agnieszka Pawfowska, Maciej Pawtowski

okreslana jest wartos¢ opcji katastroficznych'®. Dla przyktadowo, w przypadku
opcji znajdujacych si¢ w obrocie na Chicago Board of Trade wystepuje indeks PCS
(Property Claims Service), ktory po zaj$ciu zdarzenia katastrofalnego obrazuje
szacunkowe straty w ubezpieczonym majatku na danym terytorium USA. Z kolei
aktywem bazowym dla opcji notowanych na gietdzie Bermuda Commodities Ex-
change jest indeks GCCI (Guy Carpenter Catastrophe Indices), obliczany jako
wskaznik: wyptacone odszkodowanie powstale w wyniku okres$lonej katastrofy,
otrzymane przez wiascicieli budynkow w stosunku do wartoéci budynkow?’.

Opcje CAT jako kontrakty standaryzowane ulatwiaja geograficzng i jako$cio-
wa dywersyfikacje ryzyka katastroficznego, zabezpieczaja nabywce przed nega-
tywnymi zdarzeniami, nie ograniczajac jednoczes$nie zyskow, uzupehiaja luki
w programie reasekuracji oraz stanowig alternatywe dla obligacji CAT, ktoérych
emisje uznaje si¢ za bardziej skomplikowang.

Godnym uwagi instrumentem z zakresu derywatow, w ramach ktorego doko-
nuje si¢ transferu ryzyka operacyjnego na zewnatrz przedsigbiorstwa, sg swapy
katastroficzne (CAT swaps). W tego rodzaju transakcji dochodzi do wymiany
strumieni statych ptatno$ci na strumienie platnosci oparte na zmiennej stopie, kto-
rych warto$¢ zalezy od wystapienia katastrofy i jej nastepstw. Przedsigbiorstwo
moze dokonaé zawarcia transakcji swapowej bezposrednio z drugg strong lub po-
przez finansowego posrednika. W poréwnaniu z emisjg obligacji, w strukturze ptat-
no$ci swapu katastroficznego wystepuje mniejsza liczba posrednikoéw, mniej doku-
mentacji oraz szybsze i tansze rozwigzania. Co wiecej, istotng cecha swapow jest
eliminacja ryzyka bazowego, na ktére moze by¢ narazone przedsigbiorstwo w przy-
padku emisji obligacji katastroficznych®®.

Podsumowanie

Pomimo rosngcego zainteresowania gléwnie ze strony instytucji finansowych
(organizacja konferencji naukowych i branzowych dla menedzeréw oraz wérdd firm
szkoleniowych wdrazajacych systemy zarzadzania ryzykiem operacyjnym) tematy-
ka zwigzana z ryzykiem operacyjnym w dalszym ciagu traktowana jest jako nowe
zjawisko o skromnej ofercie rynkowej. Omowione alternatywne metody transferu
ryzyka operacyjnego w sektorze MSP zasadniczo odnosza si¢ do zabezpieczenia
tylko jednej w wielu jego kategorii — ryzyka katastroficznego. Mozna jednak przy-
puszczaé, iz w odpowiedzi na potrzeby przedsicbiorstw oraz w zwigzku z coraz
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wiekszym wykorzystaniem zaawansowanych technologii informatycznych i wzra-
stajaca rolg outsourcingu w najblizszym czasie zostang skonstruowane nowe narzg-
dzia oraz instrumenty zarzadzania ryzykiem operacyjnym, ktére umozliwig transfer
réznych kategorii tego ryzyka do podmiotéw sktonnych przejac je za odpowiednim
wynagrodzeniem.

OPERATIONAL RISK MANAGEMENT
IN SMALL AND MEDIUM SIZED ENTERPRISERS

Summary

The article presents the essence of an operational risk management in small and
medium sized enterprises. The first part of the paper focus on characteristic and typical
forms of an operational risk in business activity. The last part describes the practical
methods which can be implemented as a basic instruments in operational risk manage-
ment in SME sector.
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