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Wprowadzenie

Rola wptywu technologii informacyjnej na ksztalt spoteczenstwa informacyj-
nego jest podkreslana przez wielu badaczy tego zjawiska. Dostrzegt ja m.in.
L.H. Haber, ktory wyroznit cechy konstytuujace spoleczenstwo informacyjne,
a jedna z nich jest zakres zastosowanych technologii informacyjnych, ktéry stanowi
wskaznik rozwoju cywilizacyjnego i kulturowego zwigzany ze zmianami w dotych-
czasowych systemach aksjologicznych i wzorcach spotecznych'.

Korzystanie z nowoczesnych technologii niesie ze sobg szereg korzysci, ale
tez stwarza wiele zagrozen natury spotecznej, prawnej i ekonomicznej, ktore
W sposob wybiodrczy zostang oméwione w niniejszym artykule.

1. Techniki informacyjne, informatyczne i teleinformatyczne w aspekcie po-
jeciowym i teoretycznym

Technika jest wszechobecna w zyciu wspotczesnego cztowieka. Sedno tego
pojecia ujmuje M. Muraszkiewicz, ktory technika nazywa ,,stworzone przez ludzi
narze¢dzia i maszyny, ktérych cztowiek uzywa do poprawiania i ulepszania srodowi-
ska, w ktorym zyje, lub inaczej — do uczynienia zycia latwiejszym, lepszym i cie-

' L.H. Haber: Poznawcze aspekty badan nad spolecznoscig informacyjng, w: L.H. Haber

(red.): Mikrospotecznosc informacyjna: na przyktadzie miasteczka internetowego Akademii Gor-
niczo-Hutnicznej, Krakéw 2001, s. 44.
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kawszym. Jest takze wiedza, zawartg gldwnie w procedurach o tym, jak skutecznie
wytwarza¢ 1 postugiwac si¢ wytworzonymi narz¢dziami i maszynami. Technika nie
dotyczy wylacznie produkcji, dotyczy takze ustug, moze takze utatwia¢ komunika-
cje miedzyludzka™.

W rozwoju techniki poczytne miejsce zajmujg techniki informacyjne. Techni-
ki informacyjne sg pojgciem szerszym niz techniki informatyczne. Termin ,,techniki
informatyczne” dotyczy jedynie dziedziny, jaka jest informatyka, i zastosowania
jej wynalazkow w spoleczenstwie (sprzegt komputerowy plus oprogramowanie). Nie
obejmuje swym znaczeniem $rodkow tacznosci, ktore shuza do przesytu informacji
generowanych za pomoca sprzetu komputerowego i oprogramowania. R6zni go to
od terminu ,.techniki informacyjne”, ktéry oprocz wynalazkéw informatyki tgczy
w sobie rowniez technologie, ktore stuza do postugiwania si¢ informacjg (sprzet
komputerowy + oprogramowanie + srodki tacznosci). Istotg technik informacyj-
nych jest polaczenie trzech komponentéw: komputera, telekomunikacji i informacji,
ktére tworza specyficzny uktad nazwany przez Muraszkiewicza manage a trois,
nacechowany z jednej strony niezwykla dynamika, a z drugiej stabilnoscia’.
W przypadku technik teleinformatycznych dodatkowo nacisk zostat potozony na
techniczny aspekt technologii.

Techniki teleinformatyczne i zajmujacy wsrodd nich poczytne miejsce Internet
stale rozwijajg si¢ 1 zmieniajg swoj ksztatt. Tempo, w jakim przebiegaja te zmiany,
z jednej strony fascynuje, a z drugiej niepokoi, stanowigc przy tym niezwykle boga-
te pole badawcze m.in. dla socjologdéw, psychologdéw, ekonomistow i prawnikow.

2. Wybidrczy przeglad badan nad uzaleznieniami od technologii teleinforma-
tycznej

Technologia teleinformatyczna oprocz niewatpliwych korzysci, jakie przynio-
sta obywatelom spoteczenstwa informacyjnego, spowodowata réwniez szereg pro-
blemow, z ktorymi wspdtczesni ludzie muszg si¢ borykac. Pojawienie si¢ kompute-
row, Internetu i telefonéw komorkowych przyniosto takie zagrozenia, jak: uzalez-
nienie od komputera i Internetu, uzaleznienie od poczty e-mailowej i SMS-ow,
uzaleznienie od pornografii umieszczonej w sieci, uzaleznienie od gier komputero-
wych i technik multimedialnych, uproszczenie stownictwa uzywanego w mowie i w
pisSmie poprzez przenikanie internetowego i SMS-owego slangu, zagrozenia zwia-
zane z internetowg przestgpczoscig, wspdtczesne choroby cywilizacyjne, takie jak
wady wzroku czy wady postawy spowodowane wielogodzinnym korzystaniem

2 M. Muraszkiewicz: Technika, kultura, edukacja, http://www.icie.com.pl/ARCHIVE/

TKE PW.doc (2.06.2009).
Ibidem.
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z komputera i wiele innych. Szereg badan wskazuje pozytywne aspekty komputery-
zacji. Mniej jest takich, ktore opisywatyby jej strony negatywne. Wsérod badan po-
dejmujacych problem zagrozen wywotanych przez technologie teleinformatyczne
centralne miejsce zajmuja te, ktore dotycza uzaleznienia od komputera i Internetu.

Opublikowano szereg prac naukowych, ktore poswigcone sg temu zagadnie-
niu. Jako jedna z pierwszych tematyka tg zajeta si¢ K. Young, znana na catym
$wiecie pionierka badan nad uzaleznieniami od Internetu, zatozycielka The Center
for On-Line Addiction (Centrum Pomocy dla Uzaleznionych od Sieci). Jest autorka
Testu Uzaleznienia od Internetu, sktadajacego si¢ z osmiu pytan, ktéry ma za zada-
nie zdiagnozowac stopien patologicznego uzaleznienia od Internetu. Pozytywna
odpowiedz na potowe postawionych w teScie pytan pozwala zaliczy¢ badanego do
0s6b uzaleznionych’. K. Young w 1996 roku przeprowadzita badania na grupie 496
obywateli USA w przedziale wiekowym od 15 do 60 lat uzaleznionych od Interne-
tu. Badania te pokazaty, ze najbardziej podatni na tego typu form¢ uzaleznienia sa
bezrobotni i gospodynie domowe w $rednim wieku”.

Szeroko zakrojone prace badawcze nad uzaleznieniem od Internetu przepro-
wadzit tez D. Greenfield (1999). Analizujac ich wyniki, wyr6znit kilka typow uza-
leznionych od Internetu®:

— przeszukujacy bez okre§lonego celu strony internetowe,

— gracze Internetowi,

— poszukujacy pornografii w Internecie,

— komunikujacy si¢ z innymi poprzez Internet (poczta elektroniczna, czaty,

pogawedki, grupy dyskusyjne),

— uczestnicy aukcji, promocji, licytacji i handlu w Internecie.

Uzaleznienie od Internetu przyjmuje w literaturze przedmiotu rdzne nazwy.
Wedtug A. Jakubiaka najbardziej adekwatng jest zespdt uzalezniania internetowego
(ZUI), ktéra okresla najszerzej omawiane zagadnienie’. Na uzaleznienie od telefo-
néw komoérkowych 1 komputerow proponuje si¢ tez takie okreslenia jak ,,infoho-
lizm” i ,,siecioholizm”.*

Uzaleznienie od przychodzacych e-maili i SMS-6w przez brytyjskiego psy-
chologa G. Wilsona zostato nazwane informanig. Wilson na zlecenie firmy Hawlett

4 R. Poprawa: W pulapce Internetu. Kontrowersje, fakty, mechanizmy, w: M. Jezifiski

(red.): Nowe Media a media tradycyjne. Prasa, reklama, Internet, Torun 2009, s. 227.

> A. Augustynek: Uzaleznienie od Internetu wsréd studentow Akademii Gérniczo-

Hutniczej w Krakowie, w: L.H. Haber (red.): Spoleczenstwo informacyjne: wizja czy rzeczywi-
stos¢, Krakow 2003, t. 1, s. 474.
S Ibidem,s. 475.

7 A. Jakubik: Zespol uzaleznienia od Internetu (ZUI) — Internet Addiction Syndrome (IAS),

http://www.psychologia.net.pl/artykul.php?level=52 (20.10.2007).

8 T. Paklepa: Komputer izoluje czy lqczy? Badania nad uzaleznieniem od komputera i In-

ternetu, w: L.H. Haber (red.): Spoleczenstwo informacyjne..., op. cit., s. 459.
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Packard przeprowadzit badania, ktérych celem bylo okreslenie stopnia uzaleznienia
badanych od tekstowej komunikacji elektronicznej. Badanie zostato przeprowadzo-
ne na grupie 1100 mieszkancéw Wielkiej Brytanii oraz 80 ochotnikach poddanych
badaniom w testach klinicznych. Potowa badanych przyznata, ze na wszystkie
e-maile i SMS-y odpowiada natychmiast, a 20% z nich, by to uczynié, przerywa
spotkanie. 62% badanych odpowiedziato, ze sprawdza poczte e-mail zaraz po po-
wrocie do domu lub na wakacjach. Po badaniach zostat przedstawiony raport,
w ktorym stwierdzono, ze regularne SMS-owanie i mailowanie obniza poziom 1Q
nawet o 10%. Jest to spowodowane przebywaniem w stanie cigglej gotowosci na
odbiér nowych informacji, co powoduje niemozno$¢ dostatecznej koncentracji na
niczym innym’.

Osoby korzystajace z komputera uzywaja go nie tylko do pracy, ale takze do
rozrywki. Popularng forma spedzania wolnego czasu przed monitorem jest granie
w komputerowe gry i przebywanie w tzw. wirtualnych $wiatach. To réwniez moze
prowadzi¢ do uzaleznien, utraty kontaktu z otoczeniem i Zycia problemami wirtual-
nej rzeczywistosci. Niebezpieczne jest to zwlaszcza w przypadku dzieci, ktore sg
bardziej chionne, bardziej podatne na wptywy i mniej krytyczne niz osoby doroste.
1. Ulfik wyr6znia cechy zachowania, ktore $wiadczg o tym, ze dziecko uzaleznione
jest od gier komputerowychm:

— granie w komputerowe gry staje si¢ najwazniejsza zyciowg aktywnoscia;

— objawy abstynencyjne — pojawia si¢ nieprzyjemne samopoczucie i rozdraz-
nienia w trakcie zaprzestania kontaktu z komputerowymi grami na jakis
czas;

— wzrastajgca tolerancja — by osiggna¢ ten sam poziom eurofii, potrzeba
wzrastajgcej ilosci czasu pos§wigconego komputerowym grom;

— konflikt z otoczeniem spowodowany nadmiernym zaangazowaniem w gry
komputerowe;

— gwaltowne zmiany nastroju — od euforii do odretwienia i niemocy;

— nawrdt — po okresie zaprzestania lub ograniczenia korzystania z gier naste-
puje powrdt do wczesniejszych patologicznych zachowan zwigzanych
Z nimi.

By zwr6ci¢ uwage na ryzyko, jakie niesie ze sobg korzystanie przez dzieci

z komputera i Internetu, podejmowanych jest szereg dziatan, ktére majg unaocznié
ten problem. Jednym z nich byto stworzenie portalu Dziecko w sieci, dziatajacego
pod adresem: www.dzieckowsieci.pl, ktéry uczy bezpieczenstwa podczas serfowa-
nia w Internecie i korzystania z komputera.

® M. Szyszko: Niebezpieczne —e-maile, czyli  jak sie nie daé  infomanii,
w: http://kobieta.gazeta.pl/kobieta/1,66920,2814229.html (8.11.2007).

10" 1. Ulfik-Jaworska: Co z nich wyrosnie? Wirtualny $wiat dzieci i mlodziezy, w: R. Szwed
(red.): Spoteczenstwo wirtualne — spoteczenstwo informacyjne, Lublin 2003, s. 159.
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Zagrozen spowodowanych technologia teleinformatyczng w spoteczenstwie
informacyjnym jest wiele i nie sposéb wymieni¢ ich tu wszystkich. Wiekszo§¢
z nich jest jeszcze niewystarczajaco zbadana i zidentyfikowana przez naukowcow.

3. Przestepczo$¢ komputerowa jako nowa forma zagrozenia w wirtualnym
i realnym Swiecie

Problem przestepczosci komputerowej jest szeroki, a jej formy przybieraja
coraz to nowe ksztaltty. Z tego powodu nie ma jednoznacznej definicji, czym jest
przestepstwo komputerowe. K.J. Jakubski w artykule ,,Przestepczos¢ komputerowa
— zarys problematyki” pisze, ze: W szerokim rozumieniu przestgpczosé ta obejmuje
wszelkie zachowania przestgpne zwigzane z funkcjonowaniem elektronicznego prze-
twarzania danych, polegajgce zarowno na naruszaniu uprawnien do programu
komputerowego, jak i godzgce bezposrednio w przetwarzang informacje, jej nosnik
i obieg w komputerze oraz caly system polgczen komputerowych, a takze sam kom-
puter'".

W krajach wysoko rozwinigtych przestgpczo$s¢ komputerowa jest zjawiskiem
coraz bardziej powszechnym. Wsrod wielu metod przestgpczosci komputerowej
najczesciej spotykane to':

— niszczenie danych (np. podrabianie lub przerabianie dokumentdw, narusza-

nie oryginalnych zapisow),

— tzw. konie trojanskie i inne wirusy komputerowe,

— metoda salami, czyli kradziez matych sum z r6znych zrodet,

— superzapping, czyli bezprawne wykorzystywanie programéw uzytkowych

przez zmiany, zniszczenie lub ujawnienie danych,

— tzw. podnoszone drzwi (urzadzenia sprzyjajace dokonaniu przestepstwa),

— przeciek danych,

— asynchroniczne ataki i tzw. bomby logiczne,

— podstuch,

— uzywanie komputera jako narzedzia planowania oraz kontroli przestepczo-

Sci,

— oczyszczanie, czyli przeszukiwanie komputera,

— piggybacking (nieupowaznione wejscie do obiektow strzezonych),

— impersonacja (podszywanie si¢ pod uprawnionego uzytkownika).

" A. Plaza: Przestepstwa komputerowe, Rzeszow 2000, http://vagla.pl/skrypts/mgr a_pla-

za.pdf (25.02.2011).

12 K. Janczuk: Przestepczo$é komputerowa — karnosé w prawie polskim, http://www.eporady

24.pl/przestepczosc_komputerowa hacking wirus_piractwo,artykuly,6,80,318.html (20.02.2011).
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Przestepstwa komputerowe zostaly podzielone na grupy przez ekspertow Ra-
dy Europy i sg to':

— oszustwa zwigzane z wykorzystaniem komputera,

— falszerstwa komputerowe,

— zniszczenie danych lub programéw komputerowych,

— sabotaz komputerowy,

— ,,wejscie” do systemu komputerowego przez osobg nieuprawniona,

— podstuch komputerowy,

— bezprawne kopiowanie, rozpowszechnianie lub publikowanie programow

komputerowych prawnie chronionych,

— modyfikacja danych lub programéw komputerowych,

— szpiegostwo komputerowe,

— uzywanie komputera bez zezwolenia,

— uzywanie prawnie chronionego programu komputerowego bez upowaznie-

nia.

Specyfika przestgpczosci komputerowej sprawia, ze organy $cigania napoty-
kaja duze trudnosci natury dowodowej w ujeciu sprawcy i udowodnieniu, ze to on
dopuscit si¢ zarzucanego mu czynu. Organy $cigania nie zawsze dysponujg tez
wystarczajaco nowoczesnymi urzgdzeniami pozwalajacymi na zidentyfikowanie
podejrzanego oraz zwalczanie przestepstw tego rodzaju. Cyberprzestepey to czgsto
doskonali fachowcy, ktorzy wiedzg, jak postepowal, by zatrze¢ wszelkie $lady
swojego dziatania i nie daé si¢ zlokalizowaé'.

Podsumowanie

Negatywnych aspektéw wptywu technologii informacyjnej na wspotczesnego
cztowieka jest wiele. W artykule zostaty przedstawione tylko wybrane z nich. Nie-
wiele jest prac naukowych, ktére by w catoSciowy sposéb podejmowaty ten pro-
blem. Na pierwszy plan wysuwajg si¢ tu uzalezniania od wynalazkow techniki,
ktore sa najczesciej spotykanym przejawem patologii wywotanej komputeryzacja.
Bardzo istotnym jest tez problem cyberprzestepczosci, ktdry jest zjawiskiem no-
wym i ciggle ewoluujacym. W Instytucie Socjologii oraz Katedrze Informatyki
Uniwersytetu Rzeszowskiego prowadzone sa obecnie badania pod kierunkiem prof.
L.H. Habera na temat patologii w spoteczenstwie informacyjnym, ktorych zrédtem
jest technologia teleinformatyczna, na przyktadzie srodowiska rzeszowskich infor-
matykow. Wyniki tych badan bedg przedstawione w odrebnych opracowaniach.

1 http://pl.wikipedia.org/wiki/Przestepczosé_komputerowa (10.02.2011).

A. Kania: Oszustwo komputerowe na tle przestgpczosci w cyberprzestrzeni, s. 6,
w: http://cbke.prawo.uni.wroc.pl/files/ebiuletyn/Oszustwo_komputerowe.pdf (25.02.2011).

14
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THE NEGATIVE INFLUENCE OF TELEINFORMATION TECHNOLOGY
ON CITIZENS OF THE INFORMATION SOCIETY. SELECTED ASPECTS

Summary

The article contains a description of negative aspects of the influence that thete-
leinformation technology has on a citizen of the information society. After explaining
definitions concerning technique and technology, there is a selective survey of the dan-
gers to which a citizen of the information society, using the inventions of contemporary
technology, is exposed.

Translated by Katarzyna Garwol



