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Wprowadzenie

Na rozwoj ushug w sieci Internet (bankowosci elektronicznej, e-biznesu, pozy-
skiwania wiedzy itd.) ma wplyw polityka bezpieczenstwa prowadzona
w organizacjach (firmach, instytucjach), w tym bezpieczne zarzadzanie danymi.
Realizacja ustug sieciowych oparta jest na danych gromadzonych i przetwarzanych
w bazach danych, a nastepnie przesylanych w sieci rozlegtej. Oferta ustug jest nie-
ustannie poszerzana, takze ich dostepnos¢ staje si¢ coraz bardziej bezproblemowa,
jednak prowadzenie wszelkiej dziatalno$ci w sieci Internet nie jest catkowicie bez-
pieczne. Narastajacy problem zagrozen bezpieczenstwa danych, w tym ich wyptyw,
dotyczy wykorzystywanych internetowych systemow bazodanowych.

Do najpowszechniejszych zagrozen nalezg rd6znego rodzaju wirusy powoduja-
ce niekiedy bardzo powazne szkody (np. utrate danych), ataki blokujace ustugi
1 ataki socjotechniczne, ktérych skutkiem moze by¢ wiamanie do systemu. W ostat-
nim okresie daje si¢ zaobserwowac niebezpieczne zjawisko wyplywu danych
z serwerdw roznych organizacji, czego konsekwencjg jest najczesciej kradziez toz-
samos$ci umozliwiajaca przestepcze dziatania w sieci. Za wyplyw (wyciek) danych
uwaza si¢ celowe lub przypadkowe ujawnianie danych, ktére powinny by¢ prawnie
chronione, na przyktad danych osobowych, wynikéw finansowych przedsigbiorstw,
danych o stanie zdrowia czy dotyczacych transakcji bankowych. Niestety, nie
wszyscy uzytkownicy ushug sieciowych maja swiadomos¢, ze korzystanie z Interne-
tu niesie wiele zagrozen.
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1. Bezpieczne zarzadzanie wiedzg

Informacje, w ktorych posiadaniu jest organizacja, stanowig jej ogromny
1 cenny majatek, dlatego potrzebne sg systemy do odpowiedniego zarzadzania wie-
dzag (danymi zgromadzonymi w systemach informatycznych oraz informacjami
wynikajagcymi z do§wiadczen i talentoéw pracownikow). Zarzadzanie wiedzg to ogot
proceséw umozliwiajacych tworzenie, upowszechnianie i wykorzystywanie wiedzy
do realizacji celow organizacji.

Do koordynacji pracy w firmie oraz wykorzystywania i wytwarzania wiedzy
(m.in. do operowania przechowywanymi danymi — ich aktualizacji, sortowania,
prezentacji) wykorzystuje si¢ system zarzadzania wiedzg. Aby zapewnié jego wia-
Sciwe dziatanie, musi on by¢ monitorowany i weryfikowany (w celu wykrywania
nieprawidtowosci funkcjonowania, identyfikowania incydentow i naruszen bezpie-
czenstwa, okreslania skutecznosci) oraz modyfikowany (m.in. zgodnie ze zmianami
1 wynikami kontroli jego dziatania).

Duze znaczenie w bezpiecznym zarzadzaniu wiedza ma szybkie reagowanie
na zachodzace zmiany. Wprowadzanie nowych technologii, form komunikacji czy
nowych no$nikéw danych wymusza dostosowanie systemu zarzadzania wiedzg do
nowych warunkéw. Z kolei nowe rozwigzania powodujg pojawianie si¢ nowych
zagrozen (np. dedykowanych szkodliwych kodow), co rowniez wymusza koniecz-
nos$¢ szybkich reakcji.

W przypadku sieci komputerowych do zarzadzania wiedzg stuzg systemy
bazodanowe, ktore gromadzac i przetwarzajgc dane pozwalaja na pozyskiwanie,
analizowanie 1 wykorzystanie wiedzy w celu podejmowania mozliwie optymalnych
decyzji. Niestety, systemy teleinformatyczne narazone sg na réznego rodzaju zagro-
zenia, ktérych skutkiem moze by¢ przejecie danych, ich modyfikacja, usunigcie lub
uniemozliwienie niezawodnej pracy systemu. Nastepstwa tych dzialan sg trudne do
przewidzenia i czesto pociagaja za sobg ogromne koszty. W ramach realizowane;j
polityki bezpieczenstwa kazda organizacja musi przeprowadzi¢ analize ryzyka
— okresli¢ rodzaj zagrozen, prawdopodobienstwo ich wystgpienia oraz oszacowaé
nastepstwa, w zaleznosci od wartosci zasobow (takze danych). Celem tych czynno-
$ci jest m.in. okreslenie poziomu akceptowalnego ryzyka oraz wtasciwy dobor za-
bezpieczen.

W celu zapewnienia $rodkéw ochrony adekwatnych i proporcjonalnych do
prowadzonej dziatalnosci oraz zasobow organizacji (firmy, instytucji), nalezy za-
projektowa¢ 1 wdrozy¢ system zarzadzania bezpieczenstwem informacji (SZBI).
Z polskiej normy PN-ISO/IEC 27001:2007 wynika, ze kazda organizacja powinna:
ustanowic, wdrozyc, eksploatowacd, monitorowad, przeglgdac, utrzymywac i stale
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doskonali¢ udokumentowany SZBI w kontekscie prowadzonej przez nig dziatalnosci
i ryzyka wystepujgcego w organizacji g

2. Podatnos$¢ systeméw na zagrozenia

Bazy danych zawsze stanowity atrakcyjny cel atakow. Na bezpieczenstwo
przechowywanych i przesylanych danych istotnie wptywa jako$¢ uzytkowanego
oprogramowania, a wigc systemu operacyjnego, przegladarki internetowej, systemu
zarzadzania baza danych itd. Systemy oprogramowania sg coraz bardziej zlozone,
stad coraz wiecej w nich bleddéw i trudnosci z testowaniem. Wady oprogramowania
stwarzaja mozliwo$¢ podejmowania skutecznych atakow za pomoca specjalnych
narzedzi (exploitéw) 1 postrzegane s3 jako gldwna przyczyna zagrozen bezpieczen-
stwa sieciowego. Uzytkownicy o wykryciu luk sg informowani na biezaco, a roz-
wigzaniem problemu jest instalacja dostarczanych przez producentéw naktadek
systemowych (tzw. tat) lub nowych, poprawionych wersji oprogramowania. Zawsze
jednak istnieje mozliwo$¢ usunigcia naktadki, a nowa wersja tez moze okazaé si¢
wadliwa.

W celu okreélenia minimalnych wymagan dla tworzonego oprogramowania
trzydziedci organizacji zwigzanych z jego wytwarzaniem opracowato i opublikowa-
to w 2009 roku liste najpowazniejszych bledow popetnianych przez programistow”.

Przede wszystkim w starszych wersjach oprogramowania (niestety, nadal
powszechnie uzywanych) znajdowane sg liczne wady pozwalajace na podjgcie
ataku, czasem nawet na zdalne wykonanie szkodliwego kodu (jesli majg znaczenie
krytyczne). Wiele popularnych systemow zarzadzania bazami danych, mimo sto-
sowania w ich nowych wersjach coraz bardziej zaawansowanych mechanizméw
ochrony, nadal nie jest pozbawionych bt¢déw. Na przyklad firma Oracle, ktora
ktadzie duzy nacisk na bezpieczenstwo swoich produktow, na poczatku 2009 roku
opublikowata 41 dalszych poprawek, cho¢ rok wczesniej udostepnita ich az 51
(w tym usuwajace pi¢¢ luk krytycznych, znalezionych m.in. w Oracle Database,
Oracle Application Serwer, Oracle E-Business Suite)3. Ten przyktad pokazuje wy-
raznie skale problemu. Najbardziej narazony na ataki jest komponent Oracle Liste-
ner odpowiedzialny za komunikacje pomigdzy klientem a serwerem oraz migdzy
serwerami. Jesli nie jest on zabezpieczony hastem (ustawienie domyslne) — istnieje
mozliwos$¢ uzyskania szeregu informacji na temat atakowanego systemu bazy da-
nych za pomocg dostepnego w Internecie skryptu tnscmd.

' PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczenstwa. Systemy za-

rzqdzania bezpieczenstwem informacji. Wymagania, PKN, Warszawa 2007.

2 The 2009 CWE/SANS T op 25 Most Dangerous Programming Errors Common Weakness
Enumeration Report, cwe.mitre.org 2009.

3 www.internetnews.com/security/article.php/3796076



Wyplhyw danych wrazliwych z internetowych systemow bazodanowych... 399

Zagrozenia wynikaja tez z uzytkowania programow napisanych w jezykach
Java oraz JavaScript, w ktérych modutach czesto wykrywane sg wady.

Poniewaz wymaga si¢, by aplikacje internetowe zapewniaty uzytkownikowi
komfort pracy, dostarczane sg opcje utatwiajace wykonywanie réznych czynnosci,
np. w formularzach przy wprowadzaniu danych mozliwo$¢ dokonywania wyboru
danych z przygotowanej listy lub korzystanie z podpowiedzi systemu. Niestety,
rozwigzania takie moga stwarzac¢ niebezpieczenstwo pozyskania danych przez oso-
by do tego nieupowaznione.

W 2009 roku badania polskich witryn rzadowych ujawnity dla 16 witryn az
431 bledow, przy czym 73% z nich cechowato niski stopien zagrozenia, a 17%
— bardzo wysoki. Gtowne zagrozenia to podatno$¢ na ataki XSS (Cross Site Scrip-
ting — infekowanie aplikacji sieciowej i przekazywanie dowolnego szkodliwego
kodu uzytkownikowi w chwili korzystania ze strony WWW) oraz SQL/XPath In-
jection (wykorzystuje podatno$¢ aplikacji na obstuge spreparowanych zapytan SQL
— konsekwencja moze by¢ dostep do bazy). Wiele badanych stron uzywato nieaktu-
alnego oprogramowania (np. wersji protokotu SSL, modutu PHP, serwera Apache).

3. Ochrona danych w systemach informatycznych

Aby cele biznesowe organizacji realizowane z wykorzystaniem systemow
informatycznych byly osiggane niezawodnie, systemy muszg by¢ chronione przed
zagrozeniami. Jako$¢ systemu bazy danych jest $cisle powigzana z bezpieczen-
stwem $rodowiska, w ktoérym system jest eksploatowany. Wiele systemoéw bazoda-
nowych (jak systemy bankowe, finansowe, medyczne, administracji panstwowe;j)
operuje na danych wrazliwych — poufnych, tajnych lub $cisle tajnych. Podstawo-
wym zadaniem baz danych jest przechowywanie danych w usystematyzowany
sposob. Aplikacje bazodanowe umozliwiaja wykonywanie na zgromadzonych da-
nych réznych operacji, sporzadzanie raportow, statystyk i prezentowanie danych
w czytelnej postaci. Zapewnienie danym wysokiego poziomu ochrony w celu zmi-
nimalizowania zagrozen wymusza zastosowanie odpowiednich mechanizméw bez-
pieczenstwa, zapewniajacych m.in.: kontrole dostepu do danych, tworzenie kopii
zapasowych (z uzyciem testow poprawnosci), archiwizacje danych, uwierzytelnia-
nie stron (nadawcy i odbiorcy), zabezpieczenie danych przed modyfikacja, zapew-
nienie poufnoséci danym niejawnym, zapewnienie dostgpnosci danych uprawnionym
uzytkownikom, zabezpieczenie przed nielegalnym kopiowaniem. Ponadto nalezy
przestrzegaé podstawowych zalecen, do ktdrych zalicza sig: systematyczng aktuali-
zacj¢ systemu bazodanowego, nadawanie uzytkownikom minimalnych uprawnien,
uniemozliwianie dostepu za pomocg domys$lnych nazw i hasel, stosowanie haset
o odpowiedniej ztozonosci, a takze silnych mechanizméw uwierzytelniania, oraz
przesytanie i przechowywanie danych w postaci zaszyfrowanej (wymuszane przez
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system). Problemem systeméw zarzadzania prawami do informacji (Information
Rights Management) jest np. mozliwo$¢ wykonania zrzutu zawarto$ci ekranu lub jej
sfotografowanie.

Systemy baz danych szczegolnie chronionych powinny wiec mie¢ wiele za-
bezpieczen, takich jak: monitorowane pomieszczenia, nadzorowany dostep do sys-
temu, odnotowywanie operacji wykonywanych na danych, brak mozliwosci kopio-
wania danych na urzadzenia przenos$ne, a nawet kserowania danych wydrukowa-
nych. Zastosowane mechanizmy bezpieczenstwa powinny by¢ jednak adekwatne do
stopnia waznosci danych i nie moga wplywaé negatywnie na jakos$¢ systemu, spo-
walniajac jego prace np. poprzez nadmierne kontrole czy zbyt czgste wykonywanie
kopii zapasowych.

4. Ataki na systemy baz danych — problem wycieku danych

Mimo stosowanych zabezpieczen w ciggu ostatnich lat coraz czesciej docho-
dzi do naruszenia bezpieczenstwa sieciowych systeméw bazodanowych i kradziezy
czy ujawnienia danych poufnych. Najczesciej przedmiotem kradziezy sg dane oso-
bowe, ale problem dotyczy tez danych firmowych (informacji stanowiacych
o przewadze konkurencyjnej, np. technologii — tzw. szpiegostwo przemystowe).
Czestym celem atakow sg serwery bankowe, a konsekwencjg tych dziatan moga
by¢ nieuprawnione przelewy, blokady dostgpnosci danych lub wyciek danych.
Przyktadow jest wiele.

Znany jest przypadek wyptywu danych z internetowego systemu rezerwacji
biletow na Euro 2008 (po zalogowaniu widoczne byty dane 0sob zapisanych do
udziatu w losowaniu, m.in. numery PESEL i dowodow osobistych). W 2007 r. wy-
ciekly dane z holenderskich medycznych baz danych. W lipcu 2008 w interneto-
wym systemie rekrutacji do pracy w Pekao SA upublicznione zostaly listy motywa-
cyjne i zyciorysy kandydatéw, gdyz pliki z danymi byly umieszczone na serwerze
w ogolnodostgpnym katalogu. Z kolei przy uzyciu koni trojanskich (np. Tro-
janPSW.Win32.Dybalom.aoo) w listopadzie 2009 r. przechwycono okoto 50 tys.
nazw i haset kont z serwisow spotecznosciowych (potem je opublikowano w Inter-
necie).

Jak wynika z raportu firmy Kaspersky Lab Globalne badanie wyciekow da-
nych 2006, problem dotyczy gtownie firm biznesowych. W 12% przypadkow wy-
ptyw danych nastapit przez Internet, w 50% — z powodu wykorzystywania przez
pracownikdéw urzadzen przenosnych, w 10% — w wyniku outsourcingu.

Firma Panda Security, tworzaca systemy zabezpieczen, opublikowata w marcu
2009 r. wyniki badan dotyczacych kradziezy tozsamosci. Analiza 67 mln kompute-
réw wykazata, ze 1,1% uzytkownikéw Internetu bylo narazonych na dziatanie
oprogramowania wykradajacego dane osobowe, chociaz 35% zainfekowanych nim
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komputerow posiadato aktywna ochrong antywirusowef. Trend tego niepokojacego
zjawiska przedstawiono na rysunku 1.

Jak wynika z raportow Computer Emergency Response Team Polska (CERT),
w wigkszosci przypadkéw zgtaszane ataki dotyczyly firm komercyjnych. Przyczyny
tego upatruje si¢ w coraz czestszym zaopatrywaniu si¢ firm w komercyjne tacza
internetowe z jednoczesnym brakiem odpowiedniego ich zabezpieczania. Z kolei
okoto 25% atakujacych nie zostato zidentyfikowanych z powodu ich ukrywania si¢
za serwerami Proxy, wykorzystywania botnetow czy przejetych komputer(')ws.
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Rys. 1. Udziat kradziezy tozsamos$ci w incydentach w Polsce w latach 2003—2009

Zrédto: opracowanie wlasne na podstawie raportow CERT Polska.

Raport firmy Trend Micro Incorporated z 2008 r. wskazuje, ze cho¢ utrata
danych stanowi jedno z najpowazniejszych zagrozen, to az 46% badanych firm nie
dysponowato zadnymi zasadami zapobiegania ich wyptywowi. Problem jest w tym,
ze pracownicy powszechnie wykorzystuja sie¢ firmowag do dziatan niemajacych
zwigzku z wykonywanymi przez nich zadaniami (odbieraja prywatne wiadomosci
e-mailowe, przegladaja strony internetowe, dokonuja zakupéw przez Internet, ko-
rzystaja z serwisow spotecznosciowych, pobierajg programy z niepewnych zrodet,
transmituja pliki multimedialne), a takze gubig stuzbowe laptopy i pendrivy®. Jesz-
cze innym problemem jest $wiadome dziatanie pracownikow na szkode¢ macierzy-
stej instytucji. Z badan przeprowadzonych przez firme¢ Cyber-Ark Software

4 www.bestsecuritytips.com/news+article.storyid+763.htm

Raport 2009, CERT Polska.
egospodarka.pl/32129,Wyciek-danych-glownym-problemem-firm,1,39,1.html
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w grupie pracownikéw biurowych w Nowym Jorku wynika, ze 25% z nich byloby
zdecydowanych wykra$¢ poufne informacje (dane klientéw firmy, nazwy i hasla
dostepu, informacje o produktach, plany itp.), przy czym az 85% z nich zrobitoby
to, majac swiadomos¢ nielegalnosci takiego czynu. Najczesciej podawane powody
decyzji kradziezy danych to zwolnienie przez pracodawce, wiadomo$¢é o mozliwo-
$ci utraty pracy oraz mozliwo$¢ wykorzystania danych do uzyskania nowej posady
dla siebie lub os6b bliskich. Okoto 60% ankietowanych stwierdzito, ze kradziez
danych nie bytaby szczegdlnie trudna’. Nie sposob nie wspomnie¢ tu o administra-
torach, ktérzy z racji pelnionych funkcji majg tatwy dostep do chronionych danych,
a rzadko sg kontrolowani. Jak wynika z ankiety przeprowadzonej przez firm¢ Cy-
ber-Ark Software w 2008 roku wérod pracownikéw dzialow IT duzych przedsig-
biorstw, az 47% z nich korzysta z dostgpu do informacji niezwigzanych z wykony-
wanymi obowigzkami (potowa nie korzysta z zadnej dodatkowej autoryzacji), a co
trzeci naduzywa uprawnien (przeglada listy ptac, plany firmy, czyta prywatng kore-
spondencije)®.

Z wyciekiem danych kojarzy si¢ tez internetowa witryna WikiLeaks, dziatajg-
ca od konca 2006 roku, umozliwiajagca anonimowe publikowanie rzadowych i kor-
poracyjnych dokumentow (poufnych, czesto tajnych) w celu wskazania dziatalnosci
niezgodnej z prawem. W 2010 roku opublikowano tam setki tysiecy dokumentow
dotyczacych m.in. wojen toczonych w Afganistanie i w Iraku oraz depesz z amery-
kanskich placowek dyplomatycznych na caltym $wiecie (w tym 970 dokumentdéw
z Polski). Kolejny wyciek danych mial dotkng¢ najwicksze banki USA, jednak w
grudniu 2010 roku amerykanski serwis ptatnosci internetowej PayPal zablokowat
konta WikiLeaks z powodu naruszenia regulaminu.

Podsumowanie

Ochrona danych i uslug w sieciach lokalnych oraz Internecie staje si¢ coraz
trudniejsza mimo stosowania odpowiednio dobranych systeméw zabezpieczen
1 przestrzegania przyj¢tych przez organizacj¢ zasad eksploatacji systemu. Handel
danymi osobowymi jest intratny, coraz powszechniejszy i stanowi powazny pro-
blem. Bezpieczenstwo zasobow i ustug sieciowych zalezy od wielu czynnikdéw, nie
tylko od jakosci uzytkowanego oprogramowania, wilasciwego zabezpieczania
1 administrowania danymi. Nie bez znaczenia sg btedy ludzkie, dostepnosé narzedzi
umozliwiajagcych podjecie ataku nawet osobie niedo$wiadczonej oraz brak dosta-
tecznych zabezpieczen przed nowymi typami atakoéw lub atakami skutecznie ma-
skowanymi.

Cyber-ark.com/news-events/pr_20091123.asp
di.com.pl/news/21438,0,Co_trzeci administrator_przeglada poufne dane.html
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Najwazniejsze dla firmy dane (a takze ich kopie) powinny by¢ przechowywa-
ne w postaci zaszyfrowanej na nos$nikach zewngtrznych (trwatych i chronionych)
lub na komputerze niepodtaczonym do sieci, posiadajagcym ekranowane okablowa-
nie, obudowg zabezpieczajaca przed wyciekiem poprzez promieniowanie elektro-
magnetyczne i znajdujacym si¢ w pomieszczeniu o kontrolowanym dostepie. Rola
wiedzy w gospodarce, biznesie i codziennym zyciu stale rosnie, jednak przedsig-
biorstwa dotad nie wypracowaly skutecznych mechanizméw zabezpieczajacych
przed niekontrolowanym jej wyplywem.
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A I

LEAK OF SENSITIVE DATA FROM INTERNET DATABASE SYSTEMS
IN THE CONTEXT OF SECURE KNOWLEDGE MANAGEMENT

Summary
Data protection in Internet is becoming a more and more difficult task, in spite of
applying relevant security systems. In this paper we discuss the issue of dangerous data
leaking from corporate servers and, in consequence, identity theft for the purpose of

carrying out criminal acts in the network.
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