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W KONTEKSCIE KORZYSTANIA Z SERWISOW SPOLECZNOSCIOWYCH

Wprowadzenie

Serwis (portal) spotecznos$ciowy (social networking) to zesp6t interaktywnych
stron WWW z mozliwoscig gromadzenia danych, tworzenia wtasnych profili przez
uzytkownikow oraz komunikacji miedzy nimi. Popularno$¢ serwiso6w spoteczno-
sciowych nie maleje. Ich liczba stale rosnie, liczba ich uzytkownikéw — rowniez,
a czgsto$¢ odwiedzania serwisow $wiadczy o ich niestabngcym powodzeniu. Ich
funkcjonalnoéci sa stale rozbudowywane 1 dostosowywane do rosngcych potrzeb
1 zmieniajacych si¢ oczekiwan uzytkownikow. Internauci muszg mie¢ jednak §wia-
domos$é, ze kazda ich dziatalno$¢ w sieci pozostawia $lad i pomimo ze serwisy
informujg o zapewnieniu bezpieczenstwa zgromadzonych danych, to oni sami row-
niez muszg dba¢ o ochrong prywatnosci i bezpieczenstwo zamieszczanych danych.

Wiele osob potepia zaktadanie kont w serwisach spolecznosciowych, a juz
podawanie prawdziwych danych o sobie i o swoich bliskich, ujawnianie stanu ma-
jatkowego czy zamieszczanie szczegdtowych danych o stylu zycia, znajomych
i podrozach jest dla nich zupelie niezrozumiate. Tymczasem konta na serwisach
spotecznosciowych majg politycy, artysSci, firmy, organizacje, uczelnie wyzsze.
Niestety, internauci czg¢sto nie dbajg o ochrong¢ swojej prywatnosci i zamieszczaja
zbyt szczegdtowe informacje i dane personalne, filmy i fotografie, i to nie tylko
swoje, ale rowniez znajomych. Te dane, ujawniane i gromadzone w sposob dobro-
wolny, sg dla innych niezwykle atrakcyjne. Duzym zagrozeniem dla bezpieczen-
stwa sieciowego sg rozpowszechniane poprzez serwisy aplikacje o ztosliwym dzia-
faniu umozliwiajgce wykradanie danych z kont uzytkownikéw (i nie tylko).
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Wisrdd studentow uczelni wyzszej w 2009 roku autorzy artykulu przeprowa-
dzili badania ankietowe na temat korzystania przez nich z serwis6w spotecznoscio-
wych. Celem badan byta ocena popularnosci serwiséw w ich srodowisku, czynni-
kéw decydujacych o zatozeniu i likwidacji konta oraz §wiadomosci zagrozen bez-
pieczenstwa danych osobowych. Wyniki tych badan zostaly przedstawione w dal-
szej czesci artykuhu.

1. Rozwdj serwiséw spolecznosciowych

Pierwszy serwis zostatl utworzony w sieci w 1995 roku przez R. Conradsa pod
nazwg Classmates.com w celu umozliwienia komunikowania si¢ ze sobg bylych
cztonkow danej grupy (klasa, wojsko itp.). Kolejnym serwisem umozliwiajagcym
uzytkownikom zakladanie wtasnych profili, komunikowanie si¢ ze sobg oraz wy-
szukiwanie 0s6b o podobnych zainteresowaniach byl serwis SixDegrees.com
(1997). Spoteczno$¢ internetowa, zwana tez wirtualng (virtual community,
e-community, on-line community), to grupa ludzi komunikujacych si¢ za posrednic-
twem Internetu. Duze zashugi w opisywaniu rozwoju spoteczno$ci wirtualnych
przypisuje si¢ H. Rheingoldowi', ktory byt rowniez zatozycielem serwisu spotecz-
nos$ciowego o nazwie Brainstorms (1998 r.), majacego charakter konferencji inter-
netowych.

Réznorodno$¢ portali spotecznosciowych jest ogromna. Powstajg serwisy
tematyczne, branzowe, lokalne i rozproszone geograficznie, masowe i o bardzo
niewielkiej liczbie uzytkownikow, jak np. skupiajace mieszkancow tylko jednego
bloku mieszkalnego. W Polsce ogromng popularno$cia ciesza si¢ serwisy nk.pl (14
mln uzytkownikdéw), Facebook (500 mln uzytkownikéw, w tym ok. 4 min uzyt-
kownikow polskich), MySpace, LinkedIn, grono.net, fotka.pl, ale wielu uzytkowni-
kéw maja rowniez na przyklad serwisy spolecznosciowe dla klientéw bankow?,
nauczycieli (naukowy.pl), tenisistow (Tenisklub.pl) czy logistykéw (logisty-
ka.net.pl). Oferta ustug i mozliwosci serwisow jest niezwykle réznorodna. Wiele
z nich oferuje gromadzenie danych, opisdw, katalogowanie zdje¢ wraz z opisami,
zamieszczanie filmow, korzystanie z komunikatoréw internetowych i z poczty elek-
tronicznej, wysytanie wiadomosci do innych uzytkownikéw serwisu, listy i fora
dyskusyjne, blogi, mikroblogi itd.

Ze wzgledu na dostepnosé dla uzytkownikow wyrdznia sie:

— wewng¢trzne serwisy spotecznosciowe (internal social networking), dostep-

ne tylko dla okres$lonej grupy uzytkownikéw (np. cztonkéw stowarzysze-

' H. Rheingold: The virtual community, 1998, www.rheingold.com/vc/book

2. Dabrowski: Spofecznosci internetowe — wyzwanie czy szansa?, Zeszyty Naukowe

Uniwersytetu Szczecinskiego nr 597, Szczecin 2010.
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nia, pracownikow firmy czy uczniow danej szkoty) lub dla pewnej grupy
poczatkowej 1 0sOb przez nig zapraszanych (znajomych),

— zewngtrzne serwisy spolecznosciowe (external social networking), ktore sa

publicznie dostgpne dla wszystkich.

Obecnie serwisy spotecznosciowe coraz bardziej przejmuja funkcje centrow
komunikacyjnych.

W 2009 roku wiele emocji wzbudzila inicjatywa serwisu Facebook, aby wpisy
jego uzytkownikoéw pojawialy si¢ w wyszukiwarce Bing. W 2010 r. wyszukiwarka
ta udostepnita spersonalizowane wyszukiwanie, uwzgledniajace wpisy na Facebo-
oku (w przypadku os6b majacych tam konto). W ostatnim czasie promocja serwisu
Facebook jest ogromna. Na wielu stronach internetowych znajdujag si¢ przyciski
Lubi¢ to umozliwiajace bezposrednie informowanie znajomych z Facebooka
o stronie wartej zainteresowania. Ale tez bardzo duzo wiruséw kierowanych jest do
uzytkownikow Facebooka, na przyktad uzytkownik jest zachecany do zalogowania
si¢ na podanej stronie (zainfekowanej), na ktdrej rzekomo napisali o nim jego zna-
jomi.

Z powodu szerokiej dostgpnosci 1 popularnos$ci znacznie bardziej na wszelkie-
go rodzaju ataki, w celu pozyskania danych, narazone sg serwisy zewn¢trzne. Prze-
stepcy umieszczajg na stronach WWW ztosliwy kod (niewidoczny dla odwiedzaja-
cego strone) i naktaniajg uzytkownikow do wejscia na dany adres. Podczas przegla-
dania strony w tle, wykorzystujac istniejagce luki w oprogramowaniu (np.
w systemie operacyjnym, przegladarce, oprogramowaniu narzedziowym, kontrol-
kach ActiveX), na komputerze uzytkownika instaluje si¢ ztosliwe oprogramowanie
przechwytujace cenne dane (w tym loginy i hasta do kont internetowych).

2. Polityki bezpieczenstwa serwiséw spotecznosciowych

Polityka prywatnosci okresla sposdb postepowania z danymi osobowymi pod-
czas korzystania przez uzytkownika z ustug danego systemu. Bezpieczenstwo ko-
rzystania z serwisOw spolecznosciowych zalezy od wielu czynnikow, ale w duzej
mierze od wilascicieli kont. Portale w swoich politykach bezpieczenstwa (ktore
zazwyczaj publikuja na stronach WWW, chociaz zdarza sie¢, ze nie do konca robig
to uczciwie) na ogdt zapewniaja o nieprzekazywaniu danych ,,podmiotom do tego
nieuprawnionym”.

Zazwyczaj serwisy umozliwiajg uzytkownikowi wglad w zgromadzone swoje
dane i ich edycje. Nieco gorzej jest z usuwaniem danych, gdyz ustuga ta nie zawsze
jest realizowana zgodnie z wyobrazeniem wlasciciela danych. Znane sg przypadki
dalszego przechowywania danych, pomimo Zadania ich usunig¢cia. Nie wiadomo
réwniez co tak naprawde dzieje si¢ z wszelkiego rodzaju danymi usuwanymi przez
wiascicieli kont.
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Wiele serwisow oferuje opcje dodawania znajomych do ,,ulubionych”, ale nie
wszystkie wymuszaja uzyskanie zgody od dodawanej osoby.

Ze wzgledu na czeste korzystanie z serwiséw spotecznosciowych za pomoca
komputerow firmowych polityka bezpieczenstwa tych serwiséw rzutuje na bezpie-
czenstwo sieci firmowych. Pracodawcy musza by¢ swiadomi zagrozen wynikaja-
cych z korzystania przez pracownikow z portali spotecznosciowych, i to nie tylko
w godzinach pracy i z komputerow firmowych, ale rowniez poza pracg. Z badan
przeprowadzonych w USA w lipcu 2010 r. przez firm¢ Panda Security Wskaznik
ryzyka mediow spotecznosciowych wynika, ze 33% matych i §rednich firm w USA
zostato zainfekowanych ztosliwym kodem poprzez portale spotecznosciowe, a 23%
doswiadczyto kradziezy tozsamosci. Ponadto 77% pracownikéw korzysta z portali
spoteczno$ciowych w godzinach pracy’.

3. Zagrozenia bezpieczenstwa serwisow spolecznosciowych

W Polsce zainteresowanie serwisami spoteczno$ciowymi jest nie mniejsze niz
w innych krajach. Z raportu Polski Internet 2008/2009* przygotowanego przez
firm¢ Gemius wynika, ze az 87% polskich internautéw stanowig osoby w wieku
16-24 lat, a przecietny polski internauta poswieca na przegladanie Internetu 1,5
godziny dziennie. Czgstymi uzytkownikami serwiséw spoteczno$ciowych sg dzieci
i mtodziez. Ta grupa uzytkownikéw cechuje si¢ tatwowiernoscia i naiwnoscia, jest
podatna na manipulacje i bardzo tatwo ulega emocjom. Nie przywigzuje nalezytej
wagi do zamieszczanych danych. Ale idorosli czgsto bagatelizujg zagrozenia
i rowniez padaja ofiarami oszustow wykorzystujacych ich niewiedze, pospiech,
lekkomy$Ino$¢.

Bezpieczne korzystanie z portali spotecznosciowych wymaga przestrzegania
pewnych zasad, na przyktad nie powinno si¢ podawacé zbyt wielu danych osobo-
wych swoich, a tym bardziej znajomych, nalezy z rozwaga wchodzi¢ na podawane
strony, zmienia¢ hasta itd. Zasady te bardzo czgsto sg jednak nieprzestrzegane. Po
mechanicznym kliknigciu przycisku Przypomnij pozniej moze okazaé sie, ze wila-
$nie komputer zostal zainfekowany.

Wraz z rozwojem funkcjonalno$ci serwiséw spotecznosciowych i ze wzro-
stem ich popularno$ci powigksza si¢ tez liczba zagrozen projektowanych do roz-
przestrzeniania ich za pomocg tych serwiséw. Znane sa liczne przypadki wycieku
danych z serwisow spoteczno$ciowych. W marcu 2010 roku serwisy spoleczno-
sciowe (Facebook, Twitter) byly atakowane przez robaka Koobface. W lutym 2011
roku wiasciciele kont na Facebooku byli zachgcani do kliknigcia linku pobierajace-

www.wirtualnemedia.pl/artykul/serwisy-spolecznosciowe-niebezpieczne-dla-firm

4 www.gemius.pl/pl/raporty/2009-02/01
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go robaka Lolbot.Q (umozliwiajacego dostep do danych profili) oraz otrzymywali
e-maile z zalgczonym plikiem o nazwie Facebook details.exe, ktory byl koniem
trojanskim (Asprox.N)’. Analitycy z PandaLabs szacuja, ze w 2010 r. odkryto po-
nad 20 mln odmian zlo§liwego oprogramowania’. Z badan Eurostatu wynika, ze w
2010 r. ok. 4% internautéw europejskich stwierdzito wykorzystywanie (bez ich
zgody) danych osobowych, kontaktowych, zdjec¢ i1 filmoéw. Najwiecej przypadkow
kradziezy danych osobowych bylo w Grecji i w Bulgarii — po 7%, w Polsce — 3%’
Aktualnym problemem jest wykorzystywanie portali spotecznoéciowych do
rozpowszechniania zaszyfrowanych i dynamicznych ztosliwych kodow.

4. Wiyniki autorskich badan ankietowych na temat portali spolecznosciowych

W celu oceny $wiadomosci zagrozen bezpieczenstwa danych osobowych na
serwisach spoteczno$ciowych oraz oceny popularnosci tych serwiséw autorzy prze-
prowadzili badania ankietowe na grupie 180 studentow:

— 35 studentéw I roku Studium Ksztatcenia Podstawowego (SKP),

— 145 studentow III roku Wydziatu Informatyka i Zarzadzanie (1Z).

Udzial w wypetnianiu ankiety byt dobrowolny i anonimowy. Ankieta zostata
przeprowadzona w miesigcach listopad—grudzien 2009 roku i zawierata 8 pytan.
Ankietowani nie musieli odpowiada¢ na wszystkie pytania i czg$¢ 0sob skorzystala
z tej opcji. W trzech pytaniach mozna byto zaznaczy¢ kilka odpowiedzi. Byly row-
niez pytania otwarte.

Pierwszym zaskoczeniem przy analizie wynikow ankiety byta ogromna liczba
kont na serwisach spotecznosciowych zatozonych przez studentéw: 135 studentow
1Z zatozyto 320 kont i az na 217 kontach podalo prawdziwe dane, 10 studentoéw 1Z
1 5 SKP nie zatozyto zadnego konta (rysunek 1). Sposréd ankietowanych 35 studen-
tow z SKP 30 zatozylo 61 kont i na 39 kontach podato prawdziwe dane (5 studen-
tow SKP nie zatozyto konta). Nalezy jednak odnotowaé, ze studenci rezygnuja
z kont (1Z —z 87, SKP — z 10).

www.di.com.pl/news/35811,0,Facebook ulubiona przyneta cyberoszustow.html
www.di.com.pl/news/35098,0,Najcickawsze zagrozenia 2010_roku.html

7 WWW.epp.eurostat.ecc.europa.eu
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Ankietowani Posiadajgcy Liczba

Rys. 1. Statystyki dotyczace kont ankietowanych na portalach spotecznosciowych

Zrodto: opracowanie wilasne.

W obu grupach najwigksza popularno$cig cieszyt si¢ serwis nk.p/ (124 kont
studentow 1Z i 25 kont SKP), a nastepnie Facebook (46 — 1Z i 7 kont SKP). Przy-
czyny zalozenia konta to najczesciej szukanie kontaktéw ze znajomymi, popular-
no$¢ serwisu, odpowiednia do potrzeb funkcjonalno$¢, mozliwos¢ zaprezentowania
si¢ oraz samotno$¢ i nuda (rysunek 2). W dalszej kolejnosci wymieniane byto szu-
kanie nowych znajomosci (19 — 1Z, 5 — SKP), mozliwo$¢ zdobycia wiedzy, do-

ksztatcanie (7 — IZ, 1 — SKP) oraz presja otoczenia (6 — 1Z2).

Przyczyny zatozenia konta w serwisie spotecznosciowym
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Rys. 2. Przyczyny zatozenia konta w serwisie spotecznosciowym

Zrddlo: opracowanie wiasne.
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Wsrod przyczyn wypisania si¢ z serwisu najczesciej wymieniane byty: brak
czasu oraz ochrona swojej prywatnosci. Inne przyczyny to: znudzenie, nie-
odpowiednia funkcjonalno$¢ serwisu, obawa przed pracodawcy (rysunek 3).

Rys. 3. Przyczyny rezygnacji z konta w serwisie spoteczno$ciowym

Zrodlo: opracowanie wlasne.

Wiekszo$¢ studentdw przywiazuje wage do ujawnianych danych i zdje¢ (ry-
sunek 4) oraz do danych zamieszczanych o nich przez inne osoby (IZ: 54% — Tak,
19% — Nie, 27% — Roznie; SKP: 71% — Tak, 10% — Nie, 19% — Rdznie). 12% an-
kietowanych z 1Z i 32% z SKP zazadato usunigcia danych ich dotyczacych,
a zamieszczonych przez inne osoby, z kolei 7% z 1Z i 10% z SKP zostato popro-
szonych przez inne osoby o usuni¢cie zamieszczonych danych (zdjeé).

Tak Tak

Rys. 4. Procentowe zestawienie odpowiedzi ankietowanych na pytanie o przywigzywanie
wagi do informacji ujawnianych w Internecie

Zrodto: opracowanie wilasne.
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Przeprowadzona ankieta wykazata bardzo duze zainteresowanie studentow
serwisami spoleczno$ciowymi. Swiadomi zagrozen nie zawsze podaja prawdziwe
dane podczas zaktadania kont i wielu z nich, m.in. ze wzglgdu na ochrong swojej
prywatnosci (27% wszystkich ankietowanych) zrezygnowato z posiadanego konta.

Podsumowanie

Internauci, z r6znych powodow (np. samotno$¢, moda, ciekawos$¢, potrzeba),
zakladaja konta na wielu portalach spolecznosciowych i umieszczajg tam wiele
istotnych prawdziwych danych — i to nie tylko o sobie. Uzytkownicy portali spo-
tecznosciowych sg narazeni na phishing, spam, naduzycia, kradziez danych, obraz-
liwe komentarze. Z dostepnych raportow 1 statystyk wynika, ze wlasciciele kont
albo nie zdaja sobie sprawy z zagrozen, albo je bagatelizuja. Roéwniez przeprowa-
dzone przez autoréw badania ankietowe wykazaty, ze wlasciciele kont na portalach
spotecznosciowych w wielu przypadkach zadali usunigcia danych zamieszczonych
przez innych uzytkownikéw kont lub sami musieli usungé dane dotyczgce innych
0s0b (na ich prosbe).

Wielu internautéw wystepowanie zagrozenia bezpieczenstwa dla danych ze
strony portali spoteczno$ciowych nie zniecheca do korzystania z tej formy kontak-
tow, ale powinno by¢ brane pod uwagg przez pracodawcoéw. Powinna by¢ opraco-
wana i prowadzona odpowiednia polityka bezpieczenstwa uwzgledniajagca fakt
korzystania przez pracownikow z tych serwiséw (i by¢ moze radykalnie to ograni-
czajaca), powinny odbywac si¢ szkolenia w kierunku podniesienia ich §wiadomosci
w tym zakresie oraz nalezaloby stosowaé odpowiednie zabezpieczenia, na przyktad
poprzez monitorowanie aktywno§ci internetowej pracownika.
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PRIVACY PROTECTION AND DATA SECURITY IN SOCIAL NETWORKING

Summary

For a variety of reasons, internet users register at social networks and provide
many important, real details about their and others' lives. The members of these online
communities are exposed to phishing, spam, data theft, insulting comments and other
abuses. Many users either do not realize or simply ignore the existing threats. In this
paper we present the results of a survey which we carried out among university stu-
dents.

Translated by Hanna Mazur, Zygmunt Mazur



