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WSPOLCZESNE FORMY TERRORYZMU
JAKO ZAGROZENIE DLA SWIATOWEJ TURYSTYKI

Wprowadzenie

Zgodnie z definicjg przyjeta przez WTO turystyka obejmuje ogoét czynno-
$ci osob, ktore podrézuja i przebywaja w celach wypoczynkowych, zawodo-
wych lub innych nie dtuzej niz rok (bez przerwy) poza swoim codziennym oto-
czeniem.

Pierwsze przytaczane w literaturze formy aktywnosci turystycznej miaty
miejsce juz w starozytnym Egipcie i w starozytnym Rzymie. Szczegdlne zna-
czenie podrézy w czasach rzymskich zwiazane bylo z rozwojem sieci drog
i zajazdow, powszechnym akceptowaniem rzymskich monet i znajomoscia je-
zyka lacinskiego, a takze pierwszymi regulacjami prawnymi dotyczacymi po-
droznych'.

Obecnie turystyka traktowana jest przez wielu jako najprezniej rozwijajaca
si¢ dziedzina gospodarki. Od II wojny $wiatowej nastepuje systematyczny
wzrost liczby turystow. W ostatnich latach notowano na $wiecie od ponad 800
do ponad 900 miln przyjazdéw. Towarzyszyly temu zwigkszajace si¢ wplywy
Z turystyki.

' W. Kurek, Historia turystyki, w: Turystyka, red. W. Kurek, Wyd. Naukowe PWN, War-
szawa 2008, s. 50-65.
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Zgodnie z prognoza rozwoju turystyki przygotowana przez UNWTO do 2020
roku liczba podrozy na $wiecie ulegnie podwojeniu do 1561 min, a wptywy
osiggna wartoé¢ 2 bilionow USD?.
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Rys. 3. Miedzynarodowy ruch turystyczny na $wiecie i wplywy z turystyki migdzyna-
rodowej w latach 1950-2009

Zrédto: opracowano na podstawie danych Swiatowej Organizacji Turystyki.

Niestety, ani w starozytnosci, ani w wiekach $rednich, ani nigdy pdzniej
nie udato si¢ wyeliminowa¢ zagrozen, ktore mogty dotkna¢ turystéw. Podrézo-
wanie — oprocz wielu niekwestionowanych walorow — niestety od zawsze wig-
zato si¢ rowniez z wydarzeniami problemowymi, nerwowymi, niebezpiecznymi
lub wrecz tragicznymi.

Najwigkszym zagrozeniem dla wspotczesnej turystyki jest niestabilna sy-
tuacja w wielu regionach $wiata powodowana przez akty terroryzmu lub kon-
flikty zbrojne o r6znym podtozu.

www.intur.com.pl/trendy.htm, 11.11.2011.
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Wsréd wielu spotykanych w literaturze definicji terrorysta najczesciej
nazywana jest osoba, ktora uzywa sily lub przemocy przeciwko osobom lub
wlasnosci z pogwalceniem prawa, a jej dzialanie ma na celu zastraszenie i wy-
muszenie na danej grupie ludnosci lub panstwie ustepstw w drodze do realizacji
okreslonych celow.

Z punktu widzenia turysty nie ma znaczenia, kto i w jaki sposob definiuje
terroryzm i ktora ze zwasnionych stron ma racje. Ma natomiast znaczenie fakt,
ze bezbronny turysta moze nagle znalez¢ si¢ w niewtasciwym czasie i w nie-
wlasciwym miejscu, a jego wymarzona wycieczka moze zmieni¢ si¢ w koszmar
lub nawet stac si¢ jego ostatnig impreza.

Z punktu widzenia turystyki jako dziedziny gospodarki problem terrory-
zmu i konfliktow zbrojnych ma réwniez olbrzymie znaczenie. Jakakolwiek
bowiem destabilizacja polityczna w regionie turystycznym szybko odbija si¢ na
wielko$ci ruchu turystycznego i tym samym na przychodach z turystyki. Jest to
szczegolnie istotne dla krajow, ktoérych budzet opiera si¢ w znacznej czgsci na
biznesie turystycznym.

Autorzy niniejszego opracowania podjeli probg nakreslenia problematyki
terroryzmu we wspolczesnym Swiecie i jego wplywu na rozwoj turystyki.
W sposob szczegdlny zwrdécono uwage na cyberterroryzm, ktory jest nieroze-
rwalnie zwigzany z turystykag XXI wieku.

1. Terrorysci we wspolczesnym Swiecie

Jako pierwszy glosny atak terrorystyczny w XX wieku podaje si¢ zwykle
stynny zamach w Sarajewie, podczas ktorego zginat nastepca tronu Cesarstwa
Austro-Wegierskiego — arcyksiaze Franciszek Ferdynand. Wydarzenie to zapo-
czatkowato wybuch [ wojny §wiatowe;j.
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Rys. 4. Liczba atakow terrorystycznych na $wiecie

Zrédlo: opracowanie wlasne na podstawie roznych zrodet.

Od czasu Il wojny $wiatowej liczba atakow terrorystycznych na $wiecie
systematycznie ro$nie. Przez dziesieciolecia braty w nich udzial r6zne organiza-
cje i osoby, m.in.. OWP, Japoniska Armia Czerwona, IRA, Czarny Wrzesien,
Ludowy Front Wyzwolenia Palestyny, Sity Ochotnicze Ulsteru, Abu Yusef,
Baader-Meinhof, ASALA, Grupa Abu Nidala, Carlos, libijski wywiad, Muamar
Kadafi, 5. batalion armii wyzwolenia, szejk Omar Abdal, sekta Aum — Najwyz-
sza Prawda, Al-Kaida, Osama Ben Laden, Hamas, Tamilskie Tygrysy, Afganski
Front Rewolucyjny, ETA.

Ataki terrorystyczne przeprowadzano w roéznych zakatkach swiata. Przy-
ktadowo w latach 70. XX wieku dotyczyty one Bliskiego Wschodu (gtéwnie
Izrael), Wysp Brytyjskich (zamachy IRA w Belfascie, Birmingham, Dublinie),
Niemiec (chociaz dotyczyl ataku na obywateli Izraela), Chartumu, Marsylii,
Australii (Sydney), Mekki.

W latach 80. za miejsca zamachu terrory$ci obrali m.in.: Londyn, Bejrut,
Wieden, Montreal, Monachium, Antwerpi¢, Ankar¢, Sydney, Rzym, Berlin,
Barcelone, Buenos Aires.
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W latach 90. ataki przeprowadzono m.in.: w Rosji (Moskwa) i na Kauka-
zie (Czeczenia, Dagestan) oraz w Egipcie, USA, Wielkiej Brytanii (Londyn),
Japonii, Indiach, Sri Lance, a takze w Izraelu, Tanzanii, Kenii, Irlandii i na Lo-
twie.

W pierwszej dekadzie XXI wieku akty terrorystyczne dotyczyly gtoéwnie
Iraku i Afganistanu, Pakistanu, Izraela, Kaukazu, Indii, Rosji, Sri Lanki, Turcji,
Egiptu, a takze USA, Hiszpanii, Wielkiej Brytanii, Filipin, Jemenu, Kosowa,
Angoli, Indonezji, Arabii Saudyjskiej, Uzbekistanu, Jordanii, Algierii, Somalii,
Timoru Wschodniego, Biatorusi, Chin i Syrii.

Atakowano najrozniejsze miejsca, zarowno §wieckie, jak i sakralne, mili-
tarne i cywilne. Podktadano bomby lub wigziono ludzi w §wiatyniach (cerkwie,
synagogi, meczety), hotelach, obiektach gastronomicznych, miejscach waznych
z gospodarczego punktu widzenia (np. gietdy). Celem ataku byly réwniez am-
basady i konsulaty oraz centra kultury.

Duzym zainteresowaniem terrorystow cieszyly si¢ zawsze miejsca, w kto-
rych moglo zgina¢ wiele osob, tak aby skuteczny atak szczegolnie gltosno odbit
si¢ echem w $wiecie (samoloty, statki, metra, pociagi, centra handlowe i finan-
sowe, bazary, wazne uroczystosci).

Wszystkie tego typu ataki wymagaja potepienia, jednak niektére byly
szczegoblnie okrutne; zamachéw dokonywano na autobusy szkolne, szkoly, szpi-
tale.

Akty terrorystyczne mialy rézny final. Niekiedy udawalo im si¢ zapobiec
w ostatniej chwili, czasami zakladnicy byli uwalniani przez odpowiednio prze-
szkolone stuzby. Jako przyktad mozna tu wymieni¢ nastgpujace sytuacje:

— w kwietniu 1980 roku terrory$ci opanowali ambasadg Iranu w Londynie

— zaktadnicy zostali uwolnieni przez jednostki SAS;

— w grudniu 2008 roku paryska policja udaremnita zamach w galerii han-
dlowej z meska odziezg Printemps przy bulwarze Haussmanna. Odnale-
ziono tam bomby, ktoére miaty eksplodowa¢ 17 grudnia. Do podtozenia
bomb przyznat si¢ Afganski Front Rewolucyjny.

W wielu z przeprowadzonych atakow ucierpieli jednak rowniez turysci

— jako przyktad mozna wymieni¢ m.in. nastepujace zdarzenia:

— w listopadzie 1979 roku islamscy terrorysci zajeli Wielki Meczet
w Mekce peten pielgrzymow. Podczas diugiej i niezbyt efektywnie
prowadzonej akcji uwolnienia zaktadnikow zgineto kilkaset osob;



104

Krzysztof Szpara, Marek Gwozdz

w pazdzierniku 1985 roku ptynacy w rejs po Morzu Srédziemnym sta-
tek ,,Achille Lauro” zostat zajety i porwany przez terrorystow. W czasie
porwania zabito Amerykanina zydowskiego pochodzenia, multimilione-
ra Leona Klinghoffera, 69-letniego inwalide poruszajacego si¢ na woz-
ku;

w grudniu 1988 roku wybuchta bomba podiozona przez agentow libij-
skiego wywiadu na pokladzie Boeinga 747 linii lotniczych Pan Ameri-
can World Airways (katastrofa nad Lockerbie);

w kwietniu 1996 roku islamisci zastrzelili w poblizu piramid w Gizie
w Egipcie 18 greckich turystow, ktorych wzigli za Izraelczykow;

we wrzesniu 1997 roku dziewieciu niemieckich turystéw i ich kierowca
zostali zabici w zamachu przed Muzeum Egipskim w centrum Kairu;

w listopadzie 1997 roku dokonano atakoéw na turystow w Luksorze
w Egipcie;

w pazdzierniku 2002 roku islamscy terrory$ci dokonali zamachu w ku-

rorcie Kuta na Bali (Indonezja).

W tabeli 1 przedstawiono wykaz wybranych, najkrwawszych atakow terro-

rystycznych.

Tabela 1

Najkrwawsze ataki terrorystyczne dokonane w latach 19882006

Data Miejsce Yvyda- Opis wydarzenia Liczba ofiar
rzenia
. . Zgingto 259 o0s6b na

21 XII | Szkocja, Wielka Wyb uch bomby na pokladz@ Bocinga 747 poktadzie samolotu i

. linii Pan American World Airways. Samo- . ,
1988 | Brytania o . 11 mieszkancow Loc-

lot rozbit si¢ w Lockerbie .
kerbie

18 VII | Buenos  Aires, | Wybuch bomby w Jewish Community . ,
1994 | Argentyna Center Zginglo 96 0s6b
19 IV | Oklahoma, Stany | Wybuch bomby w samochodzie przy . ,
1995 | Zjednoczone budynku federalnym Zginglo 168 0sob
?591 6 Sri Lanka Wybuch w Central Banku w Colombo Zgingto 90 oso6b
2411 | Colombo, Sri . . Zgingto 78 o0sdb, ran-
1996 | Lanca Eksplozja bomb w pociagu nych 450
28 VII | Atlanta,  Stany | Wybuch bomby w czasie koncertu Atlanta | Zginglo 110  0sob,
1996 | Zjednoczone Olympic Games rannych 110
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23 XI

Porwany Boeing 767 etiopskich linii

Zginclo 125 0s6b na

1996 Komory lotmczxch spada do morza w poblizu pokladzie
Komorow
30 XII . Zbombardowanie pociagu przez separaty- . .
1996 Indie stow z ugrupowania Bodo Zginglo 300 osob
7 VIII | USA, Tanzania, Zginely 224  osoby,
1998 | Kenia Wybuchy w ambasadach tysigce rannych
91X . . Zgingly 94  osoby,
1999 Rosja Wybuch bomby w bloku w Moskwie rannych 200 0séb
131X . Wybuch bomby w bloku w Moskwie, . ,
1999 Rosja obwiniono Czeczenow Zginglo 118 osob
21X . . . .
1999 Czeczenia Atak rakietowy na plac w Groznym Zgineto 110 osob
10 Zamach w pociagu pasazerskim w Luan-
VIII | Angola . pociagu p Zginely 252 osoby
dzie
2001
111X Nowy Jork, | Atak terrorystyczny na World Trade
Waszyngton, Center, Pentagon, Departament Stanu w | Zgineto ok. 3 tys. 0sob
2001 .
USA Waszyngtonie
12X . . Zamach islamskich terrorystow w kuror- . ,
2002 Bali, Indonezja cie Kuta na Bali Zgineto ok. 200 os6b
Atak czeczenskich terrorystow na Cen-
23-26 C . . ,
. trum Teatralne na Dubrowce i akcja rosyj- | Zgingto 170 osob,
X Moskwa, Rosja . . . ,
skiego oddziatu specjalnego. Ocalono ok. | w tym 41 terrorystow
2002 i
700 zaktadnikéw
7 VI . Zamach na aJatolla.h.a al-Hakima. Przed Zginal al-Hakim
Nadzaf, Irak meczetem, w poblizu bazaru, wybucht | R
2003 , i ponad 80 0s6b
samochdd-putapka
211 |Bagdad i Karba- Podczas waznego C!I.a SZyltO\’N Swigta Zg}nelo ponad 180
Aszura doszto do serii wybuchow w obu | 0séb, a ponad 500
2004 | la, Irak .
miastach zostato rannych
11 III | Madryt, Hiszpa- | Cztery eksplozje na stacjach kolejowych | Zgingto 198  o0sdb,
2004 | nia w godzinach porannego szczytu. ponad 1500 rannych.
wbrogeni ey opanovl: sakotg, | Vedlug  oficianyeh
1-3 IX | Biestan, Potnoc- | .. jent nap Yy opan @ danych zgingto 322
. biorgc kilkuset zaktadnikéw. Po trzech .
2004 | na Osetia . . . . .. | zakladnikow, w tym
dniach rosyjskie stuzby specjalne odbity .
155 dzieci
szkote
23 VIl Sz,arm el-SzeJk, Wybuchy bomb w samochodach putap- CO. najmniej 70 0s6b
Potwysep Synaj, zgingto, a ponad 150
2005 . kach
Egipt zostalo rannych
11 VIT Wybuch siedmiu bomb. Bomby eksplo- | Zgingto okoto 200
Bombaj, Indie dowaly w pociagach i na peronach stacji | osob, okoto 700 zosta-
2006 .
kolejowych o rannych
Zrédto: opracowano na podstawie: www.onet.pl.
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2. Cyberterroryzm

Jedna z odmian wspoélczesnego terroryzmu jest cyberterroryzm. Termin
ten nie jest pojeciem nowym. Cyberterroryzm jako okreslenie zbiezne dla prze-
strzeni cybernetycznej i terroryzmu pojawit si¢ juz w 1979 roku w raporcie
o zagrozeniach komputerowych Szwedzkiego Ministerstwa Obrony’. Na zagro-
zenie cyberterroryzmem dosy¢ wczesnie zareagowaly rowniez amerykanskie
stuzby wywiadowcze, ktore okreslity cyberterroryzm jako: (...) zamierzony,
motywowany politycznie atak na informacje, system komputerowy, programy
komputerowe i dane, ktorego skutkiem jest uzycie przemocy wobec celow nie-
walczgeych przez grupy ponadnarodowe bqd? tajnych agentéw'. W polskiej
literaturze cyberterroryzm okreslany jest jako: (...) politycznie motywowany
atak lub grozba ataku na komputery, sieci lub systemy informacyjne w celu
zniszczenia infrastruktury oraz zastraszenia bgdz wymuszenia na rzqdach i lu-
dziach daleko idgcych politycznych i spolecznych celéw’. Najgrozniejsze z cy-
beratakow to te, ktore dokonywane sg na systemy nazywane infrastrukturg kry-
tyczna SCADA (Supervisory Control And Data Aquisition). Naleza do nich:
systemy energetyczne, transport, systemy bankowe i finansowe, wydobycie,
magazynowanie oraz transport surowcoOw strategicznych, systemy zaopatrzenia
w wode, stuzby ratownicze oraz telekomunikacja®. Dzialania cyberterrorystow
czesto skutkuja destabilizacjg polityczno-spoteczng i ekonomiczna, a w szcze-
golnych przypadkach mogg przyczyni¢ si¢ do $mierci wielu niewinnych osob.
Pierwsze ataki cyberterrorystow odnotowano juz w latach 90. XX wieku. Byty
to m.in. zamachy na internetowe serwisy informacyjne, a takze grozne ataki na
infrastrukturg Internetu. W 1995 roku w Internecie pojawily si¢ informacje, ze
rzad meksykanski zbombardowal pewne miasto, w nastepstwie czego zgingto
wiele o0sob, a wojsko i policja mialy przyczyni¢ sie do kolejnych zabdjstw oraz
gwaltow. Oczywiscie informacje te okazaly si¢ falszywe, ale pokazaty, jak

3 Czy grozi nam cyberterroryzm?, www .konflikty. wp.pl/kat,1020225title,Czy-grozi-nam-

cyberterroryzm,wid,11640989,wiadomosc.html, pazdziernik 2009.
B. Hotyst, Cyberterroryzm, www.zabezpieczenia.com.pl/ochrona-informacji/ cyberterro-

ryzm, czerwiec 2010.

A Bogdot-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa in-

formacyjnego we wspotczesnym swiecie, Warszawa 2003, s. 73.

J. Kisielnicki, Cyberterroryzm jako element zagrozenia wspotczesnej cywilizacji, w: Cy-
berterroryzm — nowe wyzwania XXI wieku, red. T. Jemiota, J. Kisielnicki, K. Rajchel, Wyzsza
Szkota Informatyki, Zarzadzania i Administracji, Warszawa 20009.
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ogromne zagrozenie spoteczne niesie za sobg cyberatak. Kolejny powazny cy-
beratak odnotowano w lutym 2000 roku — cztonkowie organizacji Hezbollah, za
pomoca DoS (Denial of Service) zaatakowali i unieruchomili serwery najwiek-
szych internetowych portali: Yahoo, CNN, Amazon oraz eBay. Jednak najpo-
wazniejszy atak na funkcjonowanie Internetu odnotowano w roku 2002. Wtedy
to cyberterrorysci zaatakowali 13 podstawowych serwerow DNS (thumaczg one
adresy internetowe na numeryczne adresy IP). Ich catkowite zablokowanie mo-
glo spowodowa¢ zupelny paraliz Internetu.

Inne grozne ataki cyberterrorystow skupiaja si¢ na destabilizacji spolecz-
no-politycznej wybranych panstw. W 1998 roku hakerzy zagrozili atakiem na
bankowe systemy informatyczne Indonezji, jesli rzad nie uzna wyborow we
Wschodnim Timorze. W roku 2001 chinscy hakerzy przeprowadzili liczne ataki
na systemy informatyczne najwiekszych japonskich firm w odwecie za za-
ostrzenie polityki tego panstwa wobec Chin. W tym samym roku liczba cyber-
atakow pomiedzy Stanami Zjednoczonymi a Chinami byta tak duza, ze nazy-
wano ja otwarcie wojng cybernetyczng’. W 2003 roku do cyberatakéw przyzna-
li sig terrorysci z Al Kaidy. Ich celem byly systemy energetyczne USA i Wiel-
kiej Brytanii. Przyktadem rzeczywistego cyberataku z ostatnich lat byty wrogie
dzialania cyberterrorystow wobec Estonii. W roku 2007 w wyniku decyzji es-
toniskich wiadz o przesunigciu pomnika Zotierzy radzieckich nastgpil zmaso-
wany atak na sie¢ informatyczng Estonii. Atak ten przeprowadzono najprawdo-
podobniej z Rosji, jednak nikt oficjalnie nie przyznat sie do tych dziatan®.

Rozwoj spoteczenstwa informacyjnego, oprocz wymiernych korzysci dla
gospodarki panstwa, niesie ze sobg rowniez zwigkszong podatnos¢ na cyberter-
roryzm; szczegOlnie ataki na systemy informatyczne infrastruktury krytycznej
pociagaja za soba ogromne skutki spoleczne i stanowia jedno z najwigkszych
zagrozen dla wspotczesnego $wiata.

TOA Janowska, Cyberterroryzm — rzeczywistos¢ czy fikcja?, w: Spoteczenstwo informacyj-

ne — wizja czy rzeczywistos¢, red. L.H. Haber, Wydawnictwo AGH, Krakéw 2004, s. 446-—447.

8 M. Fita-Czuchnowska, Swiat boi sie wybuchu cybernetycznej wojny, www.tech.wp.pl,

pazdziernik 2011.
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3. Wplyw terroryzmu na ruch turystyczny

Zdaniem Miki i Faracika stabilno$¢ polityczna panstw i poszczegdlnych
regionoéw turystycznych oraz bezpieczenstwo podrozy sa szczegdlnie istotne dla
rozwoju wspodtczesnego ruchu turystycznego. Wszelkie przejawy napie¢ poli-
tycznych znajduja natychmiast swe odzwierciedlenie w zmniejszeniu wielkosci
ruchu turystycznego w dotknigtych nimi krajach’.

Przyktadowo atak terrorystyczny na Nowy Jork z 11 wrzesnia 2001 roku,
ktorego konsekwencja byta wojna w Afganistanie, spowodowal zmniejszenie
liczby turystow odwiedzajacych USA o prawie 20% (z 51,238 mln turystow
w roku 2000 do 41,218 mln turystéw w roku 2003). Zmniejszenie ruchu tury-
stycznego o ponad 10 mln 0s6b rocznie jest znacznym ciosem dla rynku ustug
turystycznych i dla budzetu, nawet tak duzego panstwa, jakim sa USA. Sytuacja
taka przektada si¢ bowiem na straty rzedu kilkunastu mld USD rocznie.

Wedhug Miki i Faracika poza Stanami Zjednoczonymi najwigksze straty
poniosty wowczas rowniez inne panstwa silnie uzaleznione od przyjazdow tury-
stow amerykanskich, tj.: kraje muzulmanskie oraz potozone z dala od najwaz-
niejszych rynkéw wysytajacych'”.

Niestabilno$¢ polityczna szczegolnie wyraznie oddzialuje na turystyke na
Bliskim Wschodzie. Waznym miejscem docelowym jest tu zwlaszcza Izrael. Na
jego terenie rozwija sie turystyka religijna, ale tez poznawcza i wypoczynkowa.
Wybuch Drugiego Powstania Palestynskiego, tzw. Drugiej Intifady, spowodo-
wal gwaltowne zatlamanie na tamtejszym rynku turystycznym. Wydarzenie to
spowodowalo zmniejszenie liczby turystow odwiedzajacych Izrael o prawie
65% (z 2,41 mln turystow w roku 2000 do 0,86 mln turystow w roku 2002).

’ M. Mika, R. Faracik, Miedzynarodowy ruch turystyczny, w: Turystyka, red. W. Kurek,
Wyd. Naukowe PWN, Warszawa 2007, s. 66—121.

10 .
Tam:ze.
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Rys. 5. Przyjazdy turystyczne do Izraela w latach 1995-2005
Zrodto: M. Mika, R. Faracik, Miedzynarodowy..., op. cit.

Niektore obszary sa szczegélnie czesto narazone na ataki terrorystyczne.
Ceniony ze wzgledu na wyjatkowe walory kulturowe i wspaniate nadmorskie
kurorty Egipt wielokrotnie byt areng tragicznych wydarzen (rok 1997 — Luksor
i Muzeum Egipskie w Kairze, rok 2005 — Szarm EI Szejk). Na indonezyjskiej
wyspie Bali w 2002 roku miata miejsce jedna z najwigkszych tragedii, gdy pod-
czas zamachu zginely 202 osoby — glownie turysci zagraniczni. Zdaniem Miki
i Faracika sg to przyklady prob zdestabilizowania przez ekstremistyczne grupy
terrorystow islamskich gospodarki w znacznym stopniu opartej na dochodach
uzyskiwanych z turystyki''.

Tamze.
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Rys. 6. Przyjazdy turystyczne na wyspe¢ Bali w latach 1999-2005
Zrédto: M. Mika, R. Faracik, Miedzynarodowy..., op. cit.

W przypadku atakow terrorystycznych w cyberprzestrzeni trudno jest
przedstawi¢ jednoznaczne dane liczbowe dotyczace ich konsekwencji dla go-
spodarki turystycznej. Ataki tego typu do tej pory skoncentrowane byly gtéwnie
na innych celach. Jednak waga tego problemu spowodowala, ze prowadzone sg
liczne dyskusje, w ktorych szeroko omawiane sa mozliwe scenariusze wptywu
uzycia cyberataku na kluczowe dziedziny funkcjonowania panstwa. Podkresla
sig, ze turystyka jest jedna z najwrazliwszych na destabilizacj¢ cz¢sci gospodar-
ki, dlatego tez cyberterroryzm skierowany na infrastrukturg krytyczng SCADA
moze mie¢ bezposredni wplyw na jej funkcjonowanie.

Uwagi koncowe

Konflikty zbrojne i terroryzm sg niewatpliwie plaga wspotczesnego Swiata.
Turystyka jest bardzo wrazliwa na wszelkie napigcia i coraz czgstsze w niekto-
rych rejonach §wiata przejawy agresji. Wyraznie zmniejsza si¢ w takich miej-
scach ruch turystyczny, i — co za tym idzie — ograniczone zostaja dochody
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z tego tytutu. Traca na tym wszyscy: biura podrozy, posrednicy, agenci, gesto-
rzy bazy noclegowej i gastronomicznej, przewoznicy, piloci i przewodnicy,
sprzedawcy i producenci pamiatek i wiele innych grup dziatajacych w biznesie
turystycznym. Turys$ci tracg natomiast: czas, nerwy, pieniadze, bagaz, a czasami
to, co najcenniejsze — czyli zdrowie i zycie. Szczegdlnie wrazliwe na negatywne
skutki atakow terrorystycznych sg kraje monokultury turystyczne;.

Turysci nie s3 w stanie przewidzie¢ ataku terrorystycznego, nie wiedza
rowniez, gdzie 1 kiedy wybuchnie jaki§ nowy konflikt zbrojny i czy zostanie
przeprowadzony cyberatak. Powinni oni jednak zminimalizowaé ryzyko nie-
bezpiecznej dla siebie sytuacji poprzez analizowanie dostgpnych na ten temat
materiatow. Duza w tym rodwniez rola biur turystycznych, od ktérych oczekuje
si¢ rzetelnego poinformowania o istniejacych zagrozeniach.

Wazne réwniez, aby nie prowokowaé zagrozen poprzez nieodpowiednie
zachowanie czy ubior. Nalezy przestrzega¢ praw i zwyczajow kraju pobytu
1 pamieta¢ o starej rzymskiej zasadzie, ze nieznajomo$¢ prawa nie thumaczy.
Niestety wielu turystow o tym zapomina, wida¢ to cho¢by po zwickszonej licz-
bie interwencji polskich placowek dyplomatycznych w czasie ramadanu'.

Ataki terrorystyczne byty, sa i zapewne niestety beda dotykaly osob po-
drézujacych po $wiecie. Wazne, aby spotykaly si¢ ze zdecydowang i szybka
reakcjg shuzb do tego celu powotanych. Kazdy terrorysta i jego mocodawca
musi wiedzie¢, ze bedzie $cigany w kazdym cywilizowanym panstwie §wiata,
a kara bedzie nieuchronna.

Aby jednak zakonczy¢ te rozwazania pozytywnym akcentem, warto zwro-
ci¢ uwagg na fakt, ze w panstwach dotknigtych atakami terrorystycznymi mimo
wszystko obserwowane jest szybkie odradzanie si¢ przyjazdowego ruchu tury-
stycznego.

21, Olchowik, MSZ ostrzega, ,,Poznaj Swiat” 1997, nr 4 (486), s. 73-75.
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MODERN FORMS OF TERRORISM AS A THREAT
TO THE GLOBAL TOURISM

Summary

A terrorist is a person who uses force or violence against persons or property with
outrage, and his action is aimed to extortion and intimidation of any population group or
country on the way to achieving the specific targets or concessions.

Currently tourism is treated as the most dynamically developing branch of the
global economy. Since II World War systematic growth of tourists number is noted. In
recent years, it was from several dozen to more than eight hundred nine million arrivals
worldwide. This was accompanied by increasing income from tourism. Unfortunately,
together with this, number of terrorist attacks and cyber attacks constantly increasing.

Information society development together with tangible benefits for the country's
economy also brings increased vulnerability to cyber terrorism. In particular, attacks on
critical infrastructures of information systems are threaten as a source of enormous
social impact and currently are one of the biggest threats to the modern world.

Political stability of counties as well as particular touristic areas and safety of
journey are crucial for current tourism development. Any political tensions are imme-
diately reflected in the reduced volume of tourist traffic in the affected countries. This
applies in particular to the so-called "tourist monocultures"- countries that are characte-

rized by a large share of revenue from tourism in their GDP.

Translated by Katarzyna Szpara



