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ANALIZA SKUTECZNOSCI PROGRAMOW ANTYWIRUSOWYCH

Wprowadzenie

Wprawdzie wszyscy s3 §wiadomi tempa, w jakim powigksza si¢ zakres popu-
larnosci Internetu, ale dane liczbowe dotyczace tego procesu sa naprawdg imponu-
jace. W ostatnim czasie Intel rozeslal bardzo interesujaca infografike' (do ktorej
autorzy artykutu dotarli poprzez strong Marka H. Goldberga®), ktéra obrazuje roz-
woj Internetu. Liczba urzadzen sieciowych, poprzez ktore korzysta¢ mozna z zaso-
bow Internetu, osiagneta juz liczbe mieszkancow Ziemi i szacuje sig, ze zostanie
podwojona za 3 lata. Co minutg (!):

— przez Internet przesytanych jest prawie 640 TB danych,
do YouTube tadowanych jest kolejnych 30 godzin materialu filmowego,
a 1,3 mln uzytkownikow oglada zgromadzone tam juz materialy,

6 mln oséb przeglada Facebooka,
Google udziela odpowiedzi na ponad 2 mln zapytan,

— wysylane sa 204 mln listow elektronicznych®.

Oczywiscie znaczng czg$¢ przesylanych e-maili stanowi spam, w ostatnich
latach stanowi on 80-85% wszystkich przesytek elektronicznych, a wedtug ostat-
nich danych dostgpnych autorom podczas pisania artykutu wynosit on 80,6%".
Kazdy niezamawiany list’ o charakterze handlowym stanowi pewna uciazliwo$¢ dla

http://mhgoldberg.com/blog2/wp-content/uploads/2012/01/infographic_600_intel.jpg
http://mhgoldberg.com/blog/?p=5321
Czyli ok. 42 dziennie na kazdego mieszkanca Ziemi.
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http://www.viruslist.pl/news.html?newsid=691#9

> Zgodnie z art. 10 Ustawy o §wiadczeniu ustug droga elektroniczng z dnia 18 lipca 2002 .
(DzU nr 144, poz. 1204) ,,1. Zakazane jest przesylanie niezaméwionej informacji handlowej
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odbiorcy, ktory traci swdj czas na okreslenie jego charakteru, a nastepnie ewentual-
ne usunigcie go, ale o wiele gorsze jest to, ze az w 3% korespondencji znajdujg si¢
szkodliwe pliki®. To one w ostatnich latach stanowia podstawowe zrodto infekcji:
otwarcie zawirusowanego pliku dotgczonego do listu elektronicznego, pobranie
i uruchomienie zainfekowanego programu komputerowego, wejscie na zawiruso-
wang strong internetowg — to s3 najczestsze sposoby zarazenia wirusem kompute-
rowym. Duza grupa wiruséw przenoszona jest tradycyjnie — poprzez urzadzenia
pamigci zewngtrznej dotaczane wprost do komputerow: ptyty CD i DVD, przenosne
twarde dyski, a przede wszystkim urzadzenia typu pendrive.

Na szczescie od lat na rynku dostepnych jest wiele programéw antywiruso-
wych, zaréwno rozprowadzanych komercyjnie, jak i bezptatnych. Swiadomosé
zagrozen, jakie niesie brak ochrony antywirusowej, jest juz na szczescie na tyle
wysoka, ze rzadko spotyka si¢ komputery pozbawione jakichkolwiek zabezpieczen.
Z drugiej strony nadmierna bywa ufnos¢ uzytkownikoéw oprogramowania antywiru-
sowego w skuteczno$¢ stosowanych mechanizmow. Na zainstalowaniu programu
antywirusowego czesto konczy si¢ cata aktywno$¢ uzytkownika zwigzana z zabez-
pieczeniem komputera; niekiedy uzytkownicy zapominajg przedhuzy¢ licencje, co
skutkuje brakiem aktualizacji baz sygnatur wirusoéw; w jeszcze innych przypadkach
uzytkownicy $wiadomie wylaczaja oprogramowanie antywirusowe, ktore ich zda-
niem niepotrzebnie spowalnia prace systemu komputerowego. Ale nawet wykorzy-
stywanie stale aktualizowanego oprogramowania antywirusowego nie zawsze wy-
starcza — skuteczno$¢ programoéw antywirusowych nie jest stuprocentowa. Czesto
uzytkownikom wydaje si¢, ze gdy zainstalowali i wykorzystuja oprogramowanie
antywirusowe, to sa w pelni chronieni, wydaje im si¢, ze antywirusy wykryja
wszystkie zagrozenia i zapewnig pelne bezpieczenstwo. Niestety, przekonanie to
nalezy uzna¢ za nadmiernie optymistyczne.

Celem pracy jest zbadanie wybranych programéw antywirusowych pod katem
skutecznoséci w wykrywaniu szkodliwego (ztosliwego) oprogramowania (malware).

1. Rodzaje zagrozen powodowanych przez szkodliwe oprogramowanie

Historia szkodliwego oprogramowania si¢ga juz 40 lat. W latach 70. XX wie-
ku w sieci Arpanet (bedacej protoplasta Internetu) wykryto pierwszego wirusa
— o nazwie Creeper; w 1981 roku miata miejsce pierwsza w historii epidemia wiru-
soOw na wigksza skale — wirus Elk Cloner zaatakowat system operacyjny kompute-
réw Apple II; w 1983 termin ,,wirus” zostat po raz pierwszy uzyty przez L. Adle-

skierowanej do oznaczonego odbiorcy za pomocg $rodkéw komunikacji elektronicznej, w szcze-
golnosci poczty elektronicznej”.

6 http://www.viruslist.pl/news.html?newsid=69 1#9
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mana, a rok poézniej spopularyzowany przez F. Cohena; w 1986 roku miata miejsce
pierwsza ogolnoswiatowa infekcja wirusa Brain; w 1988 R.T. Morris uruchomit
wirusa, ktory w przeciagu kilku godzin praktycznie sparalizowal dzialanie catego
Internetu’. W poczatkowym okresie jedynym wykorzystywanym rodzajem szko-
dliwego oprogramowania byly wirusy. Stopniowo pojawialy si¢ kolejne grupy zlo-
sliwego oprogramowania: robaki, trojany, expoity, dialery, spyware, szkodliwe
adware itd. Klasyfikacji i powigzan rodzajéw szkodliwego oprogramowania mozna
doszuka¢ si¢ co najmniej kilka. Nie faworyzujac zadnej z nich, zdefiniujmy krotko
poszczegodlne, najczesciej aktualnie wystepujace rodzaje szkodliwego oprogramo-
wania®:

— wirusy — programy komputerowe posiadajace zdolno$¢ samopowielania,
modyfikujace nosnik danych (nosiciela),

— robaki (worm) — samopowielajacy si¢ program, podobny do wirusa, lecz
przenoszacy si¢ poprzez sie¢, niepotrzebujacy nosiciela (wspomniany
wczesniej Creeper byt wlasnie robakiem),

— konie trojanskie (tzw. trojany) — programy, ktére wydajg si¢ uzyteczne
i zachgcajg uzytkownika do ich uruchomienia ze wzgledu na oferowane
funkcjonalnosci, po czym wykonuja roznego rodzaju szkodliwe dziatania
(np. instalowanie backdoora, szpiegowanie itp.),

— backdoor — rodzaj trojana, ktory przejmuje kontrole nad zarazonym kom-
puterem, umozliwiajac wltamywaczowi zdalne administrowanie systemem
operacyjnym komputera poprzez sie¢, ktory wykonuje te czynnosci bez
wiedzy 1 woli ofiary,

— programy szpiegujace (spyware) — szkodliwe oprogramowanie zbierajgce
informacje o uzytkowniku komputera, takie jak hasta dostepowe lub dane
o odwiedzanych stronach itp., niekiedy rowniez wykonujace dziatania bez
wiedzy uzytkownika,

— adware’ — programy, ktére bez zgody uzytkownika wyswietlaja niechciane
reklamy, robigc to w sposob utrudniajacy korzystanie z komputera, czasami
zawierajg fragmenty zlosliwego kodu szpiegujacego uzytkownika.

Te akurat typy oprogramowania zostaty powyzej wspomniane, gdyz one wila-
$nie, wedhug badan przeprowadzonych przez Panda Security, firmy oferujgcej roz-
wigzania antywirusowe, stanowia wickszos¢ aktualnie spotykanych rodzajow szko-
dliwego oprogramowania. Obrazuje to rysunek 1.

7 http://www.viruslist.pl/encyclopedia.html?chapter=articles&id=1
en.wikipedia.org

Jest tez drugie znaczenie tego terminu, oznaczajace typ licencji na oprogramowanie,
w ktérym uzyteczne oprogramowanie rozpowszechniane jest bezptatnie, ale za to uzytkownik
godzi si¢ na wyswietlanie reklam podczas wykorzystywania takiego programu.
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Adware; Backdoor; _Spyware;
2,27 1,89 0,08

Robak; 7,77

Wirus; 16,82

Trojan;
69,99

Rys. 1. Powszechno$¢ wystgpowania poszczegdlnych kategorii szkodliwego oprogramo-
wania (%)

Zrédto:  Creation of New Malware Increases by 26 Percent, Reaching More than 73,000
Samples Every Day, According to PandaLabs, http: //press.pandasecurity.com/usa/
news/creation-of-new-malware-increases-by-26-percent-reaching-more-than-
73000-samples-every-day-according-to-pandalabs/

Pod wzgledem powszechno$ci wystgpowania wirusy zostaly wyprzedzone
przez trojany juz w 2003 roku'’. Trend ten obserwowany jest do dnia dzisiejszego.
Wedtug doniesien z laboratorium Panda Security obecnie trojany stwarzajg juz 70%
zagrozen, podczas gdy wirusy niespelna 17%'' . Co wiecej, jak wynika z tego sa-
mego zrodta, w pierwszym kwartale 2011 roku (z tego okresu pochodza najswiez-
sze dane) nastapit 26-procentowy przyrost nowych zagrozen w poréwnaniu do po-
dobnego okresu w roku 2010. W I kwartale 2011 roku laboratorium Panda Security
identyfikowato codziennie 73 000 nowych odmian zto§liwego oprogramowania.

Oczywiscie jak zawsze we wszystkich dziedzinach zycia, akcja pociaga za
sobg reakcje. Pierwszy znany przypadek neutralizacji wirusa wystapit w 1986 roku,
gdy B. Fix znalazl antidotum na wirusa Vienna, stajac si¢ w ten sposob prekurso-
rem wspotczesnych ekspertow z dziedziny programow antywirusowych. W kolej-
nych latach wiele oséb zajeto si¢ tym problemem, poczatkowo powstalo duzo ma-
tych, 2-3-osobowych zespotdow, czgs¢ z nich przeksztalcita si¢ w firmy, ktore wy-
dawaty cieszace si¢ znaczng popularno$cig programy antywirusowe. Pierwszy ko-
mercyjny program antywirusowy pojawit sie w 1987 roku, a byt nim AntiVirusKit

10 http://www.viruslist.pl/encyclopedia.html?chapter=articles&id=17

1 http://press.pandasecurity.com/usa/news/creation-of-new-malware-increases-by-26-
percent-reaching-more-than-73000-samples-every-day-according-to-pandalabs/
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niemieckiej firmy G Data Software AG'%. Obecnie rynek programéw antywiruso-
wych jest bardzo dobrze rozwinigty. Dziata na nim kilkudziesieciu graczy o zasiggu
globalnym, na rynkach lokalnych probuja dziata¢ mniejsi producenci (np. w Polsce
od koﬁc?3 lat 80. XX wieku do chwili obecnej powstaja kolejne wersje programu
mks vir ).

2. Opis eksperymentu i uzyskane wyniki

Jeden z autorow artykutu, zbulwersowany faktem, ze kazdorazowa wizyta
z pendrivem w punkcie druku skutkowala zarazeniem kolejnymi wirusami, posta-
nowit gromadzi¢ znaleziska (bylo to o tyle bezpieczne, ze korzysta on z systemu
operacyjnego Linux, a odmienna architektura systemu GNU/Linux pozwalata na
bezpieczne skladowanie znajdywanych na nosnikach plikow uruchamialnych, bez
zagrozenia zawirusowaniem komputera). W ten sposob na przestrzeni lat 2008-2011
udato si¢ zebra¢ 33 podejrzane pliki (tabela 1). Jednocze$nie we wszystkich punktach
deklarowano, ze majg zainstalowane oprogramowanie antywirusowe. Podejrzenie
zatem mozna byto skierowac¢ na skuteczno$¢ oprogramowania antywirusowego.

Pierwszym etapem systematycznego badania byto okreslenie, ktére programy
antywirusowe sa najczesciej wykorzystywane w Polsce. Poniewaz niecheé pracow-
nikow punktéw do udzielania odpowiedzi mozna uznaé za zrozumiala, przeprowa-
dzono badanie ankietowe dotyczace popularnos$ci tego typu programéw wsrdd stu-
dentéw 1 absolwentéw szkdt wyzszych. Uzyskano 369 poprawnie wypemionych
ankiet, odpowiedzi udzielity osoby w wieku od 15 do ponad 40 lat, w wigckszo$ci
(78%) studenci wszystkich typow uczelni (technicznych, ekonomicznych, humani-
stycznych, medycznych, przyrodniczych, artystycznych). Osoby aktywne zawodo-
wo (zardwno absolwenci, jak i studenci) stanowily 38%. Rozrdznienie na osoby
pracujace i niepracujace jest o tyle istotne, ze respondenci pytani byli odrgbnie
0 programy antywirusowe wykorzystywane w pracy i w domu. Uzyskanej proby
statystycznej nie mozna uznaé ze reprezentatywna, aczkolwiek odpowiedzi respon-
dentow znajduja dobre odzwierciedlenie w rzeczywisto$ci i mogg zosta¢ uznane za
niezly material do badan. Nie mialo to jednak zadnego znaczenia w kontekscie
wlasciwego badania, tutaj chodzito wylacznie o to, by do dalszych badan uzy¢ wy-
lacznie programy najpopularniejsze. Rozklad popularnosci poszczegdlnych pro-
gramow antywirusowych, z zaznaczeniem zastosowania na komputerach prywat-
nych i shuzbowych, przedstawiony zostat na rysunku 2.

12 http://www.gdatasoftware.co.uk/security-labs/news/news-details/article/1532-g-data-
presents-security-first.html

13 http://www.mks.com.pl/
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Rys. 2. Popularno$¢ poszczegolnych programéw antywirusowych

Zrodlo: opracowanie wlasne.

W dalszych badaniach uzyto 7 programow o najwigkszej popularnosci oraz
ClamAYV (gdyz jest on uzywany na serwerach i jest reckomendowany przez znaczace
firmy informatyczne. Badaniu poddano wszystkie zgromadzone 33 podejrzane pliki

(tabela 1).

Tabela 1
Lista podejrzanych plikéw
Nazwa Wielkosé Nazwa Wielko$¢
2id9.exe 112,64 KB jwgkvsq.vmx 168,6 KB
9xf8.exe 113 KB kraljevic.exe 121,5 KB
bajrami.exe 154 KB kure.exe 68 KB
cgaqyi.exe 111 KB macuru.exe 92,5 KB
dogyx90.exe 113,31 KB opgde.exe 107,15 KB
dryq.pif 167,5 KB p6xebrnt.exe 110 KB
ehthumbs_vista.db 1840 KB q3kku.exe 113,14 KB
etaklp.exe 656,45 KB rane.exe 1445,96 KB
ewqij.bat 110,1 KB Recycle.exe 1445,96 KB
findproc.dil 473,55 KB spoolsv.exe 31 KB
fzgvkr.exe 470,23 KB tgt.exe 93,5KB
ggpw.exe 130,5 KB tornado.exe 99,5 KB
gpaswp.exe 802,38 KB UFO.exe 17,5 KB
hladi.exe 134,5 KB usbdrive.exe 1468 KB
installer.exe 1736 KB veza.exe 145,5 KB
igosrtk.bat 102,02 KB yqq8eqil.exe 112,5 KB
jwgkvsq v2.vmx 164,42 KB

Zrédlo: opracowanie wiasne.
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Tabela 2

Rezultaty badania podejrzanych plikdw programami antywirusowymi

Cla-

Plik/program MAV

Kaspersky | AVG | Avast | Avira | NOD32 | Norton | McAfee
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Zrddto: opracowanie wlasne.
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Zasadnicza czg¢$¢ badan polegata na przeskanowaniu wszystkich podejrzanych
plikow 8 programami antywirusowymi (w réznych wersjach i konfiguracjach), i to
zarowno w trybie ochrony rezydentnej, jak i skanowania uruchamianego na zada-
nie. Wykrycie zagrozenia co najmniej w jednym z tych trybow pracy zaznaczone
zostato w tabeli 2 za pomocg znaku ,,+”, jako skuteczne wykrycie wirusa. Proces
skanowania przeprowadzany byt pod systemem operacyjnym Microsoft Windows
XP, uruchomionym na tzw. maszynie wirtualnej emulowanej przez oprogramowa-
nie Oracle VirtualBox. Taka konstrukcja srodowiska miata uniemozliwi¢ wirusom
wyrzadzenie ewentualnych szkod. Celem skanowan byto zarowno zidentyfikowanie
zagrozen zawartych w zebranych plikach, jak i porownanie skuteczno$ci progra-
moéw antywirusowych. Sumaryczne wyniki badan zawarte sa w tabeli 2.

W probee 33 podejrzanych programéw znajdowalo si¢ 30 programéw szko-
dliwych. Kaspersky, AVG, Avira wykryly je bezblednie. Natomiast Norton
i McAfee wykryty wprawdzie 30 zagrozen, ale w jednym przypadku byly nadgor-
liwe — podejrzany plik installer.exe uznaty za szkodliwy (pomimo ze ten wcale taki
nie byt — zaznaczono to cyfra 1 w wierszu ,,Falszywe wykrycia”), a nie zauwazyty
szkodliwosci pliku dryq.pif (a wlasciwie zauwazyly to, lecz nie podjety Zadnych
krokoéw prewencyjnych — w tabeli 2 zasygnalizowano to symbolem ,,+/-” we wla-
Sciwym wierszu, a nastepnie na dole tabeli 2 cyfra 1 w wierszu ,,Pomini¢to”).
Te dwa uchybienia obnizyty punktacje tych programéw do 28. Ale szczegdlny nie-
pokdj moze budzi¢ fakt, ze 2 najpowszechniej stosowane programy antywirusowe
(patrz rysunek 2), Avast i NOD32, wykazaly tak stabg skuteczno$¢, wykrywajac
zaledwie niewiele ponad 20% zagrozen.

Podsumowanie

Badanie wykazalo, ze niektére programy antywirusowe znaczaco goruja nad
innymi pod wzgledem skutecznos$ci wykrywania szkodliwego oprogramowania. Co
ciekawe, wlasnie to wyraznie mniej skuteczne oprogramowanie cieszy si¢ wigksza
popularnoscia wérdéd uzytkownikow. Z czego moze wynikaé ten paradoks? Praw-
dopodobnie z tego, ze skutecznos¢ w dziataniu (wykrywalno$¢) to nie jedyna cecha
jakosciowa, ktora jest interesujaca dla uzytkownikow. ROwnie istotne moga by¢
takie kwestie, jak zdolno$¢ do zreperowania zarazonych plikow, uzyteczno$é (przy-
jazno$¢, latwo$é uzycia, intuicyjno$¢, dobre domyslne opcje konfiguracji, czytel-
no$¢ raportdw, mozliwos¢ zapisywania raportdow w postaci plikow zewngtrznych,
np. tekstowych, linki do stron z informacjami o wykrytych zagrozeniach itp.), czas
potrzebny do przeskanowania podejrzanych plikow i obcigzenie wykorzystywanych
zasobow (procesora i pamigci operacyjnej). Istotna dla uzytkownika moze tez by¢
kwestia mozliwosci wyboru trybu skanowania (rezydentna lub na Zzadanie) — nie
wszystkie badane programy mialy opcje skanowania rezydentnego. Warto przy
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okazji zauwazy¢, iz badania wykazaty, ze skanowanie na zadanie byto zawsze sku-
teczniejsze od rezydentnego. Pewien wplyw na popularno$¢ moze tez mieé¢ fakt, ze
niektére programy moga by¢ rozprowadzane jako rozwigzania autonomiczne, inne
za$ jako element wigkszego pakietu zabezpieczenia komputera, w sktad ktérego
moze dodatkowo wchodzi¢ np. firewall. W pehiejszym badaniu nalezatoby
uwzgledni¢ te dodatkowe cechy. A nie mozna tez zapomnie¢ o wzgledach marke-
tingowych. Niektore antywirusy sg dotgczane w wersjach probnych (np. miesigcz-
nych) do nowo zakupywanych komputeréw, co przyzwyczaja uzytkownika, ktory
potem juz si¢ nie zastanawia, czy ten antywirus jest skuteczny. Poglebione badania
powinny uwzgledni¢ wigkszy zbidr programéw antywirusowych, dodatkowo
w roznych wersjach (komercyjnych, probnych, bezptatnych), celem stwierdzenia,
czy rozwigzania darmowe ustgpuja komercyjnym.

Opisany w artykule test skutecznos$ci nie moze by¢ uznany za w petni miaro-
dajny. Oprocz zasygnalizowanego juz niedostatku, polegajacego na szczuptosci
zestawu przebadanych programéw antywirusowych, jeszcze wicksze watpliwosci
mozna mie¢ w stosunku do licznosci zbioru zainfekowanych plikow. Uzyta probka
z calg pewno$cia nie byla reprezentatywna i mozna sadzi¢, ze w przypadku zasto-
sowania innej bazy probek wyniki moglyby by¢ nieco odmienne.
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PERFORMANCE ANALYSIS OF THE ANTIVIRUS SOFTWARE

Summary

The development of computerization and the Internet affected the increase in the
scale of threats involved. One of the most common are computer viruses. Users fight
them using antivirus programs. The effectiveness of these programs can be questioned.
The research described in the paper was to determine which antivirus programs are the
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most popular, and then examine the effectiveness of the most popular antivirus software
for detection and removal of viruses.

Translated by Andrzej Kobylinski



