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ZAGROZENIA W SYSTEMIE INFORMATYCZNYM RACHUNKOWOSCI

Wprowadzenie

Wspotczesnie w roznych dziedzinach dziatalnosci ludzkiej coraz czgsciej
uzywany jest komputer. Urzadzenie to utatwia m.in. sporzadzenie dokumentow. Te
same jednak cechy, ktore przesadzaja o tym, ze komputer jest obecnie coraz po-
wszechniej stosowanym urzadzeniem przy sporzadzaniu dokumentéw, powoduja,
ze stanowi on rownoczesnie jeden z najgrozniejszych instrumentéw wykorzystywa-
nych przy popetianiu przestgpstwa fatszowania dowodéw ksiggowych.

Artykut jest po§wiecony prezentacji zagrozen, ktore moga wystgpi¢ w rachun-
kowosci finansowej i finansowo-ksiegowej w przedsicbiorstwie. Zagrozenia dla
systemu informatycznego rachunkowos$ci mozna podzieli¢ wedhug réznych kryte-
ri6w. Przedstawiono tez przepisy prawa bilansowego, ktore stawiaja okreSlone
wymagania programom finansowo-ksiegowym.

System informatyczny rachunkowosci jest elementem systemu informacyjne-
go organizacji, obejmujacym zadania rachunkowosci, jej funkcje i zasoby danych;
sktadaja si¢ na niego dwa glowne czlony: infrastruktura technologiczna oraz czes$é
bezposrednio wykorzystywana przez uzytkownikow, nazywana aplikacja.

W sktad aplikacji wchodzi ogdt lub cze$¢ zasobdéw danych rachunkowosci,
ktore tradycyjnie nazywane sg ksiggami rachunkowymi, oraz dziatajgce na zbiorach
tych danych oprogramowanie ukierunkowane na rozwigzywanie problemow ra-
chunkowosci.
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1. Problemy rachunkowosci informatycznej

Istotnym problemem jest mozliwo$¢ popetnienia przestepstwa za pomoca
komputera. Przestepstwo fatszowania dowodéw ksiegowych mozna uja¢ w dwodch
aspektach. Po pierwsze jako komputerowe fatszerstwo dokumentow w sytuacji, gdy
komputer, oprogramowanie i peryferia stanowig narze¢dzia do falszowania doku-
mentow klasycznych. Po drugie jako fatszerstwo dokumentéw elektronicznych,
polegajace na wprowadzaniu zmian w utworzonych i przyjetych dokumentach elek-
tronicznych (ksiggi handlowe, podatkowe, ewidencje magazynowe) lub tez w in-
nych elektronicznych noénikach informacji.

Falszowanie dokumentdw elektronicznych jest przestgpstwem trudnym do
wykrycia, gdyz istnieje mozliwo$¢ tworzenia nieokreslonej liczby kopii, a takze
wprowadzania niezauwazalnych zmian. Niektore dziatania przestgpcze nie moga
by¢ wykazane, poniewaz nie ma zauwazalnych dowodéw ich istnienia. Dowody te
zostaty usuniete lub dotarcie do nich jest bardzo skomplikowane.

Wykorzystanie technik komputerowych w rachunkowo$ci ma wiele zalet,
takich jak np. szybkie przetwarzanie informacji, jednoczesny dostgp wielu uzyt-
kownikow do informacji, dostep do danych bez konieczno$ci obecnosci w jednostce
gospodarczej oraz zmniejszanie objetosci archiwizowanych danych. Jednak te zale-
ty moga by¢ zniweczone ze wzglgdu na fakt istnienia wielu zagrozen dla systemu
informatycznego ksiggowosci. Zagrozenia mozna kwalifikowa¢ wedhug nastepuja-
cych kryteriow':

1. Ze wzglgdu na zrédto mogg by¢ zagrozenia:

— wewng¢trzne, na ktore jednostka ma wplyw, wérdd nich wyrdznia si¢ za-
grozenia:
e organizacyjne, wynikajace z nieprawidlowej organizacji jednostki,
e technologiczne, bedace nastgpstwem btedow technologicznych,
— zewngtrzne, pochodzace z otoczenia jednostki gospodarcze;.
2. Ze wzgledu na celowo$¢ dziatan mogg by¢ zagrozenia:
— przypadkowe (losowe),
— celowe (umysline).
3. Ze wzgledu na rodzaj zagrozenia mogg by¢ zagrozenia w stosunku do:
— oprogramowania,
— sprzetu.
4. Ze wzgledu na wynik zagrozenia mozna moéwic o:
— catkowitej utracie danych,
— kradziezy informacji (wycieku danych),

bow. Krawiec, D. Kubiak, Rodzaje zagrozen dla systemow informatycznych rachunkowo-

sci, materialty z Konferencji Naukowej Uniwersytetu Szczcinskiego i Akademii Rolniczej
w dniach 26-29.05.2006, Szczecin 2006, s. 146—150.
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— ingerencji w przetwarzane dane.

Zagrozenia organizacyjne mogg wynika¢ z wyboru nieodpowiedniego syste-
mu. System finansowo-ksiggowy powinien spetnia¢ wymogi prawa bilansowego,
ktére dotycza m.in.:

— zakresu stosowania rozwigzan przewidzianych w ustawie o rachunkowosci,

— dokumentacji przyjetych zasad rachunkowosci,

— ksigg rachunkowych,

— wprowadzania zapisow w sposob trwaty, chronigcy przed modyfikacjg lub

zniszczeniem zapisow,

— poprawiania bledow w zaksiegowanych dokumentach przez storno (czarne

lub czerwone),

— tresci dowodow ksiegowych.

Obowigzujace prawo bilansowe doktadnie precyzuje zakres danych na wejsciu
oraz informacji wyjsciowych, ktore musza by¢é emitowane na potrzeby odbiorcow
zewngtrznych. Polaczenie odpowiedniego oprogramowania, mocy obliczeniowej
komputerdw oraz przeszkolonego personelu moze znaczaco usprawni€ i przyspie-
szy¢ prace stuzb finansowo-ksiegowych. Powszechno$¢ stosowania elektronicznego
systemu przetwarzania danych ksiggowych niesie pewne niebezpieczenstwa, ktore
moga by¢ zagrozeniem dla zasady wiernego i rzetelnego obrazu jednostki gospo-
darczej. W zwigzku z tym ustawa o rachunkowos$ci wprowadza nastgpujace warun-
ki, ktore musza by¢ spelnione przy informatycznym systemie przetwarzania danych
i dotycza:

— zbioréw danych sktadajgcych si¢ na ksiegi rachunkowe,

— oprogramowania stosowanego do prowadzenia rachunkowosci,

— dokumentéw ksieggowych sporzadzanych w formie elektroniczne;j,

— dokumentacji systemow informatycznych rachunkowosci,

— zasad ochrony danych.

Prawo bilansowe stanowi, ze ksiegi rachunkowe obejmuja’: dziennik, ksiege
gtéwna, ksiegi pomocnicze, zestawienie obrotow i sald kont ksiegi gtownej, zesta-
wienie sald kont pomocniczych oraz wykaz sktadnikow aktywoéw i pasywow (in-
wentarz). W tradycyjnej formie zapiséw ksiagg rachunkowych przytoczona definicja
jest zgodna ze stanem faktycznym. Forma komputerowa jest jednak inna. Z tego
wzgledu prawo bilansowe za rownowazne z tradycyjnymi ksiegami rachunkowymi
uwaza zasoby informacyjne w formie oddzielnych komputerowych zbioréw da-
nych, bazy danych lub wyodrebnionych jej czesci, bez wzgledu na miejsce powsta-
nia i przechowywania. Ksiggi rachunkowe moga wiec mie¢ postac struktur danych
zorganizowanych w pliki, ktére sg tworzone na dysku twardym komputera. Warun-
kiem utrzymania ksigg w takiej formie jest jednak mozliwo$¢ uzyskania czytelnych

2 Ustawa z dnia 29 wrzesnia 1994 1. o rachunkowosci, DzU 2009, nr 152, poz. 1233,

z pbdzn. zm.
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informacji dotyczacych ich tresci. Dlatego jednostka gospodarcza musi dysponowaé
nie tylko plikami sktadajgcymi si¢ na ksiggi rachunkowe, lecz takze oprogramowa-
niem, ktore informacje tego typu tworzy, odczytuje oraz przetwarza do postaci
wydruku®.

2. Wymagania stawiane programom finansowo-ksiegowym

Przepisy prawa bilansowego stawiaja okreslone wymagania programom finan-
sowo-ksiegowym, obstugujacym sfere rachunkowosci w jednostce gospodarcze;.
Ustawodawca zwraca uwage na konieczno$¢ zachowania cigglo$ci zapiséw w ksig-
gach rachunkowych oraz wymdg okreslenia osoby odpowiedzialnej za tres¢ kazde-
go zapisu. Zachowanie cigglosci oznacza automatyczne, kolejne numerowanie po-
szczegolnych zapiséw dziennika (lub dziennikow czeSciowych), aby nie byly moz-
liwe zadne pozniejsze dopiski zmieniajace kolejno$¢ zapiséw juz dokonanych.
Sktadnikiem zapisu ksiggowego powinien by¢ tez unikalny kod (identyfikator)
osoby, ktora wprowadza dany zapis do komputera.

Zgodnie z art. 24 ust. 4 pkt 3 ustawy o rachunkowosci stosowane oprogramo-
wanie ma zapewni¢ kompletno$¢ zbioréw systemu rachunkowosci. Kazdy zapis
dziennika powinien znalez¢ si¢ w ksiedze gldwnej oraz ewentualnie na kontach
ewidencji analitycznej. Uzytkownik systemu musi mie¢ mozliwos$¢ kontroli para-
metrow przetwarzania danych.

Dodatkowe wymagania (zgodnie z art. 12 ust. 5 ustawy o rachunkowosci) sa
takze stawiane wydrukom pochodzacym z informatycznych systemow rachunko-
wosci. Poszczegolne strony wydrukow powinny by¢ automatycznie numerowane
Z oznaczeniem strony pierwszej i ostatniej.

Wedlug prawa bilansowego réwnowazna z wydrukiem formg uzyskiwania
informacji co do tresci ksigg rachunkowych jest przeniesienie danych na inny kom-
puterowy nos$nik, jezeli tylko gwarantuje on trwato$¢ zapisu.

3. Zagrozenia w systemie rachunkowosci

Wiceksza liczba zagrozen moze wystapi¢ zarowno juz w fazie opracowania
oraz tworzenia systemu na potrzeby danej jednostki gospodarczej, jak 1 podczas
jego wykorzystania. Bledne skonfigurowanie systemu, ustalenie btednych parame-
trow, np. rozliczenia kosztow, moze spowodowac, ze wygenerowane automatycznie
przez system dowody ksiggowe beda niezgodne z rzeczywistoscig.

A. Bujak, Specyfika rachunkowosci prowadzonej przy uzyciu komputera, Ogdlnopolski
Zjazd Katedr Rachunkowosci, Torun 2003, s. 96-102.
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Zagrozeniem dla systemow informatycznych rachunkowosci jest mozliwosé
nadmiernej ingerencji cztowieka w dziatanie systemow informatycznych. Osoby
korzystajace z systemOéw maja mozliwos¢ poznania stabych stron systeméw i pro-
cedur kontrolnych, a tym samym moga zmienia¢ programy lub dane juz podczas ich
przetwarzania®,

Ponadto zbiory danych archiwizowanych na elektronicznych nosnikach tatwo
moga by¢ przenoszone, a przez to zagrozone kradziezg przetworzonych danych.
Kazdy uzytkownik systemu ma dostep do wielu danych bedacych zrédtem informa-
cji o kontrahentach, o pracownikach itp. Dane te mogg by¢ przedmiotem zaintere-
sowania 0sob trzecich i nierzadko stajg si¢ przedmiotem przestepstwa.

Zapewnienie wlasciwe] ochrony zbiorow systemu rachunkowos$ci wymaga
wiec zabezpieczenia nie tylko samego oprogramowania i danych, lecz takze sprzetu
komputerowego.

Ustawa nakazuje stosowanie wylacznie odpornych na zagrozenia no$nikow
danych, nie okreslajgc ich jednak dokladnie. Zapis taki oznacza, ze to kierownik
jednostki, biorgc pod uwage poziom techniki informatycznej w przedsigbiorstwie
oraz posiadane $rodki finansowe, musi decydowac o zastosowaniu konkretnych
no$nikéw danych sposrod np. tasm, dyskow twardych czy ptyt CD jednokrotnego
lub wielokrotnego zapisu.

Ochrona zewngtrzna sprz¢tu komputerowego i no$nikéw danych wigze si¢
z ich zabezpieczeniem przed dostgpem osob niepowotanych a takze zdarzeniami
losowymi (zalanie, pozar), jesli w ich wyniku mogtoby doj$¢ do fizycznego uszko-
dzenia lub utraty poszczegélnych podzespoldw wchodzacych w sktad komputera
oraz dyskéw lub tasm stanowigcych pamigci zewngtrzne. Sprzet wykorzystywany
do prowadzenia rachunkowos$ci powinien by¢ wiec przechowywany w zamykanych
pomieszczeniach zabezpieczonych przed kradzieza, wyposazonych w urzadzenia
przeciwpozarowe, listwy przeciwprzepieciowe oraz awaryjne zasilacze, ktore po-
zwalajg na bezpieczne eksploatowanie sprzetu komputerowego.

Rozwiazania organizacyjne powinny regulowac dostgp do sprzgtu i pomiesz-
czen oraz ustala¢ warunki, jakie powinny spetnia¢ pomieszczenia ze sprzgtem
w celu ochrony danych. Sposéb i czestotliwos¢ archiwizacji danych oraz formy prze-
chowywania kopii zapasowych powinny by¢ réwniez sprecyzowane. Wsrod istotniej-
szych rozwiazan w przedmiocie procedur organizacyjnych nalezy wymienié’:

— okreslenie przez administratora systemu praw i obowigzkoéw kazdego uzyt-

kownika w zakresie wprowadzania, modyfikowania i usuwania danych
W programie,

* E. Dudek, Zagrozenia wystepujgce w srodowisku informatycznym rachunkowosci, ,,Mo-

nitor Rachunkowosci i Finansow” 2003, nr 7-8, s. 46-47.

> K. Schneider, Bfedy i oszustwa w dokumentach finansowo-ksiggowych, PWE, Warszawa

2007, s. 81-83.
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— wyznaczenie czestotliwosci tworzenia rezerwowych kopii zbioréw danych
oraz wskazanie miejsca ich przechowywania (wzgledy bezpieczenstwa
wymagaja, aby archiwizowane dane nie znajdowaty si¢ w tym samym po-
mieszczeniu, w ktorym przechowywane s3 zbiory podstawowe),

— okreslenie zasad biezgcej antywirusowej kontroli no§nikéw danych,

— wskazanie miejsca przechowywania wersji instalacyjnej programu finan-
sowo-ksiegowego (ze wzgledow bezpieczenstwa réwniez powinno ono
znajdowac si¢ poza pomieszczeniem, gdzie odbywa si¢ codzienna praca
Z programem),

— prowadzenie szkolen dotyczacych obstugi oprogramowania i sprzgtu kom-
puterowego dla pracownikdéw bedacych uzytkownikami systemu,

— zachowanie tajemnicy stuzbowej (ochrona hasel dostepu oraz zawartosci
zbioréw komputerowych).

Praktyka wskazuje, ze przy prowadzeniu ksiag rachunkowych za pomoca

komputera wystepuje wicle nieprawidtowosci, jak®:

— brak w dokumentacji jednostki opiséw wykazanych w art. 10 ustawy o ra-
chunkowosci, a dotyczacych informatycznego systemu przetwarzania da-
nych zastosowanego przez jednostke,

— formalne traktowanie dziennika wyrazajace si¢ m.in. w jego sporzadzeniu
po zaksiegowaniu operacji lub niesporzadzeniu go wcale,

— stosowanie dziennikow czeSciowych bez sporzadzania dziennika zbiorcze-
£0,

— brak ciggtosci zapisow oraz jednoznacznych powigzan migdzy ksiegami,

— niekompletno$¢ zapisow ksiegowych oraz elementéw opisu okreslajacych
dang ksiege 1 wykazywanych w niej informacji,

— brak zgodno$ci sum obrotow dziennika z zestawieniem obrotéw i sald oraz
kont ksiegi gtdwne;j,

— rozbieznosci migdzy saldami kont ksiggi gldwnej a sumg sald ksiag po-
mocniczych,

— wpisywanie na tabulogramach i wydrukach dowolnej daty ich sporzadze-
nia,

— dokonywanie zmian w zapisach ksiggowych w zamknietych okresach
sprawozdawczych,

— stosowanie przemiennie zapisow sum dodatnich i ujemnych.

Nalezy jednak zauwazy¢, ze wspotczesne zdobycze technologii informatycz-
nej mogg powodowaé dla rachunkowosci wiele zagrozen, do ktérych niewatpliwie
mozna zaliczy¢ mozliwos$¢ nieprzestrzegania zasady dokonywania zapisoéw w ewi-
dencji ksiggowej w sposob chronologiczny i systematyczny. Technika informatycz-

6 R Ozynski, Prowadzenie ksigg rachunkowych za pomocg komputera, 11 Doroczna Kon-

ferencja Krajowej Izby Biegtych Rewidentow, Jachranka, 2224 listopada 2001, s. 201.
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na, pozwalajaca na wielokrotne wpisywanie i wymazywanie danych, niestety takie
mozliwosci stwarza, mimo prawnych zakazow'.

Dowodem na to jest fakt, ze wrecz praktyka wsrdd ksiggowych stato sie zapi-
sywanie dokumentéw w systemach komputerowych do bufora (tymczasowo) przez
caty rok obrotowy, a nie do ksiag (zapis trwaly).

Do nowych zagrozen zwigzanych z zastosowaniem narzegdzi informatycznych
mozna zaliczy¢ zagadnienia dotyczace bezpieczenstwa danych. Dostep oséb nie-
uprawnionych do danych systemu informatycznego lub tez naruszenie zasad bez-
pieczenstwa danych moze mie¢ bezposrednio Iub posrednio ujemny wpltyw na sytu-
acje finansowa jednostki. Do tego typu zagrozen bezposrednich mozna zaliczy¢:

— oszustwa polegajace na wlamaniu do systemu i nieuprawniong manipulacjg

danymi,

— awari¢ systemu informatycznego skutkujaca przestojami dziatalno$ci ope-
racyjnej przedsigbiorstwa,

— stratg czgsci danych i koszty zwigzane z ich odtwarzaniem.

Do zagrozen posrednio wptywajacych na sytuacje jednostki mozna zaliczy¢:

— dostgp 0s6b nieuprawnionych do danych dotyczacych klientow, ktéry moze
negatywnie odbi¢ si¢ na reputacji jednostki gospodarczej,

— nieuprawnione funkcjonowanie systemu, ktore moze ujemnie odbi¢ si¢ na
operacyjnej efektywnosci jednostki gospodarcze;.

Ostatnig kwestig regulujaca zasady bezpieczenstwa danych systemu rachun-
kowosci jest konieczno$¢ stosowania takich procedur programowych i organizacyj-
nych, ktore chronig oprogramowanie oraz zbiory danych przed nieupowaznionym
dostepem lub zniszczeniem. Do procedur programowych zaliczy¢ nalezy przede
wszystkim nadawanie hasel dostgpu wszystkim uzytkownikom programu. Zabez-
pieczenia tego rodzaju moga by¢ stosowane na poziomie:

— komputera, jesli przed uruchomieniem systemu operacyjnego wprowadza-

ne jest hasto,

— systemu informatycznego, gdy rozpoczgcie pracy z programem wymaga
podania hasta,

— wybranych funkcji systemu informatycznego, jezeli pewne dziatania wy-
konywane przez program zastrzezone sg dla konkretnych, znajgcych odpo-
wiednie hasto uzytkownikow.

Stosowane procedury organizacyjne majg zapewni¢ taki sposob organizacji
pracy uzytkownikéw systemu informatycznego, ktory bedzie gwarantowac bezpie-
czenstwo danych. Wybor stosowanych metod pozostaje w gestii kierownictwa da-
nej jednostki gospodarcze;j.

M. Andrzejewski, Nowoczesne systemy informatyczne wspomagajgce rachunkowosé ma-

tych i srednich przedsigbiorstw, WSPiM, Chrzanow 2003, s. 10-104.
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Podsumowanie

Racjonalne gospodarowanie musi mie¢ odpowiednig baz¢ informacyjna. Sys-
tem informacyjny spetnia za$ swa role, gdy jest dobry jakosciowo, wiarygodny. Od
systemu tego wymaga si¢, aby umozliwit on:

— trwaty dobér informacji z petnego ich zbioru,

— wilasciwg ich ocen¢ wedlug istotnego znaczenia,

— wilasciwe taczenie informacji odpowiednio do ich wzajemnego powigzania.

Wszystkie te postulaty znajduja si¢ w obszarze czynnikéw budujacych wiary-
godnos¢ systemu informacyjnego. W przypadku rachunkowosci jako pragmatycz-
nego systemu informacyjno-kontrolnego ta wiarygodno$¢ ma najistotniejsze zna-
czenie.
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THREATS OF THE ACCOUNTING INFORMATION SYSTEM

Summary

The purpose of the article is to answer the question how a wrong configuration of
the accounting information system should be avoided. The author focused especially on
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circumstances where the use of false parameter, for example in the calculation of costs,
can lead to a situation, that the obtained by the automated system values, do not match

the real ones.

Translated by Kamila Schneider



