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RYZYKO ZAKLOCEN W PRZEPLYWIE INFORMACJI W LANCUCHU DOSTAW

Whprowadzenie

Najnowsze badania wskazuja, ze w jednej na trzy firmy w Wielkiej Brytanii
zarzadzanie przeplywem informacji jest tak ubogie, ze przeptyw rzeczy jest tak
samo szybki albo szybszy. Oszacowano, ze straty spowodowane utratg sprzedazy
wynikajaca z nieefektywnos$ci przeptywu informacji mogg sigga¢ w tym kraju na-
wet 1,2 bilionéw funtéw rocznie'. Przyczyn takiego stanu rzeczy mozna upatrywaé
w niedopasowaniu zarzadzania przeptywem informacji w tancuchach dostaw do ich
funkcjonowania w sferze operacyjnej, niedopasowaniu systemow IT — zaprojekto-
wanych i wdrazanych do zadan realizowanych w obszarze firmy, a nie w sieci do-
staw, czy tez koncentrowaniu si¢ na przeptywie dobr bez jednoczesnego udoskona-
lania przeptywu informacji w tancuchu dostaw. Dlatego jednym z istotnych czynni-
koéw ryzyka, o szczeg6lnym znaczeniu dla firm funkcjonujacych w ramach tancu-
chow dostaw, jest ryzyko zaklocen w przeptywie informacji.

1. Przeplywy w lancuchu dostaw
W jednej z najpopularniejszych definicji tanicucha dostaw rozumianego jako

,.sie¢ powigzanych i wspotzaleznych organizacji, ktore dzialajac na zasadzie wza-
jemnej wspotpracy wspolnie kontroluja, kierujg i usprawniaja przeptywy rzeczowe

! G. Montague-Jones, Report exposes high cost of poor information flow in the supply

chain, 19-Nov-2010, www.foodproductiondaily.com (20.02.2011).
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i informacji od dostawcow do ostatecznych uzytkownikow’?, wskazuje sie na dwie
grupy przeptywow: przeplyw dobr i informacji. Kwestig bezsporng jest przynalez-
no$¢ przeplywow informacji do lancucha dostaw. Informacja w lancuchu dostaw
podobnie jak w firmie traktowana jest jako zaséb. Chopra i Meindl podkre$laja, ze
informacja ,,stuzy jako tacznik migdzy ré6znymi poziomami analizy tancucha do-
staw, umozliwiajac koordynacj¢ wykonywanych dziatan i przynoszac w ten sposob
wiele korzysci, przede wszystkim wzrost jego zyskownosci™®. W literaturze przed-
miotu podkresla si¢ strategiczne znaczenie przeptywu informacji dla tancucha do-
staw, wskazujac na podnoszenie jego zyskownosci i mozliwosci osiggania przewagi
konkurencyjnej. Najwigcej uwagi pos§wieca si¢ kwestii dzielenia si¢ informacjg
miedzy poszczegdlnymi uczestnikami tancucha dostaw, co umozliwia jego integra-
cje 1 koordynacje, moze rowniez przyspieszy¢ przeptyw informacji, podnies¢ wy-
dajnosc¢ 1 efektywnos¢ tancucha dostaw i umozliwi¢ szybszg odpowiedz na zmiany
w oczekiwaniach klientow.

Wyniki badan dotyczace wptywu dzielenia si¢ informacja na proces realizacji
zamowien wskazuja, ze prowadzi ono do wigkszej przejrzystosci tancucha dostaw,
a to umozliwia utrzymywanie nizszych pozioméw zapasoéw. Dzielenie si¢ informa-
cja w tancuchu dostaw moze obnizy¢ jego koszty o 12 do 23%’. G.P. Cachon
i M. Fisher porownali tradycyjne sposoby wymiany informacji z wymiang informa-
cji w relacjach partnerskich w lancuchu dostaw i doszli do wniosku, ze koszty
zwigzane z wymiang informacji moga spas¢ do 2,2%". Integracja miedzy podmio-
tami wymieniajacymi si¢ informacjami w tancuchu dostaw moze doprowadzi¢ do
skrocenia czasow przeptywu®. W bardzo wielu publikacjach wskazuje sie rowniez
na mozliwo$¢ zredukowania efektu ,,byczego bicza”. To wilasnie brak przeptywu
albo przeptyw nierzeczywistych informacji mi¢dzy ogniwami tancucha dostaw
prowadzi do efektu opisanego juz w 1961 roku przez Forestera jako ,,akceleracja
popytu”, a szerzej rozpowszechnionego przez Lee pod koniec lat 90. jako efekt
,byczego bicza™’. Podaje sie wiele powodow akceleracji popytu: fluktuacje cen,
prognozowanie popytu ,,z nadwyzka”, zamawianie ,,na zapas” w celu zabezpiecze-

2 M. Christopher, Logistyka i zarzqdzanie laficuchem dostaw, Polskie Centrum Doradztwa

Logistycznego, Warszawa 2000, s. 17.

® S. Chopra, P. Meindl, Supply Chain Management. Strategy, Planning and Operation,
Pearson, New Jersey 2010, s. 23.

4 H.L. Lee, K.C. So, C.S. Tang, The value of information sharing in a two-level supply
chain, ,,Management Science” 2000, VVol. 46, No. 5, s. 626-643.

> G.P. Cachon, M. Fisher, Supply chain inventory management and the value of shared in-
formation, ,,Management Science” 2000, Vol. 46, No. 8, s. 1032-1048.

® R. Mason-Jones, D.R. Towill, Total cycle time compression and the agile supply chain,
,International Journal of Production Economics” 1999, Vol. 62, No. 1-2, s. 61-73.

" H.L. Lee, V. Padmanabhan, S. Whang, Information distortion in a supply chain: the
Bullwhip effect, ,,Management Science” 1997, Vol. 43, No. 4, s. 546-558.
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nia si¢ przed brakiem produktu. Jednak wszystkie wymienione dziatania majg swoje
zrodto w braku dostepu do rzetelnej informacji.

2. Ryzyko w lancuchu dostaw

W literaturze dotyczacej ryzyka najczgséciej przytacza si¢ kategorie ryzyka
proponowane przez T.T. Kaczmarka®, Tarczynskiego® czy Kulpe': Wykorzystywa-
ne kategoryzacje ryzyka w praktyce gospodarczej odnoszg si¢ do podziatéw propo-
nowanych w standardach zarzadzania ryzykiem, przyjetych jednoczesnie jako ,,naj-
lepsze praktyki”. Jednym z nich jest standard COSO. Zwykle wyrdznia si¢ w nim
cztery podstawowe obszary (poziomy) — ryzyka: strategiczne, operacyjne, finanso-
we oraz ,,inne”. Obejmuja one odpowiednio™":

— Ryzyko strategiczne dotyczace: wizerunku firmy — np. negatywny PR, osta-
bienie marki itp., niedostatku klientow, konkurencji, niekorzystnych trendow
demograficznych i socjalnych, innowacji technologicznych, dostgpnosci ka-
pitatu, sytuacji politycznej i regulacji prawnych, podatkowych itp.

— Ryzyko operacyjne zwigzane z: funkcjonowaniem przedsi¢biorstwa
(np. rozwojem produktu, zasobami ludzkimi, wydajnoscia, wadami pro-
duktu i serwisu, zarzgdzaniem, cyklicznoscig w biznesie itp.), ogranicze-
niami wynikajacymi ze stabego przywodztwa, niezdolno$cia do zmian itp.,
sferg ICT, systemami sprawozdawczo-ksiegowymi (budzetowanie, plano-
wanie, informacja ksiggowa, przygotowanie inwestycji itp.).

— Ryzyko finansowe dotyczace: cen (zmiany w kontekscie kosztow oraz sy-
tuacji na rynku), ptynno$ci finansowej (cash flow, zwl. sptyw naleznosci),
kredytow (trudnosci ze sptata, utrata zdolnosci kredytowej), inflacji/sity
nabywczej, innych aspektow polityki finansowe;.

— Ryzyko zwigzane z niebezpieczenstwami, takimi jak: pozary i inne szkody
majatkowe, klgski zywiolowe, kradzieze i inne przestepstwa, wypadki przy
pracy, choroby, przerwy i zaklocenia w dziatalnosci firmy, odszkodowania.

Alternatywa dla przedstawionego sposobu klasyfikacji kategorii ryzyka,
z jakimi mamy do czynienia w przedsigbiorstwie, moze by¢ podejscie logistyczne,
nawigzujace do usytuowania przedsigbiorstwa jako ogniwa w tancuchu dostaw.

8 T.T. Kaczmarek, Zarzgdzanie ryzykiem. Ujecie interdyscyplinarne, Wyd. Difin, War-

szawa 2010.

® W. Tarczynski, M. Mojsiewicz, Zarzqdzanie ryzykiem. Podstawowe zagadnienia, PWE,

Warszawa 2001, s. 15.

10 3. Brauer, Rola i znaczenie zarzqdzania ryzykiem w logistyce globalnej, INTLOG 2005,

s. 3.

1 W. Machowiak, Zarzqdzanie ryzykiem w laficuchu dostaw, W: Instrumenty zarzqdzania

logistycznego, red. M. Ciesielski, PWE, Warszawa 2008, s. 83.
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Rozréznia si¢ w nim czynniki ryzyka zewnetrzne, na og6t calkowicie lub w duzym
stopniu niezalezne od decyzji podejmowanych w ramach zarzadzania firma, oraz
wewnetrzne, bedace pochodng realizowanych w nim proceséw i podejmowanych
decyzji.

Wisrod zagrozen zewnetrznych najczeéciej wyrdznia si¢ ryzyko wystepujace
po stronie dostaw, po stronie sprzedazy (popytu) oraz ,,Srodowiskowe”, zwigzane
z otoczeniem firmy i warunkami, w jakich dziata.

Ryzyko po stronie dostaw to np. potencjalne zaklocenia dostaw materiatow
1 surowcow, a takze ustug (w tym zwlaszcza w zakresie transportu), ich nieodpo-
wiednia jako$¢, zmiany cen i warunkow dostaw, wewngtrzne problemy dostawcow
itp. Z punktu widzenia lidera w tancuchu dostaw (np. produkujacego podstawowy
asortyment) jest to ryzyko niezwykle grozne, gdyz prowadzi do przerw w produkcji
badz tez nieadekwatnego do przyjetych i potencjalnych zamowien (zar6wno
w aspekcie iloSciowym, jak i jakosciowym) wywigzywania si¢ przedsigbiorstwa
z roli dostawcy, co moze istotnie zagrozi¢ wynikom firmy oraz jej wizerunkowi
i pozycji na rynku.

Ryzyko wystepujace po stronie popytu to przede wszystkim konsekwencje
zmiennej sytuacji na rynku, a wigc: zmiennos$¢ popytu, ,,wojny” cenowe, zachowa-
nia nie fair wobec konkurencji, a takze kwestie relacji z odbiorcami (tu m.in. pro-
blemy ze sptywem naleznos$ci, problemy marketingowe, serwisowe i caty szereg
innych).

Charakterystyczne dla strategii zarzgdzania tancuchami dostaw jest pojawienie
si¢ catkowicie nowych, specyficznych dla tego poziomu integracji zagrozen, ktore
nie wystepuja na poziomie przedsiebiorstwa. Naleza do nich: konsekwencje braku
jednego wiasciciela (bardzo istotne z punktu widzenia efektywnosci procesow de-
cyzyjnych), ryzyko zaktocen i znieksztalcen w przeptywie informacji, trudnosci
z koordynacja dziatan czy ryzyko nielojalnos$ci partneréw (funkcjonujacych prze-
ciez na ogdt w roznych, czesto konkurujgcych tancuchach dostaw) itp.

W przypadku wdrazania zarzadzania ryzykiem na poziomie tancucha dostaw
kategoryzacja ryzyk i metodyka prac powinny by¢ na tyle uzgadniane pomiedzy
jego poszczegblnymi ogniwami, aby umozliwi¢ jednoznaczna komunikacje, spraw-
ny przeptyw informacji, a przede wszystkim skuteczng koordynacje dziatan.

3. Ryzyko zaklécen w lancuchu dostaw (zaklécona informacja)

Podczas wymiany informacji moze dochodzi¢ do jej zaktécen w wyniku od-
dzialywania szuméw, np. z otoczenia. Wérdd podstawowych bledéw w komunika-
cji wymieni¢ nalezy: subiektywno$¢ odbiorcy w formulowaniu wnioskéw, znie-
ksztatcenie sensu przekazu na skutek zaktocen, przerwanie komunikacji, dezorien-
tacj¢ odbiorcy w wyniku wielowymiarowo$ci komunikatu, powstanie konfliktu
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dostawca—odbiorca na skutek réznic w percepcji i interpretacji przekazow, a takze
niezrozumienie w wyniku postugiwania sie odmiennymi kodami znaczeniowymi'?.

Ryzyko zaklécen w tancuchu dostaw wynika¢ moze migdzy innymi z: natu-
ralnych katastrof, bankructwa dostawcy, strajkoéw pracowniczych, wojen, terrory-
zmu, niestabilnosci socjalno-ekonomiczno-polityczne;j.

Zaklocona informacja moze byé: malo przejrzysta, niewlasciwa, niepetna,
niedoktadna, nieweryfikowalna, pozbawiona integralnosci, poufnosci lub niedo-
stepna.

Ryzyko zaktocen charakteryzuje si¢ niskim stopniem prawdopodobienstwa
wystgpienia i duzg potencjalng stratg, podobnie jak zdarzenia katastrofalne, ktore
moga znaczaco zaktoci¢ lub opdzni¢ przeptywy dobr, informacji badz finanséw, co
moze zwigkszy¢ koszty lub zrujnowac przychody albo spowodowac jedno i drugie
naraz. Zarzadzajacy tancuchem dostaw mogg wybra¢ dwa komplementarne dziata-
nia — chroni¢ swoj tancuch dostaw lub rozwijaé odpornos¢ tancucha. Obecnie
w literaturze nie ma wielu publikacji na temat zaktocen w przeplywie informacji
w tancuchu dostaw. Te, ktére si¢ pojawiajg, dotycza pojedynczych zdarzen, nie
rozwaza si¢ jednak zalezno$ci migdzy roznymi typami zaklocen.

Innymi typami ryzyka zwigzanymi réwniez z niezakldconym przeptywem
informacji s3: ryzyko systemow i ryzyko wlasnoSci intelektualne;.

Znaczenie ryzyka wlasnosci intelektualnej wzrosto wraz z wertykalng integra-
cja tancuchdéw dostaw i ich globalizacjg oraz z chwila, kiedy to firmy zaczely za-
opatrywac si¢ — czesto poprzez outsourcing — U tych samych dostawcdéw co ich
konkurenci. Zyskownos$¢ firm zalezy w duzej mierze od utrzymania przewagi kon-
kurencyjnej, a w sytuacji swoistego rozlewu informacji na wszystkie podmioty w
sieci dostaw utrzymanie takiej przewagi wynikajacej np. z know-how staje si¢ coraz
trudniejsze.

Z kolei ryzyko systemowe jest jakby wtorne wobec ryzyka zaklocen w prze-
ptywie informacji. Przedsiebiorstwa chcac przyspieszy¢, upewni¢ przeplywy infor-
macji, coraz czesciej postuguja sie systemami informatycznymi. Jednak w wyniku
ich stosowania rodza si¢ kolejne zagrozenia. Im wigksza sie¢, w ktorej dziata przed-
sigbiorstwo, tym wicksze prawdopodobienstwo, ze zagrozenie, ktore pojawi si¢
gdziekolwiek, dotknie wszystkich uczestnikow sieci. Czyli skala ryzyka zaklocen
rozszerza si¢. Chociaz rzadkie, to zakldcenia badz przerwy w przeptywie informacji
moga jednak zniszczy¢ calg sie¢ powigzanych przedsigbiorstw. Przyktadowo wirus
Love Bug w 2002 roku spowodowat zamkniecie poczty elektronicznej w Pentago-
nie, NASA i Fordzie, a dla wielu innych firm miliardowe straty. Dlatego obecnie
przedsigbiorstwa duplikuja wszystkie dane i transakcje, aby w wypadku zaktocenia
system natychmiast wrocit do stanu poczatkowego. Niemniej istotne jest tutaj pra-

12 G. Wieteska, Zarzqdzanie ryzykiem w laricuchu dostaw na rynku B2B, Wyd. Difin, War-

szawa 2011, s. 71.
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widlowe wdrozenie procedur zarzgdzania ryzykiem. Znane sg przypadki kiedy to
w firmie duplikuje si¢ dane, ale utrzymuje je na serwerach fizycznie zlokalizowa-
nych w tym samym pomieszczeniu, w ktorym funkcjonuje zasadniczy system —
w przypadku chociazby pozaru jeden i drugi ulegnie zniszczeniu.

Efektywne dzielenie si¢ informacjg w tancuchu dostaw umozliwia oczywiscie
Internet i e-business, jednak zaadaptowanie przeptywu informacji za posrednic-
twem Internetu nie zawsze przynosi korzysci, pisze o tym Wagner we wnioskach
dotyczacych badan przeprowadzonych wsérdéd matych i $rednich przedsiebiorstw
w Szkocji*®. Tak wiec dopiero koordynacja dziatan migdzy firmami, a nie samo
dzielenie sie informacja, prowadzi do lepszych osiggnie¢™.

Wraz z rozwojem innowacji technologicznych zwicksza si¢ ryzyko uzaleznie-
nia od nich proceséw przeptywu w tancuchu dostaw. W zwiazku z zastosowaniem
nowych rozwigzan, zwlaszcza z zakresu technologii informatycznych, pojawiajg
nieznane dotad zagrozenia. Niepozadanymi zdarzeniami informacyjnymi o charak-
terze technicznym sg: awarie systemow, przerwy w dostawie mediéw, brak mozli-
wosci dostepu do hasel, kluczy, akceptacji (z powodu np. choroby uprawnionego
pracownika), bankructwo producenta komputerow, ztosliwos¢ przedmiotéw mar-
twych (prawa Murphy’ego), infekcja, atak wirusem komputerowym (robaki, konie
trojanskie, bomby wirusowe, zapadnie, spoofing i inne), a takze dziatania przypad-
kowych wlamywaczy systemowych. Do jednych z najgrozniejszych realnych zama-
chéw na zasoby informacyjne mozna zaliczy¢ tzw. ataki socjotechniczne™. Nalezy
wiec pamigtac, ze Internet moze stanowi¢ rdwniez potencjalne zrédlo zagrozen dla
firm®®,

Informacja podczas przekazywania i przechowywania narazona jest na wiele
zaktocen. Rozwdj infrastruktury informacyjnej i komunikacyjnej jest zrodtem pro-
blematyki zwigzanej ze standaryzacjg, bezpieczenstwem, dostepnoscia i efektyw-
nym jej wykorzystaniem. Bardzo waznym zagadnieniem jest bezpieczenstwo in-
formacji i bezpieczenstwo informatyczne. Zwigkszanie poziomu bezpieczenstwa
informacji w przedsigbiorstwie moze obejmowaé nastepujac obszary i dzialania.
Komputery chronione sg hastem dostepu znanym tylko jego uzytkownikom, dostep
do systemow i1 ustug informacyjnych opiera si¢ na procedurze rejestrowania i wyre-
jestrowania, wejscie 0s6b nieuprawnionych na teren organizacji jest $ci§le nadzo-
rowane, podpisywane sa umowy o zachowaniu poufnosci (z pracownikami, firma-

¥ B.A. Wagner, I. Fillis, U. Johansson, E-business and e-supply strategy in small and me-

dium sized businesses (SMEs), ,,Supply Chain Management: An International Journal” 2003,
8 (4), s. 343-354.

4 5.M. Disney, M.M. Naim, A. Potter, Assessing the impact of e-business on supply chain
dynamics, International Journal of Production Economics” 2004, s. 109—118.

5 K. Miynarczyk, Najstabszy element — czlowiek, ,[Elektroniczna Administracja”, ma-
rzec—kwiecien 2006, s. 57-63.

16 G. Wieteska, op. cit., s. 95.
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mi), prowadzony jest nadzor informacji przychodzacej i wychodzacej firmy oraz
nad dokumentami i zapisami, pracownicy sg regularnie szkoleni w celu wzrostu ich
$wiadomosci w zakresie bezpieczenstwa informacji oraz redukcji prawdopodobien-
stwa bledow przez nich popemianych. Firmy powinny réwniez odpowiednio chro-
ni¢ bazy informacji, stosujgc skuteczne zabezpieczenia oraz systemy detekcji incy-
dentow. Ponadto wazna jest tez ochrona sprzg¢tu informatycznego przed zagroze-
niem typu: pozar, awaria zasilania, a takze okablowania stuzgcego do przesytania
danych przed potencjalnym przejeciem lub uszkodzeniem.

Podsumowanie

Przeplyw informacji jest jednym z dwoch gtownych typow przeptywow wy-
roznianych w tancuchach dostaw. W strategiach tancuchow dostaw ktadzie si¢ co-
raz wigkszy nacisk na przeptyw informacji i wykorzystanie narzedzi informatycz-
nych. Generuje to jednak szereg nowych zagrozen dla funkcjonowania w sieci, na
skale globalng. Nalezy wiec uwzglednia¢ informacje jako kluczowy element doty-
czacy zarzadzania ryzykiem w tancuchu dostaw, gdyz informacja ta musi by¢ od-
powiednio zabezpieczona przed zakloceniami.
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DISRUPTION RISK OF THE INFORMATION FLOW IN THE SUPPLY CHAIN

Summary

The information flow is one of two main types of distinguished flows in supply
chains. The strategies of supply chains is placed increasing emphasis on information
flow and use of IT tools. However, this generates a number of new threats to the func-
tioning of the network on a global scale. It is, therefore, include the information as a key
element for risk management in the supply chain, since this information must be ade-
quately protected against disruptions.
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