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Woprowadzenie

Wygoda instalowania i uzytkowania sieci bezprzewodowych spowodowata
dynamiczny ich rozwdj, obserwowany od ponad dziesi¢ciu lat. Konsekwencja du-
Zego zainteresowania realizacjami bezprzewodowymi byto opracowanie i systema-
tyczne rozwijanie réznego typu urzadzen mobilnych, umozliwiajacych zdalng prace
w systemie teleinformatycznym (takze realizacje ustug) o kazdej porze, z dowolne-
g0 miejsca, nawet podczas przemieszczania sig.

Niestety, ogolnodostepne aplikacje wykorzystywane do realizacji e-ushig
i W e-biznesie cz¢sto zawieraja luki (wady programowe) umozliwiajace przeprowa-
dzenie ataku na system, czego skutkiem moze by¢, na przyklad, kradziez danych
lub przejecie kontroli nad urzadzeniem. Bezprzewodowy dostep do zasobow sie-
ciowych niesie dodatkowe zagrozenia, gtéwnie z powodu transmitowania danych
W otwartej przestrzeni. Wérdd szkodliwych dziatan dla sieci bezprzewodowych
mozna wymieni¢ zagluszanie lub zaklocanie transmitowanego sygnatu, instalacje
falszywych punktow dostepowych umozliwiajacych przechwytywanie danych,
przeciagzanie systemu w celu blokowania dostgpnosci ustug, przetamywanie zabez-
pieczen kryptograficznych czy infekowanie urzadzen mobilnych. Zagrozenie dla
bezpiecznego uzytkowania systeméw komputerowych moze by¢é powodowane
zarOwno przez automatycznie propagowane szkodliwe oprogramowanie, jak i przez
ludzi — nie tylko haker6éw, ale tez przez zatrudnionych lub bytych pracownikéw
danej organizacji (instytucji, firmy), na ktorej niekorzys$¢ dziataja. Mimo po-
wszechnej juz §wiadomosci realnych zagrozen podstawowe zasady bezpieczenstwa
sg nierzadko nadal ignorowane, co w duzym stopniu wynika z ograniczonych moz-
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liwosci przeciwdziatania niekorzystnym zjawiskom (z powodu wysokich kosztow
audytu bezpieczenstwa czy odpowiednio mocnego systemu zabezpieczen) i dotyczy
gtéwnie zwyktych uzytkownikow oraz matych i §rednich firm.

1. Rynek ushug internetowych

Ustugi elektroniczne i e-biznes to elementy e-gospodarki rozumianej jako
realizacja procesow rynkowych z wykorzystaniem technologii informatycznych. Do
tych procesow zalicza si¢ produkcje, sprzedaz i dystrybucje produktow (z czym
wiaze si¢ przesylanie danych pomigdzy producentami, dystrybutorami i odbiorcami
produktéw i ustug), a takze przekazywanie roznego rodzaju danych w ramach dzia-
falno$ci administracyjnej, biznesowej itd. Dzi$ nie sposdb wyobrazi¢ sobie prowa-
dzenie biznesu bez dostepu do sieci globalnej. Kazda firma (instytucja, organizacja)
stara si¢ mie¢ wlasng witryn¢ internetowa, by umiesci¢ na niej informacje o prowa-
dzonej dziatalno$ci, udostepni¢ dane kontaktowe i stworzy¢ mozliwosci sktadania
zamowien na produkty, ustugi lub rezerwacje — w celu pozyskania klientow czy
partnerow biznesowych, zawierania kontraktow, przesytania dokumentow itd.

Wedhlug firmy Millward Brown SMG/KRC w potowie 2010 roku juz 80%
internautow korzystato z sieci w celu poréwnania ofert i cen towaréw przed plano-
wanym zakupem. Obserwowany dynamiczny rozwdj ustug elektronicznych wynika
z powszechnej dostepnos$ci Internetu oraz szybkosci i wygody ich realizacji.

Niestety, podczas realizacji ushug elektronicznych moze wystapi¢ wiele pro-
bleméw dotyczgcych uczciwosci i rzetelno$ci kontrahenta, jako$ci i czasu $wiad-
czonych ustug, ptatnosci, badz wykonywania dodatkowych czynnosci (np. zwigza-
nych z serwisem). Mozna spotkac¢ si¢ z nieprawdziwymi informacjami w reklamach
i fatszywymi sklepami wytludzajacymi pieniadze, ktopot moze sprawiaé¢ dochodze-
nie roszczen klienta na gruncie porzadku prawnego innego kraju (Ucigzliwos¢, wy-
sokie koszty). Ponadto nie zawsze mozna zwréci¢ zakup bez podania powodu.

Jednak znacznie powazniejsze problemy, zaréwno przy realizacji e-ustug, jak
i W e-biznesie, dotycza bezpieczenstwa, a wynika to mi¢dzy innymi z potrzeby
zapewnienia ochrony przechowywanych i przesylanych danych, zapewnienia do-
stepnosci danych i ustug uprawnionym uzytkownikom, koniecznos$ci aktualizacji
regulacji prawnych oraz potrzeby zachowania anonimowosci w sieci. Wyludzanie
i wyciek danych, szpiegostwo przemystowe, zwalczanie konkurencji (np. przez
tworzenie falszywych stron internetowych) to tylko niektére z zagrozen, z ktérymi
mozna si¢ spotkac podczas dzialalno$ci prowadzonej z wykorzystaniem Internetu.
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2. Zagrozenia dla technologii bezprzewodowych

Wszelka dziatalno$¢ podejmowana w oparciu o sieci komputerowe (w tym re-
alizacja e-ustug i e-biznes) obarczona jest pewnym ryzykiem wynikajacym z istnienia
zagrozen dla bezpiecznego uzytkowania systemow i sieci komputerowych. Niestety,
stopien zagrozenia rosnie wraz z rozwojem sieci i technologii informatycznych —
obserwuje si¢ coraz bardziej wyrafinowane metody atakoéw, a dostep do gotowych,
rozbudowanych funkcjonalnie narzedzi umozliwiajagcych ich przeprowadzenie jest
coraz tatwiejszy. Zjawisko przestepczosci sieciowe]j obejmuje coraz wigksza liczbe
uzytkownikow, a powodowane straty (wynikajace z powstatych szkod, ich likwidacji,
rozwigzywania problemow i straconego czasu) si¢gajg olbrzymich kwot. W Polsce,
wedtug raportu Norton Cybercrime Report firmy Symantec, szacowane straty siggaja
2,9 mld zt rocznie’. Zagrozenia sa coraz powazniejsze. Przyktadowo, w 2011 roku
informowano o0 nowej odmianie konia trojanskiego SpyEye wlamujgcego si¢ na konta
bankowe oraz o ataku hakeréw na platforme¢ informacyjng gietdy w Hongkongu
(i nie byt to pierwszy atak wymierzony w $wiatowe gietdy). Tylko w grudniu
2011 roku Google usunat z Android Market 22 aplikacje (bgdace koniami trojanski-
mi), a w ciggu catego roku usunat ich tacznie 1007

Na ataki szczegoélnie narazone sa realizacje bezprzewodowe, co wynika z do-
stepnosci sygnalu propagowanego w otwartej przestrzeni i trudno$ci zwigzanych
z jego ochrong (m.in. z powodu stabosci stosowanych mechanizméw zabezpieczen).
Problem réznego rodzaju zagrozen (wirusy, phishing, spam) dotyczy nie tylko tech-
nologii Wi-Fi sieci WLAN, ale tez technologii sieci komérkowych oraz Bluetooth.

Sieci WLAN sa latwe do wykrycia i analizy. Dostgpne narzedzia (jak na przyklad
NetStumbler, Kismet, WifiScanner, Gtkskan czy inSSIDer) umozliwiaja okreslenie
nazwy sieci SSID/ESSID (Service Set Identifier/Extended — SSID), zasiegu sygnatu,
adresow MAC (Media Access Control) i IP oraz stosowanych zabezpieczen kryptogra-
ficznych (WEP?, WPA", WPA2° lub braku ochrony), a takze analize nagtéwkow pakie-
tow oraz pol wektora inicjalizujgcego (wykorzystywanego w procesie szyfrowania).

Celem podejmowanych atakow jest zaklocenie lub catkowita blokada pracy
systemu (sieci), a takze che¢é uzyskania nieautoryzowanego dostepu do zasobow.

! www.norton.com/cybercrimereport, 2011.

www.androidguys.com/2011/12/13/22-apps-kicked-from-android-market-over-premium-
sms-toll-fraud, 13.12.2011.

®  Wired Equivalent Privacy — najstabszy ze standardéw bezpieczenstwa dla sieci WLAN;
algorytm szyfrowania RC4; wykazuje szereg wad.

4 Wi-Fi Protected Access — jeden ze standardéw bezpieczefistwa dla sieci WLAN, wpro-
wadza wiele zmian w stosunku do WEP (zmiany w stosowaniu RC4, stosowany protokét zarza-
dzania kluczami TKIP, mechanizm MIC, protokét EAP).

5 Standard mocniejszy od WPA — wykorzystuje m.in. algorytm szyfrowania AES i proto-
kot CCMP; nie jest kompatybilny z wezeéniejszymi rozwigzaniami.
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Atak mozna przeprowadzi¢ przy pomocy gotowych narzedzi (np. Aircrack-ng — do
famania haset WPA), ktore maja stuzy¢ do audytu poziomu ochrony. Pozwalajg one
mig¢dzy innymi okres§li¢ poprawno$¢ konfiguracji punktow dostepowych, wystepo-
wanie nielegalnych punktéw dostepu oraz istnienie innych sieci w poblizu badanej,
mogacych stanowi¢ dla niej zrodto zakiocen. Skanery bezpieczenstwa (np. Mognet,
tcpdump, airfart, Wireshark) dziatajag w oparciu o bazy zdefiniowanych zagrozen
oraz metody wykorzystujgce algorytmy sztucznej inteligencji do analizy stanu sys-
temu pod katem nieznanych szkodliwych dziatan.

Z badan wynika, iz uzytkownicy technologii bezprzewodowych maja $wiado-
mos¢ istnienia zagrozen i zabezpieczajg swoje systemy coraz skuteczniej. Jesienig
2011 roku opublikowano wyniki badania poziomu ochrony 2900 sieci Wi-Fi wykry-
tych we Wroclawiu na trasie kilkunastu kilometrow®. Uzyskane rezultaty, przed-
stawione na rysunku 1, wskazuja, ze wigkszo$¢ uzytkownikow (65%) stosuje sto-
sunkowo mocne mechanizmy ochrony WPA i WPAZ2.

COWEP

16,21%

M Bezszyfrowania

B WPA/WPA2

18,73%

65,06%

Rys. 1. Systemy zabezpieczen stosowane w badanych sieciach Wi-Fi

Zrédlo:  Opracowanie wiasne na podstawie: M. Ziarek, Bezpieczeristwo sieci WiFi w Polsce
2010/2011, Wroctaw, www.viruslist.pl/analysis.html?newsid=681.

System zabezpieczen WEP cechuje szereg wad, takich jak: staby kryptogra-
ficznie klucz szyfrujacy i brak zdefiniowanego sposobu zarzadzania kluczami (po-
ziom zaufania do klucza spada wraz ze wzrostem liczby uzytkownikow i z czasem
jego uzywania), stosowanie mechanizmu CRC-32" do zabezpieczenia przed mody-
fikacjg, opcjonalna autoryzacja uzytkownikoéw oraz brak mechanizmu kontroli ra-
mek transmisyjnych (mozliwo§¢ wprowadzania strumienia danych dla przyspiesze-

®  Tzw. wardriving polegajacy na wykrywaniu sieci i zbieraniu o nich informacji podczas

przemieszczania si¢ samochodem.

" Cyclic Redundancy Check — cykliczna kontrola nadmiarowa — mechanizm wykorzysty-
wany do wykrywania btgdow i modyfikacji w przechowywanych i przesytanych danych (tu 32-
-bitowa sekwencja nadmiarowa); staby kryptograficznie z powodu zaleznosci liniowych.
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nia procesu famania klucza). System WEP nie zapewnia wigc dostatecznej ochrony,
mechanizmy WPA tez nie sg pozbawione wad (m.in. mozliwy jest atak na protokét
TKIP? i ominiecie procesu uwierzytelniania), jednak najbardziej niepokojacy jest
fakt, ze prawie 19% sieci nadal pozostaje otwarte. Niestety, w uznawanym dotad za
najsilniejszy systemie zabezpieczen WPA2 w potowie 2010 roku wykryto luke
pozwalajacg osobom majacym juz dostep do sieci na szereg niepozadanych dziatan,
miedzy innymi na przeprowadzenie ataku Man-in-the-Middle, przechwytywanie
ruchu i na przejgcie uwierzytelnionego urzadzenia. Staboscia WPA?2 jest brak od-
pornosci klucza grupowego GTK (Group Temporal Key) na falszowanie danych
i podszywanie si¢ pod adresy sieciowe.

Jedna z przyczyn trudno$ci w skutecznym zabezpieczaniu sieci bezprzewo-
dowych jest brak ich kompatybilno$ci z powodu réznorodnosci sprzgtu i dostep-
nych standardow bezpieczenstwa. Wobec skali zjawiska zagrozen wysoki poziom
ochrony systemow teleinformatycznych staje si¢ zadaniem priorytetowym.

3. Zagrozenia dla urzadzen mobilnych a ustugi elektroniczne i e-biznes

Wraz z rozwojem technologii bezprzewodowych nastapit szybki rozwoj urza-
dzen mobilnych (smartfon(')wg, smartbookow'®), wobec czego takze one staly si¢
przedmiotem zainteresowania przestgpcoOw sieciowych i w ostatnim okresie coraz
wigcej zagrozen kierowanych jest wlasnie na nie.

Urzadzenia mobilne z dostgpem do Internetu sg coraz bardziej rozbudowane
funkcjonalnie, a przy tym ich ceny szybko spadaja, zatem ich uzywanie staje si¢
powszechne (w trzecim kwartale 2011 roku sprzedano 440,5 mln urzadzen mobil-
nych oraz 115 miIn smartfondw)™. Sa one wykorzystywane do realizacji ustug clek-
tronicznych (ustug bankowych czy e-zakupow) oraz do prowadzenia zadan bizne-
sowych. Umozliwiaja menedzerom i pracownikom przedsi¢biorstw staly kontakt
oraz dostep do firmowych zasobow, zatem sg chetnie przez nich uzywane (np. pod-
czas podrézy stuzbowych). Wazne i poufne dane, ktére sa przechowywane niemal
na kazdym takim urzadzeniu, moga by¢ zrodtem wysokich zyskow, stad coraz
wigksze zainteresowanie przestgpcoOw mozliwoscig ich uzyskania. Celem ataku
moze by¢ cheé przejecia poufnych danych, zapisanych numeréw telefonéw czy
tresci wiadomosci lub prowadzonych rozméw.

8  Temporal Key Integrity Protocol — protokét do zarzadzania kluczami; zapewnia dyna-

miczng wymiang kluczy.
®  Urzadzenia stanowiace polaczenie telefonu i komputera.

Oparte na podobnej architekturze co telefony komorkowe; wyposazone w petna klawia-

turg, duzy ekran i baterie o dlugiej zywotnosci; tacza zalety netbookéw i smartfonow.
1

10

K. Bakowski, Rosnie sprzedaz smartfonow, Android niezaprzeczalnym liderem,
16.11.2011.
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Eksperci przewiduja, ze za kilka lat polagczenia z siecig globalng beda realizo-
wane glownie przy pomocy smartfonow, z powodu szybkiego rozwoju technologii
urzadzen mobilnych. Z najnowszych badan firmy Ericsson Consumer Lab wynika,
ze w Polsce uzytkownicy mobilnego dostepu do Internetu stanowig az 55% wszyst-
kich internautéw (dla porownania w Wielkiej Brytanii jest ich 43%, w USA —
31%)*. Jest to ponad dwukrotny wzrost uzytkownikéw bezprzewodowego dostepu
w ciggu ostatnich dwoch lat. Zdecydowana wigkszo$¢ ankietowanych wykorzystuje
w tym celu laptopy i netbooki, ale udzial smartfonéw systematycznie rosnie.
W Stanach Zjednoczonych jedna czwarta uzytkownikow smartfonéw wykorzystuje
je jako gtowny sposob Iaczenia si¢ z Internetem™,

Wraz ze wzrostem funkcjonalnosci telefonow komoérkowych obserwuje sig
dynamiczny wzrost kierowanych na nie zagrozen. Urzadzenia te coraz czesciej
posiadajg mozliwo$¢ korzystania z sieci Wi-Fi, co stwarza dodatkowg okazje do ich
infekowania. Poniewaz urzadzenia mobilne cechuje duza roéznorodno$¢ platform
systemowych, tworcy wirusow tworza dla nich kody ,,wieloplatformowe”. Zidenty-
fikowano juz tysiace sygnatur tych szkodliwych kodow, ktore wykonujg wiele nie-
pozadanych dziatan, takich jak: pobieranie plikow z sieci Internet (np. innych szko-
dliwych kodow), blokowanie karty pamigci Iub catego urzadzenia, uszkadzanie,
usuwanie lub nielegalne pozyskiwanie danych, zdalne udostgpnianie urzadzenia
(a tym samym np. sieci lub poczty korporacyjnej), wysylanie wiadomosci SMS czy
MMS", wylaczanie mechanizméw bezpieczefistwa systemu.

Przelomowym rokiem dla zagrozen urzadzen mobilnych byt rok 2010, kiedy
to zaobserwowano gwattowny ich wzrost. Szkodliwe programy potrafig rozprze-
strzenia¢ si¢ przy pomocy nos$nikow przenosnych, MMS-6w i SMS-6w, z wykorzy-
staniem technologii Bluetooth czy portali, z ktérych pobiera si¢ pliki (dzwonki,
grafike, gry i aplikacje), tez w przypadku uzycia kodéw QR (Quick Response)®.
Nieautoryzowany dostep do urzadzen mobilnych umozliwiaja tez luki wykrywane
W oprogramowaniu systemowym (np. w niektérych wersjach systemu Symbian).
Jako przyktady szkodliwego oprogramowania dla urzadzen mobilnych mozna wy-
mieni¢ konie trojanskie: Trojan-Spy.SymbOS.Pbstealer.a (umozliwia kradziez da-
nych), Trojan-Spy.SymbOS.Zbot (kradziez danych istotnych do przeprowadzenia
transakcji bankowych) oraz Trojan.SymbOS.Skuller (wykorzystuje luke dla umoz-
liwienia dostepu). W 2011 roku pojawita si¢ modyfikacja przeznaczonego dla kom-
puterow stacjonarnych szkodliwego kodu ZeuS, tym razem skierowana na urzgdze-

2 T Kutera, Jak Polacy lgczq sie z siecig?, 24.11.2011.
8 . Kang, Smartfonowa rewolucja w sieci, 14.07.2011.

SMS (Short Message Service) — ustuga przesytania krotkich wiadomosci tekstowych,
MMS (Multimedia Message Service) — ustuga przesytania wiadomosci multimedialnych.

% Rodzaj matrycowego kodu kreskowego — stosowany z powodu niewygody wpisywania
adresu URL pobieranej aplikacji do przegladarki smartfona; po jego zeskanowaniu ze strony
WWW mozna zostaé¢ przekierowanym na adres URL z zainfekowanym plikiem (APK lub JAR).

14



Ryzyko bezprzewodowej dostgpnosci zasobow sieciowych... 631

nia mobilne. Gtéwnym dziataniem konia trojanskiego ZitMo (ZeuS in the Mobile)
jest przechwytywanie SMS-6w z wysytanymi przez banki kodami mTAN (Tran-
saction Autentication Number) do mobilnego uwierzytelniania transakcji. Inny
rodzaj zagrozenia to automatyczne wymuszanie potgczen migdzynarodowych
z numerami 0 podwyzszonej odptatnosci (wykonywane np. przez wirus Not-a-
virus:Porn-Dialer.SymbOS.Pornidal.a) oraz dziatanie niektorych darmowych apli-
kacji wymagajacych dokonywania platnosci podczas ich uzywania. Jeden z najgto-
$niejszych atakow na telefony komdrkowe miat miejsce w 2007 roku w Hiszpanii,
kiedy to zostalo zainfekowanych ponad 115 tys. uzytkownikéw wariantem wirusa
ComWar (ktory wyszukuje dostepne urzadzenia pracujgce w technologii Bluetooth
i wysyla do nich zainfekowane archiwum SIS o losowej nazwie).

Jak wynika z danych firmy Kaspersky Lab, najpopularniejszym celem atakow
jest obecnie system operacyjny Android, ktory dziata na potowie wszystkich smart-
fonow. Cechuje go elastyczno$¢ i niedostateczna kontrola dystrybucji przeznaczo-
nego dla niego oprogramowania. Udziat szkodliwych kodow atakujgcych te urza-
dzenia stanowi juz ponad 46% wszystkich szkodliwych programow dla urzadzen
mobilnych. Jako przyktady wsrod szkodliwego oprogramowania dla systemu An-
droid mozna wymieni¢ konie trojanskie: Tap Snake (podszywa si¢ pod popularna
gre i wysyla dane o potozeniu urzadzenia, co umozliwia szczegoétowe odtworzenie
trasy obserwowanego uzytkownika) oraz Trojan-SpyAndroidOs.Antammi.b, ktéry
pojawit si¢ jako aplikacja do pobierania dzwonkow, a w efekcie dokonuje kradziezy
kontaktow, wiadomosci, zdje¢ i wspotrzednych GPS. W 2011 roku laboratoria fir-
my AVG wykryly kolejnego konia trojanskiego, ktory zapisuje treSci rozméw
i wiadomo$ci SMS, a przechwycone dane przesylane sa na wskazane serwery. Eks-
perci z Kaspersky Lab tylko w 2011 roku wykryli prawie trzykrotnie wigcej zagro-
zen dla smartfondw niz w ciggu ostatnich szesciu lat™.

Wobec wzrostu tego typu probleméw banki musza zrewidowaé stosowane
dotychczas formy przekazu poufnych danych. Dotad bowiem czgsto wysytaty na
telefony komodrkowe jednorazowe hasta dostepu i kody potwierdzajace transakcje
bankowe, co uchodzilo za jeden z bezpieczniejszych sposobéw ich przekazywania.

Ze wspomnianego wczesniej raportu Norton Cybercrime Report firmy Syman-
tec wynika, iz 12% dorostych os6b padlo juz ofiarg ataku na telefony komodrkowe,
a liczba wykrywanych luk w mobilnych systemach operacyjnych wzrosta ze 115
(W 2009 r.) do 163 (w 2010 r.). Tymczasem tylko 15% os6b korzystajacych z mo-
bilnego dostepu do Internetu instaluje w telefonach komoérkowych oprogramowanie
ochronne (takie jak F-Secure Mobile Security czy Kaspersky Mobile Security prze-
znaczone m.in. dla systemoéw Symbian, Windows Mobile i Android), cho¢ uzytko-
wanie tych urzadzen wymaga stosowania analogicznych zabezpieczen jak w przy-

16 www.chip.pl/news/bezpieczenstwo/wirusy/2011/10/podsluchy-w-androidzie-angry-birds

-unlocker-czyli-najwieksze-zagrozenia-internetu-2#ixzz1liZmwdWBN, 12.10.2011.
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padku komputerow, gdyz ich posiadacze zaczynaja doswiadczac¢ takich samych
problemow co uzytkownicy komputeréw. Przewiduje sie, ze zainfekowane urza-
dzenia mozna bedzie wykorzystywa¢ do tworzenia botnetow'’, podshuchiwania
rozméw telefonicznych czy masowego rozsytania spamu.

Podsumowanie

Cze$¢ spoleczenstwa wykazuje brak ufnosci wzgledem nowych technologii
i sigga po nie niechgtnie, lub w ogodle nie korzysta z proponowanych rozwigzan.
Z jednej strony spowodowane jest to przyzwyczajeniem do tradycyjnych form za-
kupow 1 platnosci, a z drugiej — Swiadomoscig zagrozen dla bezpiecznej realizacji
e-ushug i prywatno$ci oraz utrudnieniami (ucigzliwo$¢ systemow zabezpieczen)
wprowadzanymi dla przeciwdziatania niekorzystnym zjawiskom. Wigkszego zain-
teresowania nowymi formami ptatnosci nalezy oczekiwaé wraz ze wzrostem zaufa-
nia do transakcji realizowanych z wykorzystaniem nowoczesnych technologii. Dla-
tego potrzebne sg zabezpieczenia, ktore zminimalizujg ryzyko. Aby zwigkszyé
bezpieczenstwo, stosuje si¢ coraz mocniejsze systemy kryptograficzne — silniejsze
algorytmy (do szyfrowania danych, zapewnienia im integralnosci), dtuzsze klucze
(do szyfrowania danych i uwierzytelniania nadawcy) i coraz bardziej ztozone pro-
tokoty realizujace te mechanizmy.

Niestety, przewiduje si¢, ze w najblizszym czasie nastgpi zarowno wzrost liczby
uzytkownikéw mobilnego Internetu, jak i eskalacja zagrozen dla urzadzen mobilnych.
W odpowiedzi na takie prognozy firmy produkujace urzadzenia koncentruja uwage
na odpowiednim ich zabezpieczaniu. Przykladowo, firma Google, ktorej system An-
droid cieszy si¢ ogromna popularno$cia, oglosila z koncem 2011 roku opracowanie
jego nowej wersji (4.0), w ktorej wprowadzono szereg dodatkowych funkcji zwiek-
szajacych ochrone systemu. Urzadzenie zostalo wyposazone w nowg obstuge haset
(Keychain API), co pozwoli aplikacjom przechowywac¢ klucze oraz uzyskiwac dostep
do nich i odpowiadajacych im certyfikatow, wprowadzono przydzielanie pamieci dla
aplikacji (ASLR'®) oraz pelne szyfrowanie urzadzenia. Ponadto dodano zestaw na-
rzedzi do obstugi sieci VPN i bezpiecznego przechowywania danych uwierzytelniaja-
cych (wazne w przypadku potrzeby uzyskiwania dostepu ze smartfona do korpora-
cyjnej poczty elektronicznej lub stuzbowych komputeréw). Za najbardziej efektowna
funkcje mozna uzna¢ Face Unlock, pozwalajaca odblokowac urzadzenie na podstawie
twarzy wiasciciela. Niestety, wprowadzone zabezpieczenia moga okaza¢ si¢ niewy-

Y7 Sieci sktadajace si¢ z komputeréw, nad ktorymi zdalnie przejeto sterowanie w celu ich

wykorzystania do bezprawnych dziatan.

8 Address Space Layout Randomization — metoda ochrony systemu poprzez losowe adre-
sowanie pamigci dla poszczegolnych procesow, stosowana w komputerach stacjonarnych (firma
Apple wdrozyta ja w systemie iOS).
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starczajace w zwigzku z obserwowanym wzrostem wykorzystywania prywatnych
urzadzen mobilnych w celach stuzbowych.

Wszystkie problemy zwigzane z zapewnieniem wysokiego poziomu ochrony
systemOw teleinformatycznych stanowia wyzwanie i sa przedmiotem licznych prac
badawczych, tak by nie stanowily bariery dla dalszego rozwoju e-gospodarki.
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RISK OF WIRELESS ACCESS TO NETWORK RESOURCES IN PROVISION
OF E-BUSINESS AND E-SERVICES

Summary

We observe a dynamic development of wireless technology and mobile devices.
Because of their many advantages they are now commonly used to access Internet, and
in particular to use e-services in e-business. Unfortunately, this brings new risks for the
security of using network resources. In this paper we discuss the problems of safe use of
wireless networks and mobile devices, we present the extent of the problems, and pro-
vide numerous examples of malicious software.

Translated by Zygmunt Mazur



