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Wprowadzenie

Nie budzi watpliwosci twierdzenie, ze wszechobecny i postgpujacy rozwdj
technologiczny wptywa nie tylko na zycie jednostki, ale przede wszystkim na funk-
cjonowanie szeroko rozumianej gospodarki, nadajac jej czestokro¢ wymiar elektro-
niczny. Nie mozna jednakze utozsamia¢ tzw. gospodarki elektronicznej z zupehnie
odrgbng galezig aktywnosci ekonomicznej cztowieka. Przymiotnik ,.elektroniczny”
rozcigga si¢ bowiem tutaj na szereg, niekiedy odleglych, dziedzin zycia gospo-
darczego, odnoszac si¢ do swego rodzaju ptaszczyzny $§wiadczenia ustug we wspot-
czesnej dobie. Pod pojeciem gospodarki elektronicznej rozumie¢ nalezy zatem te jej
czg$¢ (ale nie autonomiczng galaz), gdzie technologia teleinformatyczna stanowi
specyficzny nosnik $wiadczenia réznego rodzaju ustug, wptywajac przy tym na ich
zakres, dostepnosé, réznorodno$é, mozliwo$¢ biezacej adaptaciji do potrzeb klienta,
itp. Z tego tez wzglgdu obejmowac ona bedzie zatem zardwno typowe — z uwagi na
nieodiaczne zastosowanie na ich gruncie technologii teleinformatycznych — sektory,
tj. telekomunikacyjny, medialny i IT, ale rowniez takie obszary gospodarki kraju,
jak np. bankowos¢ czy tez handel detaliczny. Udzial w dziatalno$ci gospodarcze;j
szeroko rozumianych ushug informacyjnych, czy to w postaci tzw. posredniego
handlu internetowego, gdzie droga elektroniczng dokonywane sg jedynie zamowie-
nia towarow i ushug, $wiadczonych nastgpnie przy wykorzystaniu kanatow trady-
cyjnych (np. poczta), czy to w postaci bezposredniego handlu internetowego, pole-
gajacego na wykorzystaniu drogi elektronicznej w trakcie catej transakcji, stanowi
przy tym wyznacznik rozwoju spoleczenstwa informacyjnego. Nieskrepowany
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i prawidlowy rozwoj e-gospodarki uzalezniony jest — analogicznie jak w przypadku
innych obszaréw aktywnos$ci ekonomicznej cztowieka — od wielu czynnikow ze-
wnetrznych, w tym 1 wystgpowania roéznorakich zjawisk patologicznych godzacych
w prawidtowos$¢ obrotu gospodarczego, tak z punktu widzenia intereséw klientow,
jak i przedsi¢biorcow. Jednym z nich jest problem zagrozenia cyberprzestgpczoscia.
W $wietle powyzszego nalezy zatem dokonaé analizy tre$ci i skali zjawiska tzw.
cyberprzestepczos$ci, a takze charakteru i rozmiaréw jej wptywu na rozwoj gospo-
darki elektronicznej.

1. Pojecia ,,cyberprzestrzeni” i ,,cyberprzestepczosci”

Poddajac analizie zagadnienie stanowigce przedmiot niniejszych rozwazan,
wypada rozpocza¢ od przywotania terminu ‘cyberprzestrzen’. Jako pierwszy posiu-
zyt si¢ nim William Gibson w swojej ksiazce z 1984 r. zatytutowanej Neuromancer,
uznajac ja za swego rodzaju wirtualng pozaczasowa przestrzen istniejaca dzigki
technologii teleinformatycznej. Okreslit on jg w sposob nastepujacy: ,,To jest cy-
berprzestrzen. Konsensualna halucynacja, do§wiadczana kazdego dnia przez miliar-
dy uprawnionych uzytkownikow we wszystkich krajach, przez dzieci nauczane
poje¢ matematycznych... Graficzne odwzorowanie danych pobieranych z bankow
wszystkich komputeréow $wiata. Niewyobrazalna ztozono$é (...)".

Termin ten doczekat si¢ jednakze rowniez definicji oficjalnej, zeby nie rzec
legalnej. | tak np. na gruncie Zafozer Rzqdowego Programu Ochrony Cyberprze-
strzeni RP na lata 2009—2011 cyberprzestrzen uznawana jest za przestrzen komuni-
kacyjng tworzong przez system powiazan internetowych, za$ ,,cyberprzestrzen pan-
stwa” to przestrzen komunikacyjna tworzona przez ,,system wszystkich powigzan
internetowych znajdujacych si¢ w obrebie panstwa”. Obejmuje ona w konsekwencji
m.in. ,,systemy, sieci i ustugi teleinformatyczne o szczegdlnie waznym znaczeniu
dla bezpieczenstwa wewnetrznego panstwa, system bankowy, a takze systemy za-
pewniajace funkcjonowanie w kraju transportu, tacznosci, infrastruktury energe-
tycznej, wodociggowej i gazowej oraz systemy informatyczne ochrony zdrowia,
ktérych zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zycia lub zdro-
wia ludzi, dziedzictwa narodowego oraz srodowiska w znacznych rozmiarach, albo
spowodowaé powazne straty materialne™?.

Mozna zatem uzna¢, iz stanowi on swoisty technosystem ogolnodostepnej
komunikacji spolecznej, powstaly w nastepstwie zaistnienia trojakiego rodzaju
proceséw. Po pierwsze, integracji form przekazu i prezentacji informacji, ktora

1 W. Gibson, Neuromancer, Wydawnictwo Ksigznica, Katowice 2011, s. 59.

Zatozenia Rzgdowego Programu Ochrony Cyberprzestrzeni RP na lata 2009-2011,
http:// cert.gov.pl, s. 4.
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doprowadzita do ucyfrowienia tzw. infosfery. Po drugie, konwergencji systemow
teleinformatycznych i telekomunikacyjnych, jak rowniez mediéw elektronicznych.
Po trzecie, powstania globalnej zintegrowanej platformy teleinformatycznej®.

Samo pojecie ,,Cyberprzestepczosci”, uzywane niekiedy zamiennie, nie zawsze
zreszty stusznie, z terminami ,,przestepczo$¢ komputerowa”, ,,przestepczos¢ inter-
netowa” itp., obejmowaé powinno, W kryminologicznym i szerokim tego stowa
znaczeniu, wszelkie zachowania patologiczne podlegajace odpowiedzialnosci
prawnej (karnej, wykroczeniowej, karnoadministracyjnej), dokonywane z wykorzy-
staniem sieci teleinformatycznych w tzw. cyberprzestrzeni, niezaleznie od tego, czy
stanowig one przestepstwo, czyn nieuczciwej konkurencji bedacy wykroczeniem,
czy tez delikt karnoadministracyjny. Istotna jest bowiem tutaj nie kwalifikacja
prawna okreslonego zachowania godzacego w dobra podmiotéw bedacych uzyt-
kownikami Internetu, ale natura przestrzeni, w ktérej do niego dochodzi, jak row-
niez rodzaj uzytej technologii.

2. Zjawisko cyberprzestepczosci — aspekty prawnokarne i kryminologiczne

Dotychczas zidentyfikowano szereg rozmaitych form zjawisk patologicznych
zachodzacych w Internecie, majacych w wielu przypadkach zwigzek z tzw. niele-
galnym biznesem w sieci. Mowa tutaj m.in. o ustugach finansowych on-line
(np. ,,cyberlaundering” brudnych pieniedzy), naruszeniach praw autorskich, nie-
uczciwej konkurencji i szpiegostwie gospodarczym, nielegalnym handlu medyka-
mentami, antykami, bronig i materiatami wybuchowymi, itp.*

Z prawnego punktu widzenia w gre beda tutaj wchodzi¢ zatem m.in. przestep-
stwa znane ustawie z dnia 6 czerwca 1997 r. Kodeks karny (DzU 1997, nr 88, poz.
553, ze zm.; dalej: K.k.), takie jak np. udaremnianie lub znaczne utrudnianie doste-
pu do informacji osobie do tego uprawnionej, dotyczacego zapisu na komputero-
wym no$niku informacji (art. 268 § 2 K.k.) oraz przestepstwo sabotazu kompute-
rowego (art. 269 K.k.). Analogicznie karalnosci podlega ponadto niszczenie albo
dokonanie wymiany nos$nika informacji oraz niszczenie albo uszkadzanie urzadze-
nia stuzacego automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu infor-
macji (art. 269 § 2 K.k.)°. ,,Cyberprzestepstwo” moze przybiera¢ takze rozmaite
postaci oszustwa (art. 286 K.k.), ktore bedac dokonywanymi w sieci stanowia po-
sta¢ nieporownywalnie bardziej szkodliwa anizeli klasyczny typ tego przestgpstwa.

3 P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni, w: Cyberterroryzm — nowe wy-

zwania XXI wieku, red. T. Jemiota, J. Kisielnicki, K. Rajchel, Warszawa 2009, s. 195.

4 L.W. Wojcik, Zagrozenia w cyberprzestrzeni a przestepstwa ekonomiczne, W: Cyberter-

roryzm..., op. cit., s. 310-311.
® M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, ,, Telekomunikacja i Techniki
Informacyjne” 2010, nr 1-2, s. 50-51.
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Warto wspomnie¢ o kilku z nich. Mowa tutaj w szczegdlnosci o tzw. phishingu
(ang. password harvesting fishing — towienie haset). Polega on na oszukanczym
pozyskiwaniu informacji poufnej od indywidualnego uzytkownika (np. loginu lub
hasta konta internetowego, PIN-u do bankomatu, numeru karty kredytowej itp.),
poprzez podszywanie si¢ pod godng zaufania osobg¢ (np. pracownika banku), ktorej
informacje te sg pilnie potrzebne np. z uwagi na konieczno$¢ weryfikacji danych
personalnych. W nastepstwie wyludzenia hasta ,,napastnik” uzyskuje dostep do
konta osoby pokrzywdzonej i wykorzystuje je w celu przestepczym, np. dla uzy-
skania korzysci finansowej. Odmiany tego zjawiska to rowniez tzw. SMiShing
(ang. SMS phishing — phishing SMS-owy) oraz tzw. pharming. Ten pierwszy spro-
wadza si¢ do przesytania SMS-6w majacych naktoni¢ ,,ofiare ataku” do wykonania
na stronie internetowej wskazanej czynnosci, ktora skutkuje w konsekwencji zain-
stalowaniem na komputerze tegoz uzytkownika szkodliwego oprogramowania.
Pharming, jako bardziej skomplikowana forma phishingu, polega z kolei na prze-
kierowywaniu uzytkownika Internetu do spreparowanej strony internetowej, ktora
tudzaco przypomina lub jest, z uwagi na wyglad, identyczna z witryng serwisu au-
kcyjnego, banku internetowego, sklepu internetowego czy tez innego podmiotu tego
rodzaju, a nastepnie pozyskaniu danych niezbednych ,,napastnikowi” do zdobycia
korzysci finansowych, np. poprzez kradziez z konta bankowego®.

W celu zobrazowania skali ilo§ciowej zjawiska przestgpczosci zwigzanej
z nowoczesnymi technologiami, w tym z Internetem, ktorej rozmiary rzutujg na
rozwoj e-gospodarki, wskaza¢ nalezy chociazby kilka policyjnych danych staty-
stycznych z ostatnich lat. I tak, jak podaja wspomniane statystyki, tylko w I potro-
czu 2011 w wyniku oszustw dokonanych przy wykorzystaniu medidow pokrzyw-
dzono tacznie 8044 osoby, za$ telefon komorkowy stat si¢ glownym przedmiotem
przestgpstwa w 22 672 zdarzeniach. W roku 2010 o nielegalne zakladanie podstu-
chu podejrzanych bylo 190 oso6b. Nadal pokazna, aczkolwiek odbiega od najwyz-
szych wskaznikéw tego rodzaju przestepczosci, jest skala naruszen praw wlasnosci
intelektualnej w dziedzinie programow komputerowych. W roku 2010 wszczgto
w tym zakresie 401 postepowan (przy 1500 w roku 2006, 1483 w roku 2007, 1436
w roku 2008 i 986 w roku 2009), przy czym zabezpieczono ponad 22 tysigce nosni-
kow (przy 143 995 w roku 2007, 98 282 w roku 2008 i 28 925 w roku 2009). Co
wiecej, w zwigzku z rosngcg liczbg uzytkownikow Internetu oraz podmiotow
$wiadczacych ustugi za posrednictwem tego medium, ro$nie réwniez liczba prze-
stepstw popetianych w sieci. I tak, o ile w latach 2009 i 2010 odnotowano odpo-
wiednio 6124 i 7733 przestgpstwa popetnione w sieci (w tym odpowiednio 4915

® M. Czyzak, Spamming i jego karalno$é w polskim systemie prawnym, ,,Pomiary — Auto-

matyka — Kontrola” 2009, nr 7, s. 549.
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i 6260 oszustw), to w I pdtroczu roku 2011 ich liczba osiggneta poziom 7590
(w tym 6727 oszustw)’.

3. Wplyw cyberprzestepczosci na e-gospodarke

Rozmiary i zakres wptywu cyberprzestepczosci ha funkcjonowanie gospodar-
ki narodowej sa nieporownywalnie powazniejsze i trudniejsze do zdefiniowania
anizeli rozmiary 1 wptyw jakiejkolwiek znanej dotychczas innej formy przestepczo-
$ci na okreslong dziedzine dziatalno$ci gospodarczej. Powodow takiego stanu rze-
czy jest wiele. Wymieni¢ wérdd nich nalezy m.in.: szeroki krgg podmiotow narazo-
nych na atak cyberprzestepczy, wyrafinowane metody dziatania cyberprzestgpcow,
trudny do oszacowania poziom szkoéd wyrzadzonych w nastepstwie cyberprze-
stepstw, a wreszcie chociazby znikome mozliwosci wykrycia sprawcoéw zachowan
patologicznych zwigzanych z wykorzystaniem sieci Internet.

Po pierwsze, kazdy uczestnik wymiany handlowej, do ktérej dochodzi w ob-
szarze gospodarki okre§lanym mianem ,,gospodarki elektronicznej”, jest potencjal-
nym obiektem ataku cyberprzestepczego. Mowa tutaj zardbwno o przedsigbiorcach,
jak 1 o konsumentach ustug $wiadczonych drogg elektroniczng. Ci pierwsi sg bo-
wiem, jako podmioty zaliczane do e-gospodarki, automatycznymi uzytkownikami
sieci Internet i technologii teleinformatycznych, czy to jako przedsigbiorcy, ktorych
istotg jest S$wiadczenie ustug wylacznie droga elektroniczng, jak to ma miejsce np.
w przypadku sklepow internetowych, czy to jako ci, ktorzy utrzymuja staty kontakt
z klientem za posrednictwem 1gczy internetowych, stajgc si¢ np. przedmiotem
oszustw internetowych lub spammingu. Dotyczy to wreszcie klientoéw ushug inter-
netowych padajacych ofiarg nieuczciwych praktyk rynkowych (np. dostarczanie
produktow o niewlasciwych parametrach jakosciowych), wytudzen itp.

Po drugie, stale postgpujacy rozwoj technologiczny w dziedzinie teleinforma-
tyki, ktory juz sygnalizowano na wstgpie niniejszych rozwazan, sprawia, ze metody
dziatan stosowane przez przestepcoOw w cyberprzestrzeni staja si¢ coraz to bardziej
wyszukane. W konsekwencji uzytkownikom Internetu coraz trudniej ustrzec si¢
przed staniem si¢ ofiarg cyberprzestepstwa, a stosowane przez przedsigbiorcow
systemy zabezpieczen wymagaja statego doskonalenia, podazajacego niejako za
przemyslnoscia ich sprawcow.

Po trzecie, wysokos$¢ rzeczywistych szkod ponoszonych przez przedsigbior-
coéw 1 konsumentow jest niezwykle trudna do ustalenia. Z jednej bowiem strony
powaznych probleméw dostarcza sama proba oszacowania szkodliwosci niektorych
zjawisk, np. spammingu, jako czynu nieuczciwej konkurencji obnizajacego zaufa-
nie konsumenta do ustug $wiadczonych drogg elektroniczng, z drugiej za$ strony

" Internet: http://statystyka.policja.pl.
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rzeczywista skala zjawiska cyberprzestepczosci wydaje si¢ odznaczaé wysokim
poziomem tzw. ciemnej liczby przestepstw. Wiele osob nie informuje organow
$cigania o zaistniatych naruszeniach porzadku prawnego, nie tudzac sig¢, ze ich
sprawcy zostang ujeci.

Po czwarte, specyfika sieci Internet i wirtualny oraz globalny charakter cyber-
przestrzeni sprawiaja, ze zroédlo ataku cyberprzestepczego, nie dos¢, ze trudne do
uchwycenia w okre$lonym czasie, zlokalizowane moze by¢ w miejscu bardzo odle-
glym (nie tylko w innym kraju, ale na innym kontynencie). Stad tez takze prawne
mozliwo$ci §cigania sprawcoOw przestepstw sieciowych sa ograniczone, a materiat
dowodowy trudny do ustalenia. Sami przestepcy zas, czujac si¢ bezkarni, ponawia-
jac ataki na infrastrukture informatyczng nie tylko indywidualnych konsumentow,
ale rowniez powaznych korporacji migdzynarodowych, bankéw, a nawet catych
panstw.

Samo zagrozenie cyberprzestepczoscia wplywa w znaczacy sposob na zacho-
wania trojakiego rodzaju podmiotow — przedsigbiorcow, klientow ustug interneto-
wych oraz podmiotéw publicznych zajmujacych si¢ stanowieniem prawa oraz
ochrong praw konsumentéw i zwalczaniem przestepczosci (w tym tej majgcej miej-
sce w cyberprzestrzeni), wymuszajac podejmowanie przez nich okreslonych przed-
siewzig¢. Co istotne, determinuje kierunki rozwoju technologicznego, zmuszajac
przedsigbiorcow, i to nie tylko telekomunikacyjnych, jak rowniez dziatajace na ich
rzecz rozmaite o$rodki badawczo-rozwojowe, do innowacyjnosci i poszukiwania
narzedzi organizacyjnych i technicznych umozliwiajacych skuteczne zabezpiecze-
nie interesOw konsumentow i infrastruktury teleinformatycznej przed atakiem cy-
berprzestepcoOw. Koszty wspomnianych powyzej prac doswiadczalnych i wdraza-
nych mechanizméw ochronnych podnosza w oczywisty sposob koszty dziatalnosci
gospodarczej prowadzonej przez przedsigbiorcow, a tym samym wptywaja na cene
$wiadczonych przez nich ustug. Zjawiska patologiczne w tym obszarze intensyfiku-
ja jednoczesnie prace legislacyjne 1 wyznaczajg tre$¢ ustawodawstwa regulujacego
ramy prowadzenia dziatalno$ci gospodarczej z wykorzystaniem elektronicznej dro-
gi $wiadczenia ustug, zwlaszcza w sektorze finansowym, telekomunikacyjnym
i medialnym. Wspomnie¢ tutaj nalezy m.in. o takich aktach rangi ustawowej jak:
ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pienigdzy oraz finan-
sowaniu terroryzmu (DzU 2010, nr 46, poz. 276, ze zm.), ustawa z dnia 5 lipca
2002 r. o ochronie niektorych ustug swiadczonych droga elektroniczng opartych lub
polegajacych na dostepie warunkowym (DzU 2002, nr 126, poz. 1068, ze zm.),
ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (DzU
2002, nr 144, poz. 1204, ze zm.), czy tez ustawa z dnia 12 wrzesnia 2002 r.
o elektronicznych instrumentach platniczych (DzU 2002, nr 169, poz. 1385, ze
zm.). Swiadczy o tym chociazby tre$é uzasadnien do przywotanych powyzej aktow
normatywnych. | tak np. w uzasadnieniu do Projektu ustawy o ochronie niektorych
ustug Swiadczonych drogq elektroniczng opartych lub polegajqcych na dostepie
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warunkowym wyraznie wskazano, iz ,,Celem projektowanej ustawy o ochronie
niektérych ushug §wiadczonych droga elektroniczng dostgpnych warunkowo oraz
ushug $wiadczenia dostgpu warunkowego jest zapewnienie ochrony ustugodawcom,
$wiadczacym ustugi tego rodzaju, przed pozbawianiem ich naleznych im wynagro-
dzen przez osoby, ktore wprowadzaja, a takze uzywaja w obrocie handlowym nie-
dozwolonych urzadzen oraz innych rozwigzan technicznych shuzgcych obejsciu
zabezpieczen™®, zas w uzasadnieniu do Projektu ustawy o Swiadczeniu ustug drogq
elektroniczng stwierdzono: ,,Aby zapewni¢ bezpieczenstwo transakcji elektronicz-
nych, a tym samym zwickszy¢ warto$¢ rynku e-gospodarki w Polsce, nalezy zagwa-
rantowac¢ tak ushugobiorcom, jak i ustugodawcom przejrzyste i uregulowane nor-
mami prawnymi funkcjonowanie obrotu elektronicznego™.

Potrzeba zapewnienia bezpieczenstwa teleinformatycznego, tak instytucji
panstwowych, jak i komercyjnych, obliguje wreszcie organy ochrony prawnej do
podejmowania dziatah majacych na celu zapobieganie, wykrywanie i Sciganie prze-
stepczosci o charakterze elektronicznym. Mowa tutaj w szczegdlnos$ci o Agencji
Bezpieczenstwa Wewnetrznego i Rzadowym Zespole Reagowania na Incydenty
Komputerowe (CERT.GOV.PL). Funkcjonujg one zgodnie z Zatozeniami Rzado-
wego Programu Ochrony Cyberprzestrzeni RP na lata 2009-2011 (RPOC), przyje-
tymi przez Komitet Staty Rady Ministrow w dniu 9 marca 2009 r. Do zadan CERT
nalezy za$ m.in. kreowanie polityki w zakresie ochrony przed cyberzagrozeniami,
reagowanie na incydenty bezpieczefistwa teleinformatycznego ze szczegdlnym
uwzglednieniem krytycznej infrastruktury teleinformatycznej panstwa, czy tez
$wiadczenie doradztwa w zakresie cyberbezpieczenstwa'’.

Podsumowanie

Nie sposob nie zgodzi¢ si¢ z teza, iz zjawisko cyberprzestgpczosci wywiera
istotny wpltyw na rozwoj gospodarki okre§lanej mianem elektronicznej. Samo wy-
korzystanie Internetu, stanowigcego na jej gruncie podstawowsg plaszczyzne wy-
miany handlowej, sprzyja bowiem nie tylko rozwojowi gospodarki narodowej jako
takiej, ale umozliwia przy tym przedstawicielom srodowisk przestepczych (czgsto-
kro¢ o charakterze migedzynarodowym i zorganizowanym) kreowanie szeregu no-
wych postaci zjawisk patologicznych, dotychczas pozostajacych jedynie w sferze

8  Uzasadnienie do projektu ustawy o ochronie niektorych ustug $wiadczonych drogg elek-

troniczng opartych lub polegajqcych na dostepie warunkowym, Sejm RP IV kadencji, Druk sej-
mowy nr 353.

®  Uzasadnienie do projektu ustawy o swiadczeniu ustug drogq elektroniczng, Sejm RP IV

kadencji, Druk sejmowy nr 4009.

10 M. Miotek, M. Siedlarz, Rzqdowy Zespo! Reagowania na Incydenty Komputerowe

CERT.GOV.PL, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2011, nr 4, s. 158 i n.



Cyberprzestepczos¢ i jej wplyw na rozwoj gospodarki elektronicznej 739

fikcji z uwagi na brak mozliwosci technicznych. Metody oszukanczych praktyk
wymierzonych przeciwko konsumentom i przedsi¢biorcom staja si¢ w konsekwen-
cji coraz bardziej wyrafinowane i szkodliwe, a przy tym trudne do zwymiarowania,
tak w aspekcie prawnym, kryminologicznym, jak i ekonomicznym. Prawdopodo-
bienstwo stania si¢ przedmiotem ataku cyberprzestepczego wydaje si¢ zatem wyso-
ce realne i dostrzegalne zarazem. Dane uzyskane w drodze Swiatowego Badania
Bezpieczenstwa Informacyjnego przeprowadzonego wsrod 1700 przedstawicieli
kadry zarzadzajacej wyzszego 1 Sredniego szczebla w 52 krajach §wiata wskazuja,
ze az 72% sposrod nich zauwaza wzrastajacy poziom ryzyka spowodowanego za-
grozeniami zewnetrznymi. Z drugiej za$ strony np. jedynie co trzeci respondent
zdecydowat si¢ dostosowa¢é wiasng strategie bezpieczenstwa informacji do techno-
logii teleinformatycznych wdrazanych w ciggu ostatniego roku we wlasnej organi-
zacji''. Aby zasygnalizowaé, jakie skutki pociagaja za soba tego typu zagrozenia
w skali ogbélnoswiatowej, wystarczy przytoczy¢ szacunki dokonane przy okazji
ostatnich cyberatakow na infrastrukture krytyczng instytucji rzadowych w Polsce,
ktére mialy miejsce w styczniu 2012 r. w zwiazku z planami ratyfikacji konwencji
ACTA, majacej na celu wprowadzenie mechanizméw mi¢dzynarodowej ochrony
praw autorskich. Wskazuja one na koniecznos$¢ przeznaczenia przez krajowe insty-
tucje panstwowe, przedsigbiorcéw i prywatnych uzytkownikow sieci az 50 mld
ztotych w okresie nastepnych 5 lat*?. Swiadczy to z pewnoscia o istnieniu nie tylko
jedynie potencjalnie niebezpiecznego, ale i wymiernego ekonomicznie wptywu
zjawiska cyberprzestgpczosci na rozwdj gospodarki elektroniczne;.
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THE CYBERCRIMINALITY PHENOMENON AS THE DETERMINANT

OF ELECTRONIC ECONOMY DEVELOPMENT

Summary

The article presents the cybercriminality as a danger for the electronic economy.

It presents definition and different forms of this phenomenon. Furthermore, the paper
indicates the essential actions undertaken in this area by the entrepreneurs, legislature
and different authorities of legal protection. The author concludes, that the influence
exerted by this kind of criminality on electronic economy is negative and very difficult
to quantify.

Translated by Mariusz Czyzak



