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BEZPIECZENSTWO CYBERPRZESTRZENI PANSTWA

Internet jest globalng sieciq komunikacyjng, lecz
sposob  jego wykorzystania i jego ewolucyjna natura
sq produktem ludzkiego dzialania w okreslonych warun-
kach historycznych.

Manuel Castells

Obecnie cybergospodarka jest prawdziwg gospodar-
kq. Jesli uszkodzicie sieci komputerowe, zdezorganizujecie
Zycie narodu.

Condoleezza Rice (2011)

Woprowadzenie

Przetom wiekéw uswiadomit, ze §wiat wspotczesny cechuje zageszczenie
przestrzeni spotecznej, przyspieszenie procesOw zmiany, kumulacja efektow
ubocznych dziatan spotecznych oraz wzrost kosztow redukcji niepozadanych ich
skutkéw itp. Globalizacja i rozwoj spoteczenstwa informacyjnego, ktore zdomino-
waty myslenie o przysztosci, powstaty dzieki kumulacji innowacji w dziedzinie
technologii informacyjnych, przyniosty takze niemato rozczarowan. Globalizacja,
wraz z dominujaca doktryng neoliberalizmu, nie uchronita przed ,,globalnym kryzy-
sem gospodarczym”, zatamaniem kapitalizmu finansowego. Spoteczenstwo infor-
macyjne, wbrew licznym wrézbom, nie przeksztalcito si¢ w spoleczenstwo wiedzy,
a zwlaszcza w ,,spoteczenstwo madrosci”. Nie wytworzyly si¢ jakie$ szczegolne
formy nie tyle regulacji, co cho¢by wczesnego ostrzegania przed zagrozeniami
globalnego i lokalnego bezpieczenstwa. Tworzyla si¢ nowa przestrzen bezpieczen-
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stwa, ktorg cechowata kumulacja dobrze zidentyfikowanych zagrozen oraz takich,
jak zjawisko terroryzmu. Rozwoj technologii informacyjnych (ICT) przynidst jedna
z najdonioslejszych innowacji cywilizacyjnych w postaci Internetu, ale rdwniez
nieznane wczesniej zjawiska cyberprzestepstw, w tym cyberterrorystyczne zagro-
zenia bezpieczenstwa narodowego.

Zasadniczym celem artykutu jest refleksja nad istotg nowego bytu — cyber-
przestrzeni (cyberspace), jej miejscem w opisie wspotczesnosci wraz z konsekwen-
cjami zagrozen bezpieczenstwa.

1. Technologiczny determinizm

Obecna rewolucja informacyjna jest czwarta rewolucja tego typu w historii
ludzkosci. Pierwsza bylo wynalezienie druku (ok. 5000 lat temu w Mezopotamii),
druga zapoczatkowato wynalezienie ksigzki (ok. roku 1300 p.n.e. w Chinach), trze-
cig za$ wynalezienie przez Gutenberga (1456) maszyny drukarskiej z ruchomymi
czcionkami. Czwartg rewolucj¢ wigze si¢ na ogo6t z wynalazkiem komputera i po-
wstaniem systemow laczno$ci wykorzystujacych energie elektryczng. Aczkolwiek
wynalazek komputera wigze si¢ przede wszystkim z maszynami liczacymi Konrada
Zusego (1943) i powstaniem ENIACA (1946), to nalezy dostrzega¢ wczesniejsze
dokonania, np. Pascala, Leibniza, Schickarda, Babbage’a czy Holleritha, a takze
prace teoretyczne Alana Turinga i Johna von Neumanna. Rozwdj systemow laczno-
$ci wyznaczaly wynalazki Chappe’a (telegraf semaforowy), Morse’a (telegraf),
Bella (telefon), Marconiego (radio), Farnswortha (telewizja), telekomunikacji sate-
litarnej (1961) i sieci komputerowej (1969) (rys. 1).

Za poczatek ,.ery informacji” mozna przyjaé zarowno rok 1969 (transmisja
telewizyjna z lagdownia na Ksiezycu i uruchomienie sieci ARPANET), jak i rok
1990 (Internet i WWW), albo rok 1948 (cybernetyka N. Wienera i teoria informacji
C. Shannona, wynalazek tranzystora). Ostatnia dekada XX wieku uptyneta nato-
miast pod wplywem rozwoju technologii internetowych, telefonii komoérkowe;j,
systemu GPS i innych, za$ poczatek obecnego stulecia przynidst np. Web.2.0.

Rozwoj technologii informacyjnych spowodowat istotne zmiany struktur spo-
tecznych i byt jednym z gléwnych czynnikéw ksztaltowania si¢ spoteczenstwa
sieci, rozumianego jako wariant spoleczenstwa informacyjnego. Nalezy jednak
zauwazy¢, ze ludzie od zarania dziejow cywilizacji tworzyli rézne struktury siecio-
we, poczawszy od sieci drog pozwalajacych sprawniej przemieszczaé sie na ladzie,
potem na wodzie, w powietrzu, wreszcie w przestrzeni kosmicznej. Rozwojowi
sieci komunikacyjnych towarzyszyl miedzy innymi rozwdj sieci przesytania infor-
macji. Sieciowo$¢ mozna uzna¢ za ceche cywilizacji, wyraz postepujacej ztozono-
$ci rzeczywistosci ksztaltowanej przez procesy technologiczne.
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2. Cyberprzestrzen

Internet postrzegany bywa jako najwazniejsza innowacja od czasow Guten-
berga, cho¢ np. dla Stanistawa Lema stanowit odpowiedz na pytanie jeszcze niepo-
stawione. Stanowi zjawisko, fenomen wspotczesnosci, ktory zawiera w sobie nie-
jednoznaczno$¢, dwoistos¢, cechy pozytywne i negatywne jednocze$nie. Takim
fenomenem wspotczesnoscei jest przestrzen cybernetyczna — pojecie czgsto uzywane
1jeszcze czgsciej naduzywane.

Leibniz okreslat przestrzen jako ,,porzadek wspotistniejacych rzeczy w tym
samym czasie”. Obecnie przestrzen miejsc zastgpuje przestrzen dynamicznych
przeptywow rozpuszczajaca czas przez dezintegracje sekwencji wydarzen i na-
tychmiastowe komunikowanie, sytuujace spoteczenstwo w wiecznej ulotnosci, gdyz
— jak zauwaza M. Castells — przestrzen jest ekspresja spoteczenstwa’.

Tak rozumiang przestrzen mozna okresli¢c mianem cybernetycznej, dostrzega-
jac inspiracje wywodzace si¢ z cybernetyki Wienera oraz prac Shannona, a to ozna-
cza brak konieczno$ci siggania do postmodernistycznej literatury. Kojarzenie cy-
berprzestrzeni z Internetem to z pewnoS$cig najczestsza i niepozbawiona racji, kon-
statacja. Jednakze, pomimo wszechobecnosci Internetu, jego natura, jezyk i ograni-
czenia nie zostaty dobrze poznane, z wyjatkiem kwestii $cisle technicznych.

Dazac do uogdlnien mozna przyjaé, ze skumulowane na przetomie wiekow
innowacje technologiczne i organizacyjne przyniosty nowa jako$¢ w postaci kon-
wergencji systemowych bytéw, ktore mozna okresli¢ jako: socjosfera — infosfera —
technosfera. Socjosfera to okre§lona spolecznosé¢, ktéra dzigki zaawansowanym
technologicznie artefaktom (technosfera) wytwarza coraz wicksze zasoby informa-
cyjne (infosfera) (rys. 1, tabela 1).

Zjawisko przedstawionej syntezy strukturalnej w skali globalnej przyniosto
cyberprzestrzen, czyli przestrzen globalng, nieograniczong Czasem ani granicami
geograficznymi czy politycznymi. Obecna technosfera utozsamiana jest z globalng
siecig teleinformatyczna, czyli po prostu z Internetem.

Proponuje sie przyjaé zatozenie o historycznej ewolucji cyberprzestrzeni (ta-
bela 2): poczawszy od wynalazku Gutenberga do obecnej dominujacej roli Interne-
tu. Z kolei do cech konstytutywnych cyberprzestrzeni nalezy zaliczy¢ sieciowosc,
za$ do cech potencjalnych — wirtualnos¢.

1 M. Castells, Galaktyka Internetu, Rebis, Poznan 2003.
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Rys. 1. Dwa spojrzenia na cyberprzestrzen (C) jako rezultat konwergencji socjosfery (S),
infosfery (1) i technosfery (T)

Zrédto: opracowanie wiasne.

Tabela 1

Ujecia istoty cyberprzestrzeni (przyktad)

PRZYKLAD UJECIA CHARAKTERYSTYKA
Teleinformatyczna sie¢ globalna tworzona przez zmienng w czasie liczbg
INTERNET sieci sktadowych (TCP/IP) o nieograniczonych otwartych zasobach
i dostepnych ustugach.
WIRTUALNA System funkcjonujacy w $rodowiskach wirtualnych i symulowanych
RZECZYWISTOSC $wiatach. System, ktorego istotng cechg jest wirtualno$¢.
. Globalna sie¢ tworzona przez systemy komunikowania spofecznego
MEGASIEC funkcjonujace na globalnej platformie teleinformatycznej (Internet). Siec¢
SPOLECZNA . ’
ztozona losowa.
EWOLUUJACY System o strukturze sieci zlozonej o wieloelementowych i wielopozio-
SYSTEM ZEOZONY mowych relacjach i wysokiej dynamice zmian liczby elementdw i relacji.
REZULTAT Wielki (globalny) system socjotechniczny, uksztaltowany w procesie
SYSTEMOWEJ konwergencji systemow spotecznych (socjosfera), systemow informacji
KONWERGENCJI (infosfera) i systemow teleinformatycznych (technosfera).

Zrodlo: opracowanie wilasne.

Natomiast, uwzgledniajac walory komunikacyjne wspotczesnych mediow, nie
mozna poming¢ takich cech jak: interaktywnos¢, hipertekstowos¢ i multimedial-
no$¢. Jedna z przyczyn wylonienia si¢ tych cech byla konwergencja systemow in-
formatycznych, systemow telekomunikacyjnych i mediow elektronicznych.

Z punktu widzenia wspotczesnych badan systemowych istotne znaczenie majg
cechy strukturalne i funkcjonalne systemu ztozonego (System of systems) o struktu-

rze ,,sie¢ sieci”), w ktorej

elementy (wezly sieci) oraz relacje (luki sieci) powstaja

i znikaja w procesie rozwoju systemu. Egzemplifikacja takiej sieci moze by¢ cyber-
przestrzen. Bardzo czgsto eksponuje sie zwigzki cyberprzestrzeni z wirtualng rze-
czywisto$cig. Niekiedy dostrzega sie w cyberprzestrzeni swoistg paradoksalno$¢ jej
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obiektywnego 1 jednoczesnie nieobiektywnego istnienia. Nie mozna jej odnies¢ do
zadnego realnego miejsca, ale nie jest zupetnie nierealna, bowiem tworzg ja 0soby,
ktére komunikujg si¢ miedzy sobg.

Mozna przyjaé, ze cyberprzestrzen jest obiektem wieloaspektowym wyrazaja-
cym jej ztozong i nie do konca rozpoznang naturg (tabele 2 i 3).

Tabela 2
Model ewolucji cyberprzestrzeni (przyktad)

FAZA ROZWOJU OGOLNA CHARAKTERYSTYKA

,Galaktyka Gutenberga” (M. McLuhana)

Cyberprzestrzen — 0 Rozwoj drukowanego pisma oraz poczatki rozwoju telegrafii, telefonii, radia,
telewizji.

,.Galaktyka Wienera” (P. Sienkiewicz)

»Spoteczenstwo informacyjne” (Masuda)

Cybernetyczne koncepcje rozwoju systemow spotecznych. Rozwoj techniki
cyfrowej, systemy komputerowe, facznos¢ satelitarna (TELSTAR), sie¢
komputerowa (ARPANET), ,,boom PC”

Sztuczna inteligencja

,.Galaktyka Internetu” (M. Castells)

Internet (WWW). Gospodarka oparta na wiedzy. Globalizacja.

,.Galaktyka” (?)

Internet (Web.2.0). Globalizacja sieci komunikowania spofecznego. Nowe
formy zachowan spotecznych.

,.Spoteczenstwo wiedzy” (?)

Cyberprzestrzen — 1

Cyberprzestrzen — 2

Cyberprzestrzen — 3

Zrodlo: opracowanie wilasne.

Tabela 3
Obszary specyficznych ograniczen cyberprzestrzeni

OBSZAR CHARAKTERYSTYKA
prawo niejasne, niespdjne
niejasna odpowiedzialno$¢ za czyny i wykroczenia

PRAWO brak migdzynarodowych (narodowych) kryteriow klasyfikacji i kwalifikacji
(law) nieprecyzyjne okreslenia aktow kryminalnych i aktow zagrozen bezpie-
czenstwa narodowego
brak granic przestrzennych
PRZESTRZEN brak granic politycznych
(space) brak granic geograficznych
brak granic doraznych
prosta, ogélnie dostgpna technologia
anonimowos¢ sprawcy
ZAGROZENIA wielos¢ form cyberatakéw
(threats) efekt domina” jako skutek

cechy ,,broni masowej dezorganizacji”
niewielkie koszty atakéw
brak szybkich i skutecznych rozwigzan zabezpieczajacych
mnogos¢ obiektow zagrozen (atakow)
BEZPIECZENSTWO wysokie koszty zabezpieczen
(safety) zrdznicowana podatno$¢ obiektow
nieprzewidywalno$¢ zrodet zagrozen
bardzo wysokie koszty

Zrédlo: opracowanie wlasne.
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3. Bezpieczenstwo

Problem bezpieczenstwa informacyjnego obejmuje zarowno zabezpieczenia
zasobdw informacyjnych przed niedozwolonymi formami ingerencji obiektéw
(0s6b) niepozadanych, w tym ochrone informacji wrazliwych i danych osobowych,
jak i rozne formy zabezpieczenia systemoéw informatycznych (teleinformatycznych)
przed rozpoznanymi destrukcyjnymi dziataniami zewnetrznych i wewnetrznych
obiektow.

O bezpieczenstwie cyberprzestrzeni mozna mowi¢, gdy istniejg niebezpie-
czenstwa, czyli zagrozenia, a wigc sytuacje niepewne i ryzykowne, w ktérych moz-
liwa i prawdopodobna jest utrata warto$ciowych zasobow (informacyjnych, tech-
nicznych, programowych) czesciowo lub w pelni, przez okreslonego ich dysponenta
(wlasciciela, operatora, tworce).

Mozna moéwi¢ o bezpieczenstwie cyberprzestrzeni na poziomie:

— spotecznym (utrata okreslonych wartosci w wyniku destrukcyjnych dzia-

fan na okre$lone zasoby infosfery i technosfery,

— informacyjnym (utrata wartosciowych danych, informacji, wiedzy, badz

skutki niepozadanych destrukcyjnych dziatan na zasobach infosfery),

— technicznym (utrata badz obnizenie niezawodnosci zasobow technolo-

gicznych i programowych tworzacych technosfere).

Cyberprzestrzen jest przestrzenig komunikowania spotecznego, lecz nie tylko
transinformowania (informowania wiernego), bowiem zachodza tu procesy $wia-
domego parainformowania, pseudoinformowania i dezinformowania®.

Z punktu widzenia bezpieczenstwa mozna wyrézni¢ nastgpujace rodzaje za-
grozen:

— naturalne (spowodowane przez ,,sily natury”),
— techniczne (bedace nastgpstwem zawodno$ci systemow technicznych
i programistycznych),
— spoteczne, w tym:
— nie bedgce aktem §wiadomej destruke;i,
— bedace aktem $wiadome;j destrukcji z r6znych pobudek (politycznych,
ekonomicznych, emocjonalnych itp.).

Szczegbdlne znaczenie ma ostatnia z wymienionych grup zagrozen, gdyz ich
przejawem s3 zjawiska, ktore mogg zaktocic¢ tad spoleczny, obnizajgc warto$¢ sys-
temu bezpieczenstwa narodowego, sprzyjajac powstawaniu sytuacji konfliktowych
i kryzysowych o r6znej skali 1 intensywnosci (tabela 4).

Odre¢bnego znaczenia nabraly obecnie zagrozenia cyberprzestrzeni destruk-
cyjnie oddziatujace na poszczegodlne podsystemy (sektory) Krytycznej Infrastruktu-

2 M. Mazur, Jakosciowa teoria informacji, WNT, Warszawa 1970.
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ry Panstwa, ktorych efektywnos¢ dziatania w coraz wigkszym zalezy od efektywno-
$ci teleinformatycznej infrastruktury, czyli technosfery cyberprzestrzeni.

Tabela 4
Podstawowe rodzaje cyberzagrozen
ZJAWISKO CECHY CHARAKTERYSTYCZNE
Wykorzystanie cyberprzestrzeni w celu wymuszania odbioru niepozada-
Cyberprzemoc nych komunikatéw zawierajacych informacje (dane, obrazy, tresci)

sprzeczne z wartosciami adresata

Wykorzystanie cyberprzestrzeni w celu dokonania aktow kryminalnych
Cyberprzestepstwo pospolitych i zorganizowanych skierowanych na zasoby o0sob prywatnych
i/lub organizacji (instytucji)

Wykorzystanie cyberprzestrzeni w celu kontroli i/lub pozyskania informacji
Cyberinwigilacja o zachowaniach i dzialaniach obywateli (spoteczno$ci, spofeczenstwa)
(efekt ,,Big Brother”)

Wykorzystanie cyberprzestrzeni w celu dziatan terrorystycznych (pan-
stwowych i pozapanstwowych)

Wykorzystanie cyberprzestrzeni w zyciu politycznym panstwa zgodnie
z zasadami demokracji liberalnej (przeciwienstwem — cyberterroryzm)
Wykorzystanie cyberprzestrzeni w celu realizacji dziatan politycznych
Cyberwojna realizowanych przez sily zbrojne (cyberwarriors) i skierowane na zasoby
i struktury panstwa przeciwnika (rdbwniez w dziataniach innych niz wojna)

Cyberterroryzm

Cyberdemokracja

Zrodlo:  opracowanie wiasne.
Podsumowanie

Cyberprzestrzen jest przestrzenig realizacji podstawowych wartosci ludzkich
we wszystkich sferach dziatan spotecznych. Jest swoista zapowiedzig nowej cywili-
zacji informacyjnej, ktorej obecnym przejawem jest rozwoj spoteczenstwa informa-
cyjnego. Jest takze ,,ciemna strona” cyberprzestrzeni, jako zrodta zagrozen dla bez-
pieczenstwa miedzynarodowego i narodowego. Musi by¢ zatem przedmiotem ra-
cjonalnej polityki panstwa, gdyz ,.cyberbezpieczenstwo” stanowi obecnie jeden
z podstawowych filaréw (segmentow) systemow bezpieczenstwa narodowego (re-
gionalnego, globalnego). Istniejg bowiem systemy ,,cyberbroni” (cyberweapons),
ktore w charakterze ,,broni” masowej dezorganizacji” moga by¢ efektywnym $rod-
kiem ,,cyberwojny” (cyberwar, netwar)®,

Istnieje jednakze pewnie szczegodlny aspekt myslenia o bezpiecznym, trwatym
1 zrbwnowazonym rozwoju panstwa, a mianowicie wigzacy si¢ z bezpieczenstwem
jego cyberprzestrzeni i dotyczacy swoistosci zmieniajacej si¢ socjosfery. Powstaty
spotecznosci, dla ktérych cyberprzestrzen jest realng przestrzenig realizacji zycio-
wych szans, aspiracji, ale takze gier i zabaw. Zycie spoteczne kolejny raz w historii
ludzkosci wyprzedza zasady i normy polityczne, prawne, obyczajowe. Nietrudno

® Stowarzyszenie Euro-Atlantyckie (SEA) zorganizowato 7.10.2011 r. debate nt.

.Bezpieczenstwo cyberprzestrzeni RP”, ktora prowadzit autor artykutu.
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przewidzie¢ powstanie nowej przestrzeni konfliktow 1 kryzysow spotecznych, za-
grozen, ale réwniez wyjatkowych szans.
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STATE CYBERSPACE SECURITY

Summary
The author of the article proposes a model of cyberspace as a category of de-
scription of contemporary information society. Main threats of cyberspace security
were discussed, e.g. cyberterrorism.

Translated by Magdalena Witecka



