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ZAGROZENIA BEZPIECZENSTWA WSPOLCZESNYCH ORGANIZACJI

Whprowadzenie

Wspotczesne organizacje dzialajg w niezwykle turbulentnym i mato przewi-
dywalnym otoczeniu, co powoduje, ze o wiele bardziej niz w minionych latach
narazone s na réznego rodzaju niebezpieczenstwa. Oprdcz klasycznych zagrozen
wynikajacych z istoty i formy prowadzenia dziatalnosci, rynku i konkurencji, obok
zagrozen konwencjonalnych pojawity si¢ zagrozenia wynikajace z powszechnoS$ci
stosowania technologii informacyjno-komunikacyjnych. Warunki funkcjonowania
organizacji bez wzgledu na ich wielko$¢ i szczebel zorganizowania oraz sektor
dzialania wymagajg elastycznego dostosowywania si¢ do potrzeb rynku i w duzej
mierze zalezg od szybko$ci i umiej¢tnosci wykorzystania informacji.

Medium, ktore najmocniej wptyn¢to na zmiang zachowan, w tym prowadzenia
biznesu, jest Internet. Na $wiecie sa ponad dwa miliardy uzytkownikéw Internetu’.
W krajach Unii Europejskiej ponad 91% korporacji oraz 69% matych i $rednich
firm posiada strony internetowe, prawie 30% gospodarstw domowych jest podia-
czonych do Internetu za pomoca szybkich szerokopasmowych taczy.

Wedlug statystki Internet World Status, w Polsce jest 22,5 miliona internau-
tow?. Od 2007 roku w trzech kolejnych latach wskaznik przedsigbiorstw wykorzy-
stujacych komputery wzrdst nieznacznie i wynosi 97%, rowniez wskaznik przed-
sigbiorstw majacych dostep do Internetu w skali catego kraju wzrastat, osiagajac
w 2010 roku poziom 96%°. Coraz wigcej przedsiebiorstw (65,5%) posiada strony

! http://unstats.un.org/unsd/wsd/docs/pr/TechNewsDaily.pdf (dostep online: 18.12.2011).

http://www.internetworldstats.com/stats4.htm (dostep online: 18.12.2011).
Badanie: Wskazniki spoleczenstwa informacyjnego, GUS.
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internetowe, a takze serwisy internetowe przeznaczone do obstugi handlu elektro-
nicznego. Przynosi to niewatpliwe korzysci dzigki zwigkszeniu mozliwosci dotarcia
do konsumentéw z catego globu, co przektada si¢ na zwickszenie udziatu w rynku
oraz poszerzenie znajomosci marki produktow, a to z kolei sprzyja eskalacji przy-
chodéw w firmie. Najwczesniej do komunikacji wewnatrz przedsigbiorstwa po-
wszechnie stosowana byta infrastruktura sieciowa typu LAN, rowniez intranet,
extranet, a w komunikacji z otoczeniem (dostawcy, odbiorcy) wykorzystywana byta
elektroniczna wymiana danych (poczta elektroniczna) oraz automatyczna wymiana
danych w formatach, np. EDI, EDIFACT, ODETTE itp. (78% w 2010 r.).

Sposrod 800 tys. abonentdow, ktorzy zarejestrowali nazwy stron internetowych
z koncoéwka .pl, okoto 63% to przedsigbiorcy. Wedlug Naukowej i Akademickiej
Sieci Komputerowej w Il kwartale 2011 r. zarejestrowano ponad 70 tys. nowych
nazw z domena .pl. Dynamika wzrostu jest najwyzsza w Unii Europejskie;j*.

Rozwijaja si¢ intensywnie informatyczne systemy wspomagania zarzadzania
ERP (11,3% w 2010 r.), CRM (odpowiednio: zbieranie, przechowywanie informa-
cji o klientach oraz zapewnienie dostepu do nich innym komoérkom przedsiebior-
stwa — 16,4% w 2010 r., oraz analizowanie informacji o klientach w celach marke-
tingowych —13,1% w 2010 r.).

Przedsigbiorstwa coraz cze$ciej korzystaja z mozliwosci e-administracji, np.
w celu pozyskiwania informacji, pobierania formularzy oraz sktadania ofert w elek-
tronicznym systemie zamowien publicznych (89,3% w 2009 r.).

Rozpowszechnienie technologii informacyjno-komunikacyjnych zrodzito
nowe problemy w zakresie bezpieczenstwa zar6wno samych systemow, jak i infor-
macji pozyskiwanych, przechowywanych, przetwarzanych i przesytanych.

1. Ewolucja wspolczesnej organizacji

Ponad ¢wier¢ wieku temu gtéwnie w praktyce gospodarczej pojawity sie takie
zjawiska, jak: (1) powstanie i rozwdj transnarodowych korporacji; (2) rozwoj auto-
matyzacji procesow produkcyjnych; (3) rozwdj systemow komunikacji i technologii
informacyjnych. Skutkiem tych proceséw, ktére znaczaco wptynely na ksztalt
wspolczesnych organizacii, jak i zarzadzania, stala sie globalizacja®, spoleczenstwo
informacyjne, jako rezultat spolecznej dyfuzji innowacji z dziedziny technologii
informacyjnych (teleinformatycznych) oraz ,,nowa gospodarka” (e-biznes) rozwija-
jaca si¢ dzigki rosnacym zasobom wiedzy i wykorzystaniu globalnej infrastruktury
teleinformatycznej (Internet). Powigkszylo to obszar ztozono$ci, zwigkszajac dy-

4 http:/iwww.crn.pl/news/wydarzenia/badania-rynku/2011/09/wiele-polskich-firm-nie-ma-

strony-www (dostep online: 18.12.2011).
Obejmujaca przede wszystkim gospodarke i finanse, polityke i kulturg, a przede wszyst-
kim globalny rynek.
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namiczno$¢ prowadzenia dziatan oraz konkurencyjno$é¢, jednoczesnie powodujgc
wzrost nieprzewidywalnosci otoczenia i wzrost zagrozen.

Akceptowanie rdéznorodnosci, ztozonosci i niepewnos$ci otoczenia, w ktérym
funkcjonuja wspotczesne organizacje, spowodowato ewolucje oraz pojawienie si¢
nowych struktur organizacyjnych i modeli zarzadzania, co wyraza si¢ mi¢dzy in-
nymi nowymi praktykami zarzgdzania, wi¢ziami organizacyjnymi i klimatem orga-
nizacyjnym. Ewolucje zarzadzania mozna postrzegac jako ruch ,,od przewagi for-
malizacji do przewagi spontanicznoéci”G.

Struktury systeméw podlegaja procesowi zmian organizacyjnych, ewoluujac
od struktur klasycznych ku strukturom adekwatnym do zmieniajacych si¢ celow
i misji oraz dynamiki i zmian technologicznych w otoczeniu. Wspoétczesne organi-
zacje stajg si¢ organizacjami sieciowymi, a wirtualizacja relacji inter- i intrasyste-
mowych to jedna z obecnych strategii rozwoju spotecznego, indywidualnego i gru-
powego’. Ksztaltowanie si¢ organizacji wirtualnych, bedacych tymczasowa siecia
niezaleznych organizacji (przedsigbiorstw — dostawcow, odbiorcow, a nawet kon-
sumentow), dzielacych koszty, umiejetnosci i wzajemny dostep do rynku, wydaje
sic by¢ trwala tendencja rozwojowa®. Podstawowymi cechami charakteryzujacymi
organizacje sieciowe sg: tymczasowosc¢, rozproszenie geograficzne, koncentracja na
kliencie, intensywno$¢ wykorzystania technologii informatycznych, a takze zdol-
no$¢ wykorzystania kluczowych kompetencji uczestnikow organizacji wirtualnych.

Taka organizacja, korzystajac z zalet sieci teleinformatycznej, moze stworzy¢
najbardziej elastyczne mozliwos$ci wykorzystania podstawowych umiejetnosci (co-
re competences), dajacych w danej konfiguracji przewagg konkurencyjna. Jednakze
Z organizacja wirtualng wigza si¢ pewne realne niebezpieczenstwa’:

— organizacja przystepujac do sieci traci kontrolg nad funkcjami przekazy-
wanymi partnerom,

— nastepuje wzrost zagrozen informacyjnych (ograniczenie kontroli nad za-
sobami informacyjnymi),

— istnieje potrzeba budowania zaufania z partnerami z zewnatrz (,,zarzadza-
nie zaufaniem”).

® P. Sienkiewicz, H. Swieboda, Modelowanie organizacji sieciowej w sytuacji zagrozer

dla bezpieczenstwa, tom I, AON Warszawa 2010, s. 21.

" P. Sienkiewicz, H. Swieboda, M. Witecka, Analiza systemowa organizacji o strukturze
sieciowej, w: Kooperacje organizacji publicznych, red. W. Kiezun, A. Letkiewicz, J. Wotejszo,
Wyd. WSP, Szczytno 2011, s. 188.

8 P, Sienkiewicz, H. Swieboda, Modelowanie..., op. cit., s. 30.

°  Ibidem.
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2. Zagrozenia bezpieczenstwa wspoélczesnych organizacji

Dokonujac systemowej analizy zagrozen dla wspotczesnych organizacji, wy-
r6zni¢ mozna kilka obszarow, w ktorych zagrozenia si¢ pojawiaja, a skutki ich re-
alizacji moga stanowi¢ powazne niebezpieczenstwo dla cigglosci dziatania podmio-
tu. Kazda organizacja jest narazona na niespodziewane niekorzystne zdarzenia™®.
Przyczyny niektorych zdarzen niekorzystnych, jak na przyktad katastrofy naturalne,
najczesciej znajduja si¢ poza kontrolg organizacji. Natomiast w obszarze prowa-
dzonej dziatalno$ci organizacji zwigzanej z np. finansami istnieje szereg procedur
analityczno-ocenowych pozwalajacych wczesniej rozpozna¢ symptomy ewentual-
nych klopotow, zanim jeszcze kryzys wystapi.

Powazne nastepstwa dla ciggloSci dzialania organizacji niosg zagrozenia wy-
nikajgce z zastosowan technologii informacyjno-komunikacyjnych, wynikajace
przede wszystkim z zagrozen dla bezpieczenstwa informacji. Dla bezpieczenstwa
systemu zagrozeniem okresla¢ bedziemy kazde zjawisko (proces, zdarzenie) niepo-
zadane z punktu widzenia niezaktéconego dziatania systemu. Takie zjawiska lub
ich kumulacja w okreslonym miejscu i czasie, oddziatujgce destrukcyjnie na sys-
tem, tworzy sytuacje niebezpieczne dla jego egzystencji (rozwoju). Nalezy takze
zwrdci¢ uwage na mozliwo$¢é powstawania sytuacji niebezpiecznych dla systemu,
bedacych skutkiem zagrozen wewnetrznych wynikajacych np. z zawodnosci tech-
niki*!. Zagrozeniem informacyjnym okresla sic takie zagrozenie, ktorego skutkiem
moze by¢ obnizenie (degradacja) warto$ci zasobow informacyjnych okreslonej
organizacji (obiektu), a w dalszej konsekwencji — obnizenie niezawodnosci (poten-
cjatu) organizacji (obiektu) i obnizenie efektywnosci dziatania (skutecznosci, eko-
nomicznosci) organizacji.

Wisrdd cech konstytutywnych, wyrdzniajacych zagrozenia informacyjne, Spo-
$réd innych nalezy wyrdznié: brak politycznych i geograficznych granic, anonimo-
woS$¢ sprawcdw, niejasne prawo lub brak uregulowan prawnych, niejasng odpowie-
dzialno$¢. Trudno$ci w rozroznieniu aktow dokonywanych w cyberprzestrzeni
moga dotyczy¢ trudnosci odréznienia aktu kryminalnego (cyberprzestepstw) od
cyberterroryzmu lub aktu wojny. Do tego typu niebezpiecznej dziatalno$ci zachgca-
ja sprawcow uproszczenia funkcjonalnosci technologii, czemu towarzyszy spadek
cen urzadzen, a takze coraz bardziej rozwiniety rynek ushug cyberprzestepstw ,,zdo-

.. ..012
bywania informacji”™*.

10 W 90% incydentow sg to tak zwane ,.ciche katastrofy” — informacja o nich nie zostaje

podana do publicznej wiadomosci, lecz ich wptyw na dziatalno$¢ organizacji jest znaczny i nisz-
czacy, zardwno zasoby, jak i strukture organizacji.

% Teoria bezpieczenstwa systemow. Synteza doswiadczen, cz. |, red. P. Sienkiewicz, AON,
Warszawa 2004, s. 8.

12 Karty kredytowe 22%, 0,30-5 USD; konta bankowe 21%, 30-400 USD:; hasta do kont e-
mail 8%, 1/4350 USD; programy do wysytki poczty 8%, 8-10 USD; adresy e-mail 6%, 2—4
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Cyberprzestepczos¢ w Polsce powoduje straty do 3 miliardow ztotych, a roz-
wigzywanie problemoéw i usuwanie szkdd zajmowalo w Polsce $rednio 6 dni rocz-
nie®. Najbardziej powszechnym rodzajem cyberprzestepczo$ci w Polsce sg wirusy
komputerowe i ztosliwe oprogramowanie — 64% ankietowanych przyznaje, ze do-
swiadczyto tego problemu. Po wirusach kolejne miejsca zajmujg oszustwa on-line
(20%) i wiadomosci wyludzajace dane (phishing, 10%). Od 2011 roku obserwuje
si¢ wzrost liczby atakow skierowanych przeciwko réznym organizacjom. Wsrod
atakow wyrdznia si¢ ataki blokujace na czas nieokreslony dostep do serwerow kor-
poracyjnych, jak i ataki dokonywane w celu uzyskania nieautoryzowanego dostepu.
W obu przypadkach celem jest kradziez danych w celu uzyskania korzysci finan-
sowych, jak rowniez dyskredytacja wizerunku publicznego firmy™.

Oprocz poznanych zagrozen naturalnych (np.: pozary, awarie budynkow) oraz
zagrozen wynikajacych z zawodnosci srodkow technicznych i programowych szcze-
gblne znaczenie majg te, ktore sg rezultatem dzialalnosci ludzi. Mniej grozne wydaja
sie zagrozenia niezamierzone, bedace konsekwencja niewtasciwego doboru personelu
lub wynikajace z ich ograniczen zawodowych (niedostateczne kwalifikacje, brak
opanowania okre$lonych procedur itp.). Nie mozna ich jednak lekcewazy¢, gdyz
ignorancja i arogancja byla niemal zawsze przyczyng powaznych katastrof technicz-
nych i technologicznych. Duzo grozniejsze dla firmy sg dziatania zamierzone, ktorych
nie mozna wykluczy¢, dokonywane przez pracownikow firmy lub kontrahentéw, czy
,.karierowiczow” famigcych prawo. Nalezy zaznaczy¢, ze zwykle dysponuja oni pew-
nymi prawami dost¢pu i posiadajg umiejetnosci w wystarczajgcym stopniu pozwala-
jace szkodzi¢™. W kolejnych raportach potwierdza sie fakt, ze wlasnie pracownicy
stanowig najstabsze ogniwo w systemach bezpieczenstwa.

USD/MB; serwery Proxy 6%, 0,5-3 USD; pelne dane osobowe 6%, 10-150 USD; informacje
0 oszustwach 6%, 10 USD na tydzien; numery SSN (social security numbers) 3%, 5-7 USD;
Serwery Unix ze ztamanymi zabezpieczeniami 2%, 2—10 USD. Zrodlo: Raport o zagrozeniach

pochodzgcych z Internet, tom XII, pazdziernik 2007.

¥ Wg badania ,,Norton Cybercrime Report” firma Symantec podata, ze w 2010 . zidenty-

fikowata ponad 286 milionéw unikalnych odmian zlosliwego oprogramowania, co stanowito
wzrost 0 19% w poréwnaniu do 2009 r. (http://norton.com/cybercrimereport, dostgp online:
18.12.2011).

¥ Ewolucja zagrozen IT w I kwartale 2011 r. Jurij Namiestnikow, http://www.kaspersky.pl/
(dostep online: 9 czerwca 2011).

*  Np. z raportu Computer Crime and Security Survey for 2007 opracowanego przez Com-
puter Security Institute wynika, ze wlasnie pracownicy stanowia glowny powdd wystepowania
incydentow zwigzanych z bezpieczenstwem informatycznym. Sposrod 500 specjalistow z zakresu
bezpieczenstwa 59% stwierdzito, iz w ostatnim roku pracownicy przyczynili si¢ do powstania
incydentu zagrazajacego bezpieczenstwu informatycznemu w ich organizacji. W badaniu tym
uwzgledniano m.in. $wiadome lub nieSwiadomie udostgpnienie danych, wykorzystywanie niele-
galnego oprogramowania czy tez przegladanie podejrzanych stron w Internecie. W badaniu zwro-
cono rowniez uwagg na wzrost liczby kradziezy urzadzen przeno$nych, na ktoérych znajdowaty sie
dane organizacji.
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Zagrozenia zamierzone i $wiadome sg rowniez efektem zorganizowanego
dziatania, ktorego celem jest destrukcja, tzn. zniszczenie lub zmniejszenie efektyw-
nosci systemoéw informacyjnych (lub ich elementéw), albo okreslonych obiektéw
organizacji tworzacych tzw. infrastrukture krytyczng. Stanowia one nowe wyzwa-
nie dla personelu odpowiedzialnego za bezpieczenstwo organizacji, gotowo$¢ sys-
temow informacyijnych, zarzadzanie zasobami informacyjnymi itp.*

Napastnicy mogg rekrutowac si¢ z wywiadu gospodarczego, agencji wywiadu,
moga by¢ to terrorysci. Specyficzng grupe stanowia hakerzy, ktoérych dziatania
w sytuacji konfliktowej sa szczegodlnie niebezpieczne (tabela 1)Y.

Coraz czg$ciej na styku technologii z rzeczywisto$cia mamy do czynienia
z sytuacjg, gdy ztosliwe oprogramowanie infekuje systemy wplywajgce bezposred-
nio na nasze zycie. Niepokojacy jest rowniez fakt, ze celem wielu atakow stajg si¢
firmy zajmujace si¢ bezpieczenstwem IT. Firmy z tej branzy obstuguja zwykle duza
liczbe klientéw, dlatego w wyniku udanego ataku cyberprzestgpcy moga wejsé
W posiadanie kluczy do cyfrowych portfeli duzej liczby uzytkownikow rozsianych
po catym swiecie™.

Utrata danych moze mie¢ bardzo powazne i nieodwracalne skutki dla organi-
zacji, przynoszac znaczace straty ekonomiczne, konsekwencje prawne i spoteczne.

16 p. Sienkiewicz, H. Swieboda, E. Lichocki, Analiza systemowa zjawiska cyberterroryzmu,

ZN AON nr 2(63), 2006.

7" Chociaz warto zaznaczy¢, ze wéréd zidentyfikowanych zagrozen niezwykle wazne sg za-

grozenia fizyczne, na ktére narazona jest infrastruktura organizacji czy systemu. Zagrozenia
fizyczne moga realizowac si¢ poprzez fizyczne zdobycie dostepu do pomieszczen oraz poprzez
atak w formie kradziezy laptopa, dyskow, przeszukiwanie kosza na $mieci w celu znalezienia
dokumentacji papierowej. W formie zaawansowanej zagrozenia fizyczne moga realizowaé si¢
wedtug scenariuszy, jak np.:

—  pokonanie systemu alarmowego, wrazliwego na ruch, z pasywnym detektorem IR

(zmiany temperatury), mikrofalami (odbicia);

—  zlamanie czytnika kart lub zduplikowanie;

—  wykorzystanie btednej weryfikacji przez system biometryczny (wady projektowe), zta-

manie czytnika odciskow palcow, uzycie powtorzen.

Zaawansowane ataki polegaja np. na podstuchiwaniu taczy przewodowych oraz na nagrywa-
niu wideo i audio, przechwytywaniu obrazu monitora, zdobyciu prywatnych kluczy szyfrujacych,
moga to by¢ ataki z wykorzystaniem koni trojanskich.

8 http://www.viruslist.pl/news.html?newsid=663#2. W przypadku HBGary hakerzy zdotali
przenikna¢ do sieci firmy poprzez zaatakowanie najmniej krytycznych, a przez to najstabiej chro-
nionych, serweré6w wykorzystywanych przez dziatl pomocy technicznej. Poniewaz administrator
serwera byt jednoczesnie dyrektorem generalnym firmy, po zdobyciu jego loginu i hasta hakerzy
uzyskali rowniez dostep do réznych innych danych na serwerze. Skradzione dane byly bardzo
cenne, poniewaz HBGary wspoélpracuje z duzymi organizacjami finansowymi i organami rzado-
wymi. Pierwszy lepszy cyberprzestepca probowatby od razu sprzeda¢ takie dane na czarnym
rynku. Jednak hakerzy stojacy za tym atakiem nie poszli utarta $ciezka, zamiast tego publicznie
udostepnili uzyskane poufne dane. Ich gléwnym celem bylo zaszkodzenie reputacji firmy poprzez
rozgloszenie wiadomosci o wiamaniu.
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Tabela 1
Profile napastnikow w cyberprzestrzeni
Napastnicy Motywy Umiejetnosci
Wywiad gospodarczy Konkurencja, finansowe, interesy Zaawansowane
narodowe
Agencje wywiadu Interesy narodowe Zaawansowane
Napastnicy wewnetrzni Zemsta, finansowe Srednio wysokie
(personel, kontrahenci)
Karierowicze Zdobycie wiadzy, finansowe Srednio wysokie
Terrorysci Fanatyzm religijny i polityczny Zaawansowane
Hakerzy:
Nowicjusze Ciekawo$¢ che¢ wyrdznienia sig Staba
Black Hat Ciekawo$¢ che¢ wyrdznienia sie, Srednio wysokie
rzekome zwigkszanie bezpieczenstwa
Grey Hat Do wynajecia Zaawansowane
White Hat Zwigkszanie bezpieczenstwa Srednio wysokie
Hacktivist Polityczni aktywisci, chca co$ zade- Zaawansowane
monstrowac

Zrédto: na podstawie www.symantec.pl (dostep online 28.09.2008).

Jednym z glownych zagrozen dla uzytkownikoéw Internetu nadal pozostaja
infekcje systemu operacyjnego wszelkiego rodzaju szkodliwym oprogramowaniem.
Najpopularniejsze sg wirusy, konie trojanskie, programy szpiegujace czy tez fal-
szywe oprogramowanie znane takze pod nazwg rogue malware. Wspdlnym mia-
nownikiem dla wymienionych szkodnikéw bedzie jednak hasto ,,zarobek™".

Podsumowanie

Bezpieczenstwo wspotczesnych organizacji W jego glownym nurcie sprowa-
dza si¢ do zarzadzania bezpieczenstwem informacji: wytwarzanej, przetwarzane;j,
przekazywanej i przechowywanej oraz zapewnieniu bezpieczenstwa $§wiadczonych
ustug. Wzrastajaca ilos¢ zagrozen, wzrost kosztow zabezpieczen, dylematy migdzy
bezpieczenstwem a funkcjonalnosciag powoduja, ze coraz trudniej znalez¢ wlasciwe
proporcje pomiedzy mozliwosciami w zakresie przetwarzania, przechowywania
i udostepniania informacji a jej ochrona.

Firma Symantec Polska oszacowata koszty przestoju systemow i odzyskania
utraconych danych, ktore wyniostyby 820 tys. zlotych. Symulacje przeprowadzono

% Raport Bezpieczerstwo IT w polskich firmach, Wyd. Webhosting.pl. (dostep online:
18.12.2011).


http://www.symantec.pl/

Zagrozenia bezpieczenstwa wspolczesnych organizacji 833

dla firmy, ktéra ma 160 komputerow, przy $redniej placy 5 tys. brutto i rocznych
przychodach 4 min.

Z niedawno opublikowanych wynikow w raporcie Bezpieczenstwo IT
w polskich firmach?* wynika, ze cho¢ powszechnie stosowane sa podstawowe za-
bezpieczenia w postaci zapor ogniowych i aplikacji antywirusowych, to czgsto
przedsigbiorstwa sg bezradne wobec skali i ré6znorodno$ci atakéw przeprowadza-
nych przez cyberprzestepcéw. Z raportu wynika, ze okoto 40% badanych firm do-
$wiadczylo utraty danych.

Warto podkresli¢, ze niezwykle istotng role w bezpieczenstwie odgrywa pro-
wadzenie polityki w organizacjach, ktorej celem jest u§wiadamianie pracownikom
problemow i zagrozen bezpieczenstwa w tym obszarze. W polskich przedsiebior-
stwach tylko w duzych firmach temu problemowi po$wigca si¢ nieco wigcej uwagi.
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SECURITY THREATS OF MODERN ORGANIZATIONS

Summary
Contemporary organizations operate in environment difficult to anticipate. The
author of the article considers the issue of present threats to organizations. The threats

that emerge from use of ICT were emphasized.

Translated by Magdalena Witecka



