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Wprowadzenie

Rozwijajgca sie gospodarka elektroniczna, wykorzystujgca systemy teleinfor-
matyczne, wymusza zdefiniowanie ontologiil zwigzanych z okreslonym obszarem
dziatania, opracowanie uregulowan prawnych, branzowych, lokalnych i zaktado-
wych dotyczacych bezpiecznego przechowywania, udostepniania, aktualizacji
i usuwania danych (osobowych, firmowych, finansowych czy medycznych), a takze
wymaga tworzenia odpowiednich rejestrow i baz danych.

1. Dane elektroniczne

W urzedach i przedsiebiorstwach wykorzystuje sie zaawansowane systemy
informacyjne i bazy danych, jednak nadal czesto informacja elektroniczna jest prze-
chowywana w postaci nieustrukturyzowanej, czyli w plikach o ré6znych formatach,
poza systemami informatycznymi. Dokumenty elektroniczne (cyfrowe), systemy
bazodanowe i rejestry danych muszg by¢ bezpiecznie zarzadzane, a ich obstuga
i uzytkownicy - o réznych poziomach uprawnien - wymagaja systematycznego
nadzoru. Nastepujgce w ostatnich latach zmiany w sposobie prowadzenia dziatalno-
ci firm i przedsiebiorstw oraz w zakresie komunikowania sie ludzi sprawiajg, ze
skuteczna ochrona danych stanowi coraz wiekszy problem. Gromadzone, przetwa-
rzane i przesytane dane elektroniczne, pomimo zabezpieczen, czesto sg przypadko-

1 Formalnej reprezentacji danej dziedziny, czyli zbiorow poje¢ i zwigzkdw miedzy nimi.
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wo udostepniane podmiotom niepowotanym lub przejmowane przez osoby nieupo-
waznione. Niestety, pomimo stosowania réznych mechanizméw ochrony, wycieki
danych majg miejsce zaréwno w matych, jak i w duzych firmach. Przyktadami
moga by¢ firma Sony, z ktorej w 2011 roku wyciekty dane z ok. 77 min kont Play-
Station Network, oraz CitiBank, skad w czerwcu 2011 roku wyciekty dane ok. 360
tys. klientéw. Brak odpowiednich zabezpieczern doprowadzit takze do upublicznie-
nia danych kilku tysiecy 0s6b poszukujacych pracy poprzez jeden z portali interne-
towych2

Dziatania wielu firm ukierunkowane sg jedynie na stosowanie zabezpieczen
przed atakami pochodzgcymi z zewnatrz, tymczasem do wycieku danych dochodzi
tez na skutek nieprzestrzegania ustalonych procedur przez pracownikdw firmy lub
z powodu braku sformutowania odpowiednich zasad postepowania. Polityka bezpie-
czenstwa musi wiec uwzglednia¢ zagrozenia dla bezpieczenstwa danych pochodzace
takze z wewnatrz firmy - jej pracownikéw, konsultantéw, audytoréw. Wykorzysty-
wanie urzadzen mobilnych, dopuszczonych do uzytku przez zaktad pracy, moze pro-
wadzi¢ do niekontrolowanego kopiowania i wynoszenia danych, ich utraty lub udo-
stepniania osobom niepowotanym. Problem stanowi réwniez przekazywanie uzytko-
wanych urzadzen elektronicznych (laptopow, komputerdw, aparatow telefonicznych,
dyktafondw, pendrive’6w) innym pracownikom, bowiem moga oni uzyska¢ dostep
do nieprzeznaczonych dla nich informacji. Podobne sytuacje moga mie¢ miejsce
w przypadku przekazywania sprzetu do serwisu, jego reklamacji czy utylizacji.

Dla pracownikéw firm wykorzystujacych nowe technologie oraz dla klientow
ustug elektronicznych powinny by¢ przeprowadzane szkolenia z zakresu bezpie-
czenstwa danych i stosowania metod socjotechnicznych.

Czesto duzg wage przywigzuje sie do bezpieczenstwa biezacych danych, ale
nie zabezpiecza sie odpowiednio kopii zapasowych i danych archiwalnych. Po
uptywie okresu archiwizacji nosniki z danymi sg wyrzucane, a tymczasem niektére
dane jeszcze przez diugi czas maja istotne znaczenie (np. dane osobowe). Szczeg6l-
ng uwage nalezy zwraca¢ na ochrone danych wrazliwych, finansowych, medycz-
nych i osobowych.

Ustugi Swiadczone przez Internet nie powinny narusza¢ débr osobistych (nie-
majgtkowych) oséb fizycznych i prawnych, ktore podlegaja ochronie cywilnopraw-
nej z mocy art. 23 i 24 kodeksu cywilnego. W kodeksie cywilnym brak jest jednak
definicji dobra osobistego; podane sg tylko jego przyktady, miedzy innymi pod tym
pojeciem rozumie sie cze$¢, nazwisko, zdrowie, wizerunek, prawo do spokoju
i prywatnosci.

Charakter ustug $wiadczonych przez Internet umozliwia naruszanie dobr oso-
bistych, na przyktad poprzez nieodpowiednie wpisy na forach internetowych, czy
zatozenie konta z danymi innej osoby i wysytanie obrazliwych wiadomosci do jej

2 www.giodo.gov.pl/560/id_art/4177/j/pl, [dostep 8.01.2013].
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znajomych. Z ustawy o udostepnianiu informacji gospodarczych3 wynika, ze
e-ustugodawca nie odpowiada za tres¢ przechowywanych danych, jesli nie wie
0 ich bezprawnym charakterze.

2. Ustugi sieciowe a ochrona danych osobowych

W Polsce obowigzuje definicja danych osobowych zawarta w art. 6 ustawy
0 ochronie danych osobowych4, zgodnie z ktorg sa to wszelkie informacje dotycza-
ce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (ktdrej
tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio). Informacji nie uwaza sie za
umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziatan. Taka definicja pozostawia duzg dowolnos¢ oceny, czy
poniesione koszty, czas i podjete w tym celu czynnosci byty nadmierne, czy nie.
Istnieje rowniez mozliwo$¢ swobodnej interpretacji posredniosci dziatari dokona-
nych w celu ustalenia tozsamosci osoby. Zatem nie mozna jednoznacznie stwier-
dzi¢, czy dane wykorzystywane w systemach teleinformatycznych, takie jak: adres
IP komputera, nazwa uzytkownika i hasto, adres e-mail czy numer telefonu, sg
danymi osobowymi, poniewaz zalezy to od wielu aspektdw. Na przyktad nazwa
uzytkownika (login) podana przy zaktadaniu konta na forum lub w serwisie spo-
tecznosciowym nieweryfikujagcym prawdziwosci danych nie jest dang osobowa,
natomiast login przypisany w zakladzie pracy wedlug zasady imie.nazwisko pra-
cownika lub przydzielony studentowi jako numer indeksu ma charakter danych
osobowych.

Obecnie wiele ustug wykonywanych dotychczas bezposrednio (w sklepie, na
poczcie, w banku, biurze podrdzy czy w przychodni lekarskiej) jest s$wiadczonych
przy pomocy przegladarek internetowych, jak na przyktad: zakupy, ptatnosci, re-
zerwacje biletow czy sprawdzanie wynikéw medycznych badar laboratoryjnych.
Uzytkownicy Internetu pozostawiaja $lady swojej aktywnosci w wielu miejscach
1w réznych postaciach. Przyktadowo, ich dane moga by¢ dostepne z plikéw co-
okies5 lub z historii przegladanych stron. Wszystkie ustugi, ktérych prowadzenie
wymaga zbierania i przechowywania danych osobowych klientdw (imie, nazwisko,
dane kontaktowe i kart kredytowych, PESEL itd.), powinny by¢ realizowane na
odpowiednio zabezpieczonych serwerach, wykorzystywaé programy szyfrujace

3 Ustawa o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych
z 9 kwietnia 2010 r. (Dz.U. nr 50, poz. 424).

4 Ustawa o ochronie danych osobowych z 29 sierpnia 1997 r. (Dz.U. z 2002 r. nr 101, poz.
926).

5 Pliki tekstowe zapisywane na dysku twardym uzytkownika podczas odwiedzania stron
WWW zawierajace dane o uzytkowniku w celu jego rozpoznawania i w celach statystycznych.
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poufne tresci przed ich wysytaniem oraz by¢ chronione przed nieuprawnionym
dostepem.

3. Dostep do danych osobowych i ich przetwarzanie

Dzieki centralnym bazom danych i rozbudowanym systemom informatycz-
nym coraz wiecej ustug moze by¢ Swiadczonych droga elektroniczng. Zgodnie
z ustawg o $wiadczeniu takich ustug - dane gromadzone na serwerach ustugodaw-
cow muszg by¢ chronione, a podczas transmisji szyfrowane.

Badania przeprowadzone przez agencje TNS Polska na zlecenie Krajowego
Rejestru Dtugdéw Biura Informacji Gospodarczej (funkcjonujgcego pod bezposred-
nim nadzorem Ministerstwa Gospodarki) wykazaty, ze 4 min Polakéw (13%) ma
dtuznikéw finansowych, na przyktad zalegajacych z oddaniem dtugu (65%) lub
z wyptacaniem pensji (17%). Dotychczas dane o dtuznikach byty prawnie chronio-
ne. Zmienita to ustawa o udostepnianiu informacji gospodarczych i wymianie da-
nych gospodarczych z 9 kwietnia 2010 roku, w ktorej zdefiniowano pojecie infor-
macji gospodarczej oraz zezwolono osobom fizycznym na upublicznianie danych
dtuznikdw w rejestrach dtugéw prowadzonych przez Biura Informacji Gospodar-
czej. Dotyczy to danych zwiazanych z dziatalnoscig gospodarcza, a nie sferg pry-
watng, stad na przyktad nie powinien by¢ ujawniany numer PESEL identyfikujacy
osobe fizyczng oraz adres zamieszkania (jesli jest inny niz adres podmiotu gospo-
darczego).

Zmiany w zakresie przetwarzania danych sg obserwowane w wielu réznych
obszarach zycia: tradycyjne indeksy studentdw sag zastepowane indeksami elektro-
nicznymi, powstajg elektroniczne protokoty sgdowe, coraz powszechniejsze sg
e-dzienniki, e-faktury, e-bilety (lotnicze, kolejowe, do kina). Zmiany te sa mozliwe
dzieki systemom baz danych i centralnym rejestrom danych, ktorych zabezpiecza-
nie ma najwyzszy priorytet, gdyz uzyskanie nieuprawnionego dostepu do nich jest
celem dziatania wielu przestepcow i grup hakerskich.

W mysl obowigzujacych przepisdéw osoby, ktérych dane sa gromadzone, majg
prawo do uzyskania ich w czytelnej postaci oraz do uzyskania wyczerpujgcych
informacji co do okresu ich przechowywania, zrédta pozyskania, a takze celu ich
udostepniania. Zasada ta nie dotyczy danych niejawnych lub objetych tajemnicg
zawodowa.

Zgodnie z art. 7 ustawy o ochronie danych osobowych usuniecie danych to ich
zniszczenie lub taka modyfikacja, by niemozliwe byto ustalenie osoby, ktérej doty-
cza. Ustawa nie wymusza wiec trwalego zniszczenia danych, tylko ich anonimiza-
cje, tak by ustalenie wiasciciela nie byto mozliwe bez nadmiernych naktadéw kosz-
téw, czasu i dziatan. Z tego powodu dane kont na portalach internetowych czesto sg
tylko ukrywane, a nie fizycznie usuwane, pomimo takiego zgdania ze strony wia-
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Sciciela konta. Czesto skasowanie profilu polega na usunieciu lub zastgpieniu war-
tosciami losowymi imienia i nazwiska (anonimizacja danych) i ograniczeniu do
niego dostepu, natomiast nie oznacza zaprzestania ich przetwarzania (np. w celach
statystycznych).

Zbiory danych tworzone przez pracodawcow, wtadze i urzedy publiczne moga
zawierac tylko dane niezbedne do realizacji danego celu. Tworzone zbiory danych
osobowych muszg byé w Polsce zgtaszane do Generalnego Inspektora Ochrony
Danych Osobowych (GIODO) oraz wpisane do ogolnokrajowego rejestru zbioréw
danych osobowych. Obecnie do GIODO wptyneto zapytanie odnosnie stosowanych
od niedawna parkometrow, ktoére wymagajg podania numeru rejestracyjnego pojaz-
du. Zdaniem kierowcow jest to nieadekwatne do potrzeb zbieranie danych narusza-
jace ich prywatnos¢.

Sposréd danych osobowych szczegolnej ochronie podlegajg dane wrazliwe, do
ktdrych naleza poglady polityczne, przekonania religijne lub filozoficzne, przyna-
leznos$¢ partyjna, zwigzkowa, wyznaniowa, pochodzenie rasowe lub etniczne, dane
0 stanie zdrowia, natogach, zyciu seksualnym, kodzie genetycznym, dane dotyczace
karalnosci. Dane wrazliwe mozna gromadzi¢ i przetwarzac, jesli jest to prawnie
uzasadnione.

Wprowadzanie nowych technologii wykorzystujacych techniki biometryczne
(utatwiajacych miedzy innymi automatyczng identyfikacje os6b przy kontroli wejsé
1wyj$¢ oraz czasu pracy) powoduje gromadzenie przez pracodawcow wizerunkéw
twarzy i odciskow palcéw pracownikéw. Jednak ze wzgledu na dobro pracownika
dane biometryczne moga by¢ wykorzystywane tylko zajego zgoda.

Technologie usprawniajace zarzadzanie danymi i ich kontrole umozliwiajg
takze ich niekontrolowane kopiowanie, modyfikowanie i szybkie rozprzestrzenia-
nie. Wszelkiego rodzaju tzw. gadzety szpiegowskie, ktére mozna legalnie nabyc,
typu miniaturowe kamery, aparaty cyfrowe, dyktafony czy chipy RFID6 wbudowa-
ne w rozne przedmioty (np. guziki, zapalniczki, dtugopisy, zegarki, okulary, obra-
zy), umozliwiajg w sposob niezauwazalny sfotografowanie czy sfilmowanie takze
obiektéw i dokumentow pilnie strzezonych (zadan egzaminacyjnych, danych oso-
bowych, projektéw technologicznych, danych medycznych czy finansowych). Na
przyktad niewielkich rozmiaréw (64 x 20 x 7 mm) pendrive-dyktafon o pojemnosci
4 GB umozliwia zapis nagrania z 240 godzin7.

Miniaturowe urzadzenia aktywowane gtosem umozliwiajg zdalny podstuch,
awiec rowniez przechwytywanie strzezonych danych. Monitorowanie dziatan wy-
konywanych na komputerze umozliwia na przyktad Spy Logger, czyli pendrive
z programem rejestrujgcym uruchamiane aplikacje, odwiedzane strony internetowe

6 Chip RFID (Radio-frequency identification) - urzgdzenie o niewielkich rozmiarach
umozliwiajace automatyczng identyfikacje obiektu z wykorzystaniem fal radiowych.
7 www.stemal.co[dostep8.01.2013].
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i naciskane klawisze, takze wykonujacym zrzuty ekranu, a nawet nagrywajacym
rozmowy prowadzone przez komunikatory internetowe oraz dzwieki styszalne wo-
kot komputera.

Odpowiednio z rozwojem urzadzeh szpiegujacych rosnie rynek wykrywaczy
podstuchéw, kamer, zagtuszaczy odbiornikéw, lokalizatoréw i tym podobnych
urzadzen.

4. Zarzadzanie tozsamoscig i dostepem

W celu prawidtowego zarzadzania prawami dostepu do danych, okreslanego
jako zarzadzanie tozsamoscig i dostepem (Identity & Access Management - [AM)
nalezy opracowac, i ich przestrzegaé, procedury precyzujace, kto i do jakich syste-
moéw i zasobdw danych moze mie¢ dostep oraz jakie czynnos$ci moze na nich wy-
konywac. Zakres dostepu powinien by¢ zawsze minimalny, ajednoczes$nie wystar-
czajacy do wykonania powierzonych zadan i obowigzkow (least privilege). Sku-
teczne planowanie, zarzadzanie oraz kontrolowanie dostepu do systeméw i danych
wymaga stosowania scentralizowanych rozwigzan informatycznych w przedsiebior-
stwie umozliwiajacych wygodne konfigurowanie kont i praw dostepu oraz monito-
rowanie dziatan uzytkownikdw.

Rozwigzania IAM muszg zapewnia¢ dziatania zgodne z przepisami prawnymi
i branzowymi. Za bezpieczenstwo przetwarzania danych osobowych w systemie
informatycznym odpowiada administrator danych nadajacy uprawnienia dostepu do
danych poszczegdlnym osobom. Natomiast nadzér nad przestrzeganiem zasad
w zakresie ochrony danych sprawuje administrator bezpieczenstwa informacji.

5. Ochrona danych a regulaminy dostawcow ustug elektronicznych

Wraz z rozwojem serwiséw spotecznosciowych, ktore skupiajg miliony uzyt-
kownikéw (np. najpopularniejszy z nich Facebook liczy 1 mld kont8, nastapito
masowe upublicznianie danych (w postaci tekstowej, zdje¢ i filmow), nieznane
dotad na tak szerokg skale.

Takze z innych ustug internetowych, gtéwnie e-sklepéw i e-bankdw, korzysta
coraz wiecej Polakéw. Z zamieszczonych na portalu GoDealla9statystyk wynika, ze
w Polsce uruchomiono 167 serwiséw zakupéw grupowych (stan na dzien
30.11.2012 r.). Z raportu NetB@nk przygotowanego przez Zwigzek Bankow Pol-

8 Miliard uzytkownikdw Facebooka, www.rp.pl/artykul/939357.html [dostep 4.10.2012].
9 www.godealla.pl/blog/ciekawostki-ze-swiata-zakupow-grupowych-w-polsce-i-na-swieci
e -cz-1 [dostep 30.11.2012].
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skich wynika, ze z bankowosci internetowej w Polsce korzysta ponad 10,7 min
indywidualnych klientéw oraz 1,1 min firm10 Tymczasem publikowane regulaminy
dotyczace ustug elektronicznych sg czesto bardzo diugie, niezrozumiate, nieprecy-
zyjne i zniechecajg uzytkownikéw do ich przeczytania. Celem tych regulaminéw
jest przede wszystkich zabezpieczanie ustugodawcow przed ewentualnymi roszcze-
niami niezadowolonych klient6éw.

Problem jest powazny, gdyz rozwoj e-gospodarki spowodowat przeniesienie
wielu form dziatalnosci do Internetu i korzystanie z e-ustug w wielu sytuacjach
stato sie koniecznoscia,.

Od czerwca 2012 roku prowadzony jest projekt ToS;DR (Terms of Service;
DidntRead), ktorego celem jest ocena zamieszczanych w Internecie regulaminéw
ustugodawcdw w skali od A (ocena najwyzsza) do E (ocena najnizsza) pod katem
rzetelnosci, zwieztosci, czytelnosci i tym podobnych parametréw. Dotychczas oce-
niono 7 regulaminéw z 61 zaplanowanych. Na stronie projektuil umieszczona jest
lista ocenionych regulaminéw wybranych portali, i na przyktad portal Twitpic,
ograniczajacy mozliwo$¢ dochodzenia swoich praw przez uzytkownika i wymaga-
jacy zgody na dysponowanie zamieszczanymi tresciami, dostat ocene najnizszg E.

Popularna bezptatna aplikacja Instagram, po zainstalowaniu na komputerze,
umozliwia zatozenie konta i dzielenie sie zdjeciami z innymi uzytkownikami pro-
gramu. Istnieje jednak obawa o darmowe wykorzystywanie zamieszczanych przez
uzytkownikow zdje¢ i handel nimi. Regulamin tego programu wymaga zgody wia-
Sciciela konta na wykorzystywanie jego zawartosci bez zadnych rekompensat (na-
wet gdy zarzadzajacy Instagramem je sprzeda).

6. Ustuga geolokalizacji a ochrona prywatnosci

Systemy geolokalizacyjne, umozliwiajgce ustalenie potozenia obiektu (osoby,
samochodu, telefonu itd.), wykorzystujg system nawigacji satelitarnej GPS (Global
Positioning System). Urzadzenia mobilne wyposazone w odbiornik GPS i odpo-
wiednie aplikacje umozliwiajg przekazywanie danych geolokalizacyjnych do portali
spotecznosciowych. Takg funkcjonalnos¢ oferuje serwis spotecznosciowy Foursqu-
are (4 min kont) oraz Facebook (ustuga Places). Lokalizacje potozenia mozna wig-
czy¢ np. w komunikatorze Empathy i, w zaleznosci od oprogramowania, infrastruk-
tury i rodzaju sieci, przekazywaé zebrane dane, takie jak kraj, region, potozenie,
obszar, ulica, budynek, dtugos¢ i szerokos¢ geograficzna, wysoko$¢ nad poziomem
morza, predkos¢ i kierunek ruchu.

0 Raport: bankowosé internetowa i ptatnosci bezgotowkowe. Podsumowanie 1l kwartatu
2012 roku. NetB@nk, Warszawa, 2012.

1 http://tos-dr.info [dostep 8.01.2013].
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Potozenie geograficzne komputera moze by¢ ustalone przez wiele roznych
programéw i stron internetowych. Na przyktad portal moje.ip informuje o numerze
IP komputera i jego szczeg6towych danych, w tym geolokalizacyjnych. Przegladar-
ka Mozilla Firefox pobiera dane o potozeniu geograficznym uzytkownika w celu
inteligentnej personalizacji dostarczanych tresci (np. reklam czy wyszukiwanych
stron w zaleznos$ci od kraju i miasta). Operatorzy telefoniczni zachecajg abonentow
do instalowania odpowiedniego oprogramowania informujacego o miejscu pobytu
wybranych oséb.

Zalety ustug geolokalizacyjnych sg oczywiste, ale ich uzycie bez wiedzy zain-
teresowanego nie moze mie¢ miejsca, zatem musi istnie¢ opcja wylaczenia tej
funkcji. Tymczasem na przyktad w Brazylii od 2011 roku wszystkie rejestrowane
samochody muszg mie¢ zainstalowany GPS oraz chip RFID, z ktérych dane sg
przekazywane do ministerstwa transportu i policji. Ma to na celu zapobieganie kra-
dziezom i szybkie lokalizowanie pojazddw, niestety narusza prywatnos$¢ obywateli.

Automatyczna identyfikacja, geolokalizacja, monitoring i inne podobne roz-
wigzania muszg by¢ stosowane rozwaznie, adekwatnie do potrzeb.

Podsumowanie

Dzieki nowoczesnym technologiom istnieje mozliwo$¢ niezauwazalnego zbie-
rania i przechowywania danych o obywatelach, monitorowanie ich zakupéw, stylu
zycia, upodoban itp. Powinna jednak by¢ zachowana réwnowaga pomiedzy stoso-
waniem nowych technologii w imie zapewnienia bezpieczenstwa i wygody obywa-
teli, aiingerencjg w ich prywatnos¢.

Technologie bezprzewodowe i mobilne oraz automatycznej identyfikacji
znacznie upraszczaja i przyspieszajg wykonywane prace (handlowe, finansowe,
zabezpieczajgce, monitorujgce i identyfikujace). Konieczne jest jednak podczas ich
stosowania zapewnienie jak najwyzszego poziomu bezpieczenstwa wykorzystywa-
nych danych.

Coraz szerszy zasieg elektronicznego przetwarzania danych osobowych wy-
maga szczeg6lnego skupienia uwagi na zapewnieniu bezpieczenstwa systemow
informatycznych oraz opracowania odpowiednich regulacji prawnych.
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PROCESSING AND SECURITY OF PERSONAL DATA
IN THE AGE OF E-COMMERCE

Summary

The development of e-commerce has changed the way of running many business-
es. Data that are gathered and processed with IT systems for the purpose of offering
online services often require special protection. Modern technology allows unnoticed
collection of data about citizens. However, there should be a balance maintained be-
tween ensuring the security and convenience of citizens, and privacy incursion.

Translated by ZygmuntMazur
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