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Wprowadzenie

Atrakcyjnos¢ mobilnego dostepu do zasobdéw sieci globalnej i wynikajace
z tego ogromne zainteresowanie uzytkownikéw bezprzewodowymi rozwigzaniami
spowodowaty dynamiczny ich rozwdj. Sprzedaz urzadzeri mobilnych nieustannie
ros$nie kosztem tradycyjnych komputerow osobistych. Dzieki nowym technologiom
dostep do Internetu z wykorzystaniem urzadzen mobilnych (telefonéw komorko-
wych, smartfonéw, tabletéw, palmtopéw, notebookéw) stat sie szybki i wygodny.
Poszczegdlne urzadzenia, roznigce sie miedzy sobg budowa, wielkoscia, sposobem
interakcji z uzytkownikiem i coraz bardziej rozbudowywang funkcjonalnoscia, sg
wykorzystywane do komunikacji, realizacji réznego rodzaju ustug oraz zadan biz-
nesowych. Jako$¢ bezprzewodowego dostepu do Internetu jest takze zrdznicowana,
zalezna od lokalnych dostawcéw ustug sieciowych.

Przewiduje sie, ze w niedtugim czasie potaczenia z siecig globalng bedg reali-
zowane gtéwnie przy pomocy smartfonéw. Z badan firmy Ericsson Consumer Lab
wynika, ze w Polsce uzytkownicy mobilnego dostepu do Internetu stanowig juz
ponad potowe wszystkich internautowl Jak dotad wiekszos$¢ z nich wykorzystuje
do tego laptopy i netbooki, jednak udziat smartfonéw systematycznie rosnie.
W 2011 roku sprzedaz smartfondw na Swiecie przekroczyta 487 milionéw egzem-
plarzy, zas w Polsce ich odsetek w stosunku do wszystkich telefonow komérko-

b 1. Kutera: Jak Polacy tacza sie z siecig?, 24.11.2011.
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wych wynidst 24% i nadal rosnie2. Tylko w trzecim kwartale 2012 roku na catym
Swiecie sprzedano ich prawie 170 milionow3.

Ogromna popularnos$¢ urzadzen mobilnych, zwtaszcza rozwoéj funkcjonalnosci
smartfonéw, spowodowata pojawianie sie dla nich coraz wigkszej liczby szkodli-
wych kodéw. Pomimo to wielu uzytkownikéw korzysta z nich jak ze zwyklych
telefondw, bez Swiadomosci zagrozenia, nie stosujac odpowiednich zabezpieczen.

1. Technologie tacznosci bezprzewodowej

Technologie komunikacji bezprzewodowej sg systematycznie rozwijane.
W efekcie prowadzonych prac badawczych (dotycza gtéwnie poprawy parametrow
transmisji i wzrostu bezpieczenstwa) opracowywane sg nowe standardy.

Najpopularniejszym systemem telefonii komdrkowej na $wiecie jest GSM
(Global System for Mobile Communications), ktory obejmuje ok. 80% Swiatowego
rynku. Pomimo opracowania nowszych technologii sieci te sg nadal rozwijane ze
wzgledu na obszar dostepnosci systemu i liczbe abonentéw. Do czasu gdy systemy
nowej generacji zastgpig wykorzystywane rozwigzania, dla zapewnienia ciggtosci
ustug (transmisja gtosu i danych, wiadomosci SMS i MMS, dostepnos$¢ Internetu),
gwarantuje sie ich wzajemng wspo6tprace. Obecnie ustugi z wykorzystaniem techno-
logii GSM s$wiadczy ponad 700 operatoréow w ponad 200 krajach i terytoriach za-
leznych (istotny wyjatek stanowi Japonia). W Polsce sie¢ jest dostepna od wrze$nia
1996 roku; jesienig 2012 roku ustugi w standardzie GSM $wiadczyto czterech ope-
ratorow (sieci: T-Mobile, Plus, Orange i Play). Wyr6znia sie pie¢ gtdwnych stan-
dardéw: GSM 850 i GSM 1900 - uzywane w wiekszosci krajow Ameryki Pdtnoc-
nej i Potudniowej, standardy GSM 900/1800 - stosowane przez pozostate kraje oraz
GSM 400, ktéry mozna wykorzystywac do pokrycia obszaréw niezamieszkatych.

Systemy telefonii komorkowej GSM drugiej generacji, z dominujacg ustuga
transmisji gtosu, rozwiniete zostaty o pakietowy przesyt danych. Telefonia komor-
kowa trzeciej generacji integruje wszystkie systemy komunikacyjne: teleinforma-
tyczne, radiowe i telewizyjne. Bazuje na standardzie UMTS (Uniwersal Mobile
Telecommunications System) i umozliwia przesyt danych w trybie pakietowym oraz
petnoprawng (obok transmisji dzwieku) realizacje ustug wykorzystujacych transmi-
sje wideo. Nowszym standardem jest LTE45oparty o technologie OFDM (Orthogo-
nal Frequency-Division Multiplexing)5 i SC-FDMA (Single Carrier - Frequency

2 www.orange.pl/ocp-http/PL/Binary2/1979463/4053940725.pdf.
3 http://pclab.pl/news51648.html [dostep 16.11.2012].

4 Long TermEvolution - pierwsza wersja standardu z 2008 roku; LTE-Advanced z 2010 r.
jest zgodna ze zbiorem wymagan dla czwartej generacji sieci radiowych IMT-Advanced.

5 Do transmisji danych od stacji bazowej do urzadzenia mobilnego.


http://www.orange.pl/ocp-http/PL/Binary2/1979463/4053940725.pdf
http://pclab.pl/news51648.html
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Division Multiple Access)6, ktory miedzy innymi wprowadza wiekszg predkosc
przesytu danych oraz mniejsze opoznienia i koszty transmisji.

Do gtownych standardéw bezprzewodowych sieci komputerowych Wi-Fig
nalezg: 802.11a (5 GHz, 54 Mb/s), 802.11b (2,4 GHz, 11 Mb/s), 802.11g (2,4 GHz,
54 Mb/s), 802.11n (5 GHz, 300 Mb/s oraz 2,4 GHz, 150 Mb/s) i 802.11ac (5 GHz,
1 Gbf/s). Technologia Wi-Fi umozliwia korzystanie z darmowego Internetu poprzez
punkty dostepowe (hotspoty) lokalizowane w powszechnie uczeszczanych miej-
scach. Technologia ta moze tez stanowi¢ uzupetnienie dla sieci GSM. Istniejg firmy
(np. Zyxel, SocketIP, Unitech), ktére oferujg oparte na niej ustugi telefoniczne.

2. Funkcjonalnos$¢ i wykorzystanie urzgdzeri mobilnych

Nowoczesne urzadzenia mobilne charakteryzuje rozbudowana funkcjonal-
no$¢. Zaawansowane technicznie, pozwalajg na prowadzenie tych samych dziatan
co podiaczone do sieci komputery stacjonarne. Umozliwiajg przegladanie stron
WWW, korzystanie z poczty elektronicznej i sieci spotecznosciowych, przesytanie
plikéw, ogladanie filmow, realizacje ustug bankowych, zakupy online, uzywanie
ustug lokalizacyjnych, a takze robienie filmow i dobrej jakosci zdje€. Specyficzne
wymagania stawia wspétczesnym urzadzeniom segment biznesowy, dlatego now-
sze modele oferujg dodatkowo tak zaawansowane funkcje, jak zarzgdzanie infor-
macjami czy odczytywanie dokumentow biurowych w réznych formatach.

Na szczeg6lng uwage zastugujg smartfony i tablety, ktdrych uzywanie staje sie
niezwykle popularne. Smartfony to urzadzenia Izejsze niz iPady8, taczgce w sobie
funkcje telefonu komoérkowego i palmtopa (PDA9. W 2010 roku (gdy firma Apple
zaprezentowata iPada) sprzedaz smartfonéw po raz pierwszy przewyzszyta sprze-
daz komputerowl0. Tablety to urzadzenia wieksze niz telefony czy palmtopy, wy-
posazone w duzy ekran dotykowy (z zastosowaniem technologii Multi-Touch), port
USB oraz karty do tacznosci bezprzewodowej (Wi-Fi, GSM, 3G, 4G). Oferujg moz-
liwos¢ ogladania filméw i zdje¢, dostep do Internetu oraz czes¢ funkcji nowocze-
snych telefondw komdrkowych.

Mozliwosci urzadzenia mobilnego, wygoda uzytkowania oraz bezpieczeristwo
danych w duzej mierze zalezg od systemu operacyjnego. Zestawienie popularnosci

6 Dlatransmisji danych od urzadzenia do stacji bazowej.
- 17l Wireless Fidelity - potoczna nazwa technologii bezprzewodowej - standardy IEEE

8 iPad - tablet firmy Apple, wiekszy od iPhone’a i telefonu komérkowego.

9 Personal Digital Assistant - komputer kieszonkowy, mniejszy od laptopa czy netbooka;
tacznos¢ z innymi urzadzeniami przez IrDA, Bluetooth i Wi-Fi.

D http://technologie.gazeta.pl/intemet/1,113841,12828126, Historia_zatoczyla_kolo__triu
mfalny_powrot_tabletow.html.


http://technologie.gazeta.pl/intemet/1,113841,12828126,Historia_zatoczyla_kolo
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systemow operacyjnych urzadzeri mobilnych w 11l kwartale w latach 2011 i 2012,
wedtug danych firmy analitycznej Gartner przedstawiono na rysunku 1

80% Procentowy udziat systeméw operacyjnych

w sprzedanych urzadzeniach w Il kw. 2011 i 2012 r
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Rys. 1 Popularnos¢ systemow operacyjnych w 111 kwartale w latach 2011 i 2012
Zr6dto:  Opracowanie whasne na podstawie: pclab.pl/news51648.html

Z przedstawionych danych mozna zaobserwowaé znaczacy spadek sprzedazy
urzadzen z systemem Symbian (z 16,9% do 2,6%) oraz wzrost zainteresowania
urzadzeniami z systemem Android (z 52,5% do 72,4%). Popularne sa tez systemy
iOS, BlackBerry OS i Bada OS, natomiast sprzedaz innych systemow jest niewielka
i wykazuje tendencje spadkowa (z 0,9% w Il kw. 2011 r. do 0,4% rok pozniej).
Dalekie miejsce zajmowane przez Windows Phone firmy Microsoft moze nie dzi-
wi¢ wobec probleméw (np. samoczynne restarty) zgtaszanych przez uzytkownikow
smartfondw wyposazonych w jego najnowszg wersje Windows Phone 8.

Zainteresowaniem uzytkownikow ciesza sie urzadzenia takich firm jak Sam-
sung, Nokia, Apple, ZTE i LG Electronics. Procentowy udziat w sprzedazy telefo-
néw komoérkowych i smartfonéw popularnych producentéw sprzetu w 111 kwartale
2012 roku przedstawiono na rysunku 2. Na pierwszym miejscu listy znalazia sie
firma Samsung z wynikiem ponizej 25%, udziat innych firm, nieobjetych wykre-
sem, to 36,2% - zatem trudno wskazac lidera.

Z badan firmy doradczej Ernst & Young przeprowadzonych na przetomie
maja i kwietnia 2012 roku wynika, ze uzytkownicy smartfondw korzystajg z nie-
wielkiej liczby oferowanych ustug (najczesciej dodatkowo jest to przegladanie stron
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WWW, korzystanie z medidw spotecznosciowych i ustug muzycznych) z obawy
przed zaptaceniem wysokich rachunkowi1l

Rys. 2. Popularno$¢ producentéw urzadzert mobilnych w 111 kwartale 2012 roku wedtug
liczby sprzedanych egzemplarzy

Zrodto:  opracowanie Wiasne na podstawie: pclab.pl/news51648.html.

Badaniem objeto 6000 klientéw sieci komérkowych w 12 krajach - co piaty
ankietowany czut sie niedoinformowany w zakresie planéw taryfowych mobilnego
Internetu oferowanych przez operatora sieci komorkowej.

3. Zagrozenia dla urzadzer mobilnych

Zagrozenie dla urzadzerh mobilnych rosnie wraz z ich popularnoscia. Uzyt-
kownicy czesto przechowujg w nich wazne i poufne dane, co jest przyczyng zainte-
resowania nimi przestepcéw sieciowych. Im wieksza funkcjonalnos$¢ urzadzenia,
tym wieksze konsekwencje w przypadku jego zawirusowania lub utraty.

Gwaltowny wzrost zagrozenia dla bezpiecznego ich uzytkowania zaobserwo-
wano w 2010 roku. Od tego czasu zidentyfikowano juz tysigce réznego typu szko-
dliwych koddw i wiele sposobéw przeprowadzania atakéw. Nie rdznig sie one od
zagrozen dla konwencjonalnych komputerowych systemoéw informatycznych. Moz-
na wsrdd nich wymieni¢: pobieranie z sieci szkodliwych kodéw, blokowanie karty

il http://ey.media. pl/pr/226896/uzytkownicy-smarfonow-nie-wykorzystuja-ich-potencjalu-
boja-sie-wyzszych-rachunkow [dostep 7.11.2012].


http://ey.media.pl/pr/226896/uzytkownicy-smarfonow-nie-wykorzystuja-ich-potencjalu-boja-sie-wyzszych-rachunkow
http://ey.media.pl/pr/226896/uzytkownicy-smarfonow-nie-wykorzystuja-ich-potencjalu-boja-sie-wyzszych-rachunkow
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pamieci lub catego urzadzenia, modyfikowanie i usuwanie danych lub ich nie-
uprawnione pozyskiwanie (np. haset uwierzytelniajagcych do przeprowadzenia
transakcji bankowych), automatyczne wymuszanie potaczern miedzynarodowych
0 wysokiej odptatnosci, a nawet zdalne udostepnianie zainfekowanego urzadzenia.

Szkodliwe programy sg rozprzestrzeniane réznymi drogami, miedzy innymi
przy pomocy MMS-6w i SMS-6w, z wykorzystaniem technologii Bluetooth czy
portali internetowych. Nieautoryzowany dostep do urzadzen mobilnych umozliwia-
ja tez bledy wystepujgce w ich oprogramowaniu systemowym. Szkodliwe programy
sg rozpowszechniane nawet przez firmowe sklepy internetowe, takie jak Apple App
Store czy Google Play, gdzie kontrola udostepnianych aplikacji jest niedostateczna.
Analiza dokonana przez firme BT zajmujaca sie bezpieczenstwem danych wykaza-
fa, ze w Google Play okoto 33% oferty sklepu zawierato niebezpieczny kod12

Najbardziej zagrozone sg urzadzenia z systemem Android, z powodu zbyt
rzadkiej aktualizacji oprogramowania i niskiego poziomu zabezpieczen. W 2011
roku wykryto prawie trzykrotnie wiecej kierowanych na nie zagrozen niz w ciagu
wczesniejszych szesciu lat taczniel3

Jedno z pierwszych powaznych zagrozeh stanowito stworzenie witryny jail-
breakme.com wykorzystujacej luki w systemie operacyjnym Apple’a, za posrednic-
twem ktorej mozna byto zdja¢ blokade z iPhone’al4, iPada lub iPoda Touchlh
W tym samym czasie uzytkownicy systemu Android byli atakowani przez konia
trojanskiego Tap Snake, ktéry symulujac popularng gre, umozliwia szczegdtowe
odtworzenie trasy urzadzenia. Innym gtosnym przyktadem zagrozeniajest aplikacja
ZeuS przechwytujaca wiadomosci SMS z jednorazowymi hastami do autoryzacji
transakcji bankowych dokonywanych online, ktéry to sposob przekazywania pouf-
nych danych uchodzit dotad za jedno z najwygodniejszych i najbezpieczniejszych
rozwigzan bankowosci elektronicznej.

Jesienig 2012 roku informowano o wykryciu powaznych luk w zabezpiecze-
niach iPhone’a 4S (iOS 5.1.1) i 5 (i0OSe6) oraz Samsunga Galaxy S3 (Android
4.0.4)16 W pierwszym przypadku uruchomiony exploit, wykorzystujac wade prze-
gladarki Safari, umozliwia pozyskanie danych: historii wyszukiwania, listy kontak-
téw i zdje¢, w drugim - zainstalowany szkodliwy kod umozliwia ominigcie zabez-
pieczen i zdobycie petnych uprawnien nad urzadzeniem (dostep do SMS-6w,
e-maili, kontaktéw, zdje¢ itd.). Innym przyktadem nowego zagrozenia dla smartfo-
ndw jest kon trojanski Boxer.AA., ktdry rozsyla wiadomosci SMS pod numery

2 http://pclab.pl/news51661.html [dostep 18.11.2012].

B http://mediacenter.avg.com/content/mediacenter/en/news/threat-report-g3-2011.html.

U Urzadzenie z 2007 roku, mniejsze od iPada.

5 Wielofunkcyjny komputer typu palmtop z systemem typu Unix i bezprzewodowym do-
stepem do Internetu; iPod - nazwa rodziny odtwarzaczy multimedialnych firmy Apple.

% http://technologie.gazeta.pl/internet/1,104530,12525202,Holenderscy _hakerzy wykryli_
powazna_dziure_w_zabezpieczeniach.html [dostep 21.09.2012].


http://pclab.pl/news51661.html
http://mediacenter.avg.com/content/mediacenter/en/news/threat-report-q3-2011.html
http://technologie.gazeta.pl/internet/1,104530,12525202,Holenderscy_hakerzy_wykryli_
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0 podwyzszonej odptatnosci. Drogg infekcji sg strony w w w udostepniajace dar-
mowy dostep do nielegalnych kopii ptatnych gier dla smartfonéw z Androidem17.

Zainfekowane urzadzenia mozna wykorzystywaé¢ do kradziezy danych, pod-
stuchiwania rozmow telefonicznych czy rozsytania spamu (dzieki mozliwosci two-
rzenia botnetéw18. Z sondazu przeprowadzonego przez AVG Technologies i Po-
nemon Institute wynika, ze na poczatku 2011 roku ponad jedna trzecia uzytkowni-
kéw smartfonoéw nie miata Swiadomosci zagrozen zwigzanych z ich uzywaniem19,

Interesujacy eksperyment przeprowadzity pod koniec 2011 roku firmy Syman-
tec i Security Perspectives Inc., rozmieszczajac 50 smartfonéw (zawierajacych
spreparowane informacje osobiste i biznesowe) w publicznych miejscach pieciu
miast Ameryki Pdtnocnej, a nastepnie $ledzac reakcje ich znalazcow20. Jedynie
potowe urzadzeh prébowano zwrdci¢, w 83% smartfonéw uzyskano dostep do co
najmniej jednej aplikacji biznesowej, w 60% przypadkow uzyskano dostep do kore-
spondencji e-mailowej oraz sieci spotecznosciowych, az w 43% urzadzen uzyskano
dostep do aplikacji zwiazanej z bankowoscig online.

4. Mechanizmy i sposoby ochrony rozwigzan mobilnych

Wobec probleméw bezpiecznego uzytkowania urzadzerh mobilnych wymagajg
one stosowania analogicznych zabezpieczeh jak komputery stacjonarne. Wsrod
stosowanych sposobéw ochrony mozna wymieni¢: skanowanie antywirusowe ruchu
MMS przez operatoréw, preinstalowanie na urzadzeniach mechanizméw ochron-
nych, nieaktywowanie bez potrzeby (i nieakceptowanie nieznanych) potaczen Blu-
etooth, instalowanie tylko certyfikowanych aplikacji, tworzenie kopii zapasowych
systemu operacyjnego i danych, uzywanie filtru antyspamowego do blokowania
niechcianych potaczen telefonicznych i wiadomosci tekstowych.

Celem zapewnienia wysokiego poziomu ochrony w urzadzenia wbudowuje sie
réznego rodzaju mechanizmy. Na przykiad firma Google wyposazyta system An-
droid (w. 4.0) w obstuge haset, dzieki czemu aplikacje moga przechowywac klucze
oraz uzyskiwac dostep do nich i odpowiadajgcych im certyfikatéw. Ponadto wpro-
wadzono petne szyfrowanie urzgdzenia oraz zestaw narzedzi do obstugi sieci VPN
(virtual Private Network)2l i bezpiecznego przechowywania danych uwierzytelnia-
jacych. Dodano takze funkcje Face Unlock, dzieki ktorej mozna odblokowywac

T/ http://mobtech.interia. pl/systemy-operacyjne/news-zbyt-wysoki-rachunek-za-komorke-
moze-zlapales-wirusa,nld, 725908 [dostep 16.12.2012].

B Sieci skladajace sie z komputerow, nad ktdrymi zdalnie przejeto kontrole.

1 http://news.webwweb.pl/2,44387,0,Uzytkownicy,smartfonow,nieswiadomi,zagrozen.html.
2 http:/fenzo.pl/2012/03/22/6-sposobOw-na-poprawe-bezpieczenstwa-twojego-smartfona/.
2L Wirtualna sie¢ prywatna realizowana w ramach sieci publicznej.


http://mobtech.interia.pl/systemy-operacyjne/news-zbyt-wysoki-rachunek-za-komorke-moze-zlapales-wirusa,nId,725908
http://mobtech.interia.pl/systemy-operacyjne/news-zbyt-wysoki-rachunek-za-komorke-moze-zlapales-wirusa,nId,725908
http://news.webwweb.pl/2,44387,0,Uzytkownicy,smartfonow,nieswiadomi,zagrozen.html
http://enzo.pl/2012/03/22/6-sposob0w-na-poprawe-bezpieczenstwa-twojego-smartfona/
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urzadzenie na podstawie twarzy wiasciciela. Z kolei Android 4.2 jest juz wyposa-
zony w skaner wirusow.

Opracowywane jest tez specjalistyczne oprogramowanie ochronne, takie jak
F-Secure Mobile Security czy Kaspersky Mobile Security, przeznaczone miedzy
innymi dla systemdéw Symbian, Windows Mobile i Android. Oprécz podstawowych
funkcji zabezpieczajgcych system przed szkodliwymi kodami istotna jest tez moz-
liwos¢ zdalnego blokowania lub kasowania danych (na przyktad podczas podigcza-
nia urzadzenia do komputera lub poprzez wystanie SMS-a) w przypadku zgubienia
lub kradziezy urzadzenia (np. program Ontrack Eraser Mobile). Inng praktyczng
funkcja jest namierzanie sygnatu GPS umozliwiajace wysSwietlenie doktadnej loka-
lizacji urzadzenia (z doktadnoscig do 1 metra) - w tym celu telefony komdrkowe
i smartfony sg wyposazane w zintegrowane odbiorniki GPS.

W sieciach telefonii komorkowej zapewnia sie autentycznos¢ abonentow oraz
poufnos¢ transmisji gtosu i danych, jednak wady stosowanych zabezpieczen pozwa-
lajgje skutecznie atakowac. Dla bezpieczenstwa transmisji danych w sieciach GSM
stosowany jest szyfr strumieniowy A5. Niestety, w 2008 roku opracowano metode
famania powszechnie stosowanej wersji A5/1 w czasie krotszym niz pot godziny
przy wykorzystaniu dostepnych, niedrogich urzadzen i oprogramowania (zasieg
podstuchu wynosi 20 km). Takze mocniejsza wersja szyfru - A5/3, opublikowana
w 2007 roku, zostata trzy lata pozniej ztamana22

W technologii Wi-Fi dostepnych jest wiele mechanizméw bezpieczenstwa
w ramach opracowanych standardéw. Z uwagi na stabosci WEP i WPA oraz do-
stepnos¢ narzedzi wykorzystujacych ich wady do tamania zabezpieczen zaleca sie
stosowanie WPA2, wykorzystujagcego mocniejsze mechanizmy uwierzytelniania
oraz zapewnienia integralnosci i szyfrowania danych.

Podsumowanie

Istotng bariere dla wykorzystywania i dalszego rozwoju mobilnej dostepnosci
zasobow sieciowych moze stanowi¢ problem bezpieczenstwa. Uzytkownicy rozbu-
dowanych funkcjonalnie urzadzerh mobilnych musza je odpowiednio konfigurowaé
i przestrzega¢ podstawowych zasad bezpieczenstwa: zabezpiecza¢ urzgdzenie moc-
nym hastem, wytgczaé¢ wszystkie nieuzywane funkcje, korzysta¢ tylko z pewnych
zrédet dystrybucji aplikacji, sprawdzac, jakich pozwolen zadaja aplikacje podczas
ich instalacji, i uzywa¢ odpowiedniego systemu chronigcego dane.

Niestety, przewiduje sie dalszy dynamiczny wzrost zagrozen dla urzadzen
mobilnych, dlatego nalezy opracowa¢ nowe, bardziej skuteczne rozwigzania
w zakresie ich ochrony.

2 www.securitystandard.pl/news/354691/Atak.na.szyfr.komorek.3G.html.
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)

THE AVAILABILITY OF INTERNET RESOURCES
WITH THE USE OF MOBILE DEVICES

Summary

The usage of mobile devices accessing internet resources is getting more and more
common. Easy to operate and rich in functions, these devices are used for communica-
tion, accessing a variety of services and realization of business tasks. Unfortunately, for
about past two years a dynamic increase in the number of security threats has been ob-
served which may pose an obstacle in secure use of such devices and impose further
development of hardware and software security mechanisms.

Translated by ZygmuntMazur
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