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Wprowadzenie

Dynamiczny rozwéj przemystowy wspétczesnego Swiata wymusza koniecz-
nos$¢ ciggtego przemieszczania sie, a co za tym idzie, koszty ré6znego rodzaju
dojazdéw stanowig istotng cze$¢ wydatkow praktycznie kazdej dziatalnos$ci (po-
Srednio lub bezposrednio): pozyskiwanie klientdw, kontakty z innymi firmami,
udziat w szkoleniach i konferencjach, czy cho¢by dojazdy do odlegtych oddzia-
tow witasnej firmy. Latwo mozna sie zgodzi¢ z tezg, ze czeS$ci tego typu kosztow
nie da sie unikng¢ (np. dojazd serwisanta w celu naprawy urzadzenia), badz wy-
jazd jest celem samym w sobie. Jednak nie zawsze przejazd do innej lokalizacji
wynika z rzeczywistej koniecznosci obecnos$ci danej osoby, ajest spowodowany
jedynie brakiem dostepnosci odpowiednich Srodkéw technicznych (choéby moz-
liwo§¢ zdalnego nauczania, wykorzystywana w niektéorych krajach od dawna,
np. na szerszg skale juz w latach pieédziesigtych ubiegtego wieku w Australiil,
pokazuje, ze to mozliwe.

Co ciekawe, problemem nie jest zwykle brak mozliwosci technicznych Per Sg,
ajedynie brak odpowiedniej wiedzy, czy wsp6lnego dla wszystkich zainteresowa-
nych narzedzia komunikacji. Obecne technologie dajg w tej materii wiele mozliwo-
$ci, cho¢ problem nie zostat do korficarozwigzany i wiele da sig jeszcze osiaggnac.

1 http://australia.gov.au/about-australia/australian-story/school-of-the-air.
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1. Mozliwosci redukcji kosztow dojazdéw

Warto sie zastanowi¢, jakie kwoty wydawane moga by¢ na wyjazdy stuzbowe
(z punktu widzenia finanséw pojedynczej firmy). Analiza nasza nie ogranicza sie
oczywiscie do tego typu podroézy ijest czeSciowo prawdziwa takze nawet dla zwy-
ktych dojazdéw do pracy, jednak dla pewnego uproszczenia skoncentrujemy sie
tutaj na tak zwanych wyjazdach stuzbowych, poniewaz to wiasnie one generujg
bezposrednie wydatki (dojazd do pracy nie jest zwykle optacany przez pracodawce,
adojazdy do klienta czasami pokrywane sg przez klienta). Obecnie wyjazdy krajo-
we to wydatek okoto 200 ztotych na podroéz i co najmniej podobna kwota za kazda
dobe pobytu (hotel, diety, dojazdy). Bierzemy pod uwage koszty ,,pracownikéw
nizszego i Sredniego szczebla”, gdyz w wigkszosci przypadkéw to wiasnie one
stanowig najwiekszy sktadnik kosztéw. W przypadku podrézy miedzynarodowych
koszty (Srednio na terenie Europy, zaktadajac odpowiednio wczesne planowanie wy-
jazdu) to suma okoto 1500 zlotych dojazd i co najmniej 500 ztotych za kazda dobe
pobytu (stosujemy tu kolejne uproszczenie: zaktadamy, ze podréze odbywaja sie
pomiedzy stosunkowo dobrze skomunikowanymi lokalizacjami, co jest o tyle uza-
sadnione, ze zwykle wtasnie tam znajduja sie siedziby wiekszosci firm i organizacji).
Biorgc pod uwage nawet tylko kilka takich wyjazdoéw w roku, koszt wydaje sie spory.

Dla poréwnania do telekonferencji potrzeba sprzetu, oprogramowania i pota-
czenia pomiedzy lokalizacjami. W przypadku ,,klasycznych” rozwigzan (dedyko-
wane urzadzenia, linie ISDN, pokoje do telekonferencji, komercyjne oprogramo-
wanie) koszt pojedynczego ,,punktu” to, w zaleznosci od wybranych rozwigzan,
nawet kilkadziesiat tysiecy ztotych, ale nawet w tym przypadku od razu widac, ze
moze by¢ to dos¢ atrakcyjna alternatywa w dtuzszym okresie. Oczywiscie zwykle
technicznie mozliwe jest wykorzystanie istniejacego sprzetu komputerowego (mato
ktora firma czy organizacja nie posiada zadnego komputera), tgczy internetowych
(nawet gdy sa to zwykte tgcza szerokopasmowe o przecietnych mozliwosciach) czy
dostepnego za darmo oprogramowania. Cho¢ rozwigzania takie moga oferowac
istotnie nizszy komfort uzytkowania, to w praktyce beda czesto dostarczaty podob-
nych mozliwosci, ajedynym kosztem bedzie wstepna konfiguracja systemu
i szkolenia pracownikdw. Niemniej jednak, w przeciwienstwie do wyjazdow, be-
dzie to wydatek praktycznie jednorazowy (tj. nie uwzgledniajgc konfiguracji no-
wych komputerdw, aktualizacji oprogramowania czy szkolenia nowych pracowni-
kow, czyli normalnych kosztow dziatalnosci kazdej organizacji).2

2. Mozliwe do uzyskania efekty

Gléwnym celem przeprowadzonej analizy jest ocena poziomu mozliwych
oszczednosci finansowych, jednak warto sie przez chwile przyjrze¢ rozwigzaniom,
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ktore cho¢ moze nie najtansze, sa jednak obecne na rynku i mogg by¢ stosowane
gtéwnie wtedy, gdy nie finanse, a na przyktad czas (tracony na podrdze) czy moz-
liwos¢ przebywania w wielu miejscach jednoczesnie jest decydujacym czynnikiem.
W takim przypadku powinno zaleze¢ na jak najlepszej ,.symulacji” obecnosci
w danym miejscu, na swego rodzaju awatarze. Rozwigzania takie, jak chocby ,,ro-
bot” z projektu Beam, oferowane przez Suitable Technologies (https:/
www.suitabletech.com/) nie sa moze najtansze (obecnie okoto 50 tys. ztotych za
,»stanowisko™), a zastosowania ich ograniczone do ustalonych wczesniej lokalizacji,
jednak jak wida¢ z analizy kosztéw podrézy, moga stanowi¢ atrakcyjng alternaty-
we. Podobnie jak w przypadku zwyktych telekonferencji istniejg inne rozwigzania
(np. tablety i tanszy sprzet), ktore cho¢ zdecydowanie skromniej wyposazone, ofe-
ruja podobne funkcjonalnosci.

Warto zwrdci¢ uwage na fakt, ze rozwigzania tego typu sg juz od jakiego$
czasu szeroko stosowane w wielu dziedzinach. Mozliwe sg np. operacje na odle-
gtosc, zdalne sterowanie réznego rodzaju pojazdami lub, ostatnio coraz bardziej
popularne, nauczanie na odlegto$¢2.

Rys. 1 Beam Remote Presence Device (RPD)
Zrodto:  Suitable Technologies.2

2 M Gogolewski, M Ren: Bezpieczne systemy zdalnego egzaminowania w e-learningu
i gospodarce opartej na wiedzy.
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3. Problemy

Jak juz zostato uzasadnione w poprzednich rozdziatach, istniejg mozliwosci
zdecydowanego i racjonalnego ograniczenia niektérych kosztow, nie wspominajac
juz o mozliwej do zrealizowania w ten sposob strategii ochrony $rodowiska natu-
ralnego. Dlaczego zatem wspomniane rozwigzania nie sg powszechnie stosowane?
Obecnie gtéwnym problemem nie jest brak mozliwosci technicznych, ale brak ich
standaryzacji. Wiele firm (np. Apple FaceTime, Microsoft NetMeeting, Skype)
oferuje rézne rozwigzania, jednak zadne z nich nie uzyskato decydujacej przewagi,
aco za tym idzie nie ma jednego wspolnego sposobu kontaktu pomiedzy wszystki-
mi zainteresowanymi. Jednak problemem nie jest tylko brak standaryzacji (krotko
opisanej w nastepnym rozdziale), ale brak otwartosci rozwiazan, ktéry powoduje,
ze produkty, cho¢ na poziomie standardu komunikacji nawet zgodne, nie wspotpra-
cujg i nie jest mozliwe tworzenie potaczern pomiedzy nimi. Znaczenie szeroko ro-
zumianej otwartosci zostato przeanalizowane w artykule3. Innym problemem, pod-
noszonym przez niektérych potencjalnych uzytkownikéw, jest bezpieczenstwo -
gtéwnie poufnos¢ prowadzonych rozmow. Jest to o tyle trudne do zrozumienia, ze
te same protokoty (RFC 3261), ktore stuzg do zabezpieczania komunikacji, wyko-
rzystywane sg przy potgczeniach z bankami czy przesylaniu innych wrazliwych
danych, a w tych wypadkach wiekszos¢ uzytkownikéw obdarza je petnym zaufa-
niem.

4. Protokoty

H.323

Jednym z pierwszych uniwersalnych standardéw wykorzystywanych
w telekonferencjach jest H.323. Zostat wprowadzony przez International Telecom-
munication Union w 1996 roku, jako sposob na przeprowadzanie telekonferencji
w sieciach lokalnych. Ukazatl sie pod tytutem ,,Visual telephone systems and
equipment for local area networks which provide anon-guaranteed quality of ser-
vice”. Potrzeba realizowania telekonferencji poza sieciami lokalnymi byta jednak
tak duza, ze H.323 szybko zaczeto stosowac réwniez do telekonferencji w sieciach
rozlegtych. Juz dwa lata p6zniej kolejna wersja standardu ukazata sie jako ,,Packet-
Based Multimedia Communications Systems” i pod tym tytutem funkcjonuje do
dzis4.

3 M. Gogolewski, M. Ren: Znaczenie wolnych i otwartych standardow dla bezpieczenstwa
i rozwoju gospodarki elektronicznej.

4 http:/Amww.itu.int/rec/T-REC-H.323/en/ H.323: Packet-based multimedia communica-
tions systems.
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Rys. 2. Stos protokotu H.323
Zrodlo: M. Johnson: Telecommunication Standardization Bureau, ITU Standardization

Sector.

Protokét H.323 jest w zalozeniu ,,parasolem”, pod ktorym funkcjonuja inne

protokoty bedace rekomendacjami ITU, wraz z nim tworzgce standard H.323. Naj-
wazniejsze z nich to:

1

H.225 ,,Call signalling protocols and media stream packetization for packet-
based multimedia communication systems” - dotyczy wymagan technicznych
w sytuacji, gdy transmisja przechodzi przez sieci pakietowe, bez gwarantowa-
nej jakosci przesytania;

H.235 ,,Security and encryption for H-series (H.323 and other H.245-based)
multimedia terminals” - cafa rodzina rekomendacji, H.235.1-H.235.9, obejmu-
jaca bezpieczenstwo, prywatnos¢ i autentykacje w multimedialnych strumie-
niach danych czasu rzeczywistego, przesytanych w telekonferencjach;

H.245 ,,Control protocol for multimedia communication”, okresla procedury
i sktadnie komunikatéw wymienianych przy negocjacji potaczenia;

H.246 ,,Interworking of H-series multimedia terminals with H-series multime-
dia terminals and voice/voiceband terminals on GSTN and ISDN”, opisuje
sposoby #aczenia terminali uzywajacych roznych protokotdw, jak réwniez tg-
czenia ich z globalng siecig telefoniczna;

H.281 ,,A far end camera control protocol for videoconferences using H.224”,
jest protokotem uzywanym w wideokonferencjach do kontroli kamer;
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6. H.341 ,Multimedia management information base”, stanowi odpowiednik
protokotu SNMP dla urzadzen i obiektéw multimedialnych, umozliwiajac uzy-
skanie informacji o nich i zachodzacych zdarzeniach z nimi zwigzanych;

7. H.450 ,,Generic functional protocol for the support of supplementary services
in ITU-T H.323 systems”, to szereg rekomendacji (obecnie od H.450.1 do
H.450.12) dotyczacych ustug takich jak przekierowanie potaczenia, zawiesza-
nie rozmowy, identyfikacja numeru, etc.;

8. H.460 ,,Guidelines for the use of the generic extensible framework” zawiera
wskazéwki, jak rozszerza¢ standard o moduty dodajace funkcjonalnosé, tak by
umozliwi¢ negocjacje wspieranych mozliwosci bez wprowadzania ich do stan-
dardu i wymuszania od wszystkich implementacji ich wspierania; obecnie
obejmuje rekomendacje od H.460.1 do H.460.26.

Niewatpliwg zaletg protokotu H.323 i zapewne wiodacg przyczyng jego sze-
rokiego rozpowszechnienia byto wczesne opublikowanie szczegétowej dokumenta-
cji standaryzacyjnej przez powszechnie uznang, miedzynarodowg organizacje stan-
daryzacyjng ITU, dziatajgcg z ramienia Organizacji Narodéw Zjednoczonych
i zawiadujacag m.in. ustalaniem standardéw przewodowej globalnej sieci telefonicz-
nej, jak ikoordynacjg przydzielania zakresow pasma radiowego. Dokumentacja
byla rowniez od samego poczatku powszechnie dostepna na bezplatnej licencji,
aprace nad rozszerzeniami i uaktualnieniami standardu wcigz trwaja, dzieki czemu
pozostaje on aktualny.

SIP
SIP - Session Initiation Protocol jest protokolem zdefiniowanym przez IETF -

Internet Engineering Task Force. Dziata w najwyzszej - siodmej - warstwie mode-

lu ISO/OSI. Powstat w roku 1996. Jest protokotem tekstowym, podobnym do pro-

tokotow HTTP czy SMTP. Ostatnia jego wersja zostata opublikowana w 2002 roku

jako RFC 3261.5
Woprawdzie celem SIP jest udostepnienie przez sie¢ funkcji telefonu (i wiecej),

to sam protokdt ich nie definiuje. Podobnie jak H.323 podstawowy protokét skupia

sie na inicjalizacji sesji i sygnalizacji pomiedzy koricéwkami. Reszta funkcjonalno-
$ci jest realizowana poprzez rozszerzenia. IETF opublikowato ponad 180 dokumen-
téw RFC zwigzanych z protokotem SIP, z czego do najwazniejszych naleza:

1. RFC 3265 ,,Session Initiation Protocol (SIP) - Specific Event Notification”
pozwala weztom SIP prosi¢ inne wezty o zawiadomienia o zdarzeniach ich do-
tyczacych;

2. RFC 3261 ,,SIMIME Advanced Encryption Standard (AES) Requirement for
the Session Initiation Protocol (SIP)” okresla wymagania dotyczace algoryt-
moéw kryptograficznych, takich jak funkcje skrétu, podpis cyfrowy czy szyfro-

5 http:/itools.ietf.org/tml/rfc3261 SIP: Session Initiation Protocol.
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wanie (warto w tym miejscu wspomnieé, ze SIP moze wspiera¢ rowniez TLS -

Transport Layer Security);

3. RFC 4916 ,,Connected ldentity in the Session Initiation Protocol (SIP)” za-
pewnia mozliwo$¢ poproszenia wezta SIP o podanie swojej tozsamosci i ewen-
tualne jej potwierdzenie przez serwis autentykacji;

4. RFC 5621 ,,Message Body Handling in the Session Initiation Protocol (SIP)”
opisuje przetwarzanie wiadomosci w protokole SIP, rozszerzajac i uscislajac
RFC 3261;

5. RFC 5630 ,,The Use of the SIPS URI Scheme in the Session Initiation Protocol
(SIP)”, wbrew nazwie, nie dotyczy gtownie samego uzycia URI (Uniform Re-
source ldentifier), ale rozpatruje roézne scenariusze, w ktérych wezty SIP chca
sie porozumie¢ w sposdb bezpieczny, w réznych wariantach uzycia TLS;

6. RFC 5922 ,.Domain Certificates in the Session Initiation Protocol (SIP)” okre-
$la sposoby uzycia certyfikatéw X.509 istniejgcej infrastruktury klucza pu-
blicznego w bezpiecznym potaczeniu SIP poprzez TLS do autentykacji domen
SIP.

Protokét SIP, cho¢ poczatkowo rozwijat sie wolniej od H.323, obecnie bar-
dziej zyskuje na znaczeniu. Coraz wiecej infrastruktury obstugujacej telekonferen-
cje jest z nim zgodne, urzadzenia go implementujgce sg powszechnie dostepne
w sprzedazy i tanie, a programy obstugujace SIP sg dostepne na wiekszosci plat-
form. Wiele firm, rowniez na rynku polskim, oferuje konta SIP z mozliwoscig potg-
czenia do sieci telefonicznej. Wiele komunikatoréw internetowych, np. popularny
Skype, oferuje mozliwos¢ potaczenia SIP ze swoja siecig.

XMPP

Extensible Messaging and Presence Protocol pierwotnie nazywat sie Jabber.
Powstat w 1999 roku jako owoc prac spotecznosci open source Jabber. Pdzniegj
standard ten zostat skodyfikowany przez XMPP working group, zalozong przez
IETF (Internet Engineering Task Force) i opublikowany jako dokumenty RFC.6
Obecnie nad jego uaktualnianiem i rozszerzaniem sprawuje piecze XMPP Stan-
dards Foundation.

W odroznieniu od protokotéw opisanych wyzej powstatl w zatozeniu jako
protokot komunikatora internetowego. Od samego poczatku obstugiwat wiec funk-
cje whasciwych takim protokotom, takich jak listy kontaktéw czy $ledzenie obecno-
sci. Poczatkowo nie zawierat wsparcia dla multimedialnych telekonferencji, jednak
jest z zatozenia rozszerzalny, podobnie do protokotow opisanych wyzej. Jego pod-
stawowe funkcje, opisane w najwczesniej wydanych dokumentach RFC, to zaled-
wie:

6 http://tools.ietf.org/ntml/rfc6120 Extensible Messaging and Presence Protocol (XMPP):
Core.
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1. RFC 3920 ,,Extensible Messaging and Presence Protocol (XMPP): Core” opi-
sujacy podstawowg strukture protokotu;

2. RFC 3921 ,Extensible Messaging and Presence Protocol (XMPP): Instant
Messaging and Presence” dotyczacy wymiany wiadomosci tekstowych
i statusow uzytkownikow;

3. RFC 3922 ,,Mapping the Extensible Messaging and Presence Protocol (XMPP)
to Common Presence and Instant Messaging (CPIM)” pozwalajacy komunika-
torom implementujacym XMPP porozumiewanie si¢ z komunikatorami im-
plementujacymi CPIM;

4. RFC 3923 ,,End-to-End Signing and Object Encryption for the Extensible
Messaging and Presence Protocol (XMPP)” okreslajgcy mechanizmy krypto-
graficzne zapewniajace bezpieczenstwo i autentykacje, takie jak szyfrowanie
czy podpis cyfrowy.

Protokét XMPP rozwija sie bardzo dynamicznie, czego dowodem jest choc¢by
coraz czestsze wykorzystywanie go do tele- i wideokonferencji. Jednak oprogra-
mowanie oparte 0 XMPP, obstugujgce multimedialne konferencje, nie jest jeszcze
tak rozpowszechnione jak oparte o SIP czy H.323, a rozwigzan sprzetowych
w praktyce sie nie spotyka.

Podsumowanie

W dobie kryzysu, zjakim boryka sie spora cze$¢ swiatowej gospodarki, tele-
konferencje stanowig bardzo atrakcyjng alternatywe dla tradycyjnych spotkan biz-
nesowych, konsultacji medycznych i innych, ktére do tej pory wymagaly osobiste-
go kontaktu zainteresowanych stron. Jak wida¢, zastosowanie otwartych, bezpiecz-
nych standardéw daje mozliwos¢ realnych oszczednosci zaréwno finansowych, jak
i czasowych, ado jego realizacji potrzeba tylko zmiany mentalnosci, rezygnacji
ze ,,starych, wyprébowanych narzedzi” i otwarcia sie na nowe, innowacyjne roz-
wigzania.
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EFFECTS OF STANDARIZATION
AND INCREASING SECURITY OF TELECONFERENCES
ON EFFICIENCY OF BUSINESS COMMUNICATION

Summary

The dynamic economic growth of today necessitates frequent travel, the cost of
which forms a significant part of almost every business. While a part of those costs is
unavoidable, some travel expenses are incurred only because of failure to employ suita-
ble technical means, and can be drastically cut, as has been amply demonstrated by
initiatives such as long-distance learning conducted on abig scale in Australia over half
a century ago. Currently, the problem is usually not the lack of technical solutions, but
lack of knowledge of how to employ them, or lack of common communication tool,
standard for all stakeholders. Currently, technologies and standards exist that make this
possible, however the problem has not been wholly solved.

Translated by MichatRen
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