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Streszczenie

Wspdtczesny biznes powinien mie¢ skuteczny dostep do otwartych zrodet infor-
macji. Konieczno$¢ ta determinuje potrzebe posiadania odpowiedniej infrastruktury
informatycznej i wzrastajacej szybkosci przetwarzania informacji. W sytuacji tych wy-
zwan rola wirtualnych chmur aplikacyjnych ustug dostepnych dla klienta w trybie on-
line w operacyjnym zarzgdzaniu jest wiec lewarowa. Chmura tego rodzaju oparta jest
dzi$ zwykle na wyrafinowanych, najczesciej inteligentnych bibliotekach infrastruktury
IT.

Stowa kluczowe: biblioteki infrastruktury 1T, cloud computing, wirtualna chmura.

Wprowadzenie

Celem artykutu jest prezentacja wybranych informacji na temat kluczowego
znaczenia wykorzystania prywatnych chmur komputerowych oraz rosngcej roli
bibliotek infrastruktury technologii informatycznych. Przedstawiono réwniez wy-
brane aspekty bezpieczenstwa chmur wirtualnych.

Biblioteki infrastruktury technologii informatycznych (IT Infrastructure Li-
brary - ITIL) sg zbiorem dobrych praktyk zarzadzania innowacyjng organizacja,
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taka, ktora skutecznie wykorzystuje informatyczne rozwigzania nowej generacji,
np. klasy BI lub BOT. Aktualnie proponuje sie juz tutaj przyjecie podejscia proce-
sowego nowej ery, skoncentrowanego na dostarczaniu kreatywnych ustug informa-
tycznych, a nie technologii. W takiej konwencji aktywnosci biznesowej nowe gene-
racje IT (gtdwnie mobilne) majg dopiero realng szanse skutecznie odpowiada¢ na
zmieniajace sie ciggle wymagania, ktore stawiajg obstugiwane przez nie dywizjony.
Wydaje sig, ze jedynie wowczas moga one efektywnie spetnia¢ oczekiwania klien-
téw i dostarcza¢ im zadowolenie. Mozna przyja¢ w duzym uproszczeniu, iz cloud
computing (CC) jest wirtualng (zwykle juz ,,inteligentng”) chmurg aplikacyjnych
ustug dostepnych dla wewnetrznego i zewnetrznego klienta. W takiej CC ukryte sg
wszelkie szczegdty software i hardware, ktérych znajomos¢ dla klienta w praktyce
jest zbedna w calym cyklu korzystania z informatycznych ustug. IBM okre$lal
cloud computing jako nowy model wykorzystania IT, lecz takze styl przetwarzania,
w ktérym procesy biznesowe, aplikacje, dane i zasoby IT sg dostarczane do uzyt-
kownikéw w formie skutecznych i ,,inteligentnych” ustug. Wydaje sie, iz chmura
jest wspodtczesna, szczeg6lnie w dobie mobilnosci, odpowiedzig na wieksze wyrafi-
nowane ,,informatyczne” zapotrzebowanie. Zwykle wiec z zatozenia CC umozliwia
oparte na ustugach podejscie do zasobow obliczeniowych. Ta koncepcja pozwala
szybciej dostarcza¢ nowe produkty i ustugi oraz szybciej przetwarza¢ dane. Przy-
spiesza réwniez przygotowanie $rodowisk deweloperskich i testowych. Chmura
obliczeniowa zapewnia dostep na zgdanie do danych i oprogramowania za posred-
nictwem udostepnionych, obecnie juz zazwyczaj zdalnie, zasob6w sieci, serwerow,
pamieci masowych, aplikacji i ustug, zawsze zgodnie z wymaganiami uzytkownika
i zwykle w ramach nowej formy outsourcingu.

1. Bezpieczenstwo wirtualnych chmur obliczeniowych - wybrane aspekty

K. Chellapa2jako jeden z pierwszych juz w 1997 roku przyjat, ze cloud com-
puting to paradygmat przetwarzania, méwigcy o tym, iz granice zarzadzania infor-
macjami wynikajg z uzasadnienia ekonomicznego, a nie z ograniczen technicznych.
Podobng definicje podajg R. Giordanelli i C. Mastroianni (Giordanelli, Mastroianni
2010, s. 2-20) oraz Larry Ellison, CEO Oracle. P. Lagowski potwierdza, ze pierw-
sze wzmianki o chmurze datowane sg na potowe ubiegtego wieku, kiedy to na-
ukowcy szukajacy optymalnych zastosowan informatyki i zwiekszenia mocy obli-

1 Mimo wielu lat funkcjonowania modelu CC w dalszym ciagu brak jednej ogélinie ak-
ceptowanej jego definicji.

2 K Chellapa w artykule Intermediaries in Cloud Computing: A New Computing Para-
digm, INFORMS Annual Meeting. Dallas, TX, October 26, stwierdzit: ,,Cloud Computing - a
computing paradigm where the boundaries of computing will be determined by economic ra-
tionale rather than technical limits” (Chellapa 1997).
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czeniowej komputeréw (np. wykorzystujacych algorytm Grovera i szanse informa-
tyki kwantowej) przewidywali, ze w przysztosci wiekszos¢ zasobdw komputero-
wych bedzie scentralizowana, a ich moc obliczeniowa zostanie udostepniona pu-
blicznie, w otwartej formie (Lagowski 2010, s. 1-8). Idea ta musiata jednak pocze-
ka¢ do poczatku XXI wieku, gdy coraz to tanszy sprzet nowej generacji oraz dostep
do Internetu sprawily, ze powstaly pierwsze komputerowe centra masowego prze-
twarzania danych (w tym farmy komputerowe), na kilka lat przed sformutowaniem
istoty definicji chmury. Jednak jak sie szacuje, juz w 2009 roku rynek cloud compu-
ting miat warto$¢ ponad 56 miliardéw dolaréw, a w 2014 roku rynek ten moze by¢
juz warty okoto 150 miliardéw USD. Aktualnie, przyktadowo w nowych genera-
cjach reklam3:

- telewizyjnych, np. w kodach QR,

- internetowych,

- mobilnych (np. smartfony, tablety),
a gtéwnie w wearable devices zwykle klient ,,nieswiadomy” dostaje co$ ,,gratis w
chmurze”. Jednocze$nie coraz czesciej rowniez ,,Swiadomy” klient przenosi wiele
swoich obliczen do chmury.

Aplikacyjnie zasada dziatania chmury obliczeniowej (Urban 2014, s. 2-78)
polega na przeniesieniu catego ciezaru $wiadczenia ustug IT (danych, oprogramo-
wania lub mocy obliczeniowej), zazwyczaj najczesciej, na zewnetrzny serwer
i umozliwienie statego dostepu do zasobdw poprzez komputery klienckie. Dzieki
temu ich bezpieczenstwo nie zalezy od tego, co stanie sie z komputerem klienckim,
a szybko$¢ proceséw wynika zwykle z wystarczajgco duzej mocy obliczeniowej
serwera i adekwatnej szybkosci transmisji (szyna wyjscia/wejscia). Mobilnie wiec
wystarczy zalogowac sie z jakiegokolwiek urzgdzenia z dostepem do Internetu, by
zaczgc¢ korzysta¢ z dobrodziejstw chmury obliczeniowej. W dalszym ciagu, gtéwnie
z przyczyny ciggtego kreatywnego postepu generowanego w firmach komputero-
wych, a szczegélnie start-upach, pojecie chmury nie jest jednoznaczne. W szerokim
klasycznym znaczeniu w chmurze jest wszystko przetwarzane na zewnatrz ,,ognio-
wej” zapory sieciowej (firewall), wigczajagc w to takze konwencjonalny outsour-
cing. Akceptujac najwyzsze standardy bezpieczenstwa, nalezy przyjac, iz rola fire-
walli w CC jest targetowa. W zasadzie dzisiaj zapora sieciowa najnowszej generacji
powinna by¢ najistotniejszym instrumentem zabezpieczania sieci i systemow in-
formatycznych przed atakami z zewnatrz i wewnatrz. W takiej sytuacji wspotczesna
definicja CC powinna odnosi¢ sie gtéwnie do dedykowanego sprzetu komputero-
wego wraz ze specjalnymi systemami operacyjnymi (dzi$ rdwniez np. nowej wersji

3 Jak potwierdzajg rowniez nasze badania, prowadzone w 2014 w Dolinie Lotniczej, re-
klamy nowej generacji zwykle korzystajg z wyrafinowanych opcji Bl.
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Androida lub Aliyun OS4), aplikacjami uzytkowymi, coraz czesciej ,,inteligentny-
mi”, oraz oprogramowania (software) blokujgcego niepowotany dostep do sprzetu
(hardware). Wspotczesny firewall petni wiec dzi$ role potgczenia ochrony sprzeto-
wej i programowej sieci wewnetrznej (LAN) przed wrogim dostepem z zewnatrz,
tzn. z sieci publicznych (WAN), Internetu, oraz chroni tez przed nieuprawnionym
wyptywem danych z sieci lokalnej na zewnatrz. Najczesciej uzywanymi technikami
obrony sg;:
- stosowanie algorytmow identyfikacji uzytkownika (np. hasta, cyfrowe cer-
tyfikaty),
- zabezpieczanie program6w obstugujacych niektére protokoty (np. FTP,
Telnet),
- filtrowanie pakietdw, czyli sprawdzanie pochodzenia pakietow i akcepto-
wanie jedynie pozgdanych (np. Firewall SPI).

Firewall SPI i filtr pakietéw, np. Zeroshell, stosujg szkielet netfilter-a i linu-
Xowy program sterujacy pakietami (iptables). Sg one zwykle skonfigurowane do
dziatania jako firewall oraz ochrony sieci LAN przed atakami i skanowaniem por-
tow z sieci WAN. Zazwyczaj taki typowy filtr ochronny moze pracowac zaréwno
jako filtr pakietow, tj. filtrowac je w oparciu o warunki (zasady) ustanowione dla
nagtéwkoéw pakietow, lub jako SPI (firewall sprzetowy). Zasady te sg zapisane na
listach zwanych ,.faricuchami” (input chain, output chain, forward chain). Software
tej klasy, funkcjonujace wedtug tych regut, nadzoruje pakiety przychodzace (pac-
kets input), wychodzgce (packets output) i tranzytowe (packets in transit). W tym
ostatnim przypadku mozliwe jest ustalenie, czy reguta ma by¢ stosowanajedynie do
zasobow w routingu, czy réwniez do pakietdw mostkowanych lub dla jednych
i drugich. Aby uczyni¢ sposéb konfigurowania zapory bardziej modularnym, nowe
listy moga by¢ tworzone w oparciu o listy zdefiniowane wcze$niej przez admini-
stratorab. Bardzo wazng funkcjg zapory sieciowej w CC jest monitorowanie ruchu
sieciowego i zapisywanie najwazniejszych zdarzen do dziennika (logu). Umozliwia
to administratorowi wczesne dokonywanie zmian konfiguracji. Na zaporze mozna
zdefiniowac strefe ograniczonego zaufania, tzn. podsie¢, ktéra izoluje od we-
wnetrznej sieci lokalne serwery udostepniajgce ustugi na zewnatrz. Spotykamy trzy
typy zap6r sieciowych: a) zapory filtrujace, b) translacja adreséw sieciowych
(NAT), c) zapory posredniczace. Wszystkie kryteria zapor, w tym Stateful Packet
Inspection, ktory posiada moduty:

- NEW: jest to pakiet nalezacy do nowego potgczenia w warstwie czwartej;
- ESTABLISHED: jest to pakiet nalezacy do juz nawigzanego potaczenia;

4 System operacyjny Aliyun OS, opracowany w firmie Alibaba Group Holding Ltd., ofe-
rowany jest réwniez free i aktualnie wykorzystuje go okoto 2 mid urzadzen mobilnych, znajduja-
cych sie przewaznie w Chinach.

5 Wiecej na: http://mmw.zeroshell.net/listing/Zeroshell-Firewall-SPI-polish.pdf.
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- RELATED: jest to pakiet skorelowany z juz nawigzanym potaczeniem, np.
ICMP;
- INVALID: jest to uszkodzony pakiet;
moga zosta¢ zanegowane i wowczas packetfilter criteria moze dziata¢ jedynie jako
kryterium SPI, dzieki czemu firewall jest bardzo elastyczny. Poprawnie skonfigu-
rowany firewall powinien wiec w zasadzie odeprze¢ wszelkie aktualnie znane typy
atakow na CC, w tym rowniez szczegdlnie na prywatng chmure obliczeniowa.

2. Prywatna chmura obliczeniowa, metodyka ITIL ijej generacje

Stosujac kryterium zakres przestrzenny wykorzystania, zwykle wyrdzniamy
trzy rodzaje chmur. Sg wiec na rynku cloud computing: a) prywatne, b) publiczne,
c) hybrydowe. Zazwyczaj najistotniejsza z punktu widzenia start-upow jest najcze-
Sciej Private Cloud (PC). PC (prywatna chmura obliczeniowa) stuzy do tworzenia
srodowiska obliczen rozproszonych oraz przenoszenia danych, systeméw operacyj-
nych lub aplikacji wymagajacych duzej mocy obliczeniowej na zewnetrzny serwer
ustugodawcy. Najistotniejszym elementem technicznym prywatnej chmury jest
udostepnianie zasobow IT za posrednictwem sieci i pobieranie optat za stopien ich
wykorzystania. Klient nie ponosi naktadéw inwestycyjnych z géry i nie musi oba-
wiac sie niedoszacowania ani przeszacowania swoich potrzeb. Jednoczes$nie specja-
lizacja ustugodawcy oraz efekt skali powoduje, ze ustugi takie powinny by¢ wyz-
szej jakosci, a koszty dla klienta zwykle znacznie nizsze, niz gdyby sam utrzymy-
wat Srodowisko IT. Chmura prywatna to takze rodzaj wewnetrznej ustugi chmury
obliczeniowej, w ktdrej ustugodawca jest dziat IT firmy, a w ktorej inne dzialy sa
klientami takiej chmury. Enterprise private cloudjest wiec prywatng chmurg dane-
go przedsiebiorstwa, udostepniajacg ustugi IT dziatom biznesowym i partnerom,
np. spotkom zaleznym. Z punktu widzenia programistdw najciekawszym wariantem
takiej chmury jest Platform as a Service. Zapewnia ona bowiem mozliwo$¢ stosun-
kowo prostego tworzenia dodatkowych Srodowisk na zadanie. Z zatozenia chmura
taka jest tatwa w rozbudowie i powinna ,pomiesci¢” dodatkowe instalacje, jesli ich
potrzebujemy. Rdwnoczesnie tworzenie spersonalizowanych $rodowisk pracy jest
W niej zazwyczaj zautomatyzowane, a proste i tatwe zarzadzanie zasobami oddane
w rece uzytkownikow. Przyktadowe wielkosci darmowej przestrzeni dyskowej CC
dla ustug oferowanych obecnie przez zewnetrznych ustugodawcow IT, réwniez dla
Platform as a Service, sg znaczne i zwykle przekraczajg nawet kilka GB, np.:

- GG Dysk firmy GG Network (3 GB),

- OwnCube (5 GB),

- Google Drive firmy Google Inc.(15 GB),
- Dropbox firmy Dropbox, Inc. (2 GB),

- iCloud firmy Apple Inc. (5 GB),
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- Ubuntu One firmy Canonical Ltd. (5 GB),
- SugarSync (5 GB),

- SpiderOak (2 GB),

- Box (5 GB),

- CloudDrive firmy Amazon (5 GB).

Jednym z kluczowych elementow architektury Private Cloud Computing jest
Common Cloud Management Platform (CCMP). CCMP umozliwia réwnoczesne
zarzadzanie infrastrukturg oraz ludzmi zaangazowanymi w wytwarzanie i dostar-
czanie ustug CC. Wystepuje wowczas zwigzek pomiedzy szablonem ITIL (IT Infra-
structure Library) a CC Management Platform. Klasyczne ITIL jest jednoznacznie
ukierunkowane na ustugi i porzadkowanie relacji dostawca - odbiorca. Doskonale
nadaje sie jednocze$nie do zastosowania w zarzadzaniu réwniez specyficznym
typem ustug IT, w tym szczegdlnie w zakresie przetwarzania w srodowisku wybra-
nej chmury. Filozofia IT Infrastructure Library opiera sie na dostarczaniu i zarza-
dzaniu ustugami IT poprzez procesy. Szkielet ITIL okre$la procesy zarzadzajace,
ich wejscie/wyjscie oraz powigzania i zakres odpowiedzialnosci. Pierwotnie, wiele
lat temu, ITIL pierwszej generacji opisywat jedynie relacje dostawca - odbiorca
w kontekscie duzych osrodkéw obliczeniowych, np. ZETO. W drugiej generacji
ITIL zostat zaadaptowany do funkcjonowania w ramach outsourcingu IT, w tym
takze okreslania i porzadkowania wewnetrznych relacji dziatu IT z pozostatymi
wydziatami/oddziatami danego podmiotu zorganizowanego. Obecnie, w trzeciej
generacji, podstawowe cele procesow ITIL to:

- dostarczanie wybranych ustug IT, zazwyczaj zorientowanych biznesowo,
- dhugoterminowa redukcja kosztow,
- stata kontrola w celu poprawy jakosci tych ustug.

Zwykle ITIL ogranicza do niezbednego minimum redundancje i dostarcza tez
precyzyjne stownictwo utatwiajgce komunikacje pomiedzy odbiorcg a dostawca
ustug IT.

Przyjmuje sie, iz zasadnicza cze$¢ (root) metodyki ITIL powstata pod koniec
lat osiemdziesigtych XX wieku w Wielkiej Brytanii jako odpowiedz na potrzebe
wsparcia projektow z zakresu zarzadzania IT realizowanych dla rzadu brytyjskiego,
gtdwnie przemystu obronnego. Zaproponowane skuteczne rozwigzania znalazty
zwolennikéw na catym S$wiecie, zaczely by¢ wykorzystywane i rozwijane przez
ekspertdw IT pracujacych w réznych sektorach gospodarki, w wielu krajach. Dzieki
temu nabraty wszechstronnego, elastycznego i kompleksowego charakteru. Zgodnie
z zasadniczg ideg metodyka ITIL wprowadza porzadek i logike do procesow IT,
jednoznacznie je definiujac, przypisujac im konkretne czynnosci, kwantyfikatory,
KPI (Key Performance Indicators)g, role, zakresy obowiazkéw i odpowiedzialnosci.

6 KPI to kluczowe wskazniki efektywnosci finansowej i niefinansowej, zwykle po-
wszechnie stosowane jako mierniki w procedurach kwantyfikacji i stratyfikacji realizacji celow
organizacji.
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Zwykle w klasycznych analizach wyréznia sie zasadniczo 11 podstawowych proce-
sow podzielonych na dwa gtdwne obszary i obstugiwanych przez procedury ITIL.
Podziat procesow zgodnie z fazami cyklu zycia ustugi IT obejmuje:

- Service Strategy - strategia i planowanie ustug IT,

- Service Design - projekt i przygotowanie aplikacji IT,

- Service Transition - wdrozenie ustugi do produkcji (pisanie kodéw pro-
gramowych, np. w konwencji agentowej),

- Service Operation - utrzymanie ustugi w realizacji,

- Continual Service Improvement - ciggta poprawa jakos$ci pracy.

ITIL trzeciej generacji obejmuje ponad 20 proceséw pokrywajacych w petni
wszystkie fazy cyklu zycia okreslonej ustugi IT. W kontekscie CC najistotniejsze
procesy ITIL dla obszaréw dotyczacych przygotowania ustugi, wdrozenia jej oraz
serwisowania to:

1 Service Catalogue Management - celem tego procesu jest utrzymywanie
spdjnego Katalogu Ustug aktualnie oferowanych i bedacych w produkcji.
Katalog ten zawiera miedzy innymi opis standardowych wskaznikéw dla
kazdej ustugi, np. dostepnos¢, wydajnosc.

2. Service Level Management - proces majacy na celu uzgodnienie i monito-
rowanie warunkow dostarczania konkretnej ustugi do konkretnego odbior-
cy. Warunki te spisane sg w umowie dwustronnej (Service Level Agre-
ement). Punktami wyjscia dla negocjacji takiej umowy sg z jednej strony
warunki standardowe okreslone w katalogu ustug, a z drugiej strony wy-
magania odbiorcy (Service Level Requirements).

3. Capacity Management - ten proces ma na celu planowanie i monitorowa-
nie zasobow w celu zapewnienia warunkow wydajnosci opisanych w SLA7
(Service Level Agreement) oraz planowanie ewentualnej zmiany zasobow
w celu spetnienia tych warunkéw w przysztosci.

4. Auvailability Management - proces ten ma na celu planowanie i monitoro-
wanie warunkdw dostepnosci zasobow opisanych w SLA.

5. Change Management - zadaniem tego procesu jest zapewnienie, aby zmia-
ny byly wprowadzane w sposéb kontrolowany, z minimalnym zaburzeniem
dla produkcji.

7 Service Level Agreement, SLA (umowa 0 gwarantowanym poziomie $wiadczenia

ustug), to porozumienie w zakresie utrzymania i systematycznego poprawiania, ustalonego mie-
dzy klientem a ustugodawca, poziomu jakosci ustug. SLA to staty cykl obejmujacy: uzgodnienia,
monitorowanie ustugi, raportowanie, przeglad osiaganych wynikow. SLA dla ustug informatycz-
nych obejmuje: zdefiniowanie katalogu $wiadczonych ustug, ktéry w konsekwencji zwykle po-
rzadkuje profil dziatania IT, pozwala lepiej zrozumie¢ role informatyki w przedsiebiorstwie i jego
procesach biznesowych. W efekcie powstaje specyficznie wyprofilowane drzewo zaleznosci: na
szczycie s ustugi Swiadczone dla biznesu, ponizej ustugi je wspierajace, tj. aplikacje, kolejno
konieczna infrastruktura oraz sie¢ transmisji, dzi$ mobilna i coraz czesciej pracujaca w CC.
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6. Service Assets and Configuration Management - w ramach tego procesu
budowana jest i utrzymywana baza danych o $rodkach potrzebnych do re-
alizacji ustug (Configuration Management Database). Pojedynczy element
potrzebny do dostarczenia ustugi nazywamy CI (Configuration Item). Baza
CMDB (Configuration Management Database) przechowuje opis Cl-0w
i ich wzajemne relacje na zdefiniowanym poziomie szczegdtowosci ade-
kwatnym do oczekiwan w danym okresie.

7. Release and Deployment Management - proces RDM odpowiada za tech-
niczne zbudowanie podstawowej wersji pakietu wykonawczego, przete-
stowanie i wdrozenie ustugi lub wykonanie koniecznych zmian w dotych-
czas realizowanych ustugach. Zadaniem tego procesu jest wiec gtéwnie za-
pewnienie mozliwosci efektywnego i skutecznego wykorzystania ustugi
przez Odbiorce.

8. Event Management - celem tego procesu jest monitorowanie, rejestrowanie
i kategoryzacja zdarzen w $rodowisku zapewniajgcym dostarczanie ustug
IT.

9. Incident Management - proces ten ma na celu jak najszybsze usuniecie
skutkoéw incydentu i przywrdcenie uzgodnionego poziomu ustugi. Aktyw-
nosci tego procesu polegajg rowniez na rozpoznaniu, rejestracji, kategory-
zacji i nadaniu okreslonych priorytetow incydentom.

10. Optymalizacja zarzadzania incydentami - w ramach tego procesu szukana
jest zrodtowa przyczynajednego lub wiecej incydentéw. W przypadku zna-
lezienia szybkiego rozwigzania tymczasowego rejestrowane jest tzw. obej-
Scie (workaround), ktére moze stuzy¢ przy obstudze kolejnych incydentéw.
Zdefiniowane symptomy incydentéw i ich obejscia rejestrowane sg jako
znane btedy (known errors). Docelowym rozwigzaniem problemu jest usu-
niecie przyczyny zrédtowej poprzez zmiang zgtoszong formalnie w proto-
kole RFC (Request for Comments)8.

11. Request Fulfillment - celem tej ustugi jest gtdwnie kompleksowe zarza-
dzanie zgtoszeniami serwisowymi, np. standardowe operacje administra-
cyjne lub typu: reset hasta.

Klasyczna biblioteka ITIL stanowi wiec zbior najlepszych procedur w zakre-
sie zarzadzania informatycznymi ustugami. Zapewnia ona dziatowi informatycz-
nemu strukture pozwalajaca na okreslenie w jezyku biznesowym wynikéw pracy
(ustug informatycznych), ocene ich wptywu na przedsiebiorstwo w przypadku nie-
prawidtowego funkcjonowania tych ustug informatycznych, a takze ustalenie prio-
rytetow w pracy dziatu IT, np. przywracanie ustug, analiza przyczyn zrédtowych,

8 RFC (prosba o komentarz) to zbidr technicznych oraz organizacyjnych dokumentow
majacych forme memorandum i zwykle zwigzanych z Internetem oraz sieciami komputerowymi.
Kazdy z nich ma przypisany unikatowy numer identyfikacyjny, zazwyczaj uzywany przy wszel-
kich odniesieniach. Publikacjg typowych RFC zajmuje sie Internet Engineering Task Force.
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zarzadzanie zmianami. Priorytety te wynikajg z rzeczywistej roli tego dziatu
w realizacji celow biznesowych9i podlegajg certyfikacji. Organizacje przemystowe
lub systemy zarzadzania nie moga by¢ certyfikowane na zgodno$é z ITIL. W takim
przypadku moga one po wdrozeniu systemu zarzadzania ustugami informatycznymi
wystapi¢ o certyfikat zgodnosci z wymaganiami ISO/IEC 2000010,

Podsumowanie

Technologia chmury obliczeniowej we wspétczesnym zarzadzaniu przedsie-
biorstwem w zakresie przetwarzania informacji znaczaco zmniejsza koszty, popra-
wia konkurencyjno$¢ oraz usprawnia dziatanie szeregu procedur zwiazanych
z wykorzystaniem informacji. W niektorych obszarach umozliwia zastosowanie
znanych, ale czasochtonnych i zasobochtonnych metod optymalizacyjnych, ktérych
nie mozna byto wykorzysta¢ wczesniej, np. z braku odpowiedniego sprzetu lub
oprogramowania. Podstawowe korzysci modelu chmury dla klienta to gtownie:

- dostep do najnowszych technologii informatycznych - réwniez dla mniej-
szych Srodowisk IT,

- nizsze koszty operacyjne,

- brak potrzeb w zakresie wlasnych przestrzeni dedykowanych na data cen-
ter,

- brak probleméw zwigzanych ze starszymi komponentami infrastruktury,
dla ktérych producenci nie oferujg dalszego wsparcia,

- dynamiczna i elastyczna skalowalno$¢ umozliwiajgca nie tylko pokrycie
wzrostu zapotrzebowania na moce, ale takze zmniejszenie zakontraktowa-
nych zasobow,

- ograniczenie czasu po$wiecanego na obstuge serwerowni i sprzetu tam za-
instalowanego,

- pozostawienie dostawcy probleméw zwigzanych z cyklicznym ods$wieza-
niem (np. instalowanie nowych generacji programéw) $rodowiska oraz za-
rzadzaniem umowami wsparcia w zakresie sprzetu,

- brak kosztéw zwigzanych z uruchomieniem serwerowni, a w rezultacie
klient nie musi przeznacza¢ odpowiednio przygotowanej przestrzeni na
serwerownie; ponadto wszelkie koszty zwigzane z energig elektryczng oraz
chtodzeniem ponoszone sg przez dostawce,

- niskie koszty tworzenia centrow zapasowych (Disaster Recovery).

9 Wiecej wi hitp:/h41156. .. hp.conveducation/courses.aspx?cc=pl&ll=pl&group=15.

0 Wiecej w  http://mww.centrum.bezpieczenstwa.pl/index. php/standardy-othermenu-
16/377-it- infrastructure -library-itil.
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Wielu uzytkownikow CC twierdzi, iz minusy wykorzystywania cloud compu-
ting to gtownie:

- bezpieczenstwo - liczni CEI obawiajg sie przenoszenia infrastruktury, da-
nych i aplikacji do chmur oraz oddawania kontroli nad nimi na zewnatrz
organizacji ze wzgledoéw bezpieczenstwa. Doktadniejsza analiza pokazuje
jednak, ze podobnie jak w tradycyjnych rozwigzaniach najstabszym ogni-
wem jest uzytkownik, a nie technologia i sprzet. Zaktada sie, iz aktualnie
wiasciwe procedury preferowane w CC sg w stanie zagwarantowac stopien
bezpieczenstwa na znacznie wyzszym poziomie niz tradycyjne modele
przetwarzania,;

- wysokie koszty transferu danych - w niektorych przypadkach koszty za-
pewnienia tagczy o odpowiedniej przepustowosci moga decydowac, ze eko-
nomicznie cloud computing bedzie nieoptacalny;

- wydajno$¢ aplikacji - umieszczenie w chmurze aplikacji, w ktérych op6z-
nienie musi by¢ minimalne, jak np. wykorzystywane przez banki czy firmy
inwestycyjne do zarzadzania akcjami gietdowymi, moze by¢ ryzykowne.
Nawet niewielkie opdznienia transferu informacji z chmury na komputery
pracownikow moga przektada¢ sie na znaczne straty finansowe;

- skalowalnos$¢ - dla bardzo duzych firm szanse lepszej optymalizacji zaso-
bow i mozliwosci skalowania nie sg zbyt istotne, bowiem zwykle posiadaja
one duza, ztozong i zazwyczaj heterogeniczng infrastrukture, ktdrajest juz
zoptymalizowana, i w tym przypadku przejscie do chmury nie wydaje sie
dla nich tak atrakcyjne jak dla matej czy $redniej firmy, ktéra dynamicznie
sie rozwija.
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MODERN ASPECTS OF THE MANAGEMENT OF CLOUD COMPUTING
AND IT INFRASTRUCTURE LIBRARY

Summary

Modem business should have effective access to open sources of information.
This necessity is determined by the need to have an adequate infrastructure. In the case
of these challenges, the role of the virtual cloud application services is the most im-
portant. The aim of the paper is to present some information on the use of key technolo-
gies cloud computing and information technology infrastructure library.
Keywords: IT Infrastructure Library, cloud computing, virtual cloud.
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