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Streszczenie

Cyberprzestepczo$¢ obejmuje ,,tradycyjne” czyny zabronione podejmowane
w cyberprzestrzeni oraz przestepstwa, ktorych istotg jest wykorzystanie technologii
informatycznych. Poziom rozwoju spoteczenstwa informacyjnego mierzony jest m.in.
wzrostem liczby uzytkownikéw Internetu i uzytkowanych urzadzen informatycznych.
Naturalng konsekwencja tego rozwoju jest zatem wzrost skali zjawiska przestepczosci
majacej miejsce w cyberprzestrzeni.
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Wprowadzenie

Pojeciu ,,cyberprzestrzeni” przypisuje sie wiele znaczen. W mysl definicji
opracowanej w Departamencie Obrony USA jest to ,,Globalna domena srodowiska
informacyjnego sktadajgca sie ze wspotzaleznych sieci tworzonych przez infra-
strukture technologii informacyjnej (IT) oraz zawartych w nich danych, wiaczajac
Internet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone w nich
procesory oraz kontrolery” (cyt. za: Wasilewski 2013, s. 227). Francuska Agencja
Bezpieczenstwa Sieci oraz Informacji definiuje ja z kolei jako ,,Przestrzen komuni-
kacyjng utworzong przez globalne potaczenie sprzetu stuzacego do automatycznego
przetwarzania danych cyfrowych” (cyt. za: Wasilewski 2013, s. 230). Zdaniem
Komisji Europejskiej stanowi ona ,wirtualng przestrzen, w ktorej kraza elektro-
niczne dane przetwarzane przez komputery catego Swiata” (cyt. za: Rajnovic,
http://blogs.cisco.com). W Polsce pojecie to doczekato sie definicji legalnej na
gruncie przepiséw dotyczacych stanow nadzwyczajnych - m.in. ustawy z dnia 29
sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
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Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej (DzU nr 156, poz. 1301, ze zm.), gdzie okreslono jg jako ,,przestrzen prze-
twarzania i wymiany informacji tworzong przez systemy teleinformatyczne (...),
wraz z powigzaniami pomigdzy nimi oraz relacjami z uzytkownikami”. Natura
cyberprzestrzeni, niezaleznie od podejscia do jej definicji, pozwala zatem stwier-
dzi¢, iz stanowi ona nieodtgczny element wspotczesnego rozwoju, bedac nie tylko
Srodowiskiem wymiany informacji czy tez obrotu gospodarczego, ale i wymiarem,
w ktébrym moze by¢ naruszony porzadek prawny. Celem niniejszej pracy jest uka-
zanie pewnych wspdtzaleznosci zachodzacych pomiedzy zjawiskiem ,,cyberprze-
stepczosci” a rozwojem spoleczenstwa w takim ksztatcie, ktéremu przypisuje sie
obecnie przymiot ,,informacyjnego”.

1. Wyznaczniki rozwoju spoteczenstwa informacyjnego

J.S. Nowak przywotuje w swoim artykule pt. Spoteczenstwo informacyjne -
geneza i definicje trzydzieSci definicji spoteczenstwa informacyjnego, kwitujac to
wyliczenie, sklaniajagcym skadinad do refleksji, sformutowaniem autorstwa E. Ben-
dyka: ,,Co to jest spoleczenstwo informacyjne? Ideologiczny twor panstwowych
biurokratow czy precyzyjna etykieta opisujgca stan spoteczenstwa wskutek rozwoju
zaawansowanych technologii? Ani jedno, ani drugie. Spofeczenstwo informacyjne
to puste stwierdzenie, ktore w warstwie ideologicznej sie wyczerpato, jego wartos$¢
opisowa za$ jest rownie mata” (cyt. za: Nowak 2008, s. 34-35). Abstrahujac od
watpliwosci towarzyszacych wypracowaniu najbardziej adekwatnego znaczenia
idei ,,spoteczenstwa informacyjnego”, nie sposéb zaprzeczy¢, iz termin ten wszedt
na trwate do Swiadomosci spotecznej oraz na grunt wielu dziedzin nauki (socjolo-
gia, ekonomia, psychologia itp.).

Z pewnoscig cechg wspolng wszelkich definicji opisujacych ten stan rozwoju
spotecznosci ludzkiej jest ich powigzanie z przemianami dotyczacymi trzech obsza-
réw - Swiadomosci i zachowan ludzkich, technologii i edukacji oraz gospodarki.
W tym pierwszym mowa jest o przeobrazeniu postrzegania cztowieka przez pry-
zmat informacji i zmian dotyczgcych charakteru relacji interpersonalnych. Drugi
dotyczy nasycenia roznych sfer zycia jednostki i spoteczenstwa urzadzeniami in-
formatycznymi i telekomunikacyjnymi oraz poziomu wyksztatcenia. Trzeci za$
wskazuje na zorientowanie obrotu gospodarczego na media elektroniczne, prowa-
dzace do e-gospodarki. Zagrozenie wspomniang juz cyberprzestepczoscig wywiera
w oczywisty sposdb wptyw na te trzy wymiary przemian, prowadzacych do nadania
spoteczeAstwu miana ,,spoteczenstwa informacyjnego”.

Przywota¢ wypada w tym miejscu niektdre sposrod wskaznikéw majgcych
zobrazowac stopien rozwoju spoteczenstwa informacyjnego, takie chociazby jak:
przygotowany przez Miedzynarodowy Zwigzek Telekomunikacyjny - Digital Ac-
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cess Index (dalej: DAI), Information Society Index (dalej: 1SI) oraz zestaw wskaz-
nikéw opracowanych w ramach World Summit of Information Society 2013 (Lute-
rek 2010, s. 17-29). Wskaznik DAI obejmuje takie elementy, jak infrastruktura
(liczba abonentéw telefonii na 100 mieszkancow), kosztochtonno$¢ (koszt dostepu
do Internetu wzgledem poziomu PKB na 1 mieszkanca), wiedza (wyksztatcenie
dorostych oraz liczba ucznidéw i studentow), jakos¢ (mierzona m.in. liczbg abonen-
téw Internetu szerokopasmowego na 100 mieszkancdw) oraz wykorzystanie (liczba
uzytkownikéw Internetu na 100 mieszkaricow). ISl dotyczy natomiast czterech
obszaréw - aspektow spotecznych (odsetek osob pobierajacych nauke w szkolnic-
twie $rednim i wyzszym, wolnos$ci obywatelskie, poziom korupcji w administracji),
Internetu (liczba uzytkownikéw Internetu w ogdle, Internetu w domu, Internetu
mobilnego, poziom wydatkéw w e-handlu), komputeréw (liczba gospodarstw do-
mowych z komputerem osobistym, poziom wydatkéw w sektorze IT wzgledem
PKB, poziom ustug sektora IT wzgledem PKB, poziom wydatkéw na oprogramo-
wanie) oraz telekomunikacji (liczba gospodarstw domowych z Internetem szeroko-
pasmowym, liczba abonentéw Internetu szerokopasmowego, liczba sprzedanych
urzadzen mobilnych). W trakcie WSIS 2013 zdefiniowano z kolei az 42 wskazniki
odnoszace sie kolejno do: poziomu rozwoju infrastruktury telekomunikacyjnej i jej
dostepnosci, poziomu dostepnosci technologii informacyjnych i komunikacyjnych
oraz ich wykorzystania przez gospodarstwa domowe i indywidualnych uzytkowni-
kéw, poziomu dostepnosci technologii informacyjnych i komunikacyjnych oraz ich
wykorzystania przez przedsiebiorstwa, a takze poziomu rozwoju sektora technologii
informacyjnych i komunikacyjnych.

2. Dostep do Internetu a rozwdj spoteczenstwa informacyjnego

Juz pobiezny przeglad struktury przywotanych powyzej wskaznikdw pozwala
stwierdzi¢, iz jednym z najistotniejszych determinantéw rozwoju spoteczenstwa
informacyjnego jest z pewnoscig poziom dostepu do Internetu i korzystania z porta-
li spotecznosciowych, jak rowniez innych kategorii ustug telekomunikacyjnych.
W(g raportu Global Digital Statistics 2014 ze stycznia 2014 r. dostep do Internetu
posiadato niemal 2485 min ludzi, tj. 35% ogo6tu populacji na Swiecie, przy czym
prawie 1857 min bylo aktywnymi uzytkownikami sieci spotecznosciowych (1184
min - Facebook, 816 min - QQ, Qzone - 632 mIn, Whatsapp - 400 min, 300 min -
Google+, WeChat - 272 min, LinkedIn - 259 min, Twitter - 252 min, Tumblr -
230 mlIn, Tencent Weibo - 220 miIn). Penetracja sieci telefonii komdrkowej siegata
az 93% ogoétu ludzkosci. Doda¢ wypada, iz w Polsce niemal 31% uzytkownikow
Internetu to aktywni uczestnicy najwiekszych portali spoteczno$ciowych. (Global
Digital Statistics 2014, s. 5, 11, 34). Raport sporzadzony dla Urzedu Komunikacji
Elektronicznej w 2014 r. wskazuje na wysoki poziom nasycenia ustugami teleko-
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munikacyjnymi. Jedynie 3% Polakdéw w wieku 15 lat lub starszych nie posiadato
zadnej ustugi (telefonu komérkowego, telefonu stacjonarnego ani dostepu do Inter-
netu). Az 88% badanych posiada telefon komérkowy, 23% gospodarstw domowych
- telefon stacjonarny, a z dostepu do Internetu (niezaleznie od rodzaju tgcza) korzy-
sta 58% Polakow w wieku 15 lat i wigcej. Wiekszo$¢ robi to codziennie badz kilka
razy w tygodniu, najczesciej sprawdzajac poczte elektroniczna, odwiedzajac portale
internetowe i serwisy spotecznosciowe, stuchajgc muzyki przez Internet oraz uzy-
wajgc komunikatoréw (Rynek ustug telekomunikacyjnych... 2014, s. 11, 14). Co
istotne, prowadzone badania wskazuja, iz nalezy do nich znaczacy odsetek nielet-
nich. Az 90% dzieci w wieku 13-15 lat deklaruje korzystanie z Facebooka. 17%
sposrdd nieletnich w wielu 10-15 lat spedza w dni szkolne co najmniej 2 godziny
w Internecie, a w dni wolne poswieca taka ilo$¢ czasu 40% (Bezpieczenstwo dzie-
ci... 2013, s. 11, 16). Wzrostowi liczby uzytkownikéw Internetu towarzyszy row-
niez z oczywistych powodoéw wzrost liczby wykorzystywanych przez nich urza-
dzen. Wedtug ostatnich prognoz Cisco Systems do roku 2020 do Internetu podta-
czonych bedzie na $wiecie okoto 50 mld urzadzen (Mikotajczyk, http://www. biz-
nes.newseria.pl).

3. Pojecie cyberprzestepczosci

Cyberprzestepstwo okreslane jest jako ,,czyn zabroniony popetniony w obsza-
rze cyberprzestrzeni” (Polityka ochrony... 2013, s. 5). Do przestepstw tego rodzaju,
majac na wzgledzie aspekty prawnokarne i kryminologiczne, nalezy zatem dosy¢
szeroki krag czynow zabronionych. Po pierwsze, klasyczne typy przestepstw popet-
niane nie w sposob ,.tradycyjny”, ale w przestrzeni teleinformatycznej, np. oszustwa
popetniane z wykorzystaniem technologii informatycznych w ramach bankowosci
elektronicznej. Po drugie, takie czyny zabronione, ktdrych istota jest wykorzystanie
technologii informatycznych, np. tzw. sabotaz komputerowy. Rdznorodno$¢ rodza-
jowa zjawiska cyberprzestepczosci potwierdzajg regulacje prawa miedzynarodowe-
go, atakze dane analityczne i statystyczne.

W Swietle danych policyjnych wyrézni¢ mozna trzy kategorie przestepstw
zaliczanych do tzw. cyberprzestepczosci - przestepstwa komputerowe (np. hacking
komputerowy, podstuch komputerowy, sabotaz komputerowy), przestepstwa tele-
komunikacyjne (np. klonowanie numeréw IMEI telefonéw komorkowych) i prze-
stepstwa internetowe (np. podmiana zawartosci stron WWW, nielegalne gry hazar-
dowe w Internecie, nieuprawniony dostep do skrzynek e-mail) (Cyberprzestep-
czo$¢, http://www.policja.pl). Niezaleznie od formy dziatalnosci cyberprzestepczej
poza dyskusjg pozostaje fakt, iz jej istnienie nie jest mozliwe bez wykorzystania
Internetu jako medium komunikacyjnego.
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Ten ,internetowy” charakter znacznej czesci form cyberprzestepczosci po-
twierdzajg niejako postanowienia Konwencji Rady Europy o cyberprzestepczosci
przyjetej w Budapeszcie 23 listopada 2001 r., ratyfikowanej przez Sejm RP 12
wrzes$nia 2014 r. (http://orka.sejm.gov.pl). Co prawda nie zawiera ona definicji
»Cyberprzestepczosci”, ale wskazuje na takie kategorie czyndw, ktére powinny
zosta¢ poddane penalizacji na gruncie ustawodawstwa krajowego, tj. przestepstwa
przeciwko poufnosci, integralnosci i dostepnosci danych informatycznych i syste-
mow (nielegalny dostep, nielegalne przechwytywanie danych, naruszenie integral-
nosci danych, naruszenie integralnosci systemu, niewtasciwe uzywanie urzadzen);
przestepstwa komputerowe (falszerstwa komputerowe, oszustwa komputerowe);
przestepstwa ze wzgledu na charakter zawartych informacji (zwigzane z pornogra-
fig dziecieca) oraz przestepstwa dotyczgce naruszenia praw autorskich i praw po-
krewnych. A zatem znowu mowa jest o takich czynach zabronionych, ktérych cze-
stokro¢ nie sposob popetni¢ bez wykorzystania Internetu.

Taka diagnoze obrazu tego zjawiska potwierdza rédwniez tre§¢ Komunikatu
Komisji Europejskiej do Parlamentu Europejskiego, Rady oraz Komitetu Regionow
KOM(2007) 267 wydanego w Brukseli w dniu 22 maja 2007 r. (http://eur-
lex.europa.eu) dotyczacego o0golnej strategii zwalczania cyberprzestepczosci.
Stwierdza sie w nim, iz przy uzyciu srodkéw komunikacji elektronicznej popetnio-
na moze by¢ wiekszo$¢ tradycyjnych przestepstw, jakkolwiek zwykle sg to roznego
rodzaju oszustwa. Rosngcym problemem staje sie przy tym nielegalny handel inter-
netowy, tak krajowy, jak i miedzynarodowy, obejmujacy m.in. handel narkotykami,
bronia, czy tez zagrozonymi gatunkami zwierzat. W krajach europejskich zaobser-
wowac mozna réwniez istnienie coraz liczniejszych stron internetowych zawierajg-
cych takie nielegalne tresci, jak materialy zwigzane z pedofilig, podzeganiem do
aktow o charakterze terrorystycznym i ich pochwatg, terroryzmem, rasizmem
i ksenofobig. Coraz czesciej dokonuje sie masowych atakéw, skierowanych prze-
ciwko systemom informatycznym, instytucjom, jak i osobom prywatnym. Zaob-
serwowano takze przypadki bezposrednich, skoordynowanych, systematycznych
i masowych atakdw na teleinformatyczng infrastrukture krytyczng niektorych
panstw. Sytuacje pogarsza rdwnoczesne zastosowanie réznych technologii i istnie-
nie powigzan pomiedzy systemami informatycznymi, co sprawia, ze sg one bardziej
na nie podatne. Przedsiewziecia tego rodzaju sa czestokro¢ bardzo dobrze przygo-
towane, a ich celem jest wymuszenie. Zdaniem autorow komunikatu przypuszczac
mozna, iz liczba zgtoszonych atakdw jest zanizona, przede wszystkim ze wzgledu
na straty, jakie mogtoby przynies¢ przedsiebiorstwom upublicznienie informacji
0 problemach z bezpieczenistwem. Jednoczes$nie daje sie zauwazy¢ staty wzrost
liczby przestepstw o charakterze informatycznym, a przy tym transgranicznych,
popetnianych w coraz bardziej wyrafinowany sposob oraz powigzanych z przestep-
czoscig zorganizowana.
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4. Skala i skutki przestepczos$ci w sieci Internet

Dla potwierdzenia tezy o wzroscie liczby przestepstw popetnianych z wyko-
rzystaniem Internetu postuzy¢ mozna sie chociazby wynikami raportu przygotowa-
nego przez Norton dla Symantec, opartego na badaniach przeprowadzonych wsrod
13 022 osob w wieku od 18 do 64 lat pochodzacych z 24 krajow (m.in. Stanéw
Zjednoczonych, Rosji, Polski, Brazylii, Indii, Szwecji, Turcji, Zjednoczonych Emi-
ratéw Arabskich, Japonii, Wioch). Wskazuje on, iz do cyberprzestepstw zaliczyé
mozna takie czyny jak: kradzieze tozsamosci, wtamania na konta e-mailowe i profi-
le w sieciach spotecznosciowych i podszywanie sie pod ich posiadaczy, oszustwa
z wykorzystaniem kart kredytowych dokonane drogg elektroniczng, kradziez i wy-
korzystanie smartfonu bez zgody posiadacza, przy czym ofiarg cyberprzestepcow
pada dziennie 1 mIn oséb. Szacuje sig, iz same koszty ponoszone z tytutu cyber-
przestepczosci w krajach poddanych badaniu osiggnety w roku 2013 poziom 113
mld USD (w USA 38 mld, w Europie - 12 mld USD). Az 38% sposrdd nich to
nastepstwo oszustw. Co wiecej, az 50% dorostych uzytkownikéw Internetu zade-
klarowato, iz w ciggu ostatniego roku padto ofiarg badz to cyberprzestepstw, badz
to innych negatywnych zjawisk w Internecie, np. stalkingu, przy czym 41% stato
sie obiektem takich atakdw jak hacking, oprogramowanie zto$liwe, wirusy kompu-
terowe, kradzieze i oszustwa. W badaniu prowadzonym w roku 2013 zaobserwo-
wano réwniez 50-procentowy wzrost do kwoty 298 USD, w poréwnaniu do roku
2012, kosztdw cyberprzestepczosci w przeliczeniu na 1 pokrzywdzonego (Norton
Cybercrime Report 2013). Zdaniem polskiej Policji przewidywany jest dalszy
wzrost rozmiar6w cyberprzestepczosci. Zwigzane jest to przede wszystkim ze stale
rosnacg liczbg uzytkownikéw Internetu, jak réwniez coraz czestszym wykorzysty-
waniem przez cyberprzestepcow urzadzeh mobilnych korzystajacych z punktéw
dostepowych do sieci Internet (Cyberprzestepczo$é, http://www.policja.pl), czego
nie spos6b nie wigza¢ z determinantami rozwoju spoteczenstwa informacyjnego.

Rzeczywista skala zjawiska cyberprzestepczosci jest niezwykle trudna do
okreslenia, tak z uwagi na réznorodno$¢ form dziatalnosci przestepczej, jak i ,,wir-
tualny” charakter tej dziatalnosci, jakkolwiek jej koszty spoteczne i ekonomiczne sg
znaczace wobec skali wykorzystania Internetu w gospodarce i zyciu spotecznym.
Straty gospodarcze poniesione na $wiecie w roku 2013 spowodowane dziatalnoscig
0 charakterze cyberprzestepczym szacowane sg na 445 mld dolaréw, za$ ich konse-
kwencja jest rowniez spadek PKB o0 0,9% w krajach rozwinietych, a takze utrata
200 tysiecy miejsc w pracy i 150 tysiecy w krajach Unii Europejskiej. Posrednie
koszty cyberprzestepczosci to m.in. réwniez koszty utraty zaufania klientéw do
e-ustug, koszty poprawy stanu bezpieczenstwa infrastruktury teleinformatycznej,
utrata czesci klientobw przez przedsiebiorcow (445 mld dolaréw strat z powodu
cyberprzestepczosci, http://www.ekonomia.rp.pl). Podkresli¢ nalezy, ze na dziatania
nielegalne w znacznym stopniu narazone sg rowniez struktury teleinformatyczne
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sektora publicznego. Warto zatem przy tym odnotowac, iz z Raportu o stanie bez-
pieczenstwa cyberprzestrzeni RP w roku 2013 sporzgdzonego przez CERT.GOV.PL
wynika, ze w roku 2013 zarejestrowanych zostato az 8817 zgtoszen, sposrod kto-
rych 5670 zakwalifikowano jako incydenty, za$ 4270 z nich to tzw. ,botnety”, do-
tyczace zto$liwego oprogramowania dziatajgcego na stacjach roboczych podtaczo-
nych do sieci teleinformatycznej jednostek organizacyjnych wchodzgcych w skiad
administracji publicznej (Raport o stanie bezpieczenstwa cyberprzestrzeni RP w
roku 2013, www.cert.gov.pl, s. 5, 7).

Podsumowanie

Wskaznikiem rozwoju spoteczenstwa informacyjnego, niezaleznie od przypi-
sywanej mu definicji, jest z pewnoscig wzrost stopnia wykorzystywania technologii
informatycznych, tak jesli chodzi o liczbe uzytkowanych urzadzen, jak i zakres ich
wykorzystywania w gospodarce, nauce, edukacji, itd. Utrzymujacy sie zatem staty
wzrost liczby uzytkownikéw Internetu i zakresu ustug Swiadczonych za jego po-
Srednictwem, a takze liczby samych urzadzeh wykorzystywanych w sieci sprawia,
ze uzytkownicy Internetu stajg sie bardziej podatni na ataki cyberprzestepcow.
Dzieje sie tak ze wzgledu na powszechnos$¢ korzystania z technologii informatycz-
nych i Internetu, a niekiedy rezygnacje z dotychczas form aktywnosci spotecznej
i gospodarczej np. na rzecz poczty elektronicznej, portali spotecznosciowych, czy
tez sklepédw internetowych i bankowosci elektronicznej. Tym samym oczywiste
jest, ze rozwojowi spoteczenstwa informacyjnego (zaktadajac, iz jest to tendencja
stata) towarzyszyt bedzie rdwniez staty wzrost rozmiaréw takiego zjawiska patolo-
gicznego, jakim jest cyberprzestepczos¢ - proceder polegajacy na wykorzystaniu
cyberprzestrzeni i nowych technologii informacyjnych do naruszania porzadku
prawnego. Nie mozna oprze¢ sie wrecz dosy¢ przekornemu stwierdzeniu, iz bez
pozyskania przez spoteczenstwo charakteru informacyjnego nie mielibySmy do
czynienia ze zjawiskiem cyberprzestepczosci, wobec braku uzytkownikéw Interne-
tu mogacych sta¢ sie przedmiotem ataku ze strony cyberprzestepcow. Pamieta¢
nalezy przy tym jednak, ze nie ma onajedynie wymiaru prawnokarnego i krymino-
logicznego, ale takze wymiar spoteczny i ekonomiczny. Cyberprzestepstwa powo-
duja bowiem wymierne straty, wplywajagc na poziom rozwoju gospodarczego,
atakze na zachowania ludzkie, powodowane chociazby obawg przed staniem sie
obiektem ataku o charakterze cyberprzestepczym. W pewnym sensie prowadzg
zatem réwnocze$nie do spowalniania procesu rozwoju spoteczenstwa informacyj-
nego, podnoszac koszty wykorzystania technologii teleinformatycznych z uwagi na
kwestie zachowania nalezytego poziomu bezpieczenstwa ustug Swiadczonych z ich
wykorzystaniem, jak rowniez odstreczajac od korzystania z nich jako potencjalnego
zrédta cyberataku. Majac na wzgledzie rosngcy poziom wykorzystania Internetu
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oraz wszechobecno$¢ zastosowania technologii informatycznych, wydaje sie jed-
nakze, ze wzrost liczby popetnianych w cyberprzestrzeni przestepstw oraz ich roz-
norodno$¢ nie stanowig realnego zagrozenia dla rozwoju spoteczenstwa informa-
cyjnego.
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CYBERCRIME AND DEVELOPMENT OF INFORMATION SOCIETY

Summary

A phenomenon called “cybercrime” contains two kinds of crimes - “traditional”
crimes committed in the cyberspace and crimes committed with the use of information
technology. The level of information society development is particularly connected with
growth in the number of Internet users and the number of active IT devices. Because of

that, increasing criminality taking place in the cyberspace is a natural consequence of
this development.

Keywords: cyberspace, cybercrime, information society.
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