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Streszczenie

Polska gospodarka elektroniczna wykorzystujgc technologie informatyczne, roz-
wija sie bardzo intensywnie. Przekazywanie informacji w celach biznesowych, w admi-
nistracji publicznej, podczas realizacji e-ustug odbywa sie z uzyciem systemow telein-
formatycznych, a procesy decyzyjne w przedsiebiorstwach sg wspomagane przez roz-
budowane narzedzia analityczne. Niestety, nowoczesne technologie niosg pewne ryzyko
bezpiecznego ich uzytkowania, i to mimo stosowania réznych metod i Srodkéw ochro-
ny. Celem artykulu jest przedstawienie skali zagrozenia bezpieczefstwa sieciowego
w dobie rozwoju e-gospodarki oraz ukazanie mozliwosci i skutkéw atakowania sieci
firmowych i przemystowych.

Stowa kluczowe: e-gospodarka, zagrozenia systemdw informatycznych, cele atakw.

Wprowadzenie

Dynamike informatyzacji kraju mozna obserwowac¢ od poczatku XXI wieku.
Rozwoj handlu elektronicznego w Polsce przypada na lata 90. XX w., a wprowa-
dzenie ustug realizowanych drogg elektroniczng do administracji publicznej obser-
wuje sie od roku 2000, w ktérym to opracowano materiaty znane dzi$ jako doku-
ment Komitetu Badah Naukowych i Ministerstwa tacznosci pt. Cele i kierunki
rozwoju spofeczenstwa informacyjnego w Polsce. W kolejnych latach uchwalano
stosowne ustawy i wprowadzano dokumenty (wzorowane na opracowaniach euro-
pejskich) niezbedne dla planowanego rozwoju. W ramach prowadzonych prac

1 Wyadziat Informatyki i Zarzadzania, Katedra Informatyki.
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w tym zakresie powstat m.in. dokument Strategia Informatyzacji Rzeczypospolitej
Polskiej - ePolska na lata 2004-2006.

Wykorzystywane technologie informacyjno-komunikacyjne majg duzy wptyw
na dziatania i efektywno$¢ wielu sektor6w gospodarki. Rozwéj e-gospodarki,
e-ustug i e-administracji przynosi efekty ekonomiczne, prowadzi do oszczednosci
czasu, wzrostu jakosci i zwiekszenia przejrzystosci realizowanych procedur, zwiek-
sza mozliwosci kontaktow oraz dostepno$¢ informacji. Lista ustug realizowanych
droga elektroniczng jest stale poszerzana. Dzieki dostepnym systemom mozna
przez Internet znalez¢ zatrudnienie, rozliczy¢ podatek, ztozy¢ wniosek o wydanie
dowodu osobistego, prawa jazdy czy paszportu, zarejestrowa¢ pojazd, uzyskaé
pozwolenie na budowe, dokona¢ zmiany zameldowania, kupi¢ bilet, zarejestrowac
sie na wizyte u lekarza czy przeglada¢ katalogi bibliotek publicznych. Z badan
Polskiej Agencji Rozwoju Przedsiebiorczosci dotyczacych dziatalnosci matych
i Srednich firm w latach 2011-2012 wynika, ze w Polsce 16% z nich postuguje sie
fakturami elektronicznymi (dla poréwnania - w UE 30%), 25% wysyta/odbiera
zamoOwienia drogg elektroniczna (w UE 28%), 16% kupuje, a 9% sprzedaje towary
za posrednictwem Internetu (w UE odpowiednio 16% i 14%) (Raport... 2013).

Korzysci z cyfryzacji gospodarki i administracji sg niekwestionowane, jednak
pojawia sie problem zapewnienia systemom nalezytego bezpieczenstwa. Rozwdj
e-ustug zwigzanych z handlem i finansami sprawit, ze systemy informatyczne wyko-
rzystywane sg do przesyfania i przechowywania poufnych danych. Ich ochrona ma
istotne znaczenie nie tylko dla biznesu, ale takze dla wiadz (wiele szkodliwych
dziatan ma podtoze polityczne). Skala zagrozenia bezpieczenstwa rosnie, co stanowi
wyzwanie dla firm tworzgcych oprogramowanie oraz dla administratoréw systemow.

1. Problem bezpieczenstwa systemow teleinformatycznych

Systemy teleinformatyczne nie moga by¢ traktowane jako catkowicie bez-
pieczne, gdyz ryzyko zagrozenia stale istnieje - nawet wowczas, gdy uzytkowane
oprogramowanie jest wiasciwie skonfigurowane i systematycznie aktualizowane,
a systemy zabezpieczen odpowiednio dobrane. Jest wiele tego przyczyn, wsrod nich
przede wszystkim btedy w oprogramowaniu (w szczegélnosci w przegladarkach
internetowych oraz wykorzystywanych zewnetrznych wtyczkach?), dostepnosé
narzedzi do przeprowadzenia ataku, szybki rozwdj i r6znorodnos¢ technik wtaman
oraz technologii szkodliwego oprogramowania, podatno$¢ na ataki dostepnych
standardéw ochrony. Szkodliwe kody przedostajgce sie do systemu gtdwnie przez
luki w oprogramowaniu zwykle instalujg sie na twardym dysku, jednak bardziej

2 Dodatkowe moduty do programéw komputerowych rozszerzajace moz liwosci wyjscio-
wych produktéw (tzw. pluginy).
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zaawansowane, umozliwiajgce przejecie kontroli nad systemem podczas aktywnego
potaczenia z Internetem, potrafig sie ukry¢ w B10OS-ie3 pozostajac poza zasiegiem
wiekszos$ci programoéw ochronnych.

Od wielu lat atakujacy wykorzystujg wady w programach napisanych w popu-
larnych jezykach programowania, m.in. w podatnym na ataki jezyku Java, uzywa-
nym do tworzenia aplikacji i programow sterujacych. Podatno$¢ na ataki wykazujg
tez jezyki tworzenia stron internetowych. Nowe zagrozenie wnosi np. kolejna wer-
sja HTML5, pozwalajgca na zwiekszenie atrakcyjnosci stron WWW. Okazuje sie,
ze programisci skupiajgc uwage na rozwigzaniach multimedialnych, nierzadko
zaniedbujg strone bezpieczenstwa.

Nieustanne rozwijanie technologii informatycznych sprawia, ze réwnocze$nie
pojawiajg sie nowe zagrozenia. Ostatnie lata przyniosty duze zainteresowanie urza-
dzeniami mobilnymi oraz mozliwoscig przetwarzania danych w chmurze (cloud
computing). Oba te rozwigzania, mimo niewatpliwych zalet, wprowadzaja tez nowe
problemy. W 2010 roku odnotowano znaczacy wzrost sprzedazy urzadzehn mobilnych,
z powodu poszerzenia zakresu ich funkcjonalnosci. Ich popularnos¢ (gtdwnie smartfo-
néw), mozliwosci wykorzystania do realizacji ustug drogg elektroniczng oraz zadan
i kontaktéw biznesowych, spowodowata gwattowny rozwdj opracowanych na nie
zagrozen. W 2013 roku 14% ruchu internetowego pochodzito z urzadzen mobil-
nych, zas wedtug przewidywan analitykow firmy Cisco w 2018 r. beda one stanowi-
ty zrédto wiekszosci generowanego ruchu sieciowego (Jaslan 2014). Gtownym celem
atakéw jest platforma Android firmy Google, z powodu otwartosci kodu, mozliwosci
pobierania plikéw z réznych zrddet i tatwosci modyfikacji aplikacji. Coraz wiecej
smartfonéw wykorzystuje technologie NFC4 do realizacji ptatnosci, mozna wiec
oczekiwac atakdw na uzywane przy tym aplikacje. Dostepne tagi NFC umozliwiajg
samodzielne ich programowanie z poziomu telefonu i wykorzystywanie np. do
przekazywania danych. Firma Apple dostarcza wiasne rozwigzanie - system iBe-
acons oparty na technologii Bluetooth.

Z powodu wielu zalet cloud computing z ustugi tej korzysta zaréwno wielki
biznes, jak i mate oraz $rednie przedsiebiorstwa. Organizacje majg mozliwos¢ zdal-
nego wykorzystania srodowiska informatycznego do przetwarzania danych, zgod-
nie ze swoimi potrzebami. Dostepno$¢ nowoczesnych zasobdw IT o dostosowanej
funkcjonalnosci pozwala im osigga¢ wysoki poziom wydajnosci przy ograniczeniu
kosztéw oraz unikac¢ ktopotéw zwigzanych z administrowaniem systemu. Chmury
obliczeniowe udostepniane za pomoca serwisOw internetowych, takich jak np.

3 Basic Input/Output System - system do obstugi we/wy komputera, posredniczacy po-
miedzy sprzetem a systemem operacyjnym, fadowany przedjego uruchomieniem.

4 Near Field Communication - radiowy standard komunikacji o krétkim zasiegu (do 20
cm) bezprzewodowej wymiany danych; odbidr | nadawanie w tym samym czasie.
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AmazonElastic Computer Cloud (Amazon EC2)5 sgwygodnym rozwigzaniem dla
realizacji zadan wymagajgcych duzej mocy obliczeniowej.

Model przetwarzania danych oparty na uzytkowaniu ustug dostarczanych
przez zewnetrzng organizacje niesie jednak wiele zagrozeri. Powierzenie zasoboéw
firmy innemu podmiotowi (dostawcy ustug) opiera sie w duzej mierze na zaufaniu,
cojednak nie daje zadnej gwarancji bezpiecznego nimi zarzgdzania.

Ustugi w chmurze umozliwiajg tez np. szybkie tamanie ztozonych haset do-
stepowych, aoperatorzy majg ograniczone mozliwo$éci zapobiegania takim naduzy-
ciom, bowiem przetwarzane dane nie sg analizowane. Rozwdéj koncepcji ustug
w chmurze wymaga zatem odpowiednich przepiséw prawnych oraz jednolitych
standardéw dla ochrony danych i bezpiecznego ich przetwarzania.

Na zagrozenia narazone sg przede wszystkim duze korporacje, banki, firmy
zajmujgce sie e-handlem elektronicznym i instytucje rzgdowe. Celem ataku na sys-
tem teleinformatyczny moze by¢ uzyskanie informacji gospodarczych czy wojsko-
wych, przechwycenie poufnych danych, destabilizacja pracy systemu lub przejecie
nad nim kontroli (np. dla wykorzystania systemu do innych bezprawnych dziatan,
jak wysytanie spamu czy dystrybucja nielegalnych tresci). W wyniku ataku moze
doj$s¢ do wytudzenia nazw i hasetdostepowych do kont bankowych, przechwycenia
kodéw do autoryzacji przekazéw pienigznych, zdobycia dostepu do tajemnic rzg-

dowych czy firmowych lub utraty wiarygodno$ci organizaciji.

2. Przykitady zagrozen w sieciach komputerowych

Najczes$ciej motywem dziatan przestepcow jest cheé¢ osiggnigcia korzys$ci
finansowych, ale nie nalezy lekcewazy¢ mozliwos$ci podejmowania dziatan szpie-
gowskich (problem dotyczy firm i administracjirzagdowej) lub przeprowadzenia ataku
terrorystycznego. Straty powodowane przestepczo$cig internetowg siegajg milionéw
dolaréw - np. w Australii, gdzie celem atakéw byty linie lotnicze, sieci hoteli oraz
firmy z sektora ustug finansowych, straty oszacowano na 100 miIn $ (pcworld.pl
2014). Wedtug analiz firmy McAfee w trzecim kwartale 2013 r. ataki na komputery
PC byty gtéwnie poprzez przeglagdarki internetowe oraz przez ustuge zdalnego wywo -
tywania procedur Windows. Popularne typy atakéw przedstawiono narysunku 1.

Spoéréd wielu narzedzi wykorzystywanych do atakowania systeméw banko-
wych i ptatno$ci online mozna wymieni¢ np. konie trojarnskie Citadel i Zeus p2p
(dzieki ktorym mozna rejestrowac¢ aktywno$¢ komputerowg uzytkownikéw, zmienicé
wyglad wyswietlanych stron internetowych, przeja¢ kontrole nad komputerem), lub

URLZone atakujacy konta z wykorzystaniem luk w zabezpieczeniach przegladarek.

5 Amerykaniskie przedsiebiorstwo zajmujace sie handlem elektronicznym, majace oddziaty
wwielu krajach, m.in. w Polsce; prowadzi najwigkszy na $wiecie sklep internetowy.
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Atak na Atak przez ustuge  Manipulacja bazy Manipulacja strony
przegladarke zdalnego wyw.danych (atak SQL- internetowej (atak
procedur injection) XSS)

Rys. 1. Metody atakowania system6éw komputerowych w 111 kw. 2013 r.

Zrédto: opracowanie wiasne na podstawie (komputerswiat.pl 2014).

W 2013 r. w ciggu 3 tygodni zidentyfikowano ponad 164 tys. komputeréw
zaatakowanych przez Citadel w 75 krajach (www.tvn24.pl 2014). Wedtug danych
zwrze$nia 2014 r. z e-bankowos$ci korzysta juz prawie 13 min Polakéw (biz-
nes.onet.pl). W celu podniesienia poziomu bezpieczenistwa $wiadczonych ustug
banki umieszczajg informacje na temat wykrywanych zagrozen i sposobéw zabez-
pieczen.

Przyktadem zaawansowanego kodu jest Trojan.PWS.Papras.4, ktérego dziata-
nie umozliwia kradziez haset i danych wprowadzanych przez uzytkownika do for-
mularzy internetowych, zdalng kontrole nad sprzetem czy wbudowanie obcych
tresci w przegladane strony WWW. Kazdg funkcje realizuje inny modut, np. Back-
connect pozwala zarzadza¢ komputerem nawet przy wigczonej zaporze sieciowej.
Do zainfekowania urzadzenia moze doj$¢ podczas korzystania z aplikacji siecio-
wych lub portali wymagajacych uzupetnienia formularza danymi osobowymi.

Innym przyktadem ztozonego wirusa jest zidentyfikowany w 2012 roku Flame
(rozmiar 50 MB!), ktdry pobiera zrzuty ekranu z poczty uzytkownika oraz dzieki
funkcji wigczania mikrofonu urzadzenia przesya nagrania podstuchanych rozmow.

Wedtug danych firmy Kaspersky Lab ataki na uzytkownikéw internetowych
kont bankowych, klientow sklepdw i instytucji finansowych stanowig juz 42%
otrzymywanych fatszywych e-maili (rok wczesniej bylo to ok. 33%) (biz-
nes.onet.pl). W kwietniu 2014 r. firmy Kaspersky Lab i B2B International przepro-
wadzity w 27 krajach badania dotyczace zabezpieczen kontaktéw pomiedzy firma-
mi finansowymi i ich klientami - az 30% takich firm nie zapewnia bezpieczenstwa
(takze przy potagczeniu bezprzewodowym) transakcji online po stronie klienta, nie
widzi w tym problemu i nie zamierza wprowadzi¢ zadnych mechanizmoéw ochrony
(Kurzak 2014).


http://www.tvn24.pl
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Przyktadem zagrozenia dla urzadzerh mobilnych jest robak AndroRATE ktéry
umozliwia lokalizacje, zdalng obstuge (np. wykonywanie potgczen) i podstuch,
$ledzenie wiadomosci SMS i kamery. Specjalisci z Fortiguard Labs firmy Fortinet7
umiescili w Internecie demonstracje symulacji jego dziatania i skutki ataku
(www.fortinet.pl 2014).

Nowe rodzaje zagrozen niesie wirtualna waluta cyfrowa BitCoin wprowadzo-
na w 2009 r. (obecnie w obiegu jest ok. 11 min bitmonet; http://finanse.wp.pl
2014). Wzrost wartosci bitcoindbw moze prowadzi¢ do nieuczciwego ich generowa-
nia, nasilajg sie ataki dla pozyskania haset i kluczy do tzw. portfela bitcoinowego.
Wzgledna anonimowosc¢ tej waluty przyczynita sie do aktywacji nielegalnych trans-
akcji, umozliwiajac ukrywanie przeptywu pieniedzy, co utrudnia powotanym stuz-
bom identyfikacje internetowych przestepstw. Sam fakt, ze warto$¢ tej waluty obli-
czana jest komputerowo, czyni ten proces podatnym na ataki. W kwietniu 2013 r.
uzytkownicy komunikatora Skype poprzez okres$lony odsytacz instalowali na kompu-
terze generator bitcoindw (http://technowinki.onet.pl). W 2014 r. jedng z najwiek-
szych platform wymiany bitcoinéw MtGox odigczono od Internetu z powodu pro-
blemo6w technicznych (http://finanse.wp.pl 2014).

Nowe zagrozenie stwarza podtgczanie do sieci konsumenckich urzadzen elek-
tronicznych, np. telewizoréw z funkcjg Smart. Odbiorniki te umozliwiajg urucha-
mianie specjalnych aplikacji, korzystanie z Internetu, z serwisow spotecznoscio-
wych i komunikatora Skype oraz odbieranie powiadomier o listach przestanych na
konto pocztowe. Przy braku odpowiednich zabezpieczen istnieje mozliwos¢ zdal-
nego zarzadzania telewizorem (np. podmiany pobieranej strony WWW, a tym sa-
mym wys$wietlania fatszywych informacji). Rézne zagrozenia dotyczg tez innych
urzadzen domowych podtgczonych do sieci globalnej.

Skutki nieuprawnionej ingerencji w system teleinformatyczny nie zawsze sg
od razu widoczne, a straty nietatwo jest oszacowac. Ponadto firmy i banki, z obawy
0 utrate prestizu, niechetnie informujg o dokonanym na ich systemy ataku. Eksperci
sg zgodni, ze skala zjawiska zagrozenia bezpieczenstwa sieciowego niepokojaco
rosnie, wzrasta tez profesjonalizm dziatan grup przestepczych.

3. Zagrozenie bezpieczenstwa systemow przemystowych

Problem odpowiedniego poziomu bezpieczenstwa dotyczy takze sieci przemy-
stowych wykorzystujgcych oprogramowanie SCADA (Supervisory Control And

6 RAT - Remote Administration Tool - narzedzie zdalnego administrowania.

7 W 2013 r. firma wykrywata dziennie ponad 1300 szkodliwych aplikacji
(www.fortinet.pl 2014).
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Data Acquisition)8 nadzorujace przebiegi procesow technologicznych i produkcyj-
nych. Bylo ono projektowane dla wyizolowanych sieci sterujgcych (np. ruchem
kolejowym, samolotowym, procesami przemystowymi w fabrykach, elektrowniach
czy w zaktadach chemicznych), gdzie penetracja systemu zakladowego byta w zasa-
dzie niemozliwa. Istnienie wad oprogramowania w systemach sieci przemystowych
nabrato znaczenia wraz ze zmiang charakteru tych sieci, na co wptyneto wykorzy-
stywanie aplikacji komercyjnych i powszechnie stosowanych kanatéw komunikacji
oraz podtaczanie komputeréw zaktadowych do sieci globalnej. Jedng z przyczyn
wzrostu zagrozenia jest stosowanie potaczen bezprzewodowych i dostep do zaso-
bow firmy z urzadzers mobilnych. Ponadto w systemach SCADA czesto wykorzy-
stywane sg stabo zabezpieczone standardy komunikacji radiowej (technologia
SDR9. Specjalisci ostrzegajg przed mozliwoscig wzrostu liczby atakoéw na potacze-
nia radiowe wykorzystywane w infrastrukturze telekomunikacji.

W przypadku sieci przemystowych skuteczny atak pocigga bardzo powazne
skutki, prowadzac do przejecia kontroli nad sterowanymi procesami. Konsekwencja
moze by¢ wywotanie awarii, unieruchomienie lub zniszczenie obiektow gospodar-
czych i uzytecznosci publicznej (systemow energetycznych, sygnalizacji swietlnej,
instalacji wodociggowych, system6w obstugujgcych transport itp.).

Pierwszym szkodliwym kodem, ktéry na duza skale zaatakowat systemy ste-
rowania sieci przemystowych, umozliwiajac podstuch i modyfikacje parametrow
pracy urzadzen, byl program Stuxnet (Trojan-Dropper.Win32.Stuxnet, Root-
kit.Win32.Stuxnet.a). Przy jego pomocy w 2010 r. dokonano ataku na iranskie sieci
przemystowe (w tym komputery elektrowni atomowej w Buszehr), zarazajgc 60%
komputeroéw. Stuxnet, atakujac systemy z oprogramowaniem WinCC, wyszukuje w
sieci programowalny sterownik logiczny firmy Siemens, ktérej urzadzenia sg stosowa-
ne w zaktadach przemystowych na catym Swiecie, m.in. w elektrowniach, rafineriach
ropy naftowej, oczyszczalniach Sciekéw i zaktadach nuklearnych. Zagrozeniem dla
instalacji przemystowych jest tez robak Duqu, ktory wykorzystuje luke wjadrze sys-
temu Windows (dociera do systemu dzieki spreparowanemu plikowi Worda i zbiera
dane potrzebne do ataku) (http://magazynt3.pl). Celem dziatan przestepczych byty
koncerny chemiczne, naftowe i zbrojeniowe, firmy paliwowe i energetyczne
(http://di.com.pl/news 2011). Potwierdzono tez mozliwos¢ wylaczenia, anawet
uszkodzenia turbin wiatrakowych oraz przejecia kontroli nad publiczng siecig wodo-
ciggow.

Eksperci od bezpieczenstwa komputerowego ostrzegaja tez przed mozliwoscia
ukrycia szkodliwych obwod6éw w mikroczipach. Takie zagrozenie znacznie trudniej

8 Rozproszony system elementdw wykonawczych i monitorujgcych, potgczonych z cen-
trami dyspozycyjnymi przez rozlegte sieci telekomunikacyjne.

9 Software DefinedRadio - system komunikacji radiowej, w ktérym dziatanie elementow
elektronicznych jest sterowane przy pomocy programu komputerowego; rozwigzanie jest uzy-
teczne i coraz czesciej wykorzystywane w szybko rozwijajacych sie systemach.
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identyfikowaé, a konsekwencje mogg by¢ bardzo powazne. Na tego typu atak po-
datne jest kazde urzadzenie z wbudowanym mikroprocesorem. Uktady scalone,
sktadajace sie ze zbioru blokéw funkcjonalnych, realizujacych rézne zadania, znaj-
duja sie w systemach komunikacji, sieciach energetycznych, w systemach steruja-
cych znajdujacych sie np. w samolotach czy samochodach. Wykorzystywane sg tez
do kontroli dostepu do kont bankowych. Szkodliwy obwéd mozna ukry¢ w sprzecie
komputerowym, a atak wywota¢ w dowolnym czasie, pod wptywem okreslonego
bodZzca. W wyniku ataku uktad moze przesta¢ poprawnie dziata¢, lub np. przeka-
zywa¢ poufne dane. Eksperci nie majg watpliwosci, ze takie zagrozenie, ktérego
skutki moga by¢ katastrofalne, jest catkiem realne. Problem ten dotyczy takze wy-
posazonych w elementy elektroniczne urzadzen medycznych, takich jak rozruszniki
serca czy automatyczne pompy insulinowe. Podsystemy takich urzadzen nie sa
bowiem w zaden sposob zabezpieczane, podczas gdy ich parametryzowanie i od-
czyt dziatania odbywajg sie bezprzewodowo, co stwarza mozliwosci zaktdcenia
prawidtowej pracy (http://technowinki.onet.pl 2014).

Istotng kwestig dostrzegang ostatnio jest potrzeba ochrony oprogramowania
wbudowanego firmware), traktowanego dotad jako bezpieczne. Projektowane jest
ono tak, by przez diugi czas dziatato niezmiennie, jednak wykorzystywane obwody
pozwalajg na wielokrotny zapis, zatem istnieje mozliwos¢ jego modyfikacji.

4. Problem bezpieczenstwa sieci energetycznych

Najbardziej strategiczny cel moze stanowi¢ inteligentna sie¢ elektroenerge-
tyczna (Smart Grid), tgczaca elektrownie, instalacje do przesytania i magazynowa-
nia energii oraz jej odbiorcow, w ktorej elektroniczne liczniki pradu przesytajg do
dostawcy informacje o jego zuzyciu. Zagrozenie w szczeg6lnosci dotyczy urzadzen
I i Il generacji wykorzystywanych na duzg skale w niektdrych krajach europejskich,
bowiem byty one projektowane bez uwzglednienia potrzeby bezpieczeAstwa. Pro-
blem odnosi sie réwniez do inteligentnych sieci energetycznych integrujgcych mate
alternatywne Zrddta energii, takie jak panele stoneczne, turbiny wiatrowe czy nie-
wielkie elektrownie wodne, ktére w celu wzrostu wydajnosci i skutecznej kontroli
sg tgczone z Internetem. Taka zaawansowana infrastruktura informatyczna umozli-
wia zdalne korelowanie produkcji energii z jej zuzyciem, maksymalizowanie efek-
tywnosci przeptywu oraz eliminowanie przerw w dostarczaniu ustug energetycznych.
Niestety, uzywanie licznikdw energii elektrycznej posiadajacych adresy IP czyni je
podatnymi na ataki DoS (polegajace na blokadzie realizacji ustugi) oraz modyfikacje
przesytanych do operatora danych, skutkiem czego moze by¢ odciecie odbiorcy dosta-
wy pradu.

W 2011 r. odnotowano atak na japoriska firme Mitsubishi Heavy Industries,
producenta urzadzen dla wojska oraz sektorow energetycznego i stoczniowego
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(http://technowinki.onet.pl 2014). W 2014 r. firma Symantec upublicznita wiado-
mos¢, iz monitoruje aktywno$¢ grupy szpiegowskiej Dragonfly (znanej tez jako
Energetic Bear) koncentrujacej dziatalno$¢ na sektorze energetycznym, ktorej praw-
dopodobnym celem jest szpiegostwo przemystowe (www.symantec.com 2014). Ob-
szarem jej dziataniajest gtdwnie Ameryka Pin. i Europa (takze Polska). Ocenia sie,
ze Dragonfly dysponuje szerokimi zasobami i moze stosowa¢ r6zne metody infil-
tracji organizacji z sektora energetycznego na catym Swiecie.

W wyniku ataku na sieci energetyczne mogg ucierpie¢ takie obszary gospo-
darki, jak transport, telekomunikacja, produkcja zywnosci czy opieka medyczna.
Wedtug przewidywan ekspertow ryzyko awarii zasilania bedzie rosto.

Podsumowanie

Wykorzystanie systemow teleinformatycznych w gospodarce determinuje dy-
namike jej rozwoju, i to pomimo wielu realnych zagrozeA. Aby ich uzytkowanie byto
bezpieczne, systemy ochrony musza nadaza¢ za rozwojem technologii informacyjno-
-komunikacyjnych, stanowigc ich wazny element. Problem bezpieczeristwa systemow
teleinformatycznych musi by¢ uwzgledniany juz w fazie ich projektowania i tworze-
nia narzedzi programowych. Dobrze, ze $wiadomo$¢ w tym zakresie zardwno wsrod
ich twércow, jak i uzytkownikéw w ostatnich latach wyraznie wzrosta.

Globalny charakter sieci ma ogromny wplyw na bezpieczeAstwo wszelkiej
dziatalnosci podejmowanej z wykorzystaniem Internetu. W wielu krajach brak jest
ekspertéw ds. bezpieczenstwa, a wiadze nie majg mozliwosci egzekwowania prawa
w zakresie przestepstw informatycznych.

Wobec coraz bardziej masowego wykorzystywania w gospodarce technologii
informatycznych oraz wzrostu zagrozen pojawia sie pytanie, jak dtugo jeszcze do-
stepne zabezpieczenia bedg gwarantowaty pozadany poziom ochrony. Stosowane
do uwierzytelniania komunikujgcych sie stron oraz ochrony poufnosci i integralno-
§ci danych standardy kryptograficzne takze wykazujg podatnos¢ na ataki, zatem
wida¢ wyrazng potrzebe opracowania nowych metod ochrony oraz mocnych, mo-
gacych sprosta¢ nowym wyzwaniom mechanizmdw zabezpieczen.
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INTENSIFICATION OF THE CRIME IN E-COMMERCE

Summary

The scope of use of ICT in the Polish economy is growing rapidly. Provision of
information for the purposes of trade and business, and contacts between public admin-
istration and the general public is increasingly performed using electronic means and
decision-making processes in enterprises are supported by powerful analytical tools.
There is a risk of data and privacy loss related to the use of modern technologies, de-
spite the use of available methods and means of protection. The aim of this article is to
highlight the scale of the network security threat in the era of the development of elec-
tronic commerce, and to show the possibility of effective attacks against PCs and com-
pany and industrial networks.

Keywords: e-commerce, the risks of information systems, targets of attacks.
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