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RYZYKO W MODELACH ROZWOJU SPOLECZENSTWA INFORMACYJNEGO

Streszczenie

Celem artykutu jest analiza wptywu uwarunkowan politycznych i technologicz-
nych na warto$¢ poznawczg wybranych modeli spoteczenstwa informacyjnego
w aspekcie ryzyka mozliwych i prawdopodobnych zagrozen.
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Wprowadzenie

Biezace wydarzenia politycznej natury w petni potwierdzity sad, iz pragnienie
bezpieczenstwa i pragnienie wolnosci nie dajg sie ze sobg pogodzi¢, gdyz sg to
wartosci na réwni pozadane. Nadzieje zwigzane z nadejSciem tofflerowskiej ,trze-
ciej fali”, podobnie jak ,,koniec historii” F. Fukuyamy okazaty sie w znacznej mie-
rze przedwczesnymi projekcjami, jednak dalszej przysztosci. Liczne wizje i pro-
gnozy rozwoju cywilizacyjnego sg swoistym mysleniem o przysztosci, zaréwno
kasandryczne wieszczenia, jak i optymistyczne nadzieje na trwaly i bezpieczny
rozwdj cywilizacyjny. To zrozumiate, ze niejako Scierajg sie dwie tendencje: na-
dzieje na nowy, ,lepszy” globalny tad oraz obawy przed pogiebiajgcym sie stanem
Lhietadu”. Ten za$ dotyczy niemal wszystkich sfer zycia spotecznego zaréwno
w skali globalnej, jak i lokalnej.

Postepujace zjawisko ,,kurczenia sie czasu i przestrzeni” jako efektu akcelera-
cji innowacji w dziedzinie technologii informacyjnych i komunikacyjnych jest fak-
tem niebudzacym obecnie watpliwosci. Jednakze korzysci stad wynikajgce okupio-
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ne zostaly narastajgcg $wiadomos$cig swoistej kumulacji zagrozen, a wigc wszech-
obecnego ryzyka.

Rozwd6j spoteczenstwa informacyjnego nie tylko nie spowodowat redukcji
ryzyka, lecz przynoszac nowe (np. cyberzagrozenia), w petni potwierdzit sad, ze
Swiatma do czynienia z informacyjnym wariantem spoteczefstwa ryzyka.

Po6ttorej dekady biezgcego stulecia przyniosto zjawiska, ktére ostabity
W znacznym stopniu optymizm poznawczy cechujacy wiekszo$¢ wizji i prognoz.
Analizy modeli rozwoju spoteczenstwa informacyjnego ustapity problemom bez-
pieczenstwa miedzynarodowego i narodowego oraz kryzysu gospodarczego i finan-

sowego.

1. Zagrozeniairyzyko

O XXI| wieku moéwi sie, ze rozwija sie¢ w klimacie niepewnoséci i ryzyka. Po-
szukuje sie wiedzy, metod, modeli pozwalajgcych z poczuciem pewno$ci poruszac
sig w niepewnym $wiecie nieustannych wyboréw celéw, sposobdédw i srodkéw dzia-
tania w réznej skali, naréznych szczeblach zycia spotecznego, instytucji i organiza-
cji. Dzieje sie to w ,turbulentnym” otoczeniu, w $wiecie, w ktérym w coraz wiek-
szym stopniu ,wszystko zalezy od wszystkiego”. Taka wydaje si¢ by¢ natura glo-
balnego spoteczenstwa informacyjnego, ktérego cecha stata sige ,sieciowos$¢” relacji
(stosunk6w i sprzezen) miedzy elementami (podmiotami), ktérych liczba roénie
W znacznym tempie.

W zyciu ludzkim ryzyko jest zjawiskiem naturalnym, chociaz, przynajmniej
z pobudek psychologicznych, cztowiek dgazy do pewnos$ci, uznaje sie bowiem, ze
niepewno$¢ w zyciu praktycznym oddziatuje na cztowieka paralizujgco i moze
spowodowac¢ jego zatamanie sie w staraniach o uzyskanie okre$lonych korzy$ci.
To, co cztowieka dotyczy i otacza, jest przede wszystkim grg, szansa, odwaga
iryzykiem, niepewnos$cig i niebezpieczefnstwem, zagrozeniem i nadziejg. ,Rewolu-
cyjng ideg, ktéra wyznacza cezurg miedzy nowozytnos$cig a wczesdniejszymi epo-
kami historycznymi, jest idea kontrolowania ryzyka: poglad, ze przyszto$¢ nie jest
jedynie kaprysem bogéw, aludzie nie sg bezradni wobec sitprzyrody. Dopdéki isto-
ty ludzkie nie zdotaty odkry¢ drogi, ktéra pozwolita im przekroczy¢ owa granice,
przyszto$¢ byta tylko zwierciadtem przeszto$ci lub mroczng domenag wyroczni
iwrézbitow, ktérzy zazdrodnie strzegli swego monopolu na wiedze o przewidywa-
nym biegu wydarzen” (Bernstein 1997).

W spoétczesna analiza systemowa i teoria decyzjijest w istocie systemem w ie-
dzy operujagcym modelami wyboréw w warunkach niepewnos$ci i ryzyka. W bada-
niach psychometrycznych oceny ryzykownos$ci wytoniono dziewig¢ wynikéw, dla
ktorych oceny danego dziatania korelowaty z ocengjego ryzykownos$ci, amianowi-

cie: (1) powaga negatywnych konsekwencji, (2) poziom wzbudzonego lgeku, (3)
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oddalenie stosunkéw w czasie, (4) katastroficzno$¢, (5) wyobrazalno$¢ negatyw-
nych skutkéw, (6) nowos$¢ - obycie z zagrozeniem, (7) stopiefn, w jakim negatywne
konsekwencje sg znane nauce, (8) kontrolowalno$¢ negatywnych konsekwencji, (9)
dobrowolnoé¢ podejmowania ryzyka.

Ryzyko moze by¢ rozpatrywane jako zmienna fenomenologiczna, czyli intere-
sujagce jest, jak ludzie rozumiejg to pojecie. Jezeli ryzyko identyfikowane jest
z zagrozeniem, to ryzyko odnosi sie przede wszystkim do niepewnoécii zmiennos$ci
rezultatow okresélonych dziatan. Stad liczne propozycje dystrybucyjnych miarryzy-
ka, jak: wariancja, semiwariancja, odchylenie standardowe czy wspdtczynnik
zmiennoséci (stosunek odchylenia standardowego od wartoéci oczekiwanej wyni-
kéw). Zaktada sie zatem, ze znany jest rozktad prawdopodobiefnstwa wyréznionych
istotnych stanéw $Srodowiska wptywajacych negatywnie na wartoéci oczekiwanych
rezultatow dziatan.

W refleksji nad niepewnos$cig i ryzykiem w globalnym spoteczennstwie infor-
macyjnym nalezy ryzyko taczy¢ z zagrozeniami, a raczej kumulacjg ryzyka wywo-
dzgcego sie z licznych Zrédet zagrozen. Wyrézni¢ mozna nastepujgce zrédta zagro-
zen, awiec ryzyka:

1. ,LOS",czyli skutki zjawisk, ktérych przyczyny nie sa znane lub znane sg

w stopniu uniemozliwiajgcym ich racjonalng predykcje.

2. ,NATURA", czyli skutki zjawisk naturalnych (przyrodniczych) pozna-
nych, lecz w stopniu nie pozwalajacym na efektywne zabezpieczenie sie
przed ich negatywnymi konsekwencjami (,syndrom tsunami”); takze eko-
logiczne skutki dziatalno$ci gospodarczej zagrazajgcej Srodowisku natural-
nemu.

3. L,SPOLECZENSTWO", czyli skutki celowej dziatalnosci sinnych”
(panstw, grup spotecznych, jednostek) typu ,kooperacja negatywna”; cho-
dzi o zjawisko wojny, akty terroryzmu, rézne formy przestepczos$ci (,pie-
kto to inni”).

4. L,JA",czyli skutki ograniczen poznawczych jednostki,jej sktonnos$ci do de-
strukcji (w szczeg6lnos$ci autodestrukciji), czy zwyczajnych btedéw, w tym
wynikéw zachowan irracjonalnych.

5. ,LARTEFAKTY", czyli zagrozenia wynikajgce z zawodno$ci techniki,
atakze kumulacji niekontrolowanego rozwoju urzgdzen technicznych
(np. ,syndrom Czarnobyla”).

6. LINFORMACJE",czylinegatywne skutkirozwoju technologii informacyj-
nych oraz nadprodukcji informacji (,smog informacyjny”, cyberzagroze-
nia).

Zr6dtem zagrozen sg zatem podstawowe podsystemy globalnego systemu in-

formacyjnego: (1) socjosfera (wraz z instytucjami i strukturg wtadzy oraz nadal
zywa clausewitzowskg filozofig wojny jako narzedzia polityki), (2) psychosfera (z

podatnoéciag na zaktécenia zachowan réznej natury), (3) ekonosfera (podporzgdko-
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wana strategii wzrostu gospodarczego za wszelkg ceng - lub zysku, efekt ,TINA"),
(4) ekosfera (reakcje srodowiska na destrukcyjng dziatalno$¢ organizacji i instytu-
cji), (5) technosfera (rozwéj niekontrolowany maszyn i urzgdzen, ,zageszczenie”
ruchu na lagdzie i w powietrzu), (6) infosfera (rozwdéj sieci teleinformatycznych

sprzyjajacy nowym formom przestepczo$ci, np. cyberterroryzm).

2. Spoteczenstwo ryzyka

Wspoétczesna ekspansja ryzyka i kumulacji r6znorodnych zagrozen sktania do
przyjecia tezy, iz wspotczesne spoteczefnstwo jest w istocie spoteczeristwem ryzyka
(Beck 2002). Podstawowa teza Becka brzmi: spoteczenstwa industrialne koncen-
trowaty sig w swoich wysitkach na zdobywaniu i dystrybucji bogactwa. Spoteczen-
stwa wspotczesne to spoteczefistwa nie dystrybucji bogactwa, lecz ryzyka. Spote-
czeAstwo ryzyka oznacza epoke, w ktérej ciemne strony postepu technicznego
irozwoju zdominowaty spoteczng debate. Beck wyréznia przy tym cztery rodzaje
ryzyka: (1) ryzyko ekologiczne spowodowane efektem cieplarnianym, destrukcje
ekosystemu; (2) ryzyko zwigzane ze zdrowiem (ryzyko spozywania zywnos$ci gene-
tycznie modyfikowanej, rak skory, astma, alergia, AIDS); (3) ryzyko ekonomiczne
(spadek bezpieczefistwa pracy, bezrobocie); (4) ryzyko spoteczne (np. wzrost liczby
przestepstw, dewiacji, rozwodoéw, rozpad tradycyjnej rodziny itp.). Przyczyny po-
wstawania ryzyka dostrzega Beck przede wszystkim w modernizacji, rozwoju no-
wych technologii i w procesach globalizaciji.

Postrzegajac spoteczenstwo informacyjne jako spoteczenstwo ryzyka, odsta-
pimy nieco od postulatow Becka, redukujac je do nieco odmiennych, przede
wszystkim zmieniajgc ich interpretacje. Przyjmujemy, ze cechamikonstruktywnymi
globalnego spoteczennstwa informacyjnego jako spoteczeristwa ryzyka sa:

1. Kulminacja zagrozen dla bezpiecznego rozwoju: oprécz skumulowanych
zagrozen charakteryzujagcych spoteczenstwo industrialne wystepujg nowe
zagrozenia o charakterze informacyjnym, bedace efektem przyspieszonego
rozwoju cyberprzestrzeni (infosfery). Sga one skutkiem spotecznej dyfuzji
technologii informacyjnych, globalizacji systemoéw informacyjnych, co
przyniosto wzrost interakcji spotecznych, lecz takze nadprodukcje infor-
macji o czesto pomijalnej wartoéci (,smog informacyjny”, parainformowa-
nie, dezinformowanie, wirtualizacja faktéw i zdarzen, tabloidyzacja me-
diow).

2. Nieodtgcznym elementem zarzgdzania systemami (procesami, zasobami)
jest zarzgdzanie ryzykiem (analiza i ocenaryzyka, wyboér strategii minima-
lizujgcych, lecz nie redukujacych w petni ryzyka). Powstata Swiadomos$¢,
ze pewno$¢ nie istnieje, za$ celem moze by¢ jedynie ,utrzymanie w ryzach

ryzyka”.



Piotr Sienkiewicz 771

3. Skutecznym $Srodkiem prowadzacym do osiggania celéw politycznych
(i militarnych), a takze ekonomicznych stajg sie strategie walki inform a-
cyjnej (cybernetycznej, sieciowej). Zasoby informacyjne (wiedzy) staty sie
zasobami strategicznymiwymagajgcymi ztozonych (i wielce kosztownych)
systemoéw zabezpieczen przed ,obcag ingerencja” . Istnieje przy tym $wia-
domoé¢, ze nie istniejg ,absolutnie pewne” systemy bezpieczefnstwa od-
porne na atakiinformacyjne (cyberterrorystyczne).

4. Zasadniczym dylematem cywilizacyjnym staje sie ,bezpieczenstwo czy
wolnoé¢”, albowiem pogodzenie w pozgdanym stopniu obu tych szczegdl-
nie pozgdanych wartoéci jest niemozliwe. Wybierajgc zatem bezpieczen-
stwo, oddajemy niejako znaczng cze$¢ swej wolnos$ci (suwerenno$ci), go-
dzac sie na liczne ograniczenia.

5. Technologie informacyjne przyniosty syndrom ,kurczenia si¢ czasu i prze-
strzeni”, zmienity (na dobre i na zte) oblicze kultury masowej, uczynity
prace lzejszg (cho¢ niekoniecznie przyjemniejszg), lecz przyczynity sie
takze do wzrostu bezrobocia strukturalnego, jak ré6wniez do wzrostu sku-
tecznoéci dziatan przestepczych (cyberprzestepczos$¢).

6. Mozliwg i prawdopodobng stata sie projekcja Umberto Eco dywersyfikacji
spotecznej przynoszacej podziatna nowe klasy:

- ,digitariat” tworzony przez jednostki postugujace sie technologiami
informacyjnymi, cokolwiek bezmys$inie, w celu realizacji podstawo-
wych funkciji;

- .profesjonalistéw”, dla ktérych technologie informacyjne sagtylko na-
rzedziem pracy;

- ,snomenklature”, dla ktérych technologie informacyjne sa $rodkiem
realizacji dalekosigznych celéw (np. zdobycie lub utrzymanie wtadzy,
szczego6lnej pozycji spotecznej).

7. Cyberprzestrzen jest wspdtczesnym $Srodowiskiem procesé6w kooperaciji
pozytywnej (wspéitpracy, wspotdziatania) i kooperacji negatywnej (ryw ali-

zacji, walki, dziatan wojennych).

3. Modele rozwoju

My$élenie w kategoriach spoteczenistwa informacyjnego oraz ryzyka zagrozen
bezpieczennstwajego rozwoju oznacza wybranie pewnego punktu widzenia - sposo-
bu patrzenia na wspéitczesny $Swiat. Rozwé6j dowolnego systemu spotecznego ozna-
cza ukierunkowany ,ruch” zmian, ktére moga by¢ oceniane pozytywnie (postep)
badZz negatywnie (regres), ale takze mozliwa jest sytuacja swoistego ,bezruchu”,
czyli braku zmian (stagnacja). To za$, jaka nastapi (moze nastgpi¢) sytuacja rozwo-

jowa, zalezy przede wszystkim od wyzwan (wewnatrzsystemowych i intersyste-
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mowych) zwtaszcza globalnych (megatrendéw), determinujgcych szanse rozwoju
badzjego zagrozenia.

Z og6lnej analizy wyzwan i tendencji wytaniajag sie trzy podstawowe klasy
modeli spoteczeristwa informacyjnego jako systemu spotecznego, amianowicie: (1)
systemy zintegrowane (w sensie struktury wtadzy), (2) systemy rozproszone
(ustrukturyzowane sieci spoteczne), (3) systemy cybernetyczne (wykorzystujgce
cyberprzestrzen w celu wzmocnienia sterowania i homeostazy spotecznej).

Z kolei analiza systemowa ryzyka zagrozen rozwoju spoteczenistwa inform a-
cyjnego pozwala na nastepujagce wyréznienie modelirozwoju:

1. niskiej podatno$cinaryzyko:

- Spoteczenstwo wiedzy (cel: wytwarzanie, dystrybucja i konsumpcja zaso-

béw wiedzy),

- Spoteczenstwo cybernetyczne (cel: bezpieczny rozwéj oparty na zdolnosci

wykorzystania atutow cyberprzestrzeni),

2. wysokiej podatnos$cinaryzyko:

- Spoteczenistwo nadzoru (,orwellizm”, autorytaryzm, powszechna inwigilacja),

- Spoteczeistwo mediatyzowane (,zewnatrzsterowalne” przez system mediéw).

Wyré6znione modele stanowig forme antycypacji wytaniania sie r6znigcych sig
(alternatywnych) wariantéw systemoéw, takimi sag np. model ,Doliny Krzemowej”,
model singapurski czy model nordycki, lecz autorowi przy$Swiecat cel idealizacji
r6znorodnej kulturowo i politycznie rzeczywisto$ci spotecznej, w gruncie rzeczy
nie podlegajgcej ,uniformizacji” mimo korzystania z tych samych technologii
i zasobo6w informacyjnych. Spoteczennstwo informacyjne to spoteczefistwo ryzyka

w $wiecie zagrozen, niepokoju i braku zaufania.

Tabela 1
Determinanty rozwoju spoteczeristwa informacyjnego
SZANSE
WYZWANIA 2 AGROZENIA RYZYKO

Rozwdéj mediéw spoteczno$ciowych i réznych form komuni-
kacji spotecznej, cyberdemokracja
SPOLECZNE Wzrost skuteczno$ci ruchéw alternatywnych, chaotyczne srednie
reakcje systemoéw spotecznych, cyberterroryzm, r6zne formy
nadzoru spotecznego, cyberprzestepczo$t
Rozwo6j cyberdemokracji, sieci spotecznej partycypacji
w procesach zarzadzania i rzgdzenia, migdzynarodowej koor-
POLITYCZNE dynacji dziatan pokojowych (stabilizacyjnych) rosnace
Wzrost cyberzagrozen, cyberterroryzmu (e-dzihad?), groZzba
cyberwar i netwar, cyberinwigilacja
Rozwéj GOW, e-biznes, mozliw0$¢ stymulacji wzrostu go-
spodarczego ) .
EKONOMICZNE . ) . . $rednie
Wzrost bezrobocia i kosztéw restrukturyzacji sektoréw gospo-
darki oraz mozliwoSci kryzys6w gospodarczych i finansowych
Rozw6j wymiany informacji i dost¢pu do globalnych zasobéw

wiedzy (sztuki), wirtualizacja, e-edukacja .
KULTUROWE . ) y L - wysokie
Tabloidyzacja mediéw, prymitywizacja przekazéw informa-

cyjnych i zachowan spotecznych w cyberprzestrzeni
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Postepujace zjawisko ,kurczenia czasu i przestrzeni”, techno-
logie wzmacniajgce intelekt
TECHNOLOGICZNE Dominacja technologii (,utylitaryzmu nad aksjologig”), rosnace
zagrozenia bezpieczenstwa systeméw technicznych jako
skutek masowego uzycia, leki przed Al
Wzrost skuteczno$ci sit i Srodk6w bezpieczenstwa, ogranicze-
nia przestgpczo$ci, systemy monitoringu bezpieczenstwa
Wzrost réznych form cyberprzestepczosci (cyberprzemoc, srednie
kradzieze danych i débr materialnych, naruszenia débr osobi-
stych, ,cyberanarchizm”
W zrost zaufania, system globalnej komunikacji i monitoringu
BEZPIECZENSTWO bezpieczenstwa
MIEDZYNARODOWE Globalna inwigilacja, groZba cyberwojny, miedzynarodowy
cyberterroryzm

Zrodto:  opracowanie Whasne.

BEZPIECZENSTWO
WEWNETRZNE

srednie

Rys. 1 Modele rozwoju Sl jako spoteczenstwa ryzyka
Zrodto:  opracowanie wiasne.

Podsumowanie

Analiza nowych, obok ,starych”, zagrozen i ryzyka prowadzi do wniosku, iz
mozna oczekiwaé¢, ze wkraczamy w wyjatkowo niespokojne i burzliwe czasy. Ale
takie sgdy pojawiaty si¢ zapewne w kazdej epoce, a zwtaszcza w ,miedzyepoce”
Sadom takim, oprécz lekéw i obaw o przyszto$¢, towarzyszyty badz naiwne nadzie-

je (np. na ,wieczysty pokdj”), badz inne optymistyczne utopie. | wnioski, jak ten
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z wiersza W. Szymborskiej: ,,Juz zbyt wiele sie stato, co sie sta¢ nie miato, a to, co
miato nadejs¢, nie nadeszto”.

Z ryzykiem trzeba zy¢, oswaja¢ sie z nim i racjonalnie zarzadza¢. W spote-
czenstwie informacyjnym ryzyko jest funkcja ryzyka obliczeniowego oraz mierzal-
nego ,,spotecznego wzburzenia”. Zatem nalezy ryzyko rozpatrywac jako wspotza-
leznosci zagrozen i ekspozycji spotecznosci na te zagrozenia oraz jej gotowosci
cywilnej. Znaczaca role spetnia spoteczne komunikowanie ryzyka jako wyraz spo-
tecznej akceptacji. Z obserwacji funkcjonowania mediéw ptynie jednakze wniosek
o0 kreowaniu swoistych asymetrii informacji o ryzyku (tabloidyzacja medidw, ,.krew
na pierwszg strong”, swoiste kreowanie zagrozen jako ,,faktow medialnych”).

Woody Allen w swej zabawnej mowie do absolwentow konstatowat: ,,Wyraz-
niej niz kiedykolwiek dotad w swych dziejach ludzko$¢ stoi dzi$ na rozdrozu. Jedna
droga prowadzi w rozpacz i skrajng beznadziejnos$¢, druga w totalne unicestwienie.
ModImy sie 0 madros¢ whasciwego wyboru”.
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RISKIN INFORMATION SOCIETY DEVELOPMENT MODELS

Summary

The aim of this article is to analyze the influence of the political, technological
and scientific values of selected models of the information society in terms of the risk of
possible and probable risks.
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