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USŁUGI CLOUD COMPUTING DLA MAŁYCH I ŚREDNICH PRZEDSIĘBIORSTW

Streszczenie

Technologie przetwarzania danych w chmurze (cloud computing) wykorzystujące 
wirtualną infrastrukturę informatyczną znajdują szerokie zastosowanie w e-gospodarce, 
oferując wysoką wydajność i skalowalność systemów oraz krótki czas wdrożenia. Bazu­
ją  na wykorzystaniu ogromnego potencjału serwerów i gwarantują użytkowanie naj­
nowszych platform programistycznych. Możliwość elastycznego użytkowania zasobów 
informatycznych, bez potrzeby inwestowania we własny sprzęt czy oprogramowanie 
i zarządzania nimi, prowadzi do znacznych oszczędności.

Celem artykułu jest ukazanie atrakcyjności usług cloud computing dla małych 
i średnich przedsiębiorstw z uwzględnieniem problemu bezpieczeństwa tego środowiska. 
Słowa kluczowe: usługi w chmurze, maszyny wirtualne, bezpieczeństwo usług.

Wprowadzenie

Cloud computing (obliczanie w chmurze) polega na wykorzystywaniu zesta­
wu maszyn wirtualnych pracujących w wyizolowanej sieci lokalnej. Maszyna wir­
tualna posiada pełną kontrolę nad wszystkimi wirtualnymi zasobami. Cechuje się 
odizolowaniem (dzięki wprowadzeniu warstwy abstrakcji między sprzętem a opro­
gramowaniem) i nadzoruje wszystkie odwołania aplikacji do sprzętu lub systemu 
operacyjnego (Serafin 2011).

Idea chmury obliczeniowej ma swój początek w latach 90. XX w., kiedy za­
częły powstawać prototypy chmur publicznych i prywatnych. W  Polsce w tym 
okresie dominowały ośrodki obliczeniowe, tworzone głównie przy zakładach prze-

1 Wydział Informatyki i Zarządzania, Katedra Informatyki.

http://www.wnus.edu.pl/pl/edu/


340 Usługi cloud computing dla małych i średnichprzedsiębiorstw

m y s ło w y c h  i p la c ó w k a c h  n a u k o w y c h ,  g d y ż  d r o g a  w ó w c z a s  in f r a s t r u k tu r a  in f o r m a ­

ty c z n a  n ie  b y ła  p o w s z e c h n ie  d o s tę p n a .

T e c h n o lo g ie  p r z e tw a r z a n ia  d a n y c h  w  c h m u r z e  o f e r u ją  m o ż l iw o ś ć  r o z b u d o w y  

s y s te m ó w , d u ż ą  ic h  w y d a jn o ś ć  i s z y b k o ś ć  w d r o ż e n ia ,  d z ię k i  w y k o r z y s ta n iu  o g r o m ­

n e g o  p o te n c ja łu  s e r w e r ó w  ( ic h  m o c y  o b l ic z e n io w e j  i p r z e s t r z e n i  d y s k o w e j) .  W y k o ­

r z y s ta n ie  c h m u r y  g w a r a n tu je  u ż y tk o w a n ie  o p ty m a ln e j  p la t f o r m y  s p r z ę to w e j i s y s ­

te m o w e j ,  b e z  p o t r z e b y  in w e s to w a n ia  w e  w ła s n y  s p r z ę t  c z y  o p r o g r a m o w a n ie ,  c o  

p r o w a d z i  d o  z n a c z n y c h  o s z c z ę d n o ś c i .

R o z w ią z a n ia  c lo u d  c o m p u t in g  n io s ą  t e ż  p e w n e  o g r a n ic z e n ia  d o ty c z ą c e  s z y b ­

k o ś c i  t r a n s f e r u  d a n y c h  p o m ię d z y  u ż y tk o w n ik ie m  a  c h m u r ą  o r a z  z a g r o ż e n ia  d la  

b e z p ie c z e ń s tw a  d a n y c h  ( ic h  in te g r a ln o ś c i  i p o u f n o ś c i ) ,  g d y ż  u ż y tk o w n ik  t r a c i  p e łn ą  

n a d  n im i  k o n tr o lę .  W  o s ta tn im  o k r e s ie  c o r a z  c z ę ś c ie j  p o ja w ia j ą  s ię  n o w e ,  k o n k u ­

re n c y jn e  o f e r ty  w y k o r z y s ta n ia  c h m u r y  o b l ic z e n io w e j  a u to r s tw a  r ó ż n y c h  f irm .

1. Rodzaje i modele chmury obliczeniowej

W  r o z w ią z a n ia c h  o p a r ty c h  n a  c lo u d  c o m p u t in g 2 z a s o b y  e k s p lo a to w a n e g o  

s y s te m u  in f o r m a ty c z n e g o  ( s k o n f ig u r o w a n e g o  z a le ż n ie  o d  p o tr z e b )  u m ie s z c z o n e  s ą  

n a  o d le g ły m  s e r w e rz e ,  z a ś  s k a lo w a n ie  d o s tę p n e j  p la t f o r m y  s y s te m o w e j  j e s t  d y n a ­

m ic z n e  i o d b y w a  s ię  w  c z a s ie  r z e c z y w is ty m . I s tn ie je  m o ż l iw o ś ć  d z ie r ż a w y  p r z e z  

k l i e n ta  c a łe g o  f iz y c z n e g o  s e r w e r a  ( z  p e łn ą  n a d  n im  k o n t r o lą ) ,  a le  te ż  u m ie s z c z e n ia  

w  p r z e s t r z e n i  s e r w e r o w n i  w ła s n e j  in f r a s t r u k tu r y ,  p r z y  g w a r a n c j i  w s p a r c i a  te c h n ic z ­

n e g o  i k o n s e r w a c j i  sp rz ę tu .  J e d n ą  z  g łó w n y c h  z a le t  w y k o r z y s ty w a n ia  c h m u r y  j e s t  

o b n iż e n ie  k o s z tó w  w d r o ż e n ia  i u t r z y m a n ia  s y s te m u .

W y r ó ż n ia  s ię  t r z y  m o d e le  c h m u r y  o b l ic z e n io w e j :  c h m u r ę  p r y w a tn ą ,  p u b l ic z n ą  

i h y b r y d o w ą .  W  p ie r w s z y m  m o d e lu  p r y w a tn e  d a n e  i o p r o g r a m o w a n ie  p r z e n o s z o n e  

s ą  n a  s e r w e r y  u s łu g o d a w c y  ( d z ia łu  IT  w ła s n e j  f i rm y ) .  Z a s o b y  s y s te m u  s ą  p r z y d z ie ­

la n e  i z w a ln ia n e  d y n a m ic z n ie ,  z a le ż n ie  o d  p o tr z e b ,  i o p ty m a ln ie  w y k o r z y s ty w a n e .  

Z a r z ą d z a n ie  s y s te m e m  j e s t  w  r ę k a c h  u ż y tk o w n ik a ,  a  tw o r z e n ie  ś r o d o w is k a  (w  r a ­

m a c h  in f r a s t r u k tu r y  d a n e g o  p r z e d s ię b io r s tw a )  p o w in n o  b y ć  z a u to m a ty z o w a n e .  

E la s ty c z n e  r o z w ią z a n ia  d la  c h m u r  p r y w a tn y c h  z  k o m p le k s o w y m  z a r z ą d z a n ie m  

d o s ta r c z a  n p . f i r m a  M ic r o s o f t ;  s ą  to : D y n a m ic s  C R M  O n lin e  ( u m o ż l iw ia  k o r z y s ta ­

n ie  z  o p r o g r a m o w a n ia  C R M 3), M ic r o s o f t  O f f ic e  3 6 5 4, A z u r e  P la t f o r m  ( z a r ó w n o  d la

2 Term in porów nyw any z grid  com puting (przetw arzanie siatkow e), oznaczającym  m oż­
liwość pracy z w ykorzystaniem  zasobów  w ielu  kom puterów  jednocześn ie (w irtualny superkom ­
puter).

3 C ustom er R ela tionship  M anagem ent -  system  inform atyczny w spom agający procedury 
zarządzania kontaktam i z klientam i.

4 Subskrybow ana usługa d la  specjalistów  i m ałych firm  łącząca znane aplikacje M icroso­
ft O ffice W eb A pps z łatw ym i w  użyciu  narzędziam i internetowym i.
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małych, jak i dużych przedsiębiorstw), Windows Intune (ułatwia zabezpieczanie 
komputerów i zarządzanie nimi).

Chmura publiczna tworzona jest przez jednego dostawcę do publicznego wy­
korzystywania, przeważnie jest udostępniana przez Internet i dzierżawiona przez 
wiele podmiotów. Zewnętrzna organizacja będąca właścicielem infrastruktury in­
formatycznej oferuje klientom określone usługi, bądź też realizuje konkretne dzia­
łania zamówione przez odbiorców. To rozwiązanie pozwala na znaczne obniżenie 
kosztów realizacji usług z uwagi na specyfikę przetwarzania danych (przerwy 
w pracy, zasoby wykorzystywane w niewielkim procencie) oraz sposób prowadze­
nia działalności przez firmy (np. różne pory dnia, inne dni tygodnia). Wykorzysty­
waną technologiąjest np. Windows Live5 firmy Microsoft.

W  obu rodzajach chmury użytkownicy płacą za zasoby systemu (moc oblicze­
niową, pamięć itp.) proporcjonalnie do stopnia ich wykorzystania. Rozwiązanie 
łączące zalety obu rodzajów chmur -  korzystne w wielu zastosowaniach -  stanowią 
tzw. chmury hybrydowe, w których część usług realizowana jest w chmurze pry­
watnej, a część zdalnie w chmurze publicznej. Jeszcze inną propozycją w zakresie 
cloud computing jest chmura dedykowana będąca rodzajem chmury publicznej. 
W  tym przypadku usługodawca przydziela klientowi wyizolowane zasoby infra­
struktury, ściśle dostosowane dojego potrzeb, na kształt chmury prywatnej.

Usługi, które mogą być realizowane z wykorzystaniem chmury, obejmują 
bardzo szeroki zakres: od wykorzystania mocy obliczeniowej zdalnego systemu, 
przez możliwość użytkowania specjalistycznego oprogramowania, po udostępnianie 
obszarów pamięci celem przechowywania danych. Istnieje kilka modeli usług 
w chmurze obliczeniowej: SaaS (So ftw are as a  Service), IaaS (In frastructure  as 
a  S erv ice )6 i PaaS (P latform  as a  Service), w których odpowiednio usługę stanowią 
oprogramowanie, infrastruktura i platforma.

W  modelu SaaS zdalnym użytkownikom udostępniane jest oprogramowanie 
użytkowe o określonej funkcjonalności, które działa na serwerze dostawcy usług. 
Zazwyczaj nie wiąże się to z koniecznością zawierania umowy licencyjnej przez 
użytkownika, ponieważ nie wkracza on w zakres praw autorskich7. Obowiązki 
związane z infrastrukturą informatyczną, zarządzaniem, aktualizacją i pomocą 
techniczną spoczywają na dostawcy. Za udostępnienie (na żądanie klienta) aplikacji 
pobierane są opłaty, najczęściej w postaci abonamentu. Z reguły użytkownik nie 
może aplikacji modyfikować. Tego typu chmurę udostępniają np. Google (Google

5 Serwis internetowy uruchom iony w  2005 r., skierowany do użytkow ników  indyw idual­
nych; istn ieją też usługi dla przedsiębiorstw  i grup użytkow ników  (m.in. M icrosoft O ffice Live).

6 Inna, rzadziej spotykana nazw a m odelu  to  H aaS (H ost as a  Service).
7 Zgodnie z art. 74 ust. 4  pk t 1 U staw y o praw ie autorskim  i p raw ach pokrew nych. Jeśli 

użytkow nik program u w chodzi w  dom enę p raw  autorskich  (np. kopiuje program  n a  swój kom pu­
ter) -  zakup licencji je s t w ym agany.
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Apps), Salesforce (system CRM) oraz Microsoft (m.in. Windows Live). Ten model 
zapewnia lepszą ochronę własności intelektualnej producenta oprogramowania.

W  modelu IaaS usługa polega na udostępnianiu przez dostawcę określonej 
(przez klienta) infrastruktury informatycznej (sprzętu8, oprogramowania wraz 
z serwisowaniem). Użytkownik może też korzystać z własnych aplikacji.

Model PaaSjako usługę traktuje udostępnianie platformy systemowej -  wirtu­
alnego środowiska pracy, za którą płaci się zależnie od wykorzystywania zasobów. 
W  modelu tym użytkownik tworzy własne aplikacje i je  utrzymuje. Może z nich 
korzystać sam lub je  sprzedawać jako usługi. Przykładem takiego rozwiązania jest 
platforma Windows Azure firmy Microsoft, dostępna w ramach Azure Services 
Platform.

2. Cloud computing dla małych i średnich przedsiębiorstw

Małe i średnie przedsiębiorstwa (MSP), zajmujące się produkcją, handlem czy 
usługami, odgrywają w rozwoju gospodarki olbrzymią rolę ze względu na swój 
dynamizm. Małe przedsiębiorstwo jest to jednostka (osoba prawna lub fizyczna) 
zatrudniająca w ciągu ostatnich dwóch lat obrotowych mniej niż 50 pracowników, 
a jej roczny obrót netto ze sprzedaży towarów i usług oraz transakcji pieniężnych 
nie przekracza 10 min euro. Średni przedsiębiorca to podmiot gospodarczy, którego 
liczba pracowników przynajmniej w ciągu dwóch lat nie przekroczyła 250, a roczny 
obrót nie przekracza 50 mln euro (lub sumy aktywów bilansu na koniec jednego 
z tych lat nie wyniosły więcej niż 43 min euro)9. Firmy zaliczane do sektora MŚP 
mogą szybko reagować na zmiany na rynku i dostosować do nich swoją działal­
ność, w przeciwieństwie do dużych podmiotów gospodarczych, które nie mogą być 
tak elastyczne.

W  Polsce do głównych czynników uniemożliwiających rozpoczęcie własnej 
działalności gospodarczej lub utrudniających rozwój małej czy średniej firmy nale­
żą bariery ekonomiczne i prawne. Wśród nich należy przede wszystkim wymienić 
brak środków finansowych, bariery innowacyjne i technologiczne, uwarunkowania 
organizacyjno-prawne, procedury administracyjne oraz brak na rynku pracy wy­
kwalifikowanej kadry (Msp 2015). Do rozwoju przedsiębiorczości sektora MŚP 
w Polsce może przyczynić się dostępność rozwiązań cloud computing.

Koszt wdrożenia i eksploatacji niezbędnego w prowadzeniu działalności go­
spodarczej systemu informatycznego jest zwykle wysoki, a bezpieczne nim zarzą­
dzanie wymaga zaawansowanej wiedzy specjalistycznej. Najpopularniejszym roz­
wiązaniem dla właścicieli prywatnych serwisów internetowych oraz małych i śred-

8 N ajczęściej są to m aszyny w irtualne, a  użytkow nik  p łaci za  uży tą  m oc serwerów.
9 Zgodnie z ustaw ą o sw obodzie działalności gospodarczej z 2 .07.2004 r.
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n ic h  p r z e d s ię b io r s tw  j e s t  k o r z y s ta n ie  z  m ie js c  n a  s e r w e r a c h  s ie c io w y c h  ( tz w . h o ­

s t in g  w s p ó łd z ie lo n y ) ,  g d z ie  w s p ó łu ż y tk u ją  o n i  p r z e s t r z e ń  d y s k o w ą ,  p a m ię ć  R A M  

o r a z  C P U , c o  p o z w a la  n a  z n a c z ą c e  o b n iż e n ie  k o s z tó w  u s łu g i .  A l te r n a ty w ę  d la  h o ­

s t in g u  s ta n o w ią  w ir tu a ln e  s e r w e r y  p r y w a tn e ,  g d z ie  z  r e g u ły  p r z y d z ie la n e  z a s o b y  s ą  

w ię k s z e  i s ą  o n e  o d s e p a r o w a n e  o d  z a s o b ó w  in n y c h  k l i e n tó w , a  u s łu g o d a w c a  g w a ­

ra n tu je  o k r e ś lo n e  p a r a m e tr y  s y s te m u .

T e c h n o lo g ia  c lo u d  c o m p u t in g  j e s t  o d p o w ie d z ią  n a  p o t r z e b y  m a ły c h  i ś r e d n ic h  

f i r m , k tó r e  c z ę s to  n ie  m o g ą  s p r o s ta ć  s ta w ia n y m  w y z w a n io m  z  p o w o d u  o g r a n ic z o ­

n y c h  ś r o d k ó w  f in a n s o w y c h ,  z b y t  m a łe j  l i c z b y  p r a c o w n ik ó w  i n ie w ła ś c iw e g o  ic h  

p r z e s z k o le n ia .  I d e a  o d p ła tn e g o  u d o s tę p n ia n ia  z a s o b ó w  in f o r m a ty c z n y c h  b ą d ź  r e a l i ­

z a c j i  u s łu g  n a  ż ą d a n ie ,  z a le ż n ie  o d  p o t r z e b  p r z e d s ię b io r s tw a ,  p r z e z  w y s p e c ja l iz o ­

w a n e  c e n t r a  w y d a je  s ię  n ie ś ć  id e a ln e  ro z w ią z a n ie .  P r o w a d z i  to  d o  o s z c z ę d n o ś c i  

f in a n s o w y c h  f i r m y  i p r z y c z y n ia  s ię  d o  o g r a n ic z e n ia  z u ż y c ia  e n e r g i i  e le k t ry c z n e j .  

P o n a d to  z a p o t r z e b o w a n ia  k l i e n tó w  c z ę s to  s ą  p o w ta r z a ln e ,  w ię c  te  s a m e  u s łu g i  m o ­

g ą  b y ć  o f e r o w a n e  s z e r s z e j  g r u p ie  o d b io r c ó w , c o  u m o ż l iw ia  o b n iż e n ie  ic h  k o s z tó w .

W ś r ó d  z a le t  k o r z y s ta n ia  z  r o z w ią z a ń  c lo u d  c o m p u t in g  n a le ż y  w y m ie n ić :  d o ­

s tę p  d o  n a jn o w s z y c h  te c h n o lo g i i  IT , p o m o c  w  z a rz ą d z a n iu  s y s te m e m , w s p a r c ie  

te c h n ic z n e  o r a z  m o ż l iw o ś ć  d y n a m ic z n e g o  d o s to s o w a n ia  w y d a tk ó w  n a  IT  d o  a k tu ­

a ln e j s y tu a c j i  f in a n s o w e j  f i r m y  ( r o z b u d o w y  s y s te m u  lu b  j e g o  re d u k c j i ) .

N a  p o c z ą tk u  2 0 1 3  r o k u  Ip s o s  M o r i 10 p r z e p r o w a d z i ła  d la  f i r m y  M ic r o s o f t  b a ­

d a n ie  d o ty c z ą c e  w y k o r z y s ta n ia  c lo u d  c o m p u t in g  w  m a ły c h  i ś r e d n ic h  p r z e d s ię b io r ­

s tw a c h . O trz y m a n e  w y n ik i  w s k a z a ły ,  iż  w  P o ls c e  r e a l i z u j ą  o n e  w  te j te c h n o lo g i i  

n a jc z ę ś c ie j  p o c z tę  e le k t r o n ic z n ą  ( 8 2 %  u ż y tk o w n ik ó w  c h m u r y ) ,  w y m ia n ę  d o k u m e n ­

tó w  (4 2 % )  i k o m u n ik a to r y  in te r n e to w e  (3 5 % )  ( K a m iń s k i  2 0 1 3 ) .

Z  b a d a ń  p rz e p r o w a d z o n y c h  n a  z le c e n ie  f i r m y  V M w a r e  w  k i lk u  k r a ja c h  e u r o ­

p e js k ic h  o r a z  R o s j i  w y n ik a ,  ż e  j u ż  6 0 %  f i r m  p r z e n io s ło  c z ę ś ć  s w o je j in f r a s t r u k tu r y  

in f o rm a ty c z n e j  d o  c h m u r y . W y n ik i  te j a n k ie ty  w s k a z u ją ,  ż e  w  P o ls c e  z  u s łu g  

w  c h m u r z e  k o r z y s ta  4 6 %  m a ły c h  i ś r e d n ic h  p r z e d s ię b io r s tw  ( W e b s  2 0 1 3 ) .

3. Problem bezpieczeństwa usług cloud computing

S k u tk ie m  w ła m a ń  i d z ia ł a n ia  s z k o d l iw e g o  o p r o g r a m o w a n ia  m o g ą  b y ć  s t r a ty  

f in a n s o w e  w y n ik a ją c e  z  u t r a ty  d a n y c h  c z y  p r z e s to jó w  s y s te m u  in f o r m a ty c z n e g o  

f i rm y ,  a  ta k ż e  u t r a ta  z a u f a n ia  k l i e n tó w  i k o n tr a h e n tó w . F ir m y  s e k to r a  M S P , c z ę ś c ie j  

n iż  d u ż e  p r z e d s ię b io r s tw a ,  z b y t  s ła b o  z a b e z p ie c z a ją  s w o je  s y s te m y  te l e in f o r m a ­

ty c z n e . N ie  p r z y k ła d a ją  d o  te g o  n a le ż y te j  w a g i  z  p o w o d u  s to s u n k o w o  m a ły c h  d o ­

10 Jedna z najw iększych organizacji brytyjskich badających rynek  i przeprow adzających 
ankiety d la  w ielu  dużych organizacji.
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c h o d ó w , p r z e k o n a n ia  o  n ie a t r a k c y jn o ś c i  te g o  ś r o d o w is k a  IT  d la  p r z e s tę p c ó w  o ra z  

o g r a n ic z o n y c h  f u n d u s z y  n a  r z e c z  o c h r o n y  s y s te m u .

D a n e  p r z e tw a r z a n e  i p r z e c h o w y w a n e  w  c h m u r z e  ( s z c z e g ó ln ie  p u b l ic z n e j )  

n a r a ż o n e  s ą  n a  r ó ż n e g o  r o d z a ju  a ta k i  ( b r u te  f o r c e ,  m a n - in - th e - m id d le ,  z  w y k o r z y ­

s ta n ie m  e x p lo i tó w  i tp .) .  P o n a d to  s ą  o n e  z a p is y w a n e  w e  w s p ó ln e j  p a m ię c i  m a s o w e j ,  

w  n ie z n a n y c h  u ż y tk o w n ik o w i  lo k a l iz a c ja c h .  W s p ó łu ż y tk o w a n ie  w ir tu a ln y c h  s y s ­

te m ó w  w ią ż e  s ię  z  ry z y k ie m  n ie u p r a w n io n e g o  d o s tę p u  d o  f i r m o w y c h  d a n y c h  p r z e z  

u w ie r z y te ln io n e g o  k l i e n ta  in n e j  o rg a n iz a c j i .  P o d s ta w ę  b e z p ie c z e ń s tw a  s y s te m u  

s ta n o w ią :  f i z y c z n a  o c h r o n a  o b ie k tu ,  k o n t r o la  d o s tę p u  d o  z a s o b ó w  o r a z  tw o r z e n ie  

k o p i i  z a p a s o w y c h ,  j e d n a k  w  p r z y p a d k u  r o z w ią z a ń  w ir tu a ln y c h  u d o s tę p n ia n y c h  

w  a r c h i te k tu r z e  w ie lo in s ta n c y jn e j  w a ż n e  j e s t  te ż  tw o r z e n ie  n a  s e r w e r z e  o d rę b n e j ,  

o d iz o lo w a n e j  in s ta n c j i  d la  k a ż d e g o  k l i e n ta  u s łu g  c lo u d  c o m p u t in g .

W ir tu a l i z a c j a 11, s t a n o w ią c a  p o d s ta w ę  d la  c h m u r y  o b l ic z e n io w e j ,  w y m a g a  o d  

a d m in is t r a to r ó w  d u ż y c h  u m ie ję tn o ś c i  w  z a k r e s ie  n a d z o r o w a n ia  b e z p ie c z e ń s tw a  

s y s te m u , b o w ie m  s ta n d a r d o w e  m e c h a n iz m y  o c h r o n n e  n ie  s ą  tu  w y s ta r c z a ją c e .  P r o ­

b le m  b e z p ie c z e ń s tw a  w  o d n ie s ie n iu  d o  r e a l iz a c j i  w i r tu a ln y c h  j e s t  b a r d z o  z ło ż o n y . 

W y n ik a  to  m ię d z y  in n y m i z  b a rd z ie j  d y n a m ic z n e g o  p o w ią z a n ia  z a s o b ó w  in f o r m a ­

ty c z n y c h ,  m o ż l iw o ś c i  m o d y f ik a c j i  m a s z y n  p o  ic h  w y łą c z e n iu  o r a z  ła tw o ś c i  i s z y b ­

k o ś c i  tw o r z e n ia  m a s z y n  w ir tu a ln y c h .  G w a r a n te m  b e z p ie c z e ń s tw a  d a n y c h  w  p a m ię ­

c i m a s o w e j  j e s t  ic h  s z y f r o w a n ie ,  a  j e ś l i  s ą  p r z e tw a r z a n e  -  s z y f r o w a n ie  h o m o m o r -  

f i c z n e  ( p o z w a la ją c e  p rz e tw a r z a ć  d a n e  w  p o s t a c i  z a s z y f r o w a n e j11 12).

M o ż n a  u z n a ć ,  ż e  a d m in is t r a to r z y  s y s te m u  in f o r m a ty c z n e g o  f i rm y ,  z n a ją c y  

s p e c y f ik ę  in f r a s t r u k tu r y ,  b ę d ą  b a rd z ie j  a n g a ż o w a ć  s ię  w  o c h r o n ę  j e g o  z a s o b ó w , 

j e d n a k  u s łu g o d a w c y  o f e r u ją c y  u s łu g i  w  c h m u r z e  o b l ic z e n io w e j  m u s z ą  n a le ż y c ie  

d b a ć  o  ic h  b e z p ie c z e ń s tw o ,  b o  to  s ta n o w i p o d s ta w ę  r o z w o ju  p r o w a d z o n e g o  p r z e z  

n ic h  b iz n e s u . P o z io m  z a b e z p ie c z e ń  w  c h m u r z e  p u b l ic z n e j ,  m im o  z a g r o ż e ń ,  c z ę s to  

b y w a  w y ż s z y  n iż  n a  s e r w e r a c h  M S P , d la te g o  w ie le  f i r m  te g o  s e k to r a  p o w in n o  w y ­

b ie r a ć  r o z w ią z a n ia  c lo u d  c o m p u t in g .

D la  z a g w a r a n to w a n ia  o d p o w ie d n ie g o  b e z p ie c z e ń s tw a  ro z w ią z a ń  c lo u d  c o m ­

p u t in g  w p r o w a d z o n o  u m o w y  S L A 13, a  ta k ż e  c z te r o s to p n io w ą  s k a lę  p o z io m u  o c h r o ­

n y  s to s o w a n ą  w  c e n t r a c h  d a n y c h  ( tz w . s k a la  c z te r e c h  T ie ró w : o d  n a jn iż s z e g o  s to p ­

n i a  o c h r o n y  -  T i e r l , d o  n a jw y ż s z e g o  -  T ie r  4 ).

W  o d p o w ie d z i  n a  z a p o t r z e b o w a n ie  f i r m a  A u to lD P o ls k a ,  s p e c ja l i z u ją c a  s ię  

w  s y s te m a c h  a u to m a ty c z n e j  id e n ty f ik a c j i ,  u tw o r z y ła  f i r m ę  In f o P r o te c to r ,  k tó re j 

z a d a n ie m  j e s t  m in im a l iz a c ja  r y z y k a  u t r a ty  d a n y c h  w  r ó ż n y c h  o b s z a r a c h  ( In fo p ,

11 S tw orzenie logicznego zasobu  przez abstrakcję zasobów  fizycznych.
12 B ez realizacji procesu  deszyfracji, który w ym aga znajom ości k lucza kryptograficznego; 

znajdują zastosow anie np. w  elektronicznych system ach do głosowania.
13 Service L eve l A greem en t -  um ow a o gw arantow anym  poziom ie św iadczenia usług 

przez usługodaw cę n a  rzecz k lienta, obejm ująca cały ich  cykl (uzgodnienia, m onitorow anie reali­
zacji usługi, raportow anie, przegląd  w yników).
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2 0 1 5 ) .  F ir m a  t a  o f e r u je  z a a w a n s o w a n y  s y s te m  u w ie r z y te ln ia n ia  A u th a s a s  ( w y k o ­

r z y s tu ją c y  t e c h n ik i  o p a r te  m .in .  n a  b io m e tr i i ) ,  k tó r y  m o ż n a  d o p a s o w a ć  d o  p o tr z e b  

o r g a n iz a c j i  d z ię k i  m o d u ło w e j  b u d o w ie .  S y s te m  in te g r u je  s ię  z  M ic r o s o f t  A c t iv e  

D ir e c to r y ,  p o n a d to  i s tn ie je  m o ż l iw o ś ć  j e g o  ł ą c z e n ia  z  in n y m i a p l ik a c ja m i lu b  p o ­

s z e r z e n ia  f u n k c jo n a ln o ś c i .

N o w e  te c h n o lo g ie  w y m u s z a ją  n a  p r z e d s ię b io r c a c h  z w ię k s z e n ie  ś w ia d o m o ś c i  

z a g r o ż e ń  i p o t r z e b y  o c h r o n y  d a n y c h . D la  b e z p ie c z e ń s tw a  w s k a z a n e  j e s t  u ż y tk o w a ­

n ie  n a r z ę d z i  ta k ic h  j a k  V M s a f e  c z y  v S h ie ld ,  o f e r o w a n y c h  p r z e z  d o s ta w c ó w  p la t ­

fo r m  w ir tu a liz a c y jn y c h  o ra z  s to so w a n ie  o d p o w ie d n ie g o  o p ro g ra m o w a n ia  a n ty w ir u s o ­

w e g o ,  k t ó r e j e  o b s łu g u je  ( ja k  n p . M O V E 14 f i r m y  M c A fe e ) .

4. Oferty usług cloud computing

R o z w ó j t e c h n o lo g i i  c lo u d  c o m p u t in g  w ią ż e  s ię  z  r o z w o je m  I n te r n e tu  i t e c h n o ­

lo g i i  w i r tu a l i z a c j i  in f r a s t r u k tu r y  in f o r m a ty c z n e j .  W  j e j  h i s to r i i  m o ż n a  o d n o to w a ć  

k i lk a  z n a c z ą c y c h  w y d a r z e ń  (W e b s  2 0 1 3 ) :

-  p o ja w ie n ie  s ię  p ie r w s z e g o  s e r w is u  u d o s tę p n ia ją c e g o  p r z e z  I n te r n e t  a p l ik a ­

c je  b iz n e s o w e  ( S a le s f o r c e .c o m , 1 9 9 9  r .) ,

-  u d o s tę p n ie n ie  u s łu g  w  c h m u r z e  p r z e z  A m a z o n  M e c h a n ic a l  T u r k  (2 0 0 2  r .) ,

-  w p r o w a d z e n ie  s e r w is u  E la s t ic  C o m p u te  C lo u d  (E C 2 )  u d o s tę p n ia ją c e g o  

s p r z ę t  d o  u r u c h a m ia n ia  w ła s n y c h  a p l ik a c j i  ( p r z e z  f i r m ę  A m a z o n ,  2 0 0 6  r .) ,

-  o f e r ty  a p l ik a c j i  o n l in e  (m .in . f i r m y  G o o g le ,  2 0 0 9  r .) ,

-  p r z e k s z ta łc e n ie  a p l ik a c j i  d e s k to p o w y c h  n a  ic h  o d p o w ie d n ik i  w  c h m u r z e  

( M ic r o s o f t ,  2 0 1 0  r .) ,

-  w d r o ż e n ie  te c h n o lo g i i  c lo u d  c o m p u t in g  p r z e z  f i r m ę  H e w le t t - P a c k a r d .

O b e c n ie  w ie le  f i r m , w ś r ó d  n ic h  A m a z o n ,  R a c k s p a c e ,  M ic r o s o f t ,  IB M  i G o o ­

g le ,  o f e r u je  s z e r o k ą  g a m ę  u s łu g  in f o r m a ty c z n y c h  i a p l ik a c j i  b iz n e s o w y c h ,  k tó r e  z e  

s o b ą  k o n k u ru ją .

P o p u la r n ą  p la t f o r m ą  e la s ty c z n e g o  p r z e tw a r z a n ia  w  c h m u r z e  j e s t  s e r w is  in t e r ­

n e to w y  f i r m y  A m a z o n  -  A m a z o n  E la s t ic  C o m p u te  C lo u d  (E C 2 ) . S e rw e ry  E C 2  

z n a jd u ją  s ię  w  w ie lu  k r a ja c h ,  m .in .  w  U S A , J a p o n i i ,  A u s tr a l i i ,  B r a z y l i i  i I r la n d ii .  

O f e r ta  p o z w a la  e la s ty c z n ie  d o s to s o w a ć  u d o s tę p n ia n e  z a s o b y  k o m p u te r o w e  d o  p o ­

t r z e b  u ż y tk o w n ik a .  A m a z o n  E C 2  u d o s tę p n ia  r ó w n ie ż  n a r z ę d z i a  u ła tw ia ją c e  tw o r z e ­

n ie  o p r o g r a m o w a n ia .  M o ż n a  z a te m  w y b r a ć  i u r u c h o m ić  w s tę p n ie  s k o n f ig u r o w a n y  

s y s te m  lu b  s tw o r z y ć  w ła s n y  o b r a z  m a s z y n y  (A m a z o n  M a c h in ę  Im a g e )  z a w ie r a ją c y  

o d p o w ie d n ie  a p l ik a c je ,  b ib l io te k i  i d a n e .

J e d n ą  z  o f e r t  n a  r y n k u  c lo u d  c o m p u t in g  w  P o ls c e  j e s t  E x e a  D a ta  C e n te r ,  k tó r e  

p o w s ta ło  w  2 0 1 3  r o k u  w  T o r u ń s k im  P a r k u  T e c h n o lo g ic z n y m . J e g o  in f r a s t r u k tu r a

14 M anagem ent f o r  O ptim ized Virtual E nvironm ents  -  obsługuje vShield firm y VM ware.
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in f o r m a ty c z n a ,  d o s to s o w a n a  d o  p o tr z e b  a d m in is t r a c j i ,  s e k to r a  o c h r o n y  z d r o w ia  

i b iz n e s u ,  p o s i a d a  c e r ty f ik a t  U p t im e  I n s t i tu te - T ie r  I I I  o f  D e s ig n  D o c u m e n ts  ( E x e a  

2 0 1 3 ) .  P la t f o r m a  d z ia ła  w  o p a r c iu  o  V M w a r e  v C lo u d  D ire c to r .  U ż y tk o w n ik o m  

o fe r u je  s ię  d o w o ln ie  s k o n f ig u r o w a n e  s e r w e r y  z  m o ż l iw o ś c i ą  p e łn e j  k o n t r o l i  n a d  

o p r o g r a m o w a n ie m , g w a r a n tu je  s ię  b ie ż ą c y  m o n i to r in g  ś r o d o w is k a ,  w s p a r c ie  o p e r a ­

to r ó w  i a d m in is t r a to r ó w  o r a z  o c h r o n ę  d a n y c h  ( z a b e z p ie c z e n ie  p r z e d  a ta k a m i 

D D o S 15, p o łą c z e n ie  z  s e r w e re m  z a  p o m o c ą  V P N 16, b a c k u p  d a n y c h ,  s y s te m  I P S 17) 18.

N o w ą  o fe r tę  d la  m a ły c h  i ś r e d n ic h  p r z e d s ię b io r s tw  w  P o ls c e  p r z e d s ta w i ły  

w  2 0 1 5  r o k u  f i r m y  M ic r o s o f t ,  D e l l  i C o m p a re x . R o z w ią z a n ie  C o m p a r e x  H y b r id  

C lo u d  A p p l ia n c e 19 u m o ż l iw ia  o r g a n iz a c j i  s z y b k ą  b u d o w ę  c h m u r y  p r y w a tn e j  o ra z  

s tw o r z e n ie  p o m o s tu  d o  c h m u r y  p u b l ic z n e j .  C e c h u je  j e  ła tw a  r o z b u d o w a  i w y s o k i  

p o z io m  b e z p ie c z e ń s tw a  (K a m iń s k i  2 0 1 5 ) .  S y s te m  w y s tę p u je  w  d w ó c h  w a r ia n ta c h :  

S ta n d a r d ,  k tó r y  w y m a g a  p ro s te j  p a r a m e tr y z a c j i ,  o r a z  P r e m iu m  -  d o s to s o w a n y  d o  

p o tr z e b  k l i e n ta  p r z e z  z e s p ó ł  C o m p a re x .

Z  k o le i  f i r m a  I n te g r a te d  S o lu t io n s ,  j a k o  p ie r w s z a  w  P o ls c e ,  z a o f e r o w a ła  

p r z e d s ię b io r s tw o m  m o ż l iw o ś ć  tw o r z e n ia  k o p i i  z a p a s o w y c h  w  z e w n ę trz n e j  lo k a l iz a ­

c ji ,  d z ię k i  w y k o r z y s ta n iu  f u n k c j i  V e e a m  C lo u d  C o n n e c t  i in f r a s t r u k tu r y  O ra n g e  

P o ls k a .  P r o p o n o w a n a  o f e r ta  u m o ż l iw ia  s z y b k ie  p r z y w r a c a n ie  s y s te m u  i d a n y c h  

w  r a z ie  a w a r i i  o r a z  r o z w ią z u je  p r o b le m  p o t r z e b y  p r z e c h o w y w a n ia  j e d n e j  z  tw o r z o ­

n y c h  k o p i i  p o z a  s ie d z ib ą  f i r m y  ( T c h o r e k - H e lm  2 0 1 5 ) .

T r e n d  p r z e n o s z e n ia  o b l ic z e ń  d o  c h m u r y  n ie  o m in ą ł  te ż  o p r o g r a m o w a n ia  a n ­

ty w ir u s o w e g o .  K o r z y ś c ią  j e s t  b a r d z o  s z y b k a  r e a k c j a  n a  z a g r o ż e n ia  o r a z  w y s o k a  

s k u te c z n o ś ć  d z ię k i  d o s tę p o w i  d o  b ie ż ą c o  a k tu a l iz o w a n y c h  b a z  s y g n a tu r  s z k o d l i ­

w y c h  k o d ó w . P rz y k ła d a m i  a p l ik a c j i  a n ty w ir u s o w y c h  w  p e łn i  o p a r ty c h  n a  c h m u r z e  

(w  k tó r e j  o d b y w a  s ię  d e te k c ja  w ir u s ó w )  s ą  P a n d a  C lo u d  A n t iv i r u s  o r a z  I m m u n e t  

P ro te c t .  K lu c z o w y m  e le m e n te m  o b u  s y s te m ó w  j e s t  z e s ta w  s e r w e r ó w  u r u c h o m io ­

n y c h  w  c h m u r z e ,  p r z e tw a r z a ją c y c h  d a n e  p o c h o d z ą c e  o d  u ż y tk o w n ik ó w  w  c z a s ie  

r z e c z y w is ty m , c o  u m o ż l iw ia  n a ty c h m ia s to w ą  r e a k c ję  n a  z a g ro ż e n ie .  O b a  p r o g r a m y  

w y s tę p u ją  z a r ó w n o  w  w e r s j i  p o d s ta w o w e j  (b e z p ła tn e j ) ,  j a k  i w  w e r s j i  p ła tn e j ,  b a r ­

d z ie j  ro z b u d o w a n e j ,  p r z e z n a c z o n e j  d o  z a s to s o w a ń  k o m e r c y jn y c h .

D z ia ła ją c y  w  c h m u r z e  p r o g r a m  I m m u n e t  P r o t e c t  F re e  z a p e w n ia  o c h r o n ę  k o m ­

p u te r ó w  w  c z a s ie  r z e c z y w is ty m . S ta n o w i o n  d o d a tk o w ą  w a r s tw ę  o c h r o n n ą  d z ię k i  

k o m p a ty b i ln o ś c i  z  d o s tę p n y m  o p ro g r a m o w a n ie m  a n ty w ir u s o w y m  w ie lu  f i r m  (n p . 

A V A S T , S y m a n te c ,  M c A f e e ,  T r e n d  M ic r o ,  K a s p e r s k y  L a b .)  i m .in . ś le d z i  p r o c e s

15 D istribu ted  D en ia l o f  Service  -  polega n a  b lokow aniu usługi poprzez obciążenie łączy 
i serw era sztucznie generow anym  ruchem  z w ielu  kom puterów jednocześnie.

16 Virtual P rivate N etw ork  -  w irtualna sieć pryw atna realizująca szyfrow aną kom unikację.
17 Intrusion P revention System  -  system  zapobiegania w łam aniom .
18 Polityka bezpieczeństw a je s tz g o d n a  z norm ą ISO  27001:2013.
19 Składa się z kom ponentów  sprzętow ych firm y D ell i program ow ych M icrosoft, sub­

skrypcji M icrosoft A zure oraz narzędzi C om parex tw orzących spójne rozw iązanie.
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in s ta la c j i  n o w e g o  o p r o g r a m o w a n ia  o r a z  j e g o  u ru c h a m ia n ie  p o d c z a s  s ta r tu  s y s te m u  

o p e ra c y jn e g o . I s to tę  r o z w ią z a n ia  s ta n o w i s c e n t r a l iz o w a n a  s ie ć  w y k r y w a n ia  w i r u ­

s ó w  b a z u ją c a  n a  d a n y c h  p o c h o d z ą c y c h  o d  u ż y tk o w n ik ó w  tw o r z ą c y c h  s p o łe c z n o ś ć  

I m m u n e t  C o m m u n ity .  T a k ie  o p ro g r a m o w a n ie  a n ty w ir u s o w e  u m o ż l iw ia  ś w ia d c z e ­

n ie  u s łu g i  z a b e z p ie c z a n ia  s e r w e ró w , s ta c j i  r o b o c z y c h ,  u r z ą d z e ń  m o b i ln y c h  i in n y c h  

p u n k tó w  k o ń c o w y c h . W ie lu  p r o d u c e n tó w  t r a d y c y jn y c h  p a k ie tó w  o c h r o n n y c h  te ż  

w y k o r z y s tu je  k o n c e p c ję  c lo u d  c o m p u t in g . P rz y k ła d e m  j e s t  f i r m a  T r e n d  M ic ro ,  

k tó r a  s tw o r z y ła  g lo b a ln ą  s ie ć  T r e n d  M ic ro  S m a r t  P r o te c t io n  N e tw o r k  z a p e w n ia ją c ą  

o c h r o n ę  w  c z a s ie  r z e c z y w is ty m .

Podsumowanie

W  o s ta tn ic h  la ta c h  c lo u d  c o m p u t in g  n a le ż y  d o  p o p u la r n y c h  i s z y b k o  r o z w i j a ­

j ą c y c h  s ię  t e c h n o lo g i i  w  s e k to r z e  IT . N a  r y n k u  p o ja w ia  s ię  w ie le  in te r e s u ją c y c h  

o f e r t  u ż y tk o w a n ia  c h m u r y , j e d n a k  i s tn ie ją  o b a w y  o  b e z p ie c z e ń s tw o je j  w y k o r z y s ta ­

n ia . S z e r o k a  d o s tę p n o ś ć  ro z w ią z a ń  w ir tu a ln y c h ,  b r a k  k o n k r e tn e j  lo k a l iz a c j i  z a s o ­

b ó w  i ic h  w s p ó łd z ie le n ie  z  in n y m i u ż y tk o w n ik a m i  w y z n a c z a ją  w y s o k ie  w y m a g a n ia  

w  z a k r e s ie  o c h ro n y . W  p r z e d s ię b io r s tw a c h ,  ta k ż e  m a ły c h  i ś r e d n ic h , a d m in is t r a to ­

r z y  s y s te m ó w  m a ją  ś w ia d o m o ś ć  p r io r y te to w e g o  z n a c z e n ia  b e z p ie c z n e g o  z a r z ą d z a ­

n i a  d a n y m i , a  j e s t  to  w y n ik ie m  c o r a z  w ię k s z y c h  w  o s ta tn im  o k r e s ie  s t r a t  p o w o d o ­

w a n y c h  w y c ie k ie m  d a n y c h  f i r m o w y c h  o r a z  b r a k ie m  ic h  d o s tę p n o ś c i  n a  ż ą d a n ie .

O c z y w iś c ie  n a le ż y  o c z e k iw a ć ,  ż e  z  d a ls z y m  w z r o s te m  p o p u la r n o ś c i  i r o z w o ­

j e m  u s łu g  c lo u d  c o m p u t in g  n a s i l ą  s ię  z a g r o ż e n ia  d l a  te g o  ś r o d o w is k a ,  z a te m  j a k  

n a js z y b c ie j  p o w in n y  z o s ta ć  p o d n ie s io n e  s ta n d a r d y  j e g o  b e z p ie c z e ń s tw a .
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CLOUD COMPUTING SERVICES 
FOR SMALL AND MEDIUM-SIZED ENTERPRISES

Summary

C lo u d  c o m p u tin g  te c h n o lo g ie s  a p p ly in g  v ir tu a l  IT  in f ra s tru c tu re  f in d  b ro a d  a p p li­

c a t io n  in  e -e c o n o m y , o f f e r in g  h ig h  e f f ic ie n c y  a n d  a  p o s s ib il i ty  o f  c a l ib ra t io n  o f  sy s te m s  

as  w e ll  a s  a  h ig h  ra te  o f  im p le m e n ta t io n , w ith o u t th e  n e c e s s ity  o f  c l ie n ts ’ in c u r r in g  h ig h  

c o sts . C lo u d  C o m p u tin g  is  b a s e d  o n  e m p lo y in g  a  h u g e  p o te n tia l  o f  se rv e rs  a n d  it  g u a r ­

a n te e s  th e  u se  o f  th e  la te s t  p ro g ra m m in g  p la tfo rm s . T h e  p o s s ib il i ty  o f  re m o te  a n d  f le x i­

b le  u se  o f  IT  re s o u rc e s , w ith o u t th e  n e c e s s ity  o f  in v e s tin g  in  o n e ’s o w n  h a rd w a re  o r  

so f tw a re  a n d  m a n a g in g  th e m , le a d s  to  c o n s id e ra b le  sav in g s . C lo u d  c o m p u tin g  s e rv ic e s  

a re  p a r t ic u la r ly  a ttra c t iv e  f o r  sm a ll a n d  m e d iu m -s iz e d  e n te rp r ise s , h o w e v e r  w h a t ra is e s  

d o u b ts  h e re  is  d a ta  se c u rity . T h e  a im  o f  th is  p a p e r  is  to  sh o w  th e  a ttra c t iv e n e s s  o f  c lo u d  

c o m p u tin g  s e rv ic e s  f o r  sm a ll a n d  m e d iu m -s iz e d  e n te rp r is e s , ta k in g  in to  a c c o u n t th e  

p ro b le m  o f  s e c u r ity  o f  th is  c o m p u tin g  e n v iro n m e n t.

Keywords: c lo u d  se rv ic e s , v ir tu a l m a c h in e s , s e c u r ity  se rv ice s .
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