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Streszczenie

Technologie przetwarzania danych w chmurze (cloud computing) wykorzystujace
wirtualng infrastrukture informatyczng znajdujg szerokie zastosowanie w e-gospodarce,
oferujac wysoka wydajnosc i skalowalno$é systemow oraz krotki czas wdrozenia. Bazu-
ja na wykorzystaniu ogromnego potencjatu serwer6w i gwarantujg uzytkowanie naj-
nowszych platform programistycznych. Mozliwos¢ elastycznego uzytkowania zasobow
informatycznych, bez potrzeby inwestowania we wilasny sprzet czy oprogramowanie
i zarzadzania nimi, prowadzi do znacznych oszczednosci.

Celem artykutu jest ukazanie atrakcyjnosci ustug cloud computing dla matych
i srednich przedsiebiorstw z uwzglednieniem problemu bezpieczerstwa tego srodowiska.
Stowa kluczowe: ustugi w chmurze, maszyny wirtualne, bezpieczenstwo ustug.

Wprowadzenie

Cloud computing (obliczanie w chmurze) polega na wykorzystywaniu zesta-
wu maszyn wirtualnych pracujgcych w wyizolowanej sieci lokalnej. Maszyna wir-
tualna posiada petng kontrole nad wszystkimi wirtualnymi zasobami. Cechuje sie
odizolowaniem (dzieki wprowadzeniu warstwy abstrakcji miedzy sprzetem a opro-
gramowaniem) i nadzoruje wszystkie odwotania aplikacji do sprzetu lub systemu
operacyjnego (Serafin 2011).

Idea chmury obliczeniowej ma swoj poczatek w latach 90. XX w., kiedy za-
czely powstawac¢ prototypy chmur publicznych i prywatnych. W Polsce w tym
okresie dominowaty osrodki obliczeniowe, tworzone gtéwnie przy zaktadach prze-

1

Wydziat Informatyki i Zarzadzania, Katedra Informatyki.


http://www.wnus.edu.pl/pl/edu/

340 Ustugi cloud computing dla matych i Srednichprzedsiebiorstw

mystowych i placowkach naukowych, gdyz droga wéwczas infrastruktura informa-
tyczna nie byta powszechnie dostepna.

Technologie przetwarzania danych w chmurze oferujg mozliwo$¢ rozbudowy
systemoéw, duzg ich wydajnos$¢ i szybko§¢ wdrozenia, dzieki wykorzystaniu ogrom -
nego potencjatu serweréw (ich mocy obliczeniowej i przestrzeni dyskowej). Wyko-
rzystanie chmury gwarantuje uzytkowanie optymalnej platformy sprzetowej i sys-
temowej, bez potrzeby inwestowania we wtasny sprzet czy oprogramowanie, co
prowadzi do znacznych oszczednosci.

Rozwigzania cloud computing niosg tez pewne ograniczenia dotyczace szyb-
koéci transferu danych pomiedzy uzytkownikiem a chmurg oraz zagrozenia dla
bezpieczenstwa danych (ich integralnos$ci i poufnosci), gdyz uzytkownik traci petna
nad nimi kontrole. W ostatnim okresie coraz cze$ciej pojawiajg sie nowe, konku-

rencyjne oferty wykorzystania chmury obliczeniowej autorstwa réznych firm.

1. Rodzaje i modele chmury obliczeniowej

W rozwigzaniach opartych na cloud computing2 zasoby eksploatowanego
systemu informatycznego (skonfigurowanego zaleznie od potrzeb) umieszczone sg
na odlegtym serwerze, za$ skalowanie dostepnej platformy systemowej jest dyna-
miczne i odbywa sie w czasie rzeczywistym. Istnieje mozliwo$¢ dzierzawy przez
klienta catego fizycznego serwera (z petng nad nim kontrolg), ale tez umieszczenia
w przestrzeni serwerowni wtasnej infrastruktury, przy gwarancji wsparcia technicz-
nego i konserwacji sprzetu. Jedng z gtéwnych zalet wykorzystywania chmury jest
obnizenie kosztéw wdrozenia i utrzymania systemu.

W yr6znia sie trzy modele chmury obliczeniowej: chmure prywatng, publiczna
i hybrydowg. W pierwszym modelu prywatne dane i oprogramowanie przenoszone
sg na serwery ustugodawcy (dziatu IT wtasnej firmy). Zasoby systemu sa przydzie-
lane i zwalniane dynamicznie, zaleznie od potrzeb, i optymalnie wykorzystywane.
Zarzadzanie systemem jest w rekach uzytkownika, a tworzenie $rodowiska (w ra-
mach infrastruktury danego przedsiebiorstwa) powinno byé zautomatyzowane.
Elastyczne rozwigzania dla chmur prywatnych z kompleksowym zarzgdzaniem
dostarcza np. firma Microsoft; sa to: Dynamics CRM Online (umozliwia korzysta-

nie z oprogramowania CRM3), Microsoft Office 3654, Azure Platform (zaréwno dla

2 Termin poréwnywany z grid computing (przetwarzanie siatkowe), oznaczajagcym moz-
liwos¢ pracy z wykorzystaniem zasobéw wielu komputeréw jednocze$nie (wirtualny superkom-
puter).

3 Customer Relationship Management - system informatyczny wspomagajacy procedury
zarzgdzania kontaktami z klientami.

4 Subskrybowana ustuga dla specjalistow i matych firm tagczaca znane aplikacje Microso-
ft Office Web Apps z tatwymi w uzyciu narzedziami internetowymi.
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matych, jak i duzych przedsigbiorstw), Windows Intune (utatwia zabezpieczanie
komputeréw i zarzgdzanie nimi).

Chmura publiczna tworzona jest przez jednego dostawce do publicznego wy-
korzystywania, przewaznie jest udostepniana przez Internet i dzierzawiona przez
wiele podmiotdw. Zewnetrzna organizacja bedaca wiascicielem infrastruktury in-
formatycznej oferuje klientom okreslone ustugi, badz tez realizuje konkretne dzia-
tania zamowione przez odbiorcéw. To rozwigzanie pozwala na znaczne obnizenie
kosztow realizacji ustug z uwagi na specyfike przetwarzania danych (przerwy
w pracy, zasoby wykorzystywane w niewielkim procencie) oraz sposéb prowadze-
nia dziatalnosci przez firmy (np. r6zne pory dnia, inne dni tygodnia). Wykorzysty-
wang technologiajest np. Windows Live5firmy Microsoft.

W obu rodzajach chmury uzytkownicy ptaca za zasoby systemu (moc oblicze-
niowg, pamiec itp.) proporcjonalnie do stopnia ich wykorzystania. Rozwigzanie
taczace zalety obu rodzajow chmur - korzystne w wielu zastosowaniach - stanowig
tzw. chmury hybrydowe, w ktérych cze$¢ ustug realizowana jest w chmurze pry-
watnej, a cze$¢ zdalnie w chmurze publicznej. Jeszcze inng propozycja w zakresie
cloud computing jest chmura dedykowana bedgca rodzajem chmury publicznej.
W tym przypadku ustugodawca przydziela klientowi wyizolowane zasoby infra-
struktury, $cisle dostosowane dojego potrzeb, na ksztatt chmury prywatnej.

Ustugi, ktére moga by¢ realizowane z wykorzystaniem chmury, obejmujg
bardzo szeroki zakres: od wykorzystania mocy obliczeniowej zdalnego systemu,
przez mozliwo$é uzytkowania specjalistycznego oprogramowania, po udostepnianie
obszar6w pamieci celem przechowywania danych. Istnieje kilka modeli ustug
w chmurze obliczeniowej: SaaS (Software as a Service), laaS (Infrastructure as
a Service)6i PaaS (Platform as a Service), w ktérych odpowiednio ustuge stanowig
oprogramowanie, infrastruktura i platforma.

W modelu SaaS zdalnym uzytkownikom udostepniane jest oprogramowanie
uzytkowe o okreslonej funkcjonalnosci, ktore dziata na serwerze dostawcy ustug.
Zazwyczaj nie wigze sie to z konieczno$cig zawierania umowy licencyjnej przez
uzytkownika, poniewaz nie wkracza on w zakres praw autorskich7. Obowigzki
zwigzane z infrastrukturg informatyczna, zarzadzaniem, aktualizacjg i pomoca
techniczng spoczywaja na dostawcy. Za udostepnienie (na zadanie klienta) aplikacji
pobierane sg optaty, najczesciej w postaci abonamentu. Z reguty uzytkownik nie
moze aplikacji modyfikowaé. Tego typu chmure udostepniajg np. Google (Google

5 Serwis internetowy uruchomiony w 2005 r., skierowany do uzytkownikéw indywidual-
nych; istniejg tez ustugi dla przedsiebiorstw i grup uzytkownikéw (m.in. Microsoft Office Live).

6 Inna, rzadziej spotykana nazwa modelu to HaaS (Hostas a Service).

7 Zgodnie z art. 74 ust. 4 pkt 1 Ustawy o prawie autorskim i prawach pokrewnych. Jesli
uzytkownik programu wchodzi w domene praw autorskich (np. kopiuje program na swéj kompu-
ter) - zakup licencjijest wymagany.
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Apps), Salesforce (system CRM) oraz Microsoft (m.in. Windows Live). Ten model
zapewnia lepszg ochrone witasnosci intelektualnej producenta oprogramowania.

W modelu laaS ustuga polega na udostepnianiu przez dostawce okreslonej
(przez klienta) infrastruktury informatycznej (sprzetu8, oprogramowania wraz
z serwisowaniem). Uzytkownik moze tez korzystac¢ z wiasnych aplikaciji.

Model PaaSjako ustuge traktuje udostepnianie platformy systemowej - wirtu-
alnego Srodowiska pracy, za ktorg ptaci sie zaleznie od wykorzystywania zasobow.
W modelu tym uzytkownik tworzy witasne aplikacje i je utrzymuje. Moze z nich
korzysta¢ sam lub je sprzedawaé jako ustugi. Przyktadem takiego rozwigzania jest
platforma Windows Azure firmy Microsoft, dostepna w ramach Azure Services
Platform.

2. Cloud computing dla matych i $rednich przedsiebiorstw

Mate i Srednie przedsiebiorstwa (MSP), zajmujace sie produkcja, handlem czy
ustugami, odgrywajg w rozwoju gospodarki olbrzymig role ze wzgledu na swoj
dynamizm. Mate przedsiebiorstwo jest to jednostka (osoba prawna lub fizyczna)
zatrudniajgca w ciggu ostatnich dwdéch lat obrotowych mniej niz 50 pracownikow,
a jej roczny obrot netto ze sprzedazy towardw i ustug oraz transakcji pienieznych
nie przekracza 10 min euro. Sredni przedsiebiorca to podmiot gospodarczy, ktérego
liczba pracownikdw przynajmniej w ciggu dwoch lat nie przekroczyta 250, aroczny
obrdt nie przekracza 50 min euro (lub sumy aktywow bilansu na koniec jednego
z tych lat nie wyniosty wiecej niz 43 min euro)9. Firmy zaliczane do sektora MSP
moga szybko reagowa¢ na zmiany na rynku i dostosowa¢ do nich swojg dziatal-
nos¢, w przeciwienstwie do duzych podmiotéw gospodarczych, ktére nie moga by¢
tak elastyczne.

W Polsce do gtownych czynnikdw uniemozliwiajgcych rozpoczecie wiasnej
dziatalnosci gospodarczej lub utrudniajgcych rozwdj matej czy sredniej firmy nale-
zg bariery ekonomiczne i prawne. Wsrdd nich nalezy przede wszystkim wymienic¢
brak $rodkéw finansowych, bariery innowacyjne i technologiczne, uwarunkowania
organizacyjno-prawne, procedury administracyjne oraz brak na rynku pracy wy-
kwalifikowanej kadry (Msp 2015). Do rozwoju przedsiebiorczosci sektora MSP
w Polsce moze przyczynié sie dostepnos$¢ rozwigzan cloud computing.

Koszt wdrozenia i eksploatacji niezbednego w prowadzeniu dziatalnosci go-
spodarczej systemu informatycznego jest zwykle wysoki, a bezpieczne nim zarza-
dzanie wymaga zaawansowanej wiedzy specjalistycznej. Najpopularniejszym roz-
wigzaniem dla witascicieli prywatnych serwiséw internetowych oraz matych i $red-

8 Najczesciej sa to maszyny wirtualne, a uzytkownik ptaci za uzyta moc serweréw.
9 Zgodnie z ustawga o swobodzie dziatalno$ci gospodarczej z 2.07.2004 r.
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nich przedsiebiorstw jest korzystanie z miejsc na serwerach sieciowych (tzw. ho-
sting wspdtdzielony), gdzie wspo6tuzytkuja oni przestrzen dyskowa, pamie¢ RAM
oraz CPU, co pozwala na znaczace obnizenie kosztow ustugi. Alternatywe dla ho-
stingu stanowiag wirtualne serwery prywatne, gdzie z reguty przydzielane zasoby sa
wieksze i sag one odseparowane od zasoboéw innych klientéw, a ustugodawca gw a-
rantuje okre$lone parametry systemu.

Technologia cloud computing jest odpowiedzig na potrzeby matych i $rednich
firm, ktére czesto nie mogg sprosta¢ stawianym wyzwaniom z powodu ograniczo-
nych $rodkéw finansowych, zbyt matej liczby pracownikéw i niewtasciwego ich
przeszkolenia. Idea odptatnego udostepniania zasobdw informatycznych badz reali-
zacji ustug na zadanie, zaleznie od potrzeb przedsiebiorstwa, przez wyspecjalizo-
wane centra wydaje sie nie$§¢ idealne rozwigzanie. Prowadzi to do oszczednoS$ci
finansowych firmy i przyczynia sie do ograniczenia zuzycia energii elektrycznej.
Ponadto zapotrzebowania klientéw czesto sg powtarzalne, wiec te same ustugi mo-
ga by¢ oferowane szerszej grupie odbiorcéw, co umozliwia obnizenie ich kosztow.

W $réd zalet korzystania z rozwigzan cloud computing nalezy wymienié¢: do-
step do najnowszych technologii IT, pomoc w zarzgdzaniu systemem, wsparcie
techniczne oraz mozliwo$¢ dynamicznego dostosowania wydatkéw na IT do aktu-
alnej sytuacji finansowej firmy (rozbudowy systemu lub jego redukcji).

Na poczatku 2013 roku Ipsos Moril0przeprowadzita dla firmy Microsoft ba-
danie dotyczace wykorzystania cloud computing w matych i $rednich przedsiebior-
stwach. Otrzymane wyniki wskazaty, iz w Polsce realizujg one w tej technologii
najczesdciej poczte elektroniczng (82% uzytkownikéw chmury), wymiane dokumen-
tow (42% ) i komunikatory internetowe (35%) (Kaminski 2013).

Z badan przeprowadzonych na zlecenie firmy VMware w kilku krajach euro-
pejskich oraz Rosji wynika, ze juz 60% firm przeniosto cze$¢ swojej infrastruktury
informatycznej do chmury. Wyniki tej ankiety wskazuja, ze w Polsce z ustug

w chmurze korzysta 46% matych i $rednich przedsigebiorstw (Webs 2013).

3. Problem bezpieczenstwa ustug cloud computing

Skutkiem wiaman i dziatania szkodliwego oprogramowania mogga by¢ straty
finansowe wynikajace z utraty danych czy przestojow systemu informatycznego
firmy, atakze utrata zaufania klientéw i kontrahentéw. Firmy sektora M SP, czesciej
niz duze przedsiebiorstwa, zbyt stabo zabezpieczajg swoje systemy teleinforma-

tyczne. Nie przyktadajg do tego nalezytej wagi z powodu stosunkowo matych do-

10 Jedna z najwiekszych organizacji brytyjskich badajacych rynek i przeprowadzajgcych
ankiety dla wielu duzych organizacji.
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chodoéw, przekonania o nieatrakcyjnos$ci tego Srodowiska IT dla przestepcéw oraz
ograniczonych funduszy narzecz ochrony systemu.

Dane przetwarzane i przechowywane w chmurze (szczegdlnie publicznej)
narazone sg na réznego rodzaju ataki (brute force, man-in-the-middle, z wykorzy-
staniem exploitdw itp.). Ponadto sg one zapisywane we wspdlnej pamieci masowej,
w nieznanych uzytkownikowi lokalizacjach. Wspdétuzytkowanie wirtualnych sys-
temoéw wigze sie z ryzykiem nieuprawnionego dostepu do firmowych danych przez
uwierzytelnionego klienta innej organizacji. Podstawe bezpieczenstwa systemu
stanowia: fizyczna ochrona obiektu, kontrola dostepu do zasob6w oraz tworzenie
kopii zapasowych, jednak w przypadku rozwigzan wirtualnych udostepnianych
w architekturze wieloinstancyjnej wazne jest tez tworzenie na serwerze odrebnej,
odizolowanej instancji dla kazdego klienta ustug cloud computing.

W irtualizacjall, stanowigca podstawe dla chmury obliczeniowej, wymaga od
administrator6w duzych umiejetno$ci w zakresie nadzorowania bezpieczeAstwa
systemu, bowiem standardowe mechanizmy ochronne nie sa tu wystarczajace. Pro-
blem bezpieczenstwa w odniesieniu do realizacji wirtualnych jest bardzo ztozony.
W ynika to miedzy innymi z bardziej dynamicznego powigzania zasobéw informa-
tycznych, mozliwos$ci modyfikacji maszyn po ich wytgczeniu oraz tatwoéci i szyb-
koéci tworzenia maszyn wirtualnych. Gwarantem bezpieczenstwa danych w pamie-
ci masowej jest ich szyfrowanie, a je$li sg przetwarzane - szyfrowanie homomor-
ficzne (pozwalajace przetwarza¢ dane w postaci zaszyfrowanej12).

Mozna uzna¢, ze administratorzy systemu informatycznego firmy, znajacy
specyfike infrastruktury, beda bardziej angazowaé¢ sie¢ w ochronge jego zasobow,
jednak ustugodawcy oferujacy ustugi w chmurze obliczeniowej muszg nalezycie
dba¢ o ich bezpieczenstwo, bo to stanowi podstawe rozwoju prowadzonego przez
nich biznesu. Poziom zabezpieczen w chmurze publicznej, mimo zagrozen, czesto
bywa wyzszy niz na serwerach M SP, dlatego wiele firm tego sektora powinno wy-
biera¢ rozwigzania cloud computing.

Dla zagwarantowania odpowiedniego bezpieczenstwa rozwigzan cloud com-
puting wprowadzono umowy SLA13 atakze czterostopniowg skale poziomu ochro-
ny stosowang w centrach danych (tzw. skala czterech Tieréw: od najnizszego stop-
nia ochrony - Tierl,do najwyzszego - Tier 4).

W odpowiedzi na zapotrzebowanie firma AutolDPolska, specjalizujaca sie
w systemach automatycznej identyfikacji, utworzyta firme InfoProtector, ktérej

zadaniem jest minimalizacja ryzyka utraty danych w réznych obszarach (Infop,

N Stworzenie logicznego zasobu przez abstrakcje zasobéw fizycznych.

12 Bez realizacji procesu deszyfracji, ktéry wymaga znajomosci klucza kryptograficznego;
znajdujg zastosowanie np. w elektronicznych systemach do gtosowania.

13 Service Level Agreement - umowa 0 gwarantowanym poziomie $wiadczenia ustug
przez ustugodawce na rzecz klienta, obejmujaca caty ich cykl (uzgodnienia, monitorowanie reali-
zacji ustugi, raportowanie, przeglagd wynikéw).
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2015). Firma ta oferuje zaawansowany system uwierzytelniania Authasas (wyko-
rzystujacy techniki oparte m.in. na biometrii), ktéry mozna dopasowa¢ do potrzeb
organizacji dzieki modutowej budowie. System integruje sie z Microsoft Active
Directory, ponadto istnieje mozliwo$¢ jego taczenia z innymi aplikacjami lub po-
szerzenia funkcjonalnosci.

Nowe technologie wymuszajg na przedsiebiorcach zwiekszenie SwiadomoSsci
zagrozen i potrzeby ochrony danych. Dla bezpieczeAstwa wskazane jest uzytkow a-
nie narzedzi takich jak VMsafe czy vShield, oferowanych przez dostawcoéw plat-
form wirtualizacyjnych oraz stosowanie odpowiedniego oprogramowania antywiruso-

wego, ktéreje obstuguje (jak np. MOV Efirmy McAfee).

4. Oferty ustug cloud computing

Rozw6j technologii cloud computing wigze sie z rozwojem Internetu i techno-
logii wirtualizacji infrastruktury informatycznej. W jej historii mozna odnotowac
kilka znaczgcych wydarzen (Webs 2013):

- pojawienie sie pierwszego serwisu udostepniajacego przez Internet aplika-

cje biznesowe (Salesforce.com, 1999 r.),
- udostepnienie ustug w chmurze przez Amazon Mechanical Turk (2002 r.),
- wprowadzenie serwisu Elastic Compute Cloud (EC2) udostepniajgcego
sprzetdo uruchamiania wtasnych aplikacji (przez firme¢ Amazon, 2006 r.),
- oferty aplikacji online (m.in. firmy Google, 2009 r.),
- przeksztatcenie aplikacji desktopowych na ich odpowiedniki w chmurze
(Microsoft, 2010 r.),

- wdrozenie technologii cloud computing przez firme Hewlett-Packard.

Obecnie wiele firm, wéréd nich Amazon, Rackspace, Microsoft, IBM i Goo-
gle, oferuje szeroka game ustug informatycznych i aplikacji biznesowych, ktére ze
sobg konkurujg.

Popularng platforma elastycznego przetwarzania w chmurze jest serwis inter-
netowy firmy Amazon - Amazon Elastic Compute Cloud (EC2). Serwery EC2
znajdujg sie w wielu krajach, m.in. w USA, Japonii, Australii, Brazylii i Irlandii.
Oferta pozwala elastycznie dostosowa¢ udostepniane zasoby komputerowe do po-
trzeb uzytkownika. Amazon EC2 udostepnia réwniez narzedzia utatwiajgce tworze-
nie oprogramowania. Mozna zatem wybra¢ i uruchomi¢ wstepnie skonfigurowany
system lub stworzy¢ wtasny obraz maszyny (Amazon Machine Image) zawierajacy
odpowiednie aplikacje, biblioteki i dane.

Jedng z ofert narynku cloud computing w Polsce jest Exea Data Center, ktore

powstato w 2013 roku w ToruAskim Parku Technologicznym. Jego infrastruktura

i Managementfor Optimized Virtual Environments - obstuguje vShield firmy VMware.
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informatyczna, dostosowana do potrzeb administracji, sektora ochrony zdrowia
i biznesu, posiada certyfikat Uptime Institute-Tier Il of Design Documents (Exea
2013). Platforma dziata w oparciu o VMware vCloud Director. Uzytkownikom
oferuje sie dowolnie skonfigurowane serwery z mozliwo$ciag petnej kontroli nad
oprogramowaniem, gwarantuje sie biezacy monitoring $Srodowiska, wsparcie opera-
toréw i administrator6w oraz ochrone danych (zabezpieczenie przed atakami
DDoS15 potaczenie z serwerem zapomocg VPN 16 backup danych, system IPS17)18.

Nowg oferte dla matych i $rednich przedsiebiorstw w Polsce przedstawity
w 2015 roku firmy Microsoft, Dell i Comparex. Rozwigzanie Comparex Hybrid
Cloud Appliancel® umozliwia organizacji szybka budowe chmury prywatnej oraz
stworzenie pomostu do chmury publicznej. Cechuje je tatwa rozbudowa i wysoki
poziom bezpieczeAstwa (Kaminski 2015). System wystepuje w dwéch wariantach:
Standard, ktéry wymaga prostej parametryzacji, oraz Premium - dostosowany do
potrzeb klienta przez zesp6t Comparex.

Z kolei firma Integrated Solutions, jako pierwsza w Polsce, zaoferowata
przedsiebiorstwom mozliwo$¢ tworzenia kopii zapasowych w zewnetrznej lokaliza-
cji, dzieki wykorzystaniu funkcji Veeam Cloud Connect i infrastruktury Orange
Polska. Proponowana oferta umozliwia szybkie przywracanie systemu i danych
W razie awarii oraz rozwigzuje problem potrzeby przechowywaniajednej z tworzo-
nych kopii poza siedzibg firmy (Tchorek-Helm 2015).

Trend przenoszenia obliczeA do chmury nie omingt tez oprogramowania an-
tywirusowego. Korzys$cig jest bardzo szybka reakcja na zagrozenia oraz wysoka
skuteczno$¢ dzieki dostepowi do biezgco aktualizowanych baz sygnatur szkodli-
wych kodow. Przyktadami aplikacji antywirusowych w petni opartych na chmurze
(w ktoérej odbywa sie detekcja wirusé6w) sg Panda Cloud Antivirus oraz Immunet
Protect. Kluczowym elementem obu systemdéw jest zestaw serwer6w uruchomio-
nych w chmurze, przetwarzajagcych dane pochodzace od uzytkownikéw w czasie
rzeczywistym, co umozliwia natychmiastowa reakcje na zagrozenie. Oba programy
wystepujag zar6wno w wersji podstawowej (bezptatnej), jak i w wersji ptatnej, bar-
dziej rozbudowanej, przeznaczonej do zastosowan komercyjnych.

Dziatajacy w chmurze program Immunet Protect Free zapewnia ochrone kom -
puter6w w czasie rzeczywistym. Stanowi on dodatkowa warstwe ochronng dzieki
kompatybilnoéci z dostepnym oprogramowaniem antywirusowym wielu firm (np.

AVAST, Symantec, McAfee, Trend Micro, Kaspersky Lab.) i m.in. $ledzi proces

15 Distributed Denial ofService - polega na blokowaniu ustugi poprzez obcigzenie taczy
i serwera sztucznie generowanym ruchem z wielu komputeréwjednoczesnie.

16 Virtual Private Network - wirtualna sie¢ prywatna realizujgca szyfrowang komunikacje.
17 Intrusion Prevention System - system zapobiegania wtamaniom.
18 Polityka bezpieczenstwajestzgodna z normg ISO 27001:2013.

19 Skiada si¢ z komponentéw sprzetowych firmy Dell i programowych Microsoft, sub-
skrypcji Microsoft Azure oraz narzedzi Comparex tworzacych spdjne rozwigzanie.
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instalacji nowego oprogramowania oraz jego uruchamianie podczas startu systemu
operacyjnego. Istote rozwigzania stanowi scentralizowana sie¢ wykrywania wiru-
s6w bazujgca na danych pochodzgcych od uzytkownikéw tworzacych spotecznos¢
Immunet Community. Takie oprogramowanie antywirusowe umozliwia $wiadcze-
nie ustugi zabezpieczania serwer6w, stacji roboczych, urzgdzen mobilnych i innych
punktéw koncowych. Wielu producentéw tradycyjnych pakietoéw ochronnych tez
wykorzystuje koncepcje cloud computing. Przyktadem jest firma Trend Micro,
ktora stworzyta globalng sie¢ Trend Micro Smart Protection Network zapewniajgca

ochrone w czasie rzeczywistym.

Podsumowanie

W ostatnich latach cloud computing nalezy do popularnych i szybko rozwija-
jacych sie technologii w sektorze IT. Na rynku pojawia sie wiele interesujgcych
ofert uzytkowania chmury, jednak istniejg obawy o bezpieczenstwojej wykorzysta-
nia. Szeroka dostepno$¢ rozwigzan wirtualnych, brak konkretnej lokalizacji zaso-
béw iich wspétdzielenie z innymi uzytkownikami wyznaczajg wysokie wymagania
w zakresie ochrony. W przedsiebiorstwach, takze matych i érednich, administrato-
rzy systemow majag $wiadomos$¢ priorytetowego znaczenia bezpiecznego zarzadza-
nia danymi, ajest to wynikiem coraz wigkszych w ostatnim okresie strat powodo-
wanych wyciekiem danych firmowych oraz brakiem ich dostepnoéci na zgdanie.

Oczywiscie nalezy oczekiwaé¢, ze z dalszym wzrostem popularnosci i rozwo-
jem ustug cloud computing nasilg sie zagrozenia dla tego $Srodowiska, zatem jak

najszybciej powinny zosta¢ podniesione standardy jego bezpieczeAstwa.
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CLOUD COMPUTING SERVICES
FOR SMALL AND MEDIUM-SIZED ENTERPRISES

Summary

Cloud computing technologies applying virtual IT infrastructure find broad appli-
cation in e-economy, offering high efficiency and a possibility of calibration of systems
as well as a high rate of implementation, without the necessity of clients’ incurring high
costs. Cloud Computing is based on employing a huge potential of servers and it guar-
antees the use of the latest programming platforms. The possibility of remote and flexi-
ble use of IT resources, without the necessity of investing in one’s own hardware or
software and managing them, leads to considerable savings. Cloud computing services
are particularly attractive for small and medium-sized enterprises, however what raises
doubts here is data security. The aim of this paper is to show the attractiveness of cloud
computing services for small and medium-sized enterprises, taking into account the
problem of security ofthis computing environment.

Keywords: cloud services, virtual machines, security services.
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