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Streszczenie

Cyberprzestepczo$¢ bankowa to jedna z najgrozniejszych form wspotczesnej
przestepczosci. Naleza do niej m.in. takie dziatania przestepcze, jak: phishing, skim-
ming, hacking, spoofing czy sniffing. Zapobieganiu i zwalczaniu cyberprzestepstw
bankowych stuzg rozwigzania organizacyjno-techniczne stosowane przez banki oraz
regulacje prawnokarne skierowane przeciwko ich sprawcom.

Stowa kluczowe: cyberprzestepczosé, bankowosé elektroniczna.

Wprowadzenie

Jedng z najgrozniejszych form wspditczesnej przestepczosci, uwarunkowang
Srodowiskiem dziatania przestepcdw i rodzajem stosowanej przez nich technologii,
jest cyberprzestepczos¢. Pod pojeciem tym kryjg sie w najprostszym tego stowa
znaczeniu czyny zabronione, ktdre popetniane sg w cyberprzestrzeni i z jej wyko-
rzystaniem. Czym jest jednakze sama cyberprzestrzen? W dokumencie ,,Rzagdowy
program ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016”
okresla sie jg jako ,,cyfrowg przestrzen przetwarzania i wymiany informacji two-
rzong przez systemy i sieci teleinformatyczne wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami” (Rzadowy program 2010, s. 6). Nie stanowi ona
jednakze jedynie zbioru takich fizycznych skiadnikéw, jak: systemy, sieci, opro-
gramowanie oraz przetwarzane w nich informacje, chociaz wskazywatyby na to
niektore jej definicje, w tym ta przywotana powyzej. Nie jest to takze wylgcznie
suma transakcji dokonywanych przez uzytkownikow Internetu, jakkolwiek sam
Internet stanowi jej najistotniejszy element sktadowy. Cyberprzestrzen to réwniez
koncepcja utworzenia réwnolegtego Srodowiska bedgcego nowym wymiarem ludz-
kiej aktywnosci (Wasilewski 2013, s. 231-232). Wspotczesnie srodowisko to wy-
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korzystywane jest powszechnie do dokonywania operacji finansowych, przede
wszystkim bankowych, stanowigc przy tym nie tylko nowg sfere obrotu gospo-
darczego, ale i obszar wystepowania nowych zjawisk patologicznych, w tym cyber-
przestepczosci. W dalszych rozwazaniach przedstawione zostang wybrane typy
cyberprzestepstw towarzyszacych bankowosci elektronicznej oraz $rodki ich zwal-
czania.

1. Pojecie bankowosci elektronicznej

Pod pojeciem bankowosci elektronicznej kryje sie ,,forma ustug $wiadczonych
przez banki na rzecz klientdw, polegajgca na umozliwieniu dostepu do rachunku
bankowego na odlegto$¢ za pomocg urzadzen do elektronicznego przetwarzania
i przechowywania danych, takich jak komputer, telefon, bankomat, terminal, od-
biorniki telewizji cyfrowej” (Gémisiewicz, Obczynski i Pstrus 2014, s. 30). Wyrdz-
ni¢ mozna trzy podstawowe rodzaje ustug bankowosci elektronicznej - bankowosé
terminalowg, bankowo$¢ internetowg i bankowos¢ telefoniczng (Kwasniewski,
Lezon, Szwajkowski i Wozniczka 2010, s. 6). Bankowo$¢ terminalowa, inaczej
zwana réwniez samoobstugowg (ang. selfbanking), opiera sie na wykorzystaniu
urzadzen znajdujacych sie na zewnatrz banku, jak np. bankomaty i terminale POS
(ang. point of sale) zlokalizowane gtéwnie w punktach handlowych. Dostep do
bankowosci internetowej mozliwy jest natomiast za posrednictwem standardowych
urzadzen i oprogramowania i opiera sie na komunikacji za posrednictwem portalu
internetowego wiasciwego banku. Dzieki niej posiadacz rachunku bankowego ko-
rzysta z takich funkcji,jak udostepnienie przez bank informacji o rachunku, czy tez
przekazanie bankowi polecer rozliczeniowych (lwanski 2014, s. 50). Do cech ban-
kowosci internetowej nalezg z kolei: brak koniecznosci bezposredniego kontaktu
klienta z bankiem, wysoki poziom funkcjonalnosci serwiséw bankowych (w tym
dostepno$¢ wszystkich standardowych ustug oferowanych w placéwce banku),
catodobowy dostep do ustug bankowych, mozliwo$¢ jednoczesnej i automatycznej
obstugi znacznej liczby klientow w czasie rzeczywistym, nalezyty poziom bezpie-
czenstwa transakcji i srodkéw klienta przy zachowaniu przez niego wymaganych
zasad bezpieczenstwa, brak ograniczen terytorialnych w zakresie dostepu do ra-
chunku bankowego oraz nizsze koszty realizacji transakcji i obstugi klienta (Kwa-
Sniewski, Lezon, Szwajkowski i Wozniczka 2010, s. 24-25). Bankowos$¢ telefo-
niczna polega natomiast na wykorzystaniu telefonu do komunikacji klienta ustug
bankowych z bankiem. Bankowo$¢ telefoniczna stacjonarna obejmuje mozliwosé
skorzystania z ustug call center (dwustronna komunikacja gtosowa z operatorem
banku) oraz ustug Interactive VVoice Response (automatyczny serwis telefoniczny
banku pozwalajgcy na dokonywanie transakcji bankowych za pomocg doboru okre-
Slonej sekwencji znakéw na klawiaturze telefonu klienta w reakcji na komunikaty
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gtosowe generowane przez serwis). W ramach bankowoéci mobilnej klienci ustug
bankowych korzysta¢é moga z kolei z ustug typu: SMS Banking (wykorzystywanie
krétkich informacji tekstowych do otrzymywania wiadomos$ci z banku i zlecania
okre$lonych operacji bankowych), WAP (Wireless Application Protocol - korzy-
stanie z bankowos$ci internetowej za pomocg wysSwietlacza telefonu i innych urza-
dzen przenos$nych) oraz SIM Toolkit (Subscriber Identity Module Application To-
olkit - wykonywanie operacji bankowych za pomocg zainstalowanej na standardo-
wej karcie SIM aplikacji bankowej przesytanej drogg elektroniczng) (Kwasniewski,
Lezonh, Szwajkowski i Wozniczka 2010, s. 38-42).

2. Cyberprzestepstwa bankowe

Cze$¢ sposréd zachowan przestepczych towarzyszacych bankowosci elektro-
nicznej powigzana jest z bezpieczeAstwem transakcji dokonywanych za pomoca
kart ptatniczych. Jednym z nich jest skimming, ktéry polega na bezprawnym sko-
piowaniu zawarto$ci paska magnetycznego karty bankowej (np. ptatniczej badz
kredytowej) stuzacym wytworzeniu duplikatu karty w postaci tzw. ,biatej karty”
lub oryginalnej karty uzyskanej w banku w drodze przestepstwa. Kopia karty wyko-
rzystywanajest analogicznie jak karta oryginalna i obcigza rachunek bankowy wta-
$ciciela tej ostatniej. Karty podlegajg kopiowaniu w punktach, w ktérych dokona¢
mozna transakcji drogg elektroniczng z wykorzystaniem karty bankowej. Karty
kopiowane sg zwykle przez specjalne czytniki umieszczane w samoobstugowych
terminalach ptatniczych lub bankomatach, zas§ numery PIN pozyskiwane sg przez
przestepcéw za pomocg znajdujacych sie na tych urzgdzeniach kamer badZ specjal-
nych naktadek na klawiature (Mikotajczyk 2014, s. 104 i n.). Wspomnie¢ nalezy
w tym miejscu réwniez o zagrozeniach zwigzanych z utratg kart bezstykowych,
ktérych uzycie polega na zblizeniu karty do terminala bez obowigzku potwierdzania
transakcji dokonywanej za pomocg karty podpisem lub kodem PIN. Zwigzane one
sg bowiem nie tylko z mozliwym dokonywaniem transakcji o warto$ci nie przekra-
czajacej kwoty 50 zt przez osoby, ktére nielegalnie staly sie posiadaczami karty, ale
z wykorzystaniem przez przestepcéw przenos$nych czytnikéw pozwalajagcych na
nielegalne pozyskiwanie danych z kart zblizeniowych (Kwasniewski, Lezon,
Szwajkowski i Wozniczka 2010, s. 19 i n).

Phishing jest kolejnym dziataniem przestepczym polegajagcym na zdalnym
wytudzeniu informacji stuzagcych autoryzacji. Przybiera¢ ono moze postaé: e-maila
wysytanego rzekomo w imieniu banku, zawierajacego proshe o podanie loginu
i haset dostepu, przekserowania klienta ustug bankowych do fikcyjnej strony www
imitujgcej graficznie strone banku i kontrolowanej przez przestepce, jak réwniez
telefonu do klienta banku z fatszywga informacjg pochodzacg rzekomo od pracowni-
ka banku z prosbg o podanie loginu i hasta (Kwasniewski, Lezon, Szwajkowski
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i Wozniczka 2010, s. 6). Nie mozna zapominaé¢ rowniez o, powigzanym z hackin-
giem, szkodliwym oprogramowaniu okre$§lanym mianem crimeware, ktére jest
instalowane potajemnie na komputerze klienta ustug bankowych i zwykle stanowi
jedng z wielu odmian trojana. Niektére spos$réd nich stuzg rejestrowaniu uderzen
klawiszy (tzw. keyloggery), inne z kolei wykonujg zrzut ekranu, gdy uzytkownik
korzysta z serwisu bankowego, badZ tez pozwalajg hakerom uzyska¢ zdalny dostep
do komputera osoby bedacej klientem ustug bankowych $wiadczonych za pomoca
elektronicznego kanatu dostepu. Wszystkie one stuzg jednak w rzeczywisto$ci po-
zyskiwaniu przez cyberprzestepcéw poufnych informacji (m.in. haset i numeréw
PIN) w celu nielegalnego pozyskiwania $rodkéw finansowych zgromadzonych na
rachunkach bankowych (Crimeware, www.pandasecurity.com 2015).

W spomnie¢ nalezy réwniez o innych typach dziatan przestepczych towarzy-
szgcych korzystaniu z elektronicznego kanatu dostepu do ustug bankowych, takich
jak np. tzw. sniffing, czy spoofing. Ten pierwszy to przechwytywanie przez nie-
uprawnione osoby danych przesytanych w sieciach lokalnych oraz w sieciach WiFi.
Przestepcy wykorzystujag w tym przypadku dedykowane programy komputerowe
(tzw. sniffery), ktérych zadaniem jest odbiér i analiza danych pozyskiwanych
z sieci. Sledzac dane dotyczace transakcji finansowych dokonywanych za posred-
nictwem Internetu, uzyskaé mogg m.in. dane dostepowe do kont internetowych,
a nastepnie uzy¢ ich do rozporzgdzania $Srodkami finansowymi zgromadzonymi na
okreslonym rachunku bankowym. Ten drugi oznacza za$ podszywanie sie pod inny
element systemu informatycznego (np. komputer innego uzytkownika systemu)
celem wykorzystania go jako narzedzia do przeprowadzenia ataku na okre$long
strone internetowg (Goémiszewski, Obczynski i Pstru$ 2014, s. 35-36).3

3. Zwalczanie cyberprzestepczosci bankowej

Po pobieznym przedstawieniu wybranych form cyberprzestepczos$ci bankowej
poswieci¢ wypada wreszcie nieco miejsca zagadnieniu zwalczania cyberprzestep-
czo$ci bankowej, zarébwno o charakterze prewencyjnym, jak irepresyjnym. Z jednej
strony zatem instrumentom stuzacym jej zapobieganiu, z drugiej za$ tym, ktdre
stanowig reakcje panstwa na zjawiska patologiczne tego rodzaju. W tym pierwszym
przypadku odnie$¢ sie nalezy przede wszystkim do rozwigzan organizacyjno-
-technicznych stosowanych przez banki, w tym drugim odwota¢ sie wypada nato-
miast do regulacji o charakterze prawnokarnym, na gruncie ktérych poddano pena-
lizacji szczegélnie grozne zachowania godzace w bankowos$¢ elektroniczna.

W arto w tym miejscu wobec tego zwréci¢ uwage na aktywno$é Komisji Nad-
zoru Finansowego (dalej: KNF) w obszarze bezpieczefnstwa systemow teleinforma-
tycznych wykorzystywanych w bankowos$ci. Zgodnie z art. 137 ustawy z 29 sierp-
nia 1997 r. Prawo bankowe (Tekstjednolity DzU z 2015 r., poz. 128, ze zm.), moze
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ona ,,wydawac rekomendacje dotyczace dobrych praktyk ostroznego i stabilnego
zarzadzania bankami”. Rekomendacja ,,D” KNF dotyczy zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa S$rodowiska teleinformatycznego
w bankach. Zawarta w niej szczeg6towa rekomendacja nr 16 odnosi si¢ do obszaru
»Zarzadzanie elektronicznymi kanatami dostepu”. W mysl jej postanowien ,,Bank
Swiadczacy ustugi z wykorzystaniem elektronicznych kanatow dostepu powinien
posiada¢ skuteczne rozwigzania techniczne i organizacyjne zapewniajgce weryfika-
cje tozsamosci i bezpieczenstwa danych oraz $rodkéw klientdéw, jak réwniez edu-
kowa¢ klientdw w zakresie zasad bezpiecznego korzystania z tych kanatow”. Wy-
bér stosowanej przez bank metodologii potwierdzania tozsamosci klientow korzy-
stajgcych z elektronicznych kanatow dostepu poprzedzony powinien zosta¢ syste-
matyczng analizg ryzyka towarzyszacego uzywaniu tego rodzaju kanatéw. Powinna
ona obejmowaé, obok mozliwosci transakcyjnych oferowanych przez okreslony
kanat i tatwos¢ korzystania przez klienta z poszczegdlnych metod potwierdzania
tozsamosci, rowniez rozpoznane techniki atakéw. Bank zobligowany jest udostep-
nia¢ swoim klientom kanat komunikacyjny (np. telefoniczny badz elektroniczny),
za pomocg ktoérego mogliby oni informowac bank o zidentyfikowanych zdarzeniach
zwigzanych z bezpieczeristwem elektronicznych kanatow dostepu, w tym m.in.
0 atakach przybierajacych posta¢ phishingu. Niezwykle istotnym aspektem prze-
ciwdziatania cyberprzestepczosci bankowej jest rowniez edukacja klientéw ban-
kow, ktdra pozwolitaby na zrozumienie przez nich istoty zagrozen towarzyszacych
korzystaniu z elektronicznych kanatow dostepu. Odbywa sie ona w szczegolnosci
za posrednictwem komunikatow umieszczanych na stronach bankowosci elektro-
nicznej, ulotek informacyjnych, czy tez przesytanych do klientéw wiadomosci
e-mail (Komisja Nadzoru Finansowego 2013, s. 48-50). Przed atakiem phishingo-
wym uchroni¢ moze klienta ustug bankowych $wiadczonych drogg elektroniczng
przestrzeganie kilku podstawowych zasad, w szczegdlnosci za$: ostrozne traktowa-
nie przestanych droga e-mailowg wiadomosci zadajgcych podania osobistych in-
formacji, powstrzymanie sie od wypetniania formularzy przestanych droga
e-mailowg zgdajacych podania tego rodzaju danych i wprowadzanie takich danych
wylacznie za posrednictwem bezpiecznej strony internetowej, kazdorazowe infor-
mowanie banku o podejrzanych incydentach towarzyszacych korzystaniu z banko-
wosci elektronicznej, zaniechanie otwierania stron internetowych przy uzyciu odsy-
taczy zawartych w wiadomosciach e-mail, regularne sprawdzanie stanu kont ban-
kowych, czy tez uzywanie najnowszych wersji przegladarek internetowych
(www .kaspersky.pl).

Kolejnym zastugujagcym na przywotanie szczegétowym zaleceniem zawartym
w Rekomendacji ,,D” KNF, o ktorej nalezy wspomniec, jest wskazéwka dotyczaca
obszaru ,,Zarzadzania incydentami naruszenia bezpieczenstwa $rodowiska telein-
formatycznego”. Wymaga ona bowiem od banku posiadania sformalizowanych
zasad zarzadzania incydentami naruszenia bezpieczenstwa srodowiska teleinforma-
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tycznego, obejmujgcych ich ,identyfikacje, rejestrowanie, analize, priorytetyzacje,
wyszukiwanie powigzan, podejmowanie dziatan naprawczych oraz usuwanie przy-
czyn”. Zasady postepowania z incydentami naruszenia bezpieczenstwa $srodowiska
teleinformatycznego okre$la¢ powinny m.in.: metody i zakres zbierania informacji
o incydentach, sposéb przeprowadzania analiz ich wptywu na $rodowisko telein-
formatyczne, zasady kategoryzacji i priorytetyzacji incydentéw oraz wykrywania
zalezno$ci pomiedzy nimi, ktére pozwolg w konsekwencji zidentyfikowa¢ lub usu-
ng¢ przyczyny incydentéw powigzanych ze sobg, sposéb gromadzenia i zabezpie-
czania dowod6éw zwigzanych z incydentami, ktére mogtyby byé wykorzystane
w potencjalnych postepowaniach sgdowych, itp. (Komisja Nadzoru Finansowego
2013, s. 57).

Zachowania cyberprzestepcéw towarzyszace bankowos$ci elektronicznej pod-
legajg penalizacji na gruncie przepis6w ustawy z dnia 6 czerwca 1997 r. Kodeks
karny (dalej: kk), wypetniajac w gtéwnej mierze znamiona przestepstw przeciwko:
wolnos$ci (art. 190 8 2 kk), informacji (art. 267 kk, art. 268 kk i art. 268a kk), czy
tez przeciwko mieniu (art. 286 8§ 1 kk i art. 287 8 1 kk). Przywotaé w tym miejscu
nalezy tres¢ tychze przepisow. | tak na gruncie art. 267 kk grzywnie, karze ograni-
czenia wolnos$ci albo pozbawienia wolnosci do lat 2 podlega m.in. nieuprawnione
uzyskanie dostepu do informacji nieprzeznaczonej dla sprawcy, polegajace
w szczeg6lnoséci na podtgczeniu sie do sieci telekomunikacyjnej lub przetamaniu
albo ominieciu elektronicznego, magnetycznego, informatycznego Ilub innego
szczegoblnego jej zabezpieczenia. Tej samej karze podlega nieuprawnione uzyskanie
dostepu do catosci lub czes$ci systemu informatycznego, a takze zaktadanie lub
postugiwanie sie urzgdzeniem podstuchowym, wizualnym albo innym urzgdzeniem
lub oprogramowaniem, w celu uzyskania informacji, do ktérej sprawca nie jest
uprawniony. Wspomnie¢ wypada takze o przestepstwach komputerowych skiero-
wanych przeciwko nienaruszalnosci i dostepnos$ci informacji (art. 268 i 268a kk).
Doda¢ przy tym trzeba, ze znaczgca cze$¢ przywotanych powyzej dziatan przestep-
czych prowadzi zwykle do tzw. fraudéw bankowych (Staszczyk 2015, s. 44). Sta-
nowig one zatem zwykle réwniez przestepstwo oszustwa (art. 286 8§ 1 kk), polega-
jace m.in. na doprowadzeniu innej osoby do niekorzystnego rozporzadzenia wta-
snym lub cudzym mieniem za pomocg wprowadzenia jej w btgd albo wyzyskania
btedu, w celu osiggniecia korzysci majatkowej, i podlegajgce karze pozbawienia
wolnosci od 6 miesiecy do lat 8. Typem przestepstwa przeciwko mieniu jest row-
niez przestepstwo tzw. oszustwa komputerowego. Zgodnie z dyspozycja art. 287
§ 1 kk karze pozbawienia wolnosci od 3 miesiecy do lat 5 podlega ten, ,kto, w celu
osiggniecia korzys$ci majagtkowej lub wyrzadzenia innej osobie szkody, bez upo-
waznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przekazywa-
nie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis da-
nych informatycznych”.Nie mozna przy tym zapomina¢ ro6wniez o tym, ze na pod-
stawie art. 190a § 2 kk karze pozbawienia wolnosci do lat 3 podlega podszywanie
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sie pod inng osobe, a takze wykorzystywanie jej wizerunku lub innych jej danych
osobowych w celu wyrzgdzeniajej szkody majagtkowej lub osobistej.

Pamieta¢ trzeba, ze odpowiedzialno$¢ kama towarzyszaca zjawiskom patolo-
gicznym w cyberprzestrzeni i stanowigce jej istote zagrozenie sankcjami karnymi
za poszczeg6lne zachowania cyberprzestepcdw stanowi instrument przeciwdziata-
nia przestepczos$ci, zarowno o charakterze prewencyjnym, jak i represyjnym. Nie-
mniej jednak samo $ciganie sprawcow przestepstw popetnianych w cyberprzestrze-
ni napotyka na szereg probleméw, zwigzanych chociazby z pozyskaniem dowoddéw
czy tez identyfikacjg samych sprawcéw, ktérzy ,dziataja” w cyberprzestrzeni i stad
tez sg trudni do wykrycia.

Podsumowanie

Korzystanie z r6znych ustug bankowosci elektronicznej stato sie w ostatnich
latach czym$ naturalnym. Wedtug danych Zwigzku Bankéw Polskich na koniec
wrze$nia 2015 r. liczba umoéw klientéw indywidualnych, umozliwiajagcych dostep
do ustug bankowosci internetowej, przekroczyta 30 min, przy czym w samym Ill
kwartale odnotowano przyrost rachunk6w tego rodzaju na poziomie 8,34%. Przyby-
to zatem w tym okresie 2,3 min uméw bankowos$ci internetowej. Liczba klientow
aktywnych (dokonujgcych co najmniej jednej operacji miesiecznie) wyniosta 14,64
mln, tj. ponad 550 tys. (3,96%) wiecej niz w poprzednim kwartale tego roku. Cat-
kowity przyrost aktywnych indywidualnych klientéw bankowos$ci internetowej
W ujeciu rocznym wyniést natomiast ponad 2 min (NetB@ nk 2015, s. 5). Korzysta-
nie z ustug bankowych, ze swej natury zwigzane z towarzyszacym im obrotem
Srodkami finansowymi, narazone jest na ataki o charakterze przestepczym. Co za
tym idzie, w ostatnich latach daje sie rowniez zauwazy¢ wzrost liczby przestepstw
bankowych, w tym i tych popeinianych w cyberprzestrzeni. Zgodnie z danymi Ko-
mendy Gtéwnej Policji w okresie styczen-wrzesien 2015 r. odnotowano m.in. 4119
przestepstw o charakterze oszustwa bankowego, wobec 2512 przestepstw tego ro-
dzaju w catym roku 2014. Sposréd nich 713 czyn6éw zabronionych okre$lono mia-
nem przestepstw zwigzanych z bankowos$cig internetowg (w roku 2014 - 585),
w tym 73 uznano za phishing, a 118 jako skimming (Boczon 2015). Wobec skali
operacji dokonywanych drogg elektroniczng przez klientéw ustug bankowych zna-
czacym problemem wydaje sie jednak tzw. ,ciemna liczba” tego rodzaju prze-
stepstw, tj. tych nie ujetych w statystykach kryminalnych na skutek niewykrycia.
Z uwagi na postepujacy rozwoéj technologii informatycznych oraz towarzyszace
temu procesowi - rozwdéj gospodarczy i nieodwracalne zmiany zachowan spotecz-
nych nie jest ani celowe, ani nie wydaje sie¢ mozliwe ograniczenie skali wykorzy-
stania elektronicznych kanatéw dostepu do ustug bankowych. Majac jednak na
uwadze zaréwno trudno$¢ w wykrywaniu cyberprzestepstw bankowych, jak réw-
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niez w $ciganiu ich sprawcéw, a takze nieustanne doskonalenie przez nich metod
przestepczego dziatania, za skuteczniejsze uznaé¢ nalezy jednakze nie narzedzia
prawnokame, ale te instrumenty zwalczania przestepczosci, ktérych istotg jest edu-
kacja klientéw elektronicznych ustug bankowych oraz stosowanie wtasciwych roz-
wigzanh organizacyjno-technicznych przez sektor bankowy. Stuzg one bowiem pod-
niesieniu poziomu bezpieczenstwa ustug S$wiadczonych drogg elektroniczng,
atym samym utrudniajg cyberprzestepcom skuteczne podejmowanie dziatan prze-
stepczych.
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BANKING CYBERCRIME AND COUNTERACTING MEASURES

Summary

Cybercrime in the banking sector is one of the most dangerous form of the con-
temporary crimes. It includes inter alia criminal actions such as: phishing, skimming,
hacking, spoofing and sniffing. To prevent or combat cybercrimes in the banking sector
banks’ organizational and technical solutions or rules of criminal law against cyber-
crime perpetrators are used.

Keywords: cybercrime, electronic banking.
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