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ZARZĄDZANIE RYZYKIEM
W SYSTEMIE ZARZĄDZANIA BEZPIECZEŃSTWEM ORGANIZACJI

S tre sz c z e n ie

W  artykule  au to rzy  p o d e jm u ją  p rob lem atykę ana lizy  ry zy k a  i za rządzan ia  ry zy ­
k iem  w  ogóln ie  rozum ianej o rgan izac ji o raz  w p ływ u  n a je j  bezp ieczeństw o . P odk reśla ją  
w agę i znaczen ie  p ro w ad zen ia  ciągłej analizy  is to tn y ch  czynn ików  ryzyka, ich  id en ty fi­
kac ji o raz  sposobu  p o stępow an ia  z nim i. A rtyku ł zaw ie ra  także  p rzeg ląd  p ro cesu  za rzą ­
dzan ia  ryzyk iem  z uw zg lęd n ien iem  tzw . „d o b ry ch  p rak ty k ” m ający ch  w  n im  zas to so ­
w anie. P odsum ow an ie  p rzed staw ia  pozy tyw ne  konsekw encje  p ro w adzen ia  p rocesu  
zarządzan ia  ryzyk iem  p rzez  organ izacje , a  także  p rob lem y  zw iązane z je g o  p rak tyczną  
realizacją .
S ło w a  k luczow e: ana liza  ryzyka, za rządzan ie  ryzykiem , m odele  zarządzan ia  ryzykiem , 
zarządzan ie  ry zyk iem  w  bezp ieczeństw ie  organizacji.

W p r o w a d z e n ie

W ra z  z  n a s ila n ie m  się  z m ia n  w y s tę p u ją c y c h  w  o to c z e n iu  z a rz ą d y  p rz e d s ię ­
b io rs tw  i f irm  w y raźn ie j d o s trz e g a ją  ró ż n e g o  ro d z a ju  ry z y k a  z w ią z a n e  z  p ro w a d z o ­
n ą  d z ia ła ln o śc ią  g o sp o d a rc z ą  o ra z  p o św ię c a ją  w ięce j u w a g i te m a ty c e  z a rz ą d z a n ia  
ry zy k iem . K w e s tie  z a rz ą d z a n ia  ry z y k ie m  s ta ją  s ię  is to tn ą  c z ę śc ią  z a rz ą d z a n ia  s tra ­
te g ic z n e g o  p rz e d s ię b io rs tw e m  i w  w ie lu  w y p a d k a c h  są  k lu c z o w e  d la  z ra c jo n a liz o ­
w a n ia  d z ia ła ln o śc i o rg a n iz a c ji o ra z  c ią g ło ś c i je g o  d z ia łan ia .

C zęs ty m  b łę d e m  w  p ro c e s ie  z a rz ą d z a n ia  o rg a n iz a c ją  j e s t  o d se p a ro w a n ie  sys- 
te m u /p ro c e su  z a rz ą d z a n ia  ry z y k ie m  i tra k to w a n ia  g o  ja k  o d ręb n e j w y sp y . P rz e c ie ż
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w  n a sz y c h  o rg a n iz a c ja c h  fu n k c jo n u ją  ju ż  sy s te m y  z a rz ą d z a n ia  p ro c e sa m i, z a rz ą ­
d z a n ia  ja k o ś c ią , z a rz ą d z a n ia  p ro je k ta m i, z a rz ą d z a n ia  c e lam i, k o n tro la  i au d y t w e ­
w n ę trz n y , k tó re  z  je d n e j s tro n y  są  d o sk o n a ły m  ź ró d łe m  d a n y c h  d o  an a liz y  ry zy k a , 
a  z  d ru g ie j s tro n y  a n a liz a  ry z y k a  d o s ta rc z a  n a m  w ie d z y  n a  te m a t z a g ro ż e ń , p o d a t­
n o śc i i p o te n c ja łó w  d la  ty c h  o b sza ró w .

W ie le  d y sk u sy jn y c h  n ie p o ro z u m ie ń  w  o c e n ie  b e z p ie c z e ń s tw a  o rg a n iz a c ji j e s t  
c zę s to  sk u tk iem  b ra k u  św ia d o m o śc i i n ie w ła śc iw e g o  to k u  ro z u m o w a n ia . W  fe rw o ­
rz e  p ro w a d z o n y c h  sp o ró w  i u d o w a d n ia n ia  sw o ic h  ra c ji ro z m ó w c y  z a p o m in a ją  
o  ty m , że  b e z p ie c z e ń s tw o  n ie  j e s t  s tan em , a le  c ią g le  z m ie n ia ją c y m  się  p ro c e se m , 
k tó re g o  w e w n ę trz n e  i z e w n ę trz n e  u w a ru n k o w a n ia  są , w  ró ż n y m  (c z a sa m i d u ży m ) 
s to p n iu , z a le ż n e  o d  o rg a n iz a c ji, k tó re j b e z p o ś re d n io  d o ty czą . D la te g o  is to tn y m  
e le m e n te m  w  p ro c e s ie  z a p e w n ie n ia  b e z p ie c z e ń s tw a  w e w n ę trz n e g o  c z y  te ż  z e ­
w n ę trz n e g o  j e s t  sy s tem  z a rz ą d z a n ia  b e z p ie c z e ń s tw e m  in fo rm a c ji sp e łn ia ją c y  k lu ­
c z o w ą  ro lę  w  ro z w ią z y w a n iu  sy tu a c ji k ry ty c z n y c h  lu b  k ry zy so w y ch .

1. K o n s t r u k c j a  m o d e lu  S y s te m u  B e z p ie c z e ń s tw a  O r g a n iz a c j i

W  u jęc iu  ana lizy  system ow ej (S ienk iew icz  2007 , s. 47 ) b ezp ieczeń stw o  o rg an iza ­
cji m o żn a  ro zpa tryw ać  ja k o  w łasn o ść  ob iek tu  ch arak te ry zu jącą  je g o  o dpo rność  n a  p o ­
w stan ie  sy tuacji n iebezp ieczne j, p rzy  czy m  u w ag ę  koncen tru je  się w ted y  n a  z aw o d n o ­
ści b ezp ieczeń stw a  ob iek tu , czy li je g o  p oda tnośc i n a  p o w stan ie  sy tuacji n ieb ezp iecz ­
n y ch  i je g o  fu n k c jo n o w an ia  w  ok reślonym  czasie. Z  drugiej strony  n a to m ia s t b e z p ie ­
czeństw o  o rgan izac ji n a leży  trak tow ać  ja k o  je j zdo lność  do  o ch rony  w ew n ę trzn y ch  
w arto śc i (ak ty w ó w  w raż liw y ch ) p rzed  zagrożen iam i. N astęp u je  w ted y  b ezpośredn i 
zw iązek  z  tak im i cech am i sy stem ow ym i jak : jak o ść , n iezaw o d n o ść , stab ilność , ró w n o ­
w aga, żyw otność . D la tego  te ż  zarządzan ie  bezp ieczeń stw em  organ izac ji j e s t  in teg ra lną  
częśc ią  z a rząd zan ia  sy stem ow ego  i je s t  zw iązane  z  rac jo n a lizac ją  w y b o ru  środków  
zapew n ia jących  b ezp ieczn e  fu n k c jo n o w an ie  o rgan izac ji w  n ieb ezp ieczn y m  środow isku. 
T w orzen ie  system u bezp ieczeństw a (rysunek 1) m a  na tom iast n a  celu  zm niejszen ie  ludz­
k ich  obaw  i strachu p rzed  tym , co n iesie  przyszłość, p rzy  założeniu , że  zapew nien ie  stu ­
procen tow ego  stanu bezp ieczeństw a je s t  n iem ożliw e. C hodzi za tem  jed y n ie  o  ogran icze­
nie, a  n ie  całkow itą  likw idację  zagrożeń, k tó re  są  im m anen tną  stroną ludzkiego  życia.

Rys. 1. Łańcuch systemu zarządzania jakością/niezawodnością, ryzykiem i bezpieczeństwem 
Źródło: opracowanie własne.
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B e z p ie c z e ń s tw o  i n ie z a w o d n o ść  to  d z ie d z in a  in ż y n ie r ii  z a jm u ją c a  s ię  z a p o ­
b ie g a n ie m  z a g ro ż e n io m  p o p rz e z  o d p o w ie d n io  z a p ro je k to w a n e  z a b e z p ie c z e n ia
0 śc iś le  o k re ś lo n y c h  fu n k c ja c h . Z a p ro je k to w a n a  fu n k c ja  m u s i b y ć  p re c y z y jn ie  p e ł­
n io n a  w  śc iś le  o k re ś lo n y c h  w a ru n k a c h  re a ln e g o  z a g ro ż e n ia  i w  o k re ś lo n y m  czasie . 
B e z p ie c z eń s tw o  i n ie z a w o d n o ść  k a n c e la r ii  s ą  u z y sk iw a n e  p o p rz e z  w b u d o w a n ie  do  
e le m e n tó w  sk ła d o w y c h  k a n c e la r ii  sp e c ja liz o w a n y c h  k o n f ig u ra c ji  b e z p ie c z e ń s tw a
1 n ie z a w o d n o śc i, k tó re  re a liz u ją  fu n k c je  z a b e z p ie c z a n ia  n a  p o d s ta w ie  sy g n a łó w  
w e jśc io w y c h  -  z ag ro żeń . P e w n o ść  i ja k o ś ć  re a liz a c ji  fu n k c ji z a b e z p ie c z a n ia  d e te r ­
m in u je  w y m a g a n y  p o z io m  b e z p ie c z e ń s tw a  fu n k c jo n a ln e g o  o ra z  p o z io m  re d u k c ji 
z a g ro ż e n ia  sp o w o d o w a n e g o  aw arią .

G ra f ic z n ą  i lu s tra c ję  o rg a n iz a c ji z  p u n k tu  w id z e n ia  s te ro w a n ia  je j  b ie ż ą c y m i 
w ła śc iw o śc ia m i u ż y tk o w y m i i u trz y m a n ia  b ie ż ą c eg o  p o z io m u  b e z p ie c z e ń s tw a  
p rz e d s ta w io n o  n a  ry su n k u  2.

Rys. 2. Ilustracja organizacji z punktu widzenia sterowania jej właściwościami użytkowy­
mi i poziomem bezpieczeństwa

Źródło: opracowanie własne.

N a  ry su n k u  ty m  w y ró ż n io n o  trz y  is to tn e  e lem en ty :
1. E le m e n ty  sk ła d o w e  o rg a n iz a c ji, ro z u m ia n e  ja k o  z e sp ó ł s ił  i ś ro d k ó w  o ra z  

p o w ią z a ń  p o m ię d z y  n im i, z a p e w n ia ją c y c h  d o s ta rc z a n ie  p ro d u k tó w /u s łu g  

b iz n e so w y c h  w y sp e c y f ik o w a n y c h  w  m is ji lu b  w iz ji o rg a n iz a c ji;

2. S y stem  B e z p ie c z e ń s tw a  O rg a n iz a c ji, ro z u m ia n y  ja k o  z e sp ó ł s ił i ś ro d k ó w  

o ra z  p o w ią z a ń  p o m ię d z y  n im i, z a p e w n ia ją c y c h  p o ż ą d a n y  p o z io m u  b e z p ie ­

c z e ń s tw a  o rg a n iz a c ji;
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3. S y stem  Ja k o śc i O rg a n iz a c ji, ro z u m ia n y  ja k o  z e sp ó ł s ił i ś ro d k ó w  o ra z  p o ­

w ią z a ń  p o m ię d z y  n im i, z a p e w n ia ją c y c h  w y m a g a n ą /w y so k ą  ja -  

k o ść /n ie z a w o d n o ść  d o s ta rc z a n y ch  p ro d u k tó w /u s łu g  p o p rz e z  m o ż liw o ść  

s te ro w a n ia je j  w ła śc iw o śc ia m i u ż y tk o w y m i, a  w  s z c z e g ó ln o ś c i je j  e le m e n ­

tó w  sk ła d o w y c h /d z ie d z in o w y c h  o rg an izac ji.

B e z p ie c z eń s tw o  fu n k c jo n o w a n ia  o rg a n iz a c ji j e s t  w y p a d k o w ą  b e z p ie c z e ń s tw a  

fu n k c jo n o w a n ia je j  e le m e n tó w  sk ła d o w y c h  (d z ie d z in o w y c h ), m ię d z y  in n y m i ta k ic h  

ja k  np .:

-  sy s tem  p ro d u k c y jn y /w y k o n a w c z y , k tó ry  s ta n o w ią  s iły  i ś ro d k i re a liz u ją ce  

w y k o n a w c z e  p ro c e sy  b iz n e so w e ;

-  sy s tem  z a rz ą d za n ia , k tó ry  re a liz u je  p ro c e sy  in fo rm a c y jn o -d e c y z y jn e , d e ­

c y d u ją c e  o sp o so b ie  fu n k c jo n o w a n ia  p o d sy s te m u  p ro d u k c y jn e g o / 

w y k o n a w c z e g o ;

-  sy s te m y  te c h n ic z n e  w sp o m a g a ją c e  sy s tem  p ro d u k c y jn y  lu b  sy s tem  z a rz ą ­

d z a n ia ;

-  sy s te m y  in fo rm a ty c z n e  w s p o m a g a ją c e  sy s tem  p ro d u k c y jn y  lu b  sy s te m  z a ­

rz ą d z a n ia .

O  p o z io m ie  b e z p ie c z e ń s tw a  fu n k c jo n o w a n ia  e le m e n tó w  sk ład o w y c h  o rg a n iz a ­

c ji s ta n o w ią  p o z io m y  ich  b e z p ie c z e ń s tw a  d z ie d z in o w e g o . F u n k c jo n o w a n ie  k a ż d e g o  

z  e le m e n tó w  sk ła d o w y c h  o rg a n iz a c ji m o ż e  b y ć  z a k łó c a n e  p rzez :

-  z a g ro ż e n ia  n a tu ra ln e : p o w o d z ie , w a ru n k i p o g o d o w e , h u ra g a n y  itp .;

-  a w a rie  te c h n ic z n e  u rz ą d z e ń  i sy s te m ó w , np .: e n e rg e ty c z n y c h , in fo rm a ty c z ­

n y c h  itp .;

-  z a g ro ż e n ia  cy w iliz a c y jn e : c h e m ic z n e , ra d ia c y jn e , k o m u n ik a c y jn e  itp .;

-  z a g ro ż e n ia  w y n ik a ją c e  z  p o ło ż e n ia  i sp e c y fik i re g io n a ln e j, m ię d z y  in n y m i 

t a k ie ja k  n p .: p rz e m y t, u w a ru n k o w a n ia  n a ro d o w o śc io w e , re lig ijn e  itp .;

-  d e s tru k c y jn e  d z ia ła n ie  cz ło w iek a .

P o sz c z e g ó ln e  ro d z a je  z a g ro ż e ń  m o g ą  w y s tę p o w a ć  je d n o c z e ś n ie  i o d d z ia ły w a ć  

d e s tru k c y jn ie  n a  e le m e n ty  sk ła d o w e  o rg a n iz a c ji. P o n a d to  m o ż e  w y s tę p o w a ć  e fe k t 

ich  sy n e rg ii, k tó ra  w  a n a liz ie  k o m p le k so w e g o  b e z p ie c z e ń s tw a  o rg a n iz a c ji n ie  p o ­

w in n a  b y ć  p o m ija n a . B e z p ie c z e ń s tw o  fu n k c jo n o w a n ia  o rg a n iz a c ji z a p e w n ia  się 

p o p rzez :

-  p e rm a n e n tn e  z a p o b ie g a n ie  p o w s ta w a n iu  p o s z c z e g ó ln y c h  ro d z a jó w  z a g ro ­

ż e ń  fu n k c jo n o w a n ia  e le m e n tó w  sk ła d o w y c h  o rg a n iz a c ji (o b iek tó w );

-  s ta łe  p rz y g o to w a n ie  o b ie k tó w  i s łu żb  o d p o w ie d z ia ln y c h  z a  b e z p ie c z e ń s tw o  

d z ie d z in o w e  o rg a n iz a c ji n a  e w e n tu a ln o ść  w y s tą p ie n ia  o k re ś lo n y c h  ro d z a ­

jó w  zag ro ż e ń ;

-  p ro w ad zen ie  sku tecznych  d z ia łań  nap raw czy ch  w  p rzy p ad k u  ich  w ystąp ien ia ;
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-  o d tw a rz a n ie  z d o ln o śc i fu n k c jo n a ln y c h  o b ie k tó w  d o tk n ię ty c h  z a g ro ż e n ia ­

m i, p o  ich  w y e lim in o w a n iu .

P o z io m  b e z p ie c z e ń s tw a  o rg a n iz a c ji, w  ro z u m ie n iu  k o m p le k so w y m , z a le ż y  od  
d z ie d z in o w y c h  p o z io m ó w  b e z p ie c ze ń s tw a . O k re ś lo n y  p o z io m  b e z p ie c z e ń s tw a  
d z ie d z in o w e g o  o rg a n iz a c ji m o ż e m y  u z y sk a ć  n a  w ie le  sp o so b ó w  -  n ie  ty lk o  p o p rz e z  
z a p e w n ie n ie  o k re ś lo n e j sk u te c z n o śc i b e z p o ś re d n ie g o  p rz e c iw d z ia ła n ia  z a is tn ia ły m  
z d a rz e n io m  d z ię k i sy s te m o w i za b e z p iec z e ń . N a  je g o  w a r to ść  m o ż e m y  w p ły w a ć  
ró w n ie ż  p o p rzez :

-  z a p o b ie g a n ie  p o w s ta w a n iu  d a n e g o  ro d z a ju  z a g ro ż e n ia  b e z p ie c ze ń s tw a ;

-  p rz y g o to w a n ie  p o d m io tu  n a  w y p a d e k  u a k ty w n ie n ia  d a n e g o  ro d z a ju  z a g ro ­

ż e n ia  b e z p ie c z e ń s tw a  w  p o s ta c i z d a rz e n ia  (e d u k a c ja , ro z m ie sz c ze n ie  

i d o s tę p n o ść  s ił i ś ro d k ó w  p rz e c iw d z ia ła n ia ) ;

-  z w ię k sz a n ie  sk u te c z n o śc i s ił i ś ro d k ó w  m e c h a n iz m ó w  b e z p ie c z e ń s tw a  

w  tra k c ie  p rz e c iw d z ia ła n ia  sk u tk o m  d a n e g o  z d a rzen ia ;

-  sk u te c z n o ść  d z ia ła ń  w  u su w a n iu  n a s tę p s tw  d a n e g o  z d a rzen ia .

M a m y  z a te m  m o ż liw o ść  k s z ta łto w a n ia  p o z io m u  b e z p ie c z e ń s tw a  d z ie d z in o ­
w e g o  i k o m p le k so w e g o . W ie lk o śc ia m i s te ro w a ln y m i w  ty m  p rz y p a d k u  są  p a ra m e ­
try  c h a ra k te ry z u ją c e  c z y n n ik i w p ły w a ją c e  n a  p o z io m  b e z p ie c z e ń s tw a  o rg a n iz a c ji, 
t o j e s t  z w ią z a n e  z:

-  z a p o b ie g a n ie m  m o ż liw y c h  d la  n ie j z a g ro ż e ń  b e z p ie c ze ń s tw a ;

-  p rz y g o to w a n ie m  k a n c e la r i i  n a  w y p a d e k  u a k ty w n ie n ia  ty c h  za g ro ż e ń ;

-  m e c h a n iz m a m i b e z p ie c z e ń s tw a  p rz e c iw d z ia ła ją c y m i ty m  zag ro ż e n io m ;

-  u su w a n ie m  n a s tę p s tw  d a n e g o  z d a rzen ia .

K a ż d a  o rg a n iz a c ja  m u s i z a te m  c z y n ić  s ta ra n ia  o  z a p e w n ie n ie  so b ie  s ta b iln o śc i 
s tan u  b e z p ie c ze ń s tw a . W  ty m  ce lu  tw o rz o n y je s t  sy s tem  b e z p ie c z e ń s tw a  o rg a n iz a c ji 
(S B O ). W  u ję c iu  m o d e lo w y m  w  S y s te m ie  B e z p ie c z e ń s tw a  O rg a n iz a c ji w y ró ż n ia m y  
d w a  p o d sy s te m y  (ry su n e k  3):

-  w y k o n a w c z y , k tó ry  s ta n o w ią  s i ły  i ś ro d k i  r e a l iz u ją c e  p ro c e s y  w y k o ­

n a w c z e ;

-  p o d s y s te m  z a rz ą d z a n ia  b e z p ie c z e ń s tw e m  k a n c e la r i i ,  k tó r y  re a l iz u je  

p ro c e s y  in fo rm a c y jn o -d e c y z y jn e  d e c y d u ją c e  o s p o s o b ie  z a p e w n ia n ia  

b e z p ie c z e ń s tw a  p o s z c z e g ó ln y m  o b ie k to m  k a n c e la r i i  p r z e z  p o d s y s te m  

w y k o n a w c z y .

Z a k ła d a  s ię , że  c e lem  d z ia ła n ia  P o d sy s te m u  Z a rz ą d z a n ia  B e z p ie c z eń s tw e m  
O rg a n iz a c ji (P Z B O ) j e s t  u trz y m a n ie  w y m a g a n e g o  p o z io m u  b e z p ie c z e ń s tw a  o rg a n i­
z ac ji j a k o  ca ło śc i fu n k c jo n a ln e j o ra z  z a p e w n ie n ie  b e z p ie c z e ń s tw a  z a so b ó w  w ra ż li­
w y ch . C e l te n  m o ż n a  o s ią g n ą ć  p o p rz e z  b ie ż ą c e  s te ro w a n ie  p o d sy s te m e m  w y k o ­
n a w c z y m  u ż y tk o w a n ia  z a b e z p iec z e ń . W  sk ła d  P o d sy s te m u  Z a rz ą d z a n ia  B e z p ie ­
cz e ń s tw e m  O rg a n iz a c ji (P Z B O ) w c h o d z ą  d w a  p o d sy s te m y  (ry su n e k  3).
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Rys. 3. Struktura funkcjonalna Systemu Bezpieczeństwa Organizacji 
Źródło: opracowanie własne.

Z a d a n ie , ja k ie  m a  do  sp e łn ie n ia  S y stem  B e z p ie c z e ń s tw a  O rg a n iz a c ji, to  
p rz e d e  w sz y s tk im  p rz y g o to w a n ie  o k re ś lo n e g o  p o d m io tu  o rg a n iz a c ji -  s łu żb  b e z p ie ­
c z e ń s tw a  -  n a  m o ż liw o ść  w y s tą p ie n ia  z a g ro ż e ń , r a d z e n ia  so b ie  z  n im i w  o d p o ­
w ie d n i sp o só b  o ra z  p rz y w ra c a n ie  sy tu ac ji d o  s tan u  p ie rw o tn e g o  sp rz e d  w y s tą p ie n ia  
te g o  za g ro ż e n ia . P ro c e s  z a rz ą d z a n ia  b e z p ie c z e ń s tw e m  w  o rg a n iz a c ji p o w in ie n  b y ć  
p ro w a d z o n y  w  sp o só b  c iąg ły , s ta le  u d o sk o n a la n y  i re a liz o w a n y  p la n o w o  z  je d n o ­
c z e sn y m  o k re ś le n ie m  s to p n ia  ry z y k a , je g o  a k c e p ta c ji p o p rz e z  o k re ś le n ie  p ro g u  
to le ra n c ji, p o  p rz e k ro c z e n iu  k tó re g o  k o n ie c z n e  b ę d z ie  z a rz ą d z a n ie  ty m  ry zy k iem .

2 . Z a r z ą d z a n ie  ry z y k ie m  w  o r g a n iz a c j i

„ Z a rz ą d z a n ie  ry z y k ie m ”  o z n a c z a  p la n o w e  s to so w a n ie  p o lity k i, p ro c e d u r  
i p ra k ty k  z a rz ą d c z y c h  w  ra m a c h  z a d a ń  d o ty c z ą c y c h  a n a liz y , w y c e n y  i n a d z o ru  
ry z y k a  ( ry su n e k  4).
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Rys. 4. Model procesu zarządzania ryzykiem w organizacji 
Źródło: opracowanie własne.

Z a rz ą d z a n ie  ry z y k ie m  w s p ie ra  i w p ły w a  n a  w ię k s z ą  e fek ty w n o ść  z a rz ą d z a n ia  
o rg a n iz a c ją , p o n ie w a ż  p o m a g a  z ro z u m ie ć  i o cen ić  g ro ź n e  cz y n n ik i ry zy k a . D la te g o  
ce lem  z a rz ą d z a n ia  ry z y k ie m  w  o rg a n iz a c ji p o w in n o  być:

-  p o z y sk a n ie  in fo rm a c ji o  m o ż liw y c h  z a g ro ż e n ia c h  i ich  w p ły w ie  n a  p rz y ­

sz ły  k sz ta łt  o to c z e n ia  z e w n ę trz n e g o  p o d m io tu ;

-  o k re ś le n ie  sk u tk ó w  w y n ik a ją c y c h  z  b ie ż ą c y c h  zd a rz e ń , k tó re  m o g ą  m ieć  

ja k ik o lw ie k  w p ły w  n a  fu n k c jo n o w a n ie  i w y n ik i o rg a n iz a c ji;

-  o p ra c o w a n ie  w ła ś c iw y c h  p ro c e d u r  p o s tę p o w a n ia  (p rz y g o to w a n ie  d o  

n a s tę p s tw )  w  s y tu a c ja c h  a w a ry jn y c h , w  s z c z e g ó ln o ś c i  d o  ry z y k  n i e ­

p rz e w id y w a ln y c h .
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Z a rz ą d z a n ie  ry z y k ie m  j e s t  p ro c e se m  c ią g ły m  i p o w in n o  b y ć  lo g ic z n ie  u p o ­
rz ą d k o w a n y m  c ią g ie m  n a s tę p u ją c y c h  p o  so b ie  z d a rzeń , d z ia ła ń , d ecy z ji, k tó ry c h  
e fe k te m  j e s t  p o w s ta n ie  p e w n e j w a r to śc i  d o d a n e j , ja k ą  j e s t  b e z p ie c z e ń s tw o  p o d m io ­
tu . D la te g o  te ż  id e n ty f ik o w a n ie  m o ż liw e g o  ry z y k a  (k ry z y su )  j e s t  k lu c z o w y m  z a d a ­
n ie m  m a ją c y m  n a  c e lu  u n ik n ię c ie  z a sk o c z e n ia , ja k im  m o ż e  b y ć  n a g ła  sy tu a c ja  k ry ­
zy so w a . P o w in n iśm y  m ie ć  św ia d o m o ść , że  ab y  e fe k ty w n ie  z a ją ć  s ię  a n a liz ą  ry z y k a , 
n a le ż y  to  ry z y k o  w  m ia rę  p re c y z y jn y  sp o só b  z d e fin io w a ć , u s ta la ją c je g o  p rz y c z y n y , 
z a k re s , g ra n ic e  o ra z  o k re ś lić  ro d za j m o ż liw y c h  z a g ro ż e ń  m o g ą c y c h  m ie ć  w p ły w  n a  
re a liz a c ję  c e ló w  p o s ta w io n y c h  p rz e z  p o d m io tem .

P o w in n iśm y  z d a w a ć  so b ie  sp ra w ę , że  a n a liz a  ry z y k a  j e s t  p o d s ta w o w y m  e le ­
m e n te m  sy s te m u  z a rz ą d z a n ia  ry z y k ie m  w  o rg a n iz a c ji, p o n ie w a ż  w  p ro c e s ie  an a lizy  
ry z y k a  tw o rz y  s ię  in fo rm a c je  n ie z b ę d n e  d o  p o d e jm o w a n ia  w ła śc iw y c h  d e c y z ji 
w  zak re s ie : s tra te g ii p o s tę p o w a n ia  z  ry z y k ie m , e fe k ty w n e g o  d o b o ru  ś ro d k ó w  r e ­
d u k c ji ry z y k a , o c e n y  z a sa d n o śc i tra n s fe ru , a k c e p ta c ji  lu b  u n ik a n ia  te g o ż  ry zy k a . T e  
is to tn e  in fo rm a c je , z  p u n k tu  w id z e n ia  z a rz ą d z a n ia  o rg a n iz a c ją , a  w y p ra c o w a n e  
w  tra k c ie  p ro w a d z o n e j a n a liz y  ry z y k a , w sk a z u ją  ta k ż e  p r io ry te ty  d la  ro z w o ju  sy s ­
te m ó w  b e z p ie c z e ń s tw a , z a b e z p ie c z e ń  i k o n tro li w  o rg a n iz a c ji. Z a sa d n e  w y d a je  się 
z a tem  s tw ie rd z e n ie , że  a n a liz a  ry z y k a  s łu ż y  d o  m in im a liz a c ji  (o p ty m a liz a c ji)  s tra t 
z w ią z a n y c h  z  ry z y k ie m  o p e ra c y jn y m . W  ty m  m ie js c u  m o ż e m y  p o s ta w ić  so b ie  p y ­
tan ie : d la c z e g o  o b e c n ie  o b se rw u je m y  sta le  ro sn ą c y  n a c is k  n a  z a rz ą d za n ie  ry z y ­
k ie m ?  O d p o w ie d ź  j e s t  p ro s ta , p o n ie w a ż  p rz y k ła d y  z  ż y c ia  p o k a z a ły , ż e  w  sy tu ac ji 
n ie p e w n o śc i o ra z  m o ż liw o śc i o p ty m a liz a c ji  ry z y k a  p o p rz e z  u su n ię c ie  c z ę s to  z b ę d ­
n y c h , n ie sk u te c z n y c h , a le  k o sz to w n y c h  z a b e z p ie c z e ń  -  ta k ie  p o d e jś c ie  j e s t  p o ­
p ra w n e . B o w ie m  tra d y c y jn e  z a b e z p ie c z a n ie  w sz y s tk ic h  o b sz a ró w  d z ia ła ń  o rg a n iz a ­
c ji o k a z u je  się  n a d m ie rn ie  k o sz to w n e  i n ie sk u te c z n e  -  b o  zazw y cza j z a w sz e  b ra k u ­
j e  z a so b ó w  (w a ria n ty  o sz c z ę d n e ). K o n ie c z n e  z a te m  je s t  n ie  ty lk o  u n ik a n ie  i r e d u ­
k o w a n ie  ry z y k a , a le  sp ra w n e  z a rz ą d z a n ie  ty m  ry z y k ie m .

3 . P r z e g lą d  s ta n d a r d ó w  z a r z ą d z a n ia  ry z y k ie m

W  z a k re s ie  z a rz ą d z a n ia  ry z y k ie m  n ie  m a  z n a c z ąc y c h  p o lsk ic h  ro z w ią z a ń , a le  
is tn ie je  k i lk a  o b c y c h  s ta n d a rd ó w  u tw o rz o n y c h  p rz e z  ró ż n e g o  ro d z a ju  o rg a n iz a c je  
z a jm u ją c e  s ię  w y m ie n io n ą  p ro b le m a ty k ą . M ię d z y n a ro d o w y m  s ta n d a rd e m  o k re ś la ­
ją c y m  p o d e jśc ie  do  p ro c e su  z a rz ą d z a n ia  ry z y k ie m  j e s t  n o rm a  IS O  3 1 0 0 0 :2 0 0 9 . 
D o k u m e n t te n  z a w ie ra  o g ó ln e  z a sa d y  i w y ty c z n e  d o ty c z ą c e  z a rz ą d z a n ia  ry z y k ie m , 
k tó re  m o g ą  b y ć  s to so w a n e  w e  w sz y s tk ic h  o rg a n iz a c ja c h , p o n ie w a ż  n ie  są  o n e  sp e ­
c y fic z n e  d la  k o n k re tn e j b ra n ż y  c z y  sek to ra . W  z w ią z k u  z  ty m , że  IS O  3 1 0 0 0  n ie  
p ro m u je  je d n o lite g o  m o d e lu  z a rz ą d z a n ia  ry z y k ie m , s ta n d a rd  te n  n ie  j e s t  p rz e z n a ­
c z o n y  d o  c e ló w  ce rty f ik a c ji. S łu ży  o n  p rz e d e  w sz y s tk im  d o  z h a rm o n iz o w a n ia
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i w sp a rc ia  in n y c h  n o rm  IS O  z w ią z a n y c h  z  u ję ty m i w  n ic h  i o p isa n y m i k o n k re tn y m i 
ro d z a ja m i zag ro żeń .

W e d łu g  n o rm y  IS O  3 1 0 0 0  z a rz ą d z a n ie  ry z y k ie m  ja k o  e le m e n t s tra te g ic z n eg o  
z a rz ą d z a n ia  p rz e d s ię b io rs tw e m  m u s i b y ć  p o p rz e d z o n e  s iln y m  i trw a ły m  z a a n g a ż o ­
w a n ie m  z a rz ą d u  p rz e d s ię b io rs tw a  o ra z  p o zo s ta łe j k a d ry  k ie ro w n ic z e j, o d p o w ie ­
d z ia ln e j z a  w sz y s tk ie  p o z io m y  z a rząd zan ia . Z a a n g a ż o w a n ie  to  s ta n o w i sw eg o  r o ­
d z a ju  w e jśc ie  w  p ę tlę  d o d a tn ie g o  s p rz ę ż e n ia  z w ro tn e g o , k tó ra  o b e jm u je  c a ły  p ro c e s  
z a rz ą d z a n ia  ry z y k ie m  i p rz e b ie g a  p rz e z  w sz y s tk ie  je g o  e tap y . N a  p ro c e s  te n  s k ła d a ­
j ą  się: p ro je k to w a n ie  s tru k tu ry  d la  z a rz ą d z a n ia  ry z y k ie m , w d ra ż a n ie  z a rz ą d z a n ia  
ry z y k ie m , m o n ito ro w a n ie  i p rz e g lą d  is tn ie jące j s tru k tu ry  o ra z  je j  c ią g łe  d o sk o n a le ­
n ie . N a s tę p n ie  n ie z b ę d n e  j e s t  sp rz ę ż e n ie  zw ro tn e , d z ię k i k tó re m u  in fo rm a c ja  o  k o ­
n ie c z n y c h  z m ia n a c h  s tru k tu ry  z a rz ą d z a n ia  ry z y k ie m  p rz e k a z y w a n a  j e s t  do  e tap u  
p o n o w n e g o  je j  p ro je k to w a n ia . S ta n d a rd  IS O  3 1 0 0 0  z a le c a  p ro je k to w a n ie  s tru k tu ry  
ram o w e j d la  z a rz ą d z a n ia  ry z y k ie m , k tó ra  o b e jm u je  an a liz ę  s tra te g ic z n ą  o to c z e n ia  
o rg a n iz a c ji o ra z  je j  w n ę trz a , a  ta k ż e  sy s tem  c e ló w  p rz e d s ię b io rs tw a  p o w ią z a n y c h  
w z a je m n y m i re lac jam i.

O p ró c z  m ię d z y n a ro d o w e j n o rm y  IS O  is tn ie je  ró w n ie ż  k i lk a  in n y c h  s ta n d a r­
d ó w  z a rz ą d z a n ia  ry z y k ie m , ta k ic h  j a k  s ta n d a rd  o p ra c o w a n y  w  W ie lk ie j B ry ta n ii, 
o p u b lik o w a n y  p rz e z  F e d e ra c ję  E u ro p e jsk ic h  S to w a rz y sz e ń  Z a rz ą d z a n ia  R y zy k iem  
(F e d e ra tio n  o f  E u ro p e a n  R isk  M a n a g e m e n t A sso c ia tio n s , F E R M A ) c z y  a m e ry k a ń ­
sk i E n te rp r ise  R isk  M a n a g e m e n t -  In te g ra te d  F ra m e w o rk  (Z a rz ą d za n ie  R y z y k ie m  
K o rp o ra c y jn y m  -  z in te g ro w a n a  s tru k tu ra  ra m o w a ), z w a n y  C O S O  II, k tó ry  z o s ta ł 
o p ra c o w a n y  p rz e z  C o m m itte e  o f  S p o n so rin g  O rg a n iz a tio n s  o f  th e  T re a d w a y  C o m ­
m is s io n  (C O S O ).

W y m ie n io n e  s tan d a rd y  z in te g ro w a n e g o  z a rz ą d z a n ia  ry z y k ie m  o rg an izac ji, 
w sk a z u ją  n a  k o n ie c z n o ść  id en ty fik a c ji c z y n n ik ó w  w p ły w a ją c y c h  n a  zd a rz e n ia , k tó re  
w y w ie ra ją  w p ły w  n a  re a liz a c ję  s tra teg ii i o s ią g a n ie  p o s ta w io n y c h  p rz e z  o rg an izac ję  
ce lów . S am o  z id e n ty fik o w a n ie  c z y n n ik ó w  ry z y k a  i z w ią z a n y ch  z  n im i z d a rz e ń  n ie  
w y c z e rp u je je d n a k  p ro c e su  z a rz ą d z a n ia  ry zy k iem . P rz y to c z o n e  s ta n d a rd y  p o d k re ś la ­
j ą  k o n ie c z n o ść  p ro w a d z e n ia  p ro c e su  an a lizy  i o c e n y  ry z y k a  o ra z  re a k c ji n a  ry z y k o , a 
w ię c  o d p o w ie d n ie g o  p o s tę p o w a n ia  w o b e c  ry zy k a . P o s tu lu ją  ta k ż e  w y b ó r  w sp ó ln y c h  
m e to d  o c e n y  b e z p ie c z e ń s tw a  (C S M ), k tó ry c h  ce lem  je s t  b u d o w a n ie  je d n o lite g o  
p o d e jśc ia  do  k w e s tii  b ez p ie c ze ń s tw a . Jed n y m  z  ta k ic h  n a rz ę d z i j e s t  w sp ó ln a  m e to d a  
b e z p ie c z e ń s tw a  w  z a k re s ie  w y c e n y  i o c e n y  ry z y k a  (C S M ) o p isa n a  w  o b o w ią z u ją ­
cym  o d  21 m a ja  2015  r. ro z p o rz ą d ze n iu  w y k o n a w c z y m  K o m is ji (U E ) n r  4 0 2 /2 0 1 3  z  
d n ia  30  k w ie tn ia  2013  r. w  sp raw ie  w sp ó ln e j m e to d y  o c e n y  b e z p ie c z e ń s tw a  w  z a ­
k re s ie  w y c e n y  i o c e n y  ry z y k a  i u c h y la ją c e  ro z p o rz ą d ze n ie  (W E ) n r  3 5 2 /2 0 0 9 .C S M  
w  z a k re s ie  w y c e n y  i o c e n y  ry z y k a  zn a jd u je  zasto so w an ie :

1) je ż e l i  o c e n a  ry z y k a  j e s t  w y m a g a n a  w  o d p o w ie d n ic h  te c h n ic z n y c h  sp e c y f i­
k a c ja c h  in te ro p e ra c y jn o śc i (T S I); w  ta k im  p rz y p a d k u  T S I o k re ś la ją , w  r a ­
z ie  p o trz e b y , k tó re  e le m e n ty  C S M  m a ją  za s to so w a n ie ;
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2 ) ab y  z a p e w n ić  b e z p ie c z n ą  in te g ra c ję  p o d sy s te m ó w  s tru k tu ra ln y c h , d o  k tó ­
ry c h  m a ją  z a s to so w a n ie  T S I, z  is tn ie ją c y m  sy s te m e m , z g o d n ie  z  art. 15 ust. 
1 d y re k ty w y  2 0 0 8 /5 7 /W E .

Je d n a k ż e , s to so w a n ie  C S M  w  p rz y p a d k u , o  k tó ry m  m o w a  w  ak a p ic ie  p ie rw ­
szy m  lit. b )  n ie  m o ż e  p ro w a d z ić  d o  w y m o g ó w  sp rz e c z n y ch  z  w y m o g a m i, k tó re  są  
o k re ś lo n e  w  o d p o w ie d n ic h  T S I i m a ją  c h a ra k te r  o b lig a to ry jn y .

P o d s ta w ą  o p ra c o w a n ia  w sp ó ln e j m e to d y  b e z p ie c z e ń s tw a  w  z a k re s ie  w y c e n y  
i o c e n y  ry z y k a  b y ła  p o trz e b a  z h a rm o n iz o w a n ia  n a  p o z io m ie  U n ii  E u ro p e jsk ie j m e ­
to d  s to so w a n y c h  p rz e z  p o d m io ty  k o le jo w e  u c z e s tn ic z ą c e  w  ro z w o ju  i e k sp lo a ta c ji  
sy s te m u  k o le jo w e g o  w  c e lu  id e n ty f ik a c ji ry z y k a  i z a rz ą d z a n ia  n im  o ra z  m e to d  w y ­
k a z y w a n ia  z g o d n o śc i sy s te m u  k o le jo w e g o  z  w y m o g a m i b e z p ie c ze ń s tw a .

4 . P ro c e s  z a r z ą d z a n ia  ry z y k ie m  w  b e z p ie c z e ń s tw ie  in f o r m a c j i  
-  e le m e n ty  d o b r e j  p r a k ty k i

P ro c e s  z a rz ą d z a n ia  ry z y k ie m  ro z p o c z y n a  s ię  o d  u s ta le n ia /w sk a z a n ia  sy s tem u  

p o d le g a ją c e g o  o c e n ie , np . S y stem  B e z p ie c z e ń s tw a  O rg a n iz a c ji, i o b e jm u je  n a s tę p u ­

ją c e  d z ia łan ia :

-  p ro c e s  o c e n y  ry z y k a  o b e jm u ją c y : d e fin ic ję  sy s te m u  i je g o  g ra n ic e , an a lizę  

ry z y k a , w  ty m  id e n ty f ik a c ję  z a g ro ż e ń , ry z y k o , z w ią z a n e  z  n im i śro d k i 

b e z p ie c z e ń s tw a  o ra z  w y m o g i b e z p ie c z e ń s tw a , k tó re  p o w in ie n  sp e łn iać  

o c e n ia n y  sy s tem ;

-  w y k a z a n ie  z g o d n o śc i sy s te m u  w  z a k re s ie  b e z p ie c z e ń s tw a  ze  z id e n ty f ik o ­
w a n y m i w y m o g a m i b e z p ie c z e ń s tw a ;

-  z a rz ą d z e n ie  w sz y s tk im i z id e n ty f ik o w a n y m i z a g ro ż e n ia m i o ra z  z w ią z a n y ­

m i z  n im i ś ro d k a m i b e z p ie c ze ń s tw a .

P ro c e s  z a rz ą d z a n ia  ry z y k ie m  m a  c h a ra k te r  w ie lo e ta p o w y . Je g o  p rz e b ie g  p rz e d ­

s ta w io n o  n a  ry su n k u  5. P ro c e s  te n  k o ń c z y  się  z  c h w ilą  w y k a z a n ia  z g o d n o śc i sy s te ­

m u  ze  w sz y s tk im i w y m o g a m i b e z p ie c z e ń s tw a  k o n ie c z n y m i do  z a a k c e p to w a n ia  

ry z y k a  z w ią z a n e g o  ze  z id e n ty f ik o w a n y m i za g ro ż e n iam i. D o  z b io ru  p o d s ta w o w y c h  

d z ia ła ń  w  z a k re s ie  z a rz ą d z a n ia  ry z y k ie m  w  b e z p ie c z e ń s tw ie  in fo rm a c ji m ię d z y  

in n y m i m o ż n a  za liczy ć :

1. U s tan o w ien ie  k o n te k s tu  -  zeb ran ie  w sz y s tk ic h  in fo rm ac ji o  o rg an izac ji m a ­

ją c y c h  o d n ie s ien ie  do  za rz ą d za n ia  ry zy k iem  w  b ezp ieczeń s tw ie  o rgan izac ji.

2. A n a liz a  ry z y k a  -  sy s te m a ty c z n e  w y k o rz y s ty w a n ie  w sz y s tk ic h  d o s tę p n y c h  

in fo rm a c ji do  id e n ty f ik o w a n ia  z a g ro ż e ń  i sz a c o w a n ia  ry z y k a ; o k re ś le n ie  

z b io ru  c z y n n ik ó w  ry z y k a  w  ś ro d o w isk u  w e w n ę trz n y m  i z e w n ę trz n y m  o r ­

g a n iz a c ji o ra z  u s ta le n ie  z b io ru  d z ia ła ń  sk ie ro w a n y c h  n a  o b n iż e n ie  n e g a ­

ty w n e g o  w p ły w u  z id e n ty f ik o w a n y c h  c z y n n ik ó w  ry z y k a  n a  fu n k c jo n o w a ­
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n ie  o rg a n iz a c ji i p o d e jm o w a n ie  o d p o w ie d n ic h  d z ia ła ń  s łu ż ą c y c h  p rz e c iw ­

d z ia ła n iu  i o g ra n ic z a n iu  ry zy k a .

3. S z a c o w a n ie /e s ty m a c ja  ry z y k a  -  p o le g a  n a  p rz y p isa n iu  w a r to śc i p ra w d o p o ­

d o b ie ń s tw u  i n a s tę p s tw o m  ry zy k a . W a rto śc ia m i ty m i m o g ą  być : ra c h u n e k  

z y sk ó w  i s tra t, o b a w y  u c z e s tn ik ó w  i in n e  zm ie n n e , o d p o w ie d n ie  do  o c e n y  

ry zy k a . E s ty m o w a n e  ry z y k o  j e s t  p o łą c z e n ie m  p ra w d o p o d o b ie ń s tw a  s c e n a ­

r iu s z a  in c y d e n tu  i je g o  n a s tę p s tw . P rz y k ła d y  ró ż n y c h  m e to d  i p o d e jś ć  do  

e s ty m a c ji ry z y k a  w  b e z p ie c z e ń s tw ie  in fo rm a c ji m o ż n a  z n a le ź ć  w  z a łą c z n i­

k u  E  n o rm y  IS O /IE C  2 7 0 0 5 :2 0 1 4  Z a rz ą d z a n ie  ry z y k ie m  w  b e z p ie c z e ń ­

s tw ie  in fo rm ac ji. K o d ek s  p o s tę p o w a n ia  o z n a c z a  sp isa n y  z b ió r  z a sa d , k tó re  

m o g ą  b y ć  w y k o rz y s ty w a n e  do  n a d z o ro w a n ia  o k re ś lo n e g o  z a g ro ż e n ia  lub  

o k re ś lo n y c h  z a g ro ż e ń , p o d  w a ru n k ie m  ic h  p ra w id ło w e g o  s to so w a n ia ; „ s y s ­

te m  o d n ie s ie n ia ”  o z n a c z a  sy s tem , k tó ry  sp ra w d z ił się  w  p ra k ty c e  ja k o  sy s ­

te m  o d o p u sz c z a ln y m  p o z io m ie  b e z p ie c z e ń s tw a  i z  k tó ry m  m o ż n a  p o ró w ­

n y w a ć  sy s tem  o c e n ia n y  p o d  k ą te m  d o p u sz c z a ln o śc i ry zy k a .

4. W y c e n a  ry z y k a  -  o z n a c z a  p ro c e d u rę  o p ie ra ją c ą  s ię  n a  a n a liz ie  ry z y k a , k tó ­

r a  m a  n a  ce lu  u s ta le n ie , c z y  o s ią g n ię to  p o z io m  d o p u sz c z a ln e g o  ry z y k a  -  

p o ró w n a n ie  je g o  w ie lk o śc i z  z a ło ż o n y m , d o p u sz c z a ln y m  p ro g ie m  to le ra n ­

c ji n a  ry zy k o .

5. E s ty m a c ja  ry z y k a  p o le g a  n a  p rz y p isa n iu  w a r to śc i p ra w d o p o d o b ie ń s tw u  

i n a s tę p s tw o m  ry zy k a . W a r to śc i  te  m o g ą  b y ć  ilo śc io w e  lu b  ja k o śc io w e . E s ­

ty m a c ja  ry z y k a  j e s t  o p a r ta  n a  o sz a c o w a n y c h  n a s tę p s tw a c h  i p ra w d o p o d o ­

b ie ń s tw ie . D o d a tk o w o  m o ż n a  b ra ć  p o d  u w a g ę  ra c h u n e k  zy sk ó w  i s tra t, 

o b a w y  u c z e s tn ik ó w  i in n e  z m ie n n e , o d p o w ie d n ie  do  o c e n y  ry zy k a . E s ty - 

m o w a n e  ry z y k o  j e s t  p o łą c z e n ie m  p ra w d o p o d o b ie ń s tw a  sc e n a r iu sz a  in c y ­

d e n tu  i je g o  n a s tę p s tw .

6. U s ta le n ie  z a b e z p ie c z e ń /„ ś ro d k i b e z p ie c z e ń s tw a ”  -  p a k ie t d z ia ła ń  z m n ie j­

sz a ją c y c h  c z ę s to tliw o ść  z a g ro ż e ń  a lbo  ła g o d z ą c y c h  ich  sk u tk i, k tó ry  m a  n a  

c e lu  o s ią g n ię c ie  lu b  u trz y m a n ie  d o p u sz c z a ln e g o  p o z io m u  ry z y k a ;
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R y s . 5 . E le m e n t y  d o b rej  p r a k ty k i w  p r o c e s ie  z a r z ą d z a n ia  r y z y k ie m  w  b e z p ie c z e ń s t w ie  

o r g a n iz a c j i

Ź r ó d ło :  o p r a c o w a n ie  w ła s n e .
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7. Akceptacja ryzyka/kryteria akceptacji ryzyka -  zasady, które są stosowane 
w celu wyciągnięcia wniosku o dopuszczalności lub niedopuszczalności 
ryzyka związanego z określonym zagrożeniem lub określonymi zagroże­
niami. „Kryteria akceptacji ryzyka” -  kryteria, na podstawie których oce­
niana jest dopuszczalność danego ryzyka; kryteria te stosuje się, aby usta­
lić, czy poziom ryzykajest na tyle niski, że niejest konieczne podejmowa­
nie natychmiastowych działań w celujego zredukowania;

8. Informowanie o ryzyku -  prowadzenie rejestru zagrożeń, w którym reje­
struje się i opatruje odniesieniami zidentyfikowane zagrożenia, związane 
z nimi środki i źródło zagrożeń oraz wskazuje organizację, która ma nimi 
zarządzać;

Zarządzanie ryzykiemjest zakresem działań, które musi podjąć podmiot dzia­
łania organizacji, aby występujące ryzyko było na poziomie akceptowalnym dla 
bezpieczeństwa danej organizacji. Jest to proces „prowadzenia” ryzyka pod kontro­
lą obejmujący zakres działań związanych z analizą tego ryzyka, jego redukcji lub 
transferem oraz minimalizacją strat, jeśli już wystąpi. Zarządzanie ryzykiem jest 
procesem ciągłym i powinno być logicznie uporządkowanym ciągiem następują­
cych po sobie zdarzeń, działań, decyzji, których efektem jest powstanie pewnej 
wartości dodanej,jakąjest bezpieczeństwo podmiotu2

Podsumowanie

Procesy zarządzania ryzykiem w bezpieczeństwie powinny być nieodłączną 
częścią życia każdej organizacji. Aby proces zarządzania ryzykiem mógł być jed­
nak skuteczny, należy zastanowić się, jakie działania, metody, techniki lub narzę­
dzia zarządzania dla organizacji będą najlepsze. Aby skutecznie prowadzić politykę 
zarządzania ryzykiem w organizacji, należy najpierw określić, jakie są cele i zada­
nia tej jednostki w zakresie zarządzania ryzykiem i uzgodnić je z ogólną strategią 
organizacji. Jako że ryzyko jest nieodłącznie wpisane w funkcjonowanie każdej 
organizacji, zarządzanie nim powinno być naturalną czynnością na każdym pozio­
mie kierowania. Często powielane są opinie, że ryzykiem zarządza się zawsze, 
jednakże nie zawsze w sposób świadomy.

Analiza ryzyka i zarządzanie ryzykiem jest podstawowym elementem zarzą­
dzania w organizacji, służącym do minimalizacji strat związanych z wystąpieniem 
sytuacji kryzysowej i ryzykiem operacyjnym. Jest narzędziem (elementem) wspo-

2 Z g o d n ie  z  p rzep isa m i U n i i  E u ro p ejsk iej „za rzą d za n ie  r y z y k ie m ” o z n a c z a  p la n o w a n e  
s to s o w a n ie  p o lity k i, p ro ced u r  i  p rak tyk  z a r z ą d c z y c h  w  ra m a ch  a n a lizy  r y zy k a , o c e n y  i  n a d zo ru  
( D z U  n r 1 0 8 /4 , art. 3 .6 ).
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m a g a ją c y m  w y z n a c z a n ie  ty c h  o b sz a ró w  d z ia ła ln o śc i o rg a n iz a c ji, k tó re  w  p ie rw sze j 
k o le jn o śc i p o w in n y  b y ć  p o d d a n e  sp ra w d z e n iu  i ana liz ie .

A n a liz a  ry z y k a  i z a rz ą d z a n ie  p ro w a d z o n e  sy s te m a ty c z n ie  i w  sp o só b  c ią g ły  
p rz y c z y n ia ją  s ię  d o  p o p ra w y  e fe k ty w n o śc i o ra z  u z y s k a n ia  sp ó jn y c h , p o ró w n y w a l­
n y c h  i w ia ry g o d n y c h  rezu lta tó w . N a le ż y  so b ie  u św ia d o m ić , ż e  a k c y jn e  p o d e jś c ie  do  
z a rz ą d z a n ia  ry z y k ie m  m o ż e  p ro w a d z ić  d o  z m a te r ia liz o w a n ia  s ię  p o w a ż n y c h  n ie -  
w y k ry ty c h  ry zy k . N ie s te ty  j e s t  to  z a g a d n ie n ie  tru d n e  i w y m a g a ją c e  s ta ra n n e g o  
p rz y g o to w a n ia  i o k re ś le n ia  z b io ru  m o ż liw y c h  c z y n n ik ó w  ry z y k a , b u d o w a n ia  ś w ia ­
d o m o śc i i o d p o w ie d n ie g o  m e ry to ry c z n e g o  p rz y g o to w a n ia  o só b  d o k o n u ją c y c h  a n a ­
liz y  ry z y k a  w  p ro c e s ie  z a rz ą d z a n ia  b e z p ie c z e ń s tw e m  i ja k o ś c ią  o rg a n iz a c ji. K o ­
n ie c z n e  j e s t  s to so w a n ie  p o d e jś c ia  o b e jm u ją c e g o  k o m p le k so w e  z a rz ą d z a n ie  ry z y ­
k ie m  w  o rg a n iz a c ji, a  n ie  o c e n a  ry z y k a  ty lk o  d la  p o sz c z e g ó ln y c h  o b sz a ró w . W  ty m  
m ie js c u  w a r to  p rz e a n a liz o w a ć  p o d s ta w o w e  z a sa d y  z a rz ą d z a n ia  ry z y k ie m  w  k o n te k -  
ś c ie , ja k ie  ich  z a s to so w a n ie  p rz y n o s i k o rz y śc i  o rg an izac ji:

A n a liz a  ry z y k ie m  je s t  sk ła d o w ą  p ro c e su  p o d e jm o w a n ia  d e c y z ji, u ła tw ia ją c ą  
k ie ru ją c y m  p o d e jm o w a n ie  św ia d o m y c h  i w ła śc iw y c h  w y b o ró w , u s ta le n ia  p r io ry te ­
tó w  d z ia ła ń  o ra z  ro z p o z n a w a n ia  a lte rn a ty w n y c h  k ie ru n k ó w  d z ia ła ń  w  p rz y p a d k u  
z a is tn ia ły c h  z a g ro ż e ń , z d a rz e ń  i sy tu a c ji k ry z y so w y c h . P ra w id ło w o  p ro w a d z o n a  
a n a liz a  ry z y k a  b a z u je  n a  n a jle p sz y c h  p ra k ty k a c h  o ra z  d o s tę p n y c h  ź ró d ła c h  in fo r ­
m a c ji, ta k ic h  ja k  d a n e  h is to ry c z n e , d o św ia d c z e n ia , in fo rm a c je  zw ro tn e  o d  w s z y s t­
k ic h  in te re sa riu sz y , o b se rw a c je , p ro g n o z y  i o p in ie  e k sp e r tó w  z  u w z g lę d n ie n ie m  ich  
ró ż n o ro d n o śc i i o g ra n ic z e ń , c zy li ró w n o c z e śn ie  p rz y c z y n ia  się  do  g ro m a d z e n ia  
in fo rm a c ji z  w ie lu  ź ró d e ł z  u w z g lę d n ie n ie m  i w y ra ź n y m  o k re ś le n ie m  s to p n ia  tej 
n ie p e w n o śc i.

A n a liz a  ry z y k a  i z a rz ą d z a n ie  n im  p o w in n y  b y ć  d o s to so w a n e  d o  z e w n ę trz n y ch  
i w e w n ę trz n y c h  u w a ru n k o w a ń  o rg a n iz a c ji i p ro f ili  ry z y k , ja k ie  w y s tę p u ją  w  dane j 
o rg a n iz a c ji, b o  ty lk o  w te d y  p rz y n o s i o c z e k iw a n e  w y n ik i.  A u to m a ty c z n e  p rz e n o s z e ­
n ie  m e to d y k  i w y n ik ó w  do  in n y c h  o b sz a ró w  sk u tk u je  p o m y łk a m i w  k o n se k w e n c ji 
p ro w a d z ą c y m i d o  sy tu a c ji k ry z y so w y c h  o n ie w y o b ra ż a ln y c h  sk u tk ach .

A n a liz u ją c  ry z y k o , m u s im y  b ra ć  ta k ż e  p o d  u w a g ę  cz y n n ik i lu d z k ie  i k u l tu ro ­
w e , ro z p o z n a ją c  ty m  sa m y m  m o ż liw o śc i, p e rc e p c ję  i in te n c je  o só b  z a ró w n o  w e - 
w n ą t r z , ja k  i n a  z e w n ą trz  o rg a n iz a c ji, k tó re  m o g ą  u ła tw ić  b ą d ź  u tru d n ić  o s ią g n ię c ie  
c e ló w  o rg an izac ji. W  te n  sp o só b  z m n ie jsz y m y  ry z y k o  i n ie p e w n o ść  w  p o d e jm o w a ­
n iu  d e c y z ji i w y b o rz e  m o ż liw o śc i p rz e c iw d z ia ła n ia .

P rz e jrz y s ta  o ra z  k o m p le k so w a  a n a liz a  ry z y k a  d a je  n a m  g w a ra n c ję , d z ię k i 
o d p o w ie d n ie m u  o k re ś lo n e m u  c z a so w o  z a a n g a ż o w a n iu  k ie ru ją c y c h  n a  w sz y s tk ic h  
p o z io m a c h  z a rz ą d z a n ia  w  o rg a n iz a c ji, e fe k ty w n e g o  i w c z e sn e g o  o k re ś le n ia  m o ż li­
w y c h  sy tu ac ji k ry z y so w y c h  a  w  e fe k c ie  sp o w o d u je  m in im a liz a c ję  o c z e k iw a n y ch  
w  w y n ik u  z d a rz e n ia  stra t.

A n a liz a  ry z y k a  p o w in n a  b y ć  d y n a m ic z n a , p o w ta rz a ln a  o ra z  re a g o w a ć  n a  
z m ian y , p o n ie w a ż  w e w n ę trz n e  i z e w n ę trz n e  ry z y k a  z m ie n ia ją  s ię , p o ja w ia ją  się
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n o w e  ry z y k a , a  n ie k tó re  z an ik a ją . W ła śc iw e  ic h  m o n ito ro w a n ie  i p rz e g lą d  z a p e w n ia  
o rg a n iz a c ji s ta łą  a k tu a ln ą  w ie d z ę  co  do  n ie p e w n o śc i i ry z y k a  d z ia ła ń  o ra z  m o ż li­
w o ść  p o d ję c ia  sk u te c z n y c h  p rze c iw d z ia ła m

D z ię k i a n a liz ie  i z a rz ą d za n iu  ry z y k ie m  m o ż n a  d o sk o n a lić  z in te g ro w a n y  sy s ­
tem  z a rz ą d z a n ia  b e z p ie c z e ń s tw e m  i ja k o ś c ią , w sk a z a ć  k ie ru n k i k o n ie c z n y c h  z m ia n  
w  o to c z e n iu , p r io ry te ty  p o d e jm o w a n ia  d z ia ła ń  o ra z  m o ż liw e  stra ty , g d y b y  te  z d a ­
rz e n ia  w y s tąp iły . A n a liz a  u m o ż liw ia  ta k ż e  p o d e jm o w a n ie  d z ia ła ń  z a p o b ie g a w ­
czy ch , p ro w a d z ą c y c h  d o  m in im a liz a c ji  p o n ie s io n y c h  stra t.

A n a liz a  i sz a c o w a n ie  ry z y k a  j e s t  p ie rw sz y m  e le m e n te m  w  p ro c e s ie  z a rz ą d z a ­
n ia  ry zy k iem . W y n ik i te g o  p ro c e su  są  p o m o c n e  w  w y b o rz e  o d p o w ie d n ic h  sy s te ­
m ó w  lu b  sp o so b ó w  z a b e z p iec z e ń , p o m a g a ją  z m in im a liz o w a ć  lu b  w y e lim in o w a ć  
z id e n ty f ik o w a n e  cz y n n ik i ry z y k a .

P o lity k a  z a rz ą d z a n ia  ry z y k ie m  z a le ż y  w  du że j m ie rz e  o d  c h a ra k te ru  d z ia ła ln o ­
śc i, o d j e j  p o d e jś c ia  i sk ło n n o śc i do  p o d e jm o w a n ia  ry z y k a , zw an e j ró w n ie ż  „ a p e ty ­
te m ”  n a  ry z y k o , o ra z  o d  u w a ru n k o w a ń  o to czen ia . W  ce lu  w sp o m o ż e n ia  p ro c e su  
w p ro w a d z a n ia  i u trz y m a n ia  e fe k ty w n e g o  z a rz ą d z a n ia  ry z y k ie m  n ie z b ę d n e je s t  u s ta ­
len ie  „ w sp ó ln e g o  z ro z u m ie n ia ”  d o ty c z ą c eg o  ry z y k  w  sk a li c a łe j je d n o s tk i  o rg a n iz a ­
cy jne j i je j  o to czen ia . B e z  u s ta le n ia  w sp ó ln e j p ła sz c z y z n y  d y sk u s ji n a  te m a t ry z y k  
to w a rz y sz ą c y c h  d z ia ła ln o śc i o rg a n iz a c ji n ie  j e s t  m o ż liw e  z a ró w n o  za p e w n ie n ie  
e fek ty w n e j k o m u n ik a c ji, j a k  i w p ro w a d z e n ie  e fe k ty w n e g o  p ro c e su  z a rz ą d z a n ia  
ry z y k ie m  w  sk a li ca łe j je d n o s tk i  o rg a n iz a c y jn e j, n ie  m o ż n a  b o w ie m  z a rz ą d za ć  
czy m ś, co  n ie  j e s t  je d n o z n a c z n ie  z d e f in io w a n e  i z id e n ty f ik o w a n e  o ra z  w  te n  sam  
sp o só b  ro z u m ia n e  p rz e z  p ra c o w n ik ó w  o rg a n iz a c ji. R ó ż n ie  b o w ie m  p o s trz e g a n e  je s t  
ry z y k o  p rz e z  p ra c o w n ik ó w  fu n k c jo n u ją c y c h  n a  ró ż n y c h  sz c z e b la ch  s tru k tu ry  o rg a ­
n izacy jn e j (w y ż sz e  k ie ro w n ic tw o , ś re d n ie  k ie ro w n ic tw o , sze re g o w i p ra c o w n ic y ) , 
o d p o w ie d z ia ln y c h  z a  p o s z c z e g ó ln e  p ro c e sy  b iz n e so w e  (p ro c e sy  g łó w n e , p o m o c n i­
cze ) lu b  z lo k a liz o w a n y c h  w  ró ż n y c h  je d n o s tk a c h  o rg a n iz a c y jn y c h  (c e n tra la , o d ­
d z ia ły )  te j sam ej o rg a n iz a c ji. P ra k ty c z n y m  ro z w ią z a n ie m  w d ro ż e n ia  „ w sp ó ln e g o  
z ro z u m ie n ia ”  d o ty c z ą c eg o  ry z y k  w  sk a li ca łe j o rg a n iz a c ji j e s t  w y k o rz y s ta n ie  s ta n ­
d a rd o w e g o  m o d e lu  w y c e n y  i o c e n y  ry z y k a .
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T H E  R IS K  A N A L Y S IS  A N D  T H E  R IS K  M A N A G E M E N T  
A S  B A S IC  C O M P O N E N T S

O F  T H E  S A F E T Y  M A N A G E M E N T  S Y S T E M  O F  T H E  O R G A N IZ A T IO N

S u m m a ry

In  the artic le  au thors are tak in g  issues o f  the  risk  analysis an d  o f  risk  m anagem en t 
in  the  genera lly  u n d erstood  o rg an iza tio n  and  o f  the  in fluence  o n  h e r safety. T hey  are 
em phasiz ing  the w eigh t an d  the  sign ificance  o f  co n duc ting  co n stan t ana ly sis  o f  essen tia l 
risk  factors, th e ir  iden tifica tio n  and  the m anner w ith  them . T he artic le  conta ins also  an  
in spec tion  o f  the  p rocess  o f  the risk  m anagem en t w ith  so -ca lled  tak in g  in to  accoun t 
“b e s t p rac tices” b e in g  app licab le  to  it. T he  sum m ary  is show ing  positive  consequences 
o f  lead ing  the  p rocess o f  the risk  m anagem en t b y  organ iza tions, as w ell as the p rob lem s 
assoc ia ted  w ith  h is p rac tica l accom plishm ent.
K e y w o rd s : risk  analysis, risk  m anagem ent, m odels o f  the  risk  m anagem ent, risk  m an ­
agem en t in  the safety  o f  the o rganization .
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