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Zofia Kaluza - BEZPIECZENSTWO SIECI I SYSTEMOW
TELEINFORAMTYCZNYCH¥#

Wymagania podstawowe

Zapewnienie odpowiedniego  poziomu bezpieczenstwa'?  systemowi  Sieci
teleinformatycznych dla potencjalnego uzytkownika lub danej jednostki organizacyjnej byto
zawsze zadaniem trudnym, leczo obecnie jest to juz znaczacy problem.. Bezpieczenstwo
teleinformatyczne to bezpieczenstwo systemow 1 sieci teleinformatycznych. System taki
tworza urzadzenia, narzedzia, metody postepowania i procedury stosowane przez
wyspecjalizowanych pracownikow, w sposob zapewniajacy wytwarzanie, przechowywanie,
przetwarzanie lub przekazywanie informacji.'®® Natomiast sie¢ teleinformatyczna to
organizacyjne 1 techniczne polaczenie systemow teleinformatycznych. Podstawowe
wymagania w zakresie bezpieczenstwa narzuca art. 18 ust. 1 ustawy okreslajac kto jest
odpowiedzialny za bezpieczefstwo ochrony informacji zatem réwniez za system 1 sie¢
teleinformatyczng. Sg to zadania dla kierownika jednostki administracyjnej, to on opracowuje
zasady dziatania i eksploatacji systemu bezpieczenstwa sieci. W tym celu kierownik komisji
organizacyjnej powoluje osoby funkcyjne: administratora (6w)- osobe lub zesp6l oséb
odpowiedzialnych za prawidlowe za prawidlowe funkcjonowanie systemu lub sieci oraz za
przestrzegania narzuconych zasad, okreslonych wymogdéw bezpieczenstwa- inspektora
bezpieczenstwa teleinformatycznego, ktory bedzie miat obowigzek kontroli zgodnos$ci
systemOw 1 sieci ze szczegdlnymi wymaganiami bezpieczenstwa. Dostep do tego typu
informacji w przypadku tych os6b powinien by¢ poprzedzony specjalistycznym
przeszkoleniem upowaznionych do tego rodzaju szkolenia osob, czyli przez stuzby ochrony
panstwa- ABW lub SKW. Natomiast podstawowe wymagania w zakresie bezpieczenstwa
teleinformatycznego wynikaja z Rozporzadzenia Prezesa Rady Ministrow z dnia 25 sierpnia
2005 r. w sprawie podstawowych wymagan bezpieczefnstwa teleinformatycznego (Dz.U.
z 2005 r. Nr 171 poz. 1433) realizuje si¢ poprzez szereg dziatan organizacyjnych
polegajacych na ochronie fizycznej tzn. , umieszczenie urzgdzen systemu Ilub sieci
teleinformatycznej w strefie bezpieczenstwa, strefie administracyjnej lub w specjalnej strefie
w zaleznosci od klauzuli tajnosci” ilodci zagrozen, nastepujacych kryteriow tzn: poufnosc-

121 Praca jest fragmentem pracy licencjackiej Pani Zofii Katuzy - studentki WSBPII ,,Apeiron” w Krakowie oraz
cztonkini Kota Naukowego Administracji Autonomicznym Systemem Bezpieczenstwa WSBPil ,,Apeiron”.
Zostata napisana po kierunkiem dra Bogustawa Ptonki.

1223, Piwowarski, Bezpieczenstwo jako pozgdany stan oraz jako wartos¢, [W:] Bezpieczeristwo jako wartosé,
,,Wydanie pokonferencyjne z II Konferencji Naukowej z cyklu ,,Bezpieczenstwo jako warto$¢” zorganizowanej
przez Wyzsza Szkol¢ Bezpieczenstwa Publicznego i Indywidualnego ,,Apeiron” w Krakowie, 18 kwietnia
20087, Krakow 2010.

12 1. szewe, Publicznoprawna ochrona informacji, Wyd. C.H. Beck, Warszawa 2007, s. 190.
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dostegp do informacji musi by¢ ograniczony do kregu uzytkownikéw posiadajacych
poswiadczenie bezpieczenstwa. Integralnos¢- informacja powinna by¢ zachowana w swojej
oryginalnej postaci. Dostepnos¢- czyli informacje nalezy udostepni¢ na zadanie osob
upowaznionych. Rozliczno$¢, autentyczno$¢, niezawodnos¢. W zakresie ochrony fizycznej
urzadzen systemow i sieci teleinformatycznych przetwarzajacych informacje niejawne (w tym
srodkow zabezpieczajacych pomieszczenia przed nieuprawnionym dostepem, podgladaniem
I podstuchem) nalezy stosowaé przepisy zawarte w: wytycznych w zakresie bezpieczenstwa
fizycznego kancelarii kryptograficznych, stacji tacznosci kryptograficznej oraz pomieszczen
terminali i autonomicznych stanowisk komputerowych przeznaczonych do przetwarzania
informacji niejawnych- DBBT-301 B'** oraz wytycznych w sprawie instalacji urzadzen
przeznaczonych do przetwarzania informacji niejawnych- BTPO-71 A.* Wszelkie
zastosowane $rodki 1 metody ochrony fizycznej systemu lub sieci teleinformatycznej powinny
zatem odzwierciedla¢ w szczegdlnych wymaganiach bezpieczenstwo danego systemu.
Ochrona elektromagnetyczna- literatura podaje, ze stosuje si¢ ja w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa, nadaje procedury, ktore zaleza od klasyfikacji
przechowywanej informacji, zabezpieczenia urzadzenia jak rowniez poziomu zabezpieczenia
miejsca. Wytyczne dotyczace tej kategorii ochrony reguluje zapis wytycznych w sprawie
instalacji urzadzen przeznaczonych do przetwarzania informacji niejawnych- BTPO- 701
A dla MON.* Ochrona kryptograficzna polega na zastosowaniu mechanizméw
gwarantujacych utrudnienie przyjecia informacji poprzez ich przeksztatcenie w sposob znany,
okreslony odpowiednio upowaznionej osobie (uzytkownikowi). Metoda ta to zabezpieczenie
informacji niejawnych poprzez szyfrowanie oraz stosowanie innych mechanizmow
kryptograficznych gwarantujacych zachowanie informacji w swojej oryginalnej postaci, za
wyjatkiem gdy jest ona legalnie modyfikowana. Metody, $rodki ochrony kryptograficzne;j
stosowane przy przekazywaniu informacji niecjawnych stanowigcych tajemnice panstwowg
lub stuzbowa okre§lang poufne powinny by¢ opisywane w szczegdlnych wymogach
bezpieczenstwa sieci 1 systemow.

Bezpieczenstwo transmisji zapewni si¢ przez podlaczenie systemu lub sieci
teleinformatycznej do powszechnie dost¢pnego urzadzenia. System pod warunkiem ochrony
kryptograficznej poprzez metode¢ szyfrowania informacji niejawnych. Ochrona niezawodnosci
transmisji dla tego rodzaju systemu lub sieci powinna by¢ zawarta w szczeg6lnych
wymaganiach. Bezpieczefistwo transmisji wchodzace w sklad podstawowych wymagan
bezpieczenstwa teleinformatycznego ma okreSlone wymagania dotyczace podlaczenia
systemow lub sieci przetwarzajacych informacje niejawne stanowigce tajemnice panstwowa
scisle tajne do innych sieci. W przypadku wzajemnego podiaczenia dwoch lub wigcej
systemow nalezy zapewni¢ nienaruszalno$¢ cech bezpieczenstwa kazdego z tych systemow.
Jako ostatnie wymagania podstawowe mozna wyrdzni¢ kontrole dostepu do urzadzen.
Procedury kontroli dostepu stuzag do nadawania lub odbieranie prawa dostepu danego
uzytkownika do zasobow. Z ich wtasciwe funkcjonowanie odpowiada administrator systemu,
warunki oraz sposdb przydzielania uprawnien uzytkownikom tych systemow sieci
teleinformatycznych okresla Kierownik jednostki organizacyjnej. Natomiast warunki oraz
sposob przydzielania uzytkownikom kont i haset okre§la administrator sys‘[ernu.127 Oto
niekute zasady 1 procedury hasel: hasto musi sktada¢ si¢ z kombinacji matych 1 duzych liter

124 Zatacznik nr 2 z dnia 27 pazdziernika 2008 r. do Minimalne Wojskowe wymagania organizacyjno- uzytkowe
dla zadania inwestycyjnego/remontowego.

1% Dziennik Urzedowy Ministra Obrony Narodowej nr 7 poz. 3004, Warszawa 2007 r.

12 tamze, poz. 3010.

27 Http://www.iniejawna.pl
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oraz cyfr i znakow specjalnych i musi by¢ unikalne. Hasto powinno by¢ przydzielone
uzytkownikowi. Wszelkie elementy hasta powinny by¢ rejestrowane przez system itp.
powinna by¢ tez okreslona dlugos¢ hasta. Hasto powinno by¢ okresowo zmieniane itp. nalezy
tez zaznaczyC, iz systemy 1 sieci teleinformatyczne przetwarzajace informacje niejawne
powinny prowadzi¢ automatyczng ewidencje dotyczaca okreslonych zdarzen. Okres
przechowywania rejestrow dostepu do tajemnicy panstwowej wynosi 5 lat., poufne 2 lata,
zastrzezone rok. Do podstawowych wymagan zalicza si¢ takze przeszkolenie z zakresu
bezpieczenstwa teleinformatycznego wszystkich pracownikow upowaznionych do pracy
z danymi systemami i informacjami.

Dokumentacja

Dla kazdego systemu lub sieci teleinformatycznej zachodzi konieczno$¢ opracowania
dokumentow szczegdlnych wymagan bezpieczenstwa systemu lub sieci teleinformatycznej
oraz procedur bezpiecznej eksploatacji (art. 6 ust. 1 ustawy o ochronie informacji niejawnych)
dokumenty o nazwie SWB (Szczegdlne Wymagania Bezpieczenstwa) sg dokumentami
tworzonymi w celu dopuszczenia systemu lub sieci do wytwarzania, edytowania lub
archiwizowania dokumentéw niejawnych posiadajacych klauzule zastrzezone, poufne, tajne,
scisle tajne. Dokument ten okresla budowe, konfiguracj¢ 1 specyfik¢ pracy oraz zagrozenia
systemu lub sieci teleinformatycznych wynikajace z nieprawidlowego dostepu do danych
niejawnych. Szczegdlne wymagania bezpieczenstwa SWB najczesciej opracowuje
pelnomocnik  ochrony, administrator systemu oraz inspektor bezpieczenstwa
teleinformatycznego konsultujac si¢ ze specjalistami bezpieczenstwa teleinformatycznego
stuzb ochrony panstwa upowaznionymi do zatwierdzenia danego dokumentu.'?® Zasady
opracowania Szczegdlnych Wymagan Bezpieczenstwa zostaly opisane w rozdziale 3
Rozporzadzenia Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego ,,.Z przepisow zawartych w przeznaczonym
rozdziale wynika, Zze dokumenty SWB opracowuje si¢ po przeprowadzeniu szacowania ryzyka
dla informacji niejawnych, ktore majq by¢ przetwarzane w danym systemie Ti
Z  uwzglednieniem warunkow  charakteryzujgcych dla  jednostki  organizacyjne.”
Zaprojektowana zgodnie z zaleceniami ABW 1 charakterystyka systemu Siecie Ti powinny
okresla¢ klauzule tajnosci, w ktorej informacje beda przetwarzane. Ponadto w dokumentach
nalezy wskazac:

e Osoby odpowiedzialne za wdrazanie srodkéw zapewniajacych bezpieczenstwo,
Zadania osob odpowiedzialnych za bezpieczenstwo informacji niejawnych,
Granice i lokalizacje stref kontrolowanego dostgpu oraz $rodki ochrony,
Srodki ochrony kryptograficznej, elektromagnetycznej i technicznej
Zasady zarzadzania ryzykiem,
Zasady szkolenia z zakresu bezpieczenstwa sieci Ti.
Tak zaprojektowanych dokument SWB stanowi podstawe opracowania innego dokumentu
Procedury Bezpiecznej Eksploatacji. Przeznaczenie dokumentu oraz sposob jego opracowania

129

128 M. Ciecierski, Ochrona Informacji niejawnych i biznesowych, Krajowe Stowarzyszenie Ochrony Informacji
Niejawnych, Uniwersytet Slaski w Katowicach, Materiaty IV Kongresu, Wyd. Redakcja Naukowa Katowice
2008, s.81, 82.

129 T, Szewc, Publicznoprawna ochrona informaciji, Wyd. C.H. Beck, Warszawa 2007, s. 191.
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1 akredytacji okresla ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych.
Natomiast zakres informacji, ktére powinny znalez¢ si¢ w tym dokumencie okresla
Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego. Dla tych podmiotow, ktore podczas
tworzenia systemow i sieci teleinformatycznych w swoich jednostkach organizacyjnych
starajg si¢ o wydanie takiego dokumentu przez odpowiednie stuzby, ktérymi sag Departament
Bezpieczenstwa Teleinformatycznego ABW. Na tej podstawie okresla si¢ tryb postepowania
w budowaniu systemu okreslonej klasyfikacji informacji niejawnej. Odpowiednie shuzby
okreslajg czas trwania takiej procedury. Tajemnica sluzbowg mozna budowac system po
uptywie 30 dni jezeli w tym terminie SOP nie wniesie zastrzezenia (art. 61 ust. 5 ustawy).
Uptyw tego terminu konczy procedure dopuszczenia systemu do przetwarzania informacji
niejawnych stanowigcych tajemnice stuzbowa nazwang akredytacjq bezpieczenstwa
teleinformatycznego wymagany dla systemow sieci, w ktorych znajduje si¢ tajemnica
panstwowa. Tu wdrozenie systemu nie bedzie mozliwe dopoki stuzby ochrony panstwa nie
zatwierdzaja dokumentu. Jednakze uruchomienie systemu nastapi dopiero z chwilg
otrzymania certyfikatu akredytacyjnego dopuszczajacego do tajemnicy panstwowej.
Kolejnym dokumentem certyfikujacym na podstawie art. 19 ust. 3 ustawy z dnia 24 maja
2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (tekst jednolity
Dz.U. z 2010 r. nr 29 poz. 154) oraz zarzadzania nr 12 (DBTi ABW) § 1 zarzadzenie okresla
zasady postgpowania funkcjonariuszy i pracownikow Jednostki Certyfikujacej oraz Zespotow
Badawczych Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewngtrznego zwanej DBTi ABW podczas realizacji zadan, z ktorych mowa w art. 60 ust.
3,4 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych, zwanej dalej
ustawg," uzyte w zarzadzaniu okre$la oznaczaja sposob, podstawowe pojecie oraz osoby
odpowiedzialne za wydawanie odpowiedniego dokumentu podmiotowi, ktory w systemie
stosuje ochrong kryptograficzna, a wykorzystywane urzadzenia podlegaja certyfikacji. Na tej
podstawie przeprowadza si¢ badania i wydaje certyfikaty ochrony kryptograficzne. Wyzej
wymienione czynnosci zwigzane z uzyskaniem certyfikatow oraz akredytacji bezpieczenstwa
teleinformatycznego 1 ochrony kryptograficznej ustawodawca okreslit jako element odptatny.
Na zasadach wskazanych w Rozporzadzeniu Prezesa Rady Ministréw z dnia 30 wrze$nia
2005 r. w sprawie wysoko$ci oplat za przeprowadzanie przez sluzby ochrony panstwa
czynnosci z zakresu bezpieczenstwa teleinformatycznego (Dz.U. Nr 200 poz. 1652), jak
réwniez art. 63 ustawy z dnia 22 stycznia 1999 r., ktory mowi, ze ,,za przeprowadzenie
czynnosci pobiera si¢ optaty” tak opracowany dokument akredytacji i certyfikacji podlega
jeszcze jednej regulacji prawnej dot. Decyzji administracyjnej w rozumieniu KPA ze
wszystkimi  tego konsekwencjami tzn. wymagania odpowiednie do prowadzenie
postegpowania (dotyczy w/w dokumentu), formy prawa do zaskarzania itp. Uzyskany
dokument uzytkownik danej sieci lub systemu powinien mie¢ udostepniany gdy bedzie tego
potrzebowac.

Zabezpieczenia techniczne

Jednym z gléwnych czynnikow umozliwiajacych osigganie zamierzonych celow
dzialania w kazdej jednostce organizacyjnej, administracyjnej, publicznej, intelektualne;j itp.

30 Zarzadzenie nr 12 z dnia 20 lipca 2010 r. Szefa ABW w sprawie badan i certyfikacji urzadzen
kryptograficznych i $rodkow ochrony elektromagnetycznej, wykorzystywanych do ochrony informacji
niejawnych, prowadzonych przez Departament Bezpieczenstwa Teleinformatycznego ABW.
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jest prawidlowo 1 skutecznie dziatajacy system bezpieczenstwa informacyjnego. Dlatego
zabezpieczenie systemu musi by¢ procesem dynamicznym i cigglym, gdyz tylko wtedy ma
szans¢ dostosowa¢ si¢ do niezwykle szybko zmieniajgcych si¢ zagrozen. Posiadana
informacja, a zwlaszcza informacja szczegodlnie chroniona moze decydowaé¢ o zachowaniu
pozycji na rynku konkurencyjnosci tak uznanie zagrozen bezpieczenstwa i obronnosci. Jest
istotne z punktu widzenia bezpieczenstwa dotyczace catej struktury teleinformatycznej,
a zwlaszcza systemow i sieci Ti przetwarzajacej, przesylajacej dane dot. Rdznego rodzaju
tajemnic prawnie chronionych. Niezwykle waznym elementem jest prawidlowy dobor
zabezpieczenia rdznego rodzaju S$rodkami ochrony. Prawdopodobienstwo wystgpienia
incydentow mozna zmniejszy¢ oporze stosowanie odpowiedniego sprzetu, urzadzenia,
oprogramowania itp. Zgodnie z zaleceniami ustawodawcy ar. 62 ust. 2 ustawy redaguje
warunki dot. Wymagan w stosunku do systemdéw i sieci teleinformatycznych w zakresie
ochrony. Natomiast rozporzadzenie Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. (Dz.U.
Nr 171 poz. 1433 §14) okresla zasady szczegdlnych wymagan bezpieczenstwa technicznego
I organizacyjnego zwigzanego z przetwarzaniem informacji w systemach sieciach
teleinformatycznych. Dlatego tworzac bezpieczenstwo systemu i sieci nalezy skorzystac
z pewnej zasady, ktora brzmi ,, bezpieczenstwo calego systemu jest tak mocne jak jego
najstabszy element” 131

Dany sprzet z jakim spotykamy si¢, na co dzieh w domu, pracy jest réoznorodny
dlatego ochrona tego sprzetu powinna przeciwdziata¢ nie tylko zagrozeniu nieupowaznionego
di stepu do informacji, ale rowniez niebezpiecznym czynnikom mogacym wplywaé na
dzialanie urzadzen. Urzadzenia przetwarzajace dane powinny zosta¢ umiejscowione w taki
sposob by zminimalizowaé niepozadany dostgp do obszaréw roboczych oraz ograniczy¢ do
minimum brak nadzoru podczas ich wuzywania. Administrator, inspektor wraz
z odpowiedzialnym specjalista od zabezpieczenia systemOéw 1 sieci powinien tak
zaprojektowac obszar, w ktérym znajduja si¢ urzadzenia, aby wykluczy¢ publiczny dostep do
nich. Tworzac taka strefe nalezy pamigta¢ rowniez o urzadzeniach pomocniczych takich jak
drukarki sieciowe, kserokopiarki czy urzadzenia faksowe, ktore nalezy rowniez odpowiednio
zabezpieczy¢. Nalezy te przedmioty tak zlokalizowaé, aby znajdowaty si¢ w pomieszczeniu
0 ograniczonym dostegpie. Dla tego typu urzadzen opracowano odpowiednie oznakowania,
wedtug literatury sa to dwa rodzaje:

Nalepka naklejona w miejscu widocznym w sposob trwaly, zabezpieczajaca
informacji 1 dotyczaca numeru ewidencyjnego oraz inicjaly uzytkownika danej komorki
organizacyjnej oraz odpowiedniej przyznanej klauzuli.

Naklejony w widocznym miejscu pasek w odpowiednim kolorze dopasowany do
rodzaju klasyfikacji informacji: kolor czerwony- informacje o klauzuli tajne, zotty- do
klauzuli poufne, niebieski- do Klauzuli zastrzezone. Natomiast elementy urzadzen
pomocniczych powinny by¢ oplombowane w taki sposob, aby modyfikacja danego sprzetu
byta niemozliwa bez naruszenia plomb. Nastgpnym watkiem, o ktérym réwniez nalezy
wspomnie¢ podczas planowania zabezpieczeh technicznych jest konserwacja sprzetu
zainstalowanego do systemu 1 sieci przetwarzajacych informacje¢ niejawng, powinna by¢
wykonana tylko w strefach bezpieczenstwa dostosowanych do klauzuli tajnosci przez osoby
posiadajace odpowiednie uprawnienia. W sktad zabezpieczenia teleinformatycznego wchodzi
rowniez kontrola dostgpu. Procedury dostepu stuza do nadawania lub dobierania dostepu
danego uzytkownika dla zasobow informacyjnych. W zabezpieczeniach danego systemu

BIA. Guzik, Zagrozenia dla bezpieczenistwa informacji i ich identyfikacja, [w:] Ochrona Mienia i Informacji,
listopad/ grudzien 6/ 2009, s.9.

55



Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje

lipiec — sierpien 2012

najczesciej stosuje si¢ metode uwierzytelnienia uzytkownikow nadania im identyfikatorow
(niepowtarzalnych nazw lub numeréw) i stosowanie haset w odpowiednim stopniu
skomplikowania (odpowiedniej dtugosci, zestawienie uzytych znakow liter i cyfr oraz znakow
specjalnych).**0Ochrona zabezpieczenia powinna przeciwdzialaé¢ nie tylko zagrozeniom
nieupowaznionego dostgpu do informacji, ale réwniez niebezpiecznym czynnikom
srodowiskowym, ktéore moga wptywaé na dziatanie urzadzen. Rozwigzaniem tej kwestii
zabezpieczania jest system monitorowaniu, moze on pomoc wykryé czynnik, ktory mogiby
wplywac niekorzystnie na prace urzadzen przetwarzajacych informacje lub spowodowacé ich
awari¢. Dla glebszego zastosowania zabezpieczenia lub bezpieczenstwa teleinformatycznego
mozna wspomnie¢ o ochronie elektromagnetycznej polegajacej na podstuchu, dzigki ktoremu
mozna uzyska¢ informacje poprzez odbiorniki radiowe. W obecnej globalizacji zdolnosci
elektromagnetyczne posiada prawie kazde urzadzenie. Osoby odpowiedzialne za systemy
i sieci teleinformatyczne wprowadzajg $cisle kontrolowane strefy ochronne, korzystanie
Z monitoréw plazmowych lub ciektokrystalicznych. Bardzo waznym elementem kontroli oraz
zabezpieczenia jest ochrona nos$nikéw danych. Ten element powinien by¢ zarejestrowany
W odpowiednim dzienniku nos$nikoéw elektronicznych. Nalezy tez pamigtac, ze najczgsciej
funkcje systemowe usuwajace dane z no$nikdw nie gwarantuja 100% pewnosci, ze danych
tych nie da si¢ ponowie odczytaé. Dlatego w tym rozdziale o zabezpieczeniach technicznych
warto rowniez rozwazy¢ fizyczne niszczenie wszystkich niepotrzebnych juz urzadzen.
Nosniki stuzace do przechowywania danych osobowych, ktéore rowniez podlegaja
zabezpieczeniu ze strony technicznej maja okreslony wymodg usuniecia z nich danych
W sposob uniemozliwiajacy ich odzyskanie. Jest to uregulowane Rozporzadzeniem Ministra
Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji,
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informacyjne do przetwarzania danych
osobowych (Dz.U. z 204 r. Nr 100 poz. 1024). Oprocz wyzej wymienionych zabezpieczen
w literaturze mozna spotka¢ wiele roznych podziatéw technicznych metod bezpieczenstwa.
Zrbdznicowane sg ze wzgledu na charakter ich dziatania 1 naleza:

e Metody identyfikacyjne, majace na celu ograniczenie w sposob selektywny dostepu
ludzi do tych elementéw systemu, do ktérych dostgp jest uzasadniony, a takze
ograniczenie dost¢pu nieupowaznionemu.

e Metody ograniczajace, ktore stanowig barier¢ ograniczajaca dostep do systemow,
dopuszczajac do korzystania z nich po identyfikacji i uwierzytelnieniu zgodnie
Z posiadanym upowaznieniem do pracy w systemie.

e Metody alarmujace, tworzg caty zestaw srodkow konwencjonalnych. Specjalne zamki
w drzwiach, urzadzeniach, szafy pancerne, plomby, systemy alarmowe, urzadzenia do
rozpoznawania glosu, linii papilarnych, urzadzen kryptograﬁcznych.133

Urzadzenie stuzy do szyfrowania dostgpu do informacji niejawnych. Stosuje si¢ w celu
utrudnienia przejgcia informacji poprzez ich przeksztalcenie. W sposéb tylko znany osobie
upowaznionej do tego typu ochrony urzadzen. Natomiast ochrona w systemie lub siec polega
na stosowaniu metod, Srodkéw zabezpieczenia danej informacji prawem ochrony przez
szyfrowanie oraz stosowania innych zasad kryptograficznych. Aby urzadzenie to dziatato
W sieci musi spetni¢ okreslone wymagania dot. bezpieczenstwa tzn. uzyskanie

132 W. Dragon, D. Mgka, Skawina M., Jak chronié¢ tajemnice? Ochrona informacji w instytucjach panstwowych i
przedsigbiorstwach prywatnych, wyd. Bellona, Warszawa 2004, s. 139.
133 tamze, s. 140.
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odpowiedniego dokumentu czyli certyfikatu procedur bezpiecznej eksploatacji wydanego
przez stuzby ochrony panstwa. Technika kryptograficzna znajduje najszersze zastosowanie
przy ochronie tajemnicy panstwowej.

Dalsza cze$¢ projektowania technicznego zabezpieczania sieci to cigglto$¢ zachowania
pracy w danej jednostce organizacyjnej poprzez zapewnienie cigglosci zasilania w energig
elektryczng. W zaleznos$ci od szacowanego ryzyka i1 poziomu ciaggtosci dzialania, ktory nalezy
zapewni¢ mozemy zastosowaé odpowiednie rozwigzania poprzez:

e zasilacze awaryjne (UPS)

e generator awaryjny

e zwielokrotnione linie zasilajgce w przypadku przerwy w dostawie energii

elektrycznej.

Dlatego tego typu rozwigzanie ze strony technicznej ma na celu kontynuacj¢ pracy przez
urzadzenia stuzagce przetwarzaniu informacji, ale rowniez zapewnieniu dziatania o$wietlenia
I lacznosci. Nastgpnym elementem tej uktadanki zabezpieczenia technicznego sieci
i systemow TI jest zabezpieczenie komunikacyjnej. Wyposazenie jej, okablowanie powinno
by¢ chronione przed podstuchem lub uszkodzeniem. Jezeli jest to mozliwe, to nalezy unikaé
tras biegnacych przez obszary publiczne. Takie okablowanie powinno zosta¢ poprowadzone
pod ziemia, a punkty rozdzielcze sieci powinny znajdowaé si¢ w zamknietych skrzynkach
teleinformatycznych. Dlatego w obecnej erze mozna zastosowa¢ okablowanie
swiattowodowe, ktére poprawia bezpieczenstwo.

Niezaleznie od sposobu wytwarzania, przechowywania i udostepniania informacji jak
réwniez niezaleznie od formy i sposobu ich wdrazania w jednostkach organizacyjnych
i innych podmiotach do tego upowaznionych nalezy zawsze kierowaé si¢ tymi samymi
zasadami uregulowanymi prawnie. Dlatego procesy u§wiadamiajace, szkolenia oraz edukacja
w zakresie bezpieczenstwa powinny mie¢ charakter ciagty.

Zasady korzystania przez uzytkownika

Swiadomo$é to wiedza, ktora pozwala zidentyfikowaé zagrozenia i podja¢ whasciwe
dziatania. Dlatego tez nalezy si¢ najpierw nauczy¢, a nast¢pnie t¢ wiedzg¢ wykorzystac'134.
Dlatego tak wazne jest wykorzystanie tej Swiadomosci przez uzytkownikow danej jednostki
decyzyjnej, w ktorej to utworzono odpowiednie zabezpieczenia dot. informacji ustawowo
chronionych, a odpowiedzialno§¢ za nie ponosza pracownicy uprawnieni do dostepu
i tworzacy pion ochrony. To wilasnie ich $wiadomo$¢ powinna by¢ przyktadem do
prawidtowego 1 bezpiecznego korzystania z danego rodzaju urzadzen znajdujacych sie
W odpowiednich strefach bezpieczenistwa. W tym etapie buduje si¢ Polityke Bezpieczenstwa
informacji, zasad korzystania z niej.’* Pracownicy sa czesto najwickszym zagrozeniem dla
bezpieczenstwa urzadzen przetwarzajacych informacje. Nalezy zatem 3przedstawié kolejne
pojecie tzn. $wiadomy, czyli bedacy na najwyzszym poziomie rozwoju.*** W tym przypadku
moze oznacza¢ zwigkszenie bezpieczenstwa. Za s$wiadomo$¢ bezpieczenstwa w danej
komorce odpowiada kierownik jednostki organizacyjnej, a w przypadku omawianego tematu

134). Grzechowiak, Swiadomosé pracownikéw jako element ksztaltowania polityki bezpieczeristwa firmy, [w:]
CSO Magazyn Zarzqdzajgcy Bezpieczenstwem, Grudzien 2006, Nr 4/06, s. 11.

135, Depo, J. Piwowarski, Bezpieczeristwo informacyjne. Informacje niejawne. Czesé pierwsza oraz czes¢ druga,
Krakéw 2012, s. 83; J. Piwowarski, Spofeczenstwo informacyjne a kultura bezpieczenstwa, [w:] ,,Zeszyt
Naukowy Apeiron” WSBPil w Krakowie, grudzien 2011, nr 6, s. 163.

136 tamze, s. 12.
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rowniez pelnomocnik ds. ochrony, administrator systemu bezpieczenstwa, ktorzy sa
upowaznieni do przekazywania bezpiecznych zasad podczas korzystania z systemow i sieci
teleinformatycznych. Kazdy pracownik korzystajacy z komputerow oraz innego
pomocniczego sprzetu w danej dziedzinie powinien odby¢ odpowiednie przeszkolenie
w zakresie bezpieczenstwa ochrony informacji, a przestrzegania zasad bezpieczenstwa dot.
ochrony informacji niejawnej powinno by¢ wpisane w zakres jego kompetencji. Analizujac
zagrozenia mogace przyczyni¢ si¢ do powstania sytuacji wyjatkowej, nalezatoby uwzglednié
wiele czynnikow takich jak: Polityka czystego biurka pomaga zapobiega¢ ujawnieniu lub
kradziezy informacji, rozsadek nakazujacy nie zostawia¢ na wierzchu zadnych dokumentow,
kiedy na pewien okres czasu tracimy kontrole nad nimi, niepotrzebne w danym momencie
dokumenty papierowe, no$niki danych, tasmy, nalezy bezwzglednie chowaé¢ w zamykanych
szafach, pod zadnym pozorem dokumenty i nos$niki danych nie powinny pozostaé
niezabezpieczone po zakonczeniu pracy- w razie wlamania, pozaru lub stanu wyjatkowego
moglyby dosta¢ si¢ w niepowotane rece lub zosta¢ zniszczone.

Punktami, ktore nalezy szczeg6lnie kontrolowac sg urzadzenia pomocnicze takie jak
drukarki sieciowe i kserokopiarki, to ich mechanizm dostarcza w postaci wytworzonego
dokumentu sporo cennych informacji dla 0os6b nieupowaznionych do wgladu w ten materiat.
Dlatego kazdy pracownik danej komorki lub pionu, w ktérym jest zatrudniony, a jesli jest to
pion ochrony, powinien zaczg¢ traktowac informacje jako cenny dokument danej firmy,
powinien zabezpieczy¢ dokument natychmiast po wykonaniu przez urzadzenie zleconego
dzialania. Uzytkownik danego systemu to potencjalny podmiot, ktéry w okreslonych
warunkach, z odpowiednim dostepem do sieci 1 systemu korzysta z niego. To na nim cigzy
odpowiedzialnos¢ i lojalno$¢ w stosunku do urzadzen przetwarzajacych i przesytajacych dane
1 odnosi si¢ do serwerdw oraz urzadzen przenosnych np. laptopow. Gdzie powinna
obowigzywac zasada czystego ekranu- kazdorazowe odejscie od stanowiska pracy powinno
zosta¢ poprzedzone zablokowaniem klawiatury 1 wlaczeniem wygaszacza ekranu
zabezpieczonego hastem. OczywiScie nie musi to wymaga¢ wykonania akcji ze strony
uzytkownika, moze odbywaé si¢ to automatycznie pod warunkiem, ze czas akcji
zabezpieczenia jest wystarczajaco krotki (nalezy tu dopasowaé¢ go do klasyfikacji
przetwarzanych danych lub innych informacji i ryzyka ich utraty). Uzytkownik korzystajac
z wurzadzen przenos$nych; laptopoéw, palmtopow, telefonow komoérkowych w miejscach
publicznych 1 innych niechronionych wymaga ostroznosci, by nie ujawni¢ osobom
nieupowaznionym cennej informacji. Urzadzenia oraz nosniki danych zabierane z danej
komorki nie powinny byé bez nadzoru w miejscach publicznych. Zaleca si¢ natychmiast
przewozenie komputerow przenosnych jako bagazu podrecznego, nie nalezy pozostawiaé
dokumentow, nos$nikéw danych i1 sprzgtu w hotelach ani w samochodzie bez kontroli.
Uzytkownik sprzetu przenosnego, na ktorym przechowuje si¢ informacje powinien zapoznaé
si¢ rowniez z zaleceniami dot. ochrony sprzgtu przed dzialaniem silnego pola
elektromagnetycznego, ktore to moze spowodowac uszkodzenie danego urzadzenia.
Uzytkownicy systemoéw 1 sieci teleinformatycznych, ktorzy korzystaja z urzadzen objgtych
odpowiednimi dokumentami powinni zwracaé¢ szczegdlng uwage na stan bezpieczenstwa
miejsca pracy. Dotyczy to przede wszystkim ekranu monitora, ktéory powinien by¢ tu
odpowiednio ustawiony, aby ograniczal mozliwo$¢ odczytu z ekranu przez podmioty
nieuprawnione, czyli osoby postronne. Dany uzytkownik systemu ma obowigzek zachowania
tajemnicy haset 1 identyfikatorow osobistych jak réwniez przestrzegania udost¢pniania ich
innym osobom. Uzytkownik znajdujacy si¢ w strefie o odpowiednich umowach dotyczacych
bezpieczenstwa powinien rdwniez zna¢ ogdlne zasady dot. codziennej pracy. Potencjalny
pracownik, ktory nawet na chwile opuszcza pokoj powinien zamkna¢ go na klucz, a po
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zakonczeniu pracy dokumenty, komputer, no$niki danych powinny by¢ przechowywane
W zamknietych zabezpieczonych, ognioodpornych szafach. Natomiast na zakonczenie pracy
nalezy zamkna¢ aktywne sesje oraz wyrejestrowac si¢ z serweroOw lub tez mozna zastosowaé
oprogramowanie blokujace klawiature 1 wygaszacz ekranu z hastem tylko dostgpnym danemu
uzytkownikowi.

Cata wyzej wymieniona struktura to szereg zasad, ktéore powinny odpowiadaé za
prawidtowe bezpieczenstwo sieci, by¢ respektowane przez uzytkownikow danego systemu
bezwzglednie. Na podziat dotyczacy stref bezpieczenstwa, ochrony czy zwyklego korzystania
ze sprzetu przez potencjalnego uzytkownika. Ale niestety duza cze$¢ naszych przyzwyczajen,
drog na skroty 1 uproszczen powoduje narazenie danego podmiotu, jednostki organizacyjnej,
instytucji lub sektora publicznego na utrate informacji. Aby ww. punkty zostaly prawidlowo
wyjasnione nalezy sobie us§wiadomi¢, ze dbatos¢ o bezpieczenstwo musi stac si¢ codziennym

elementem pracy owych setek dziatan nieuregulowanych w procedurach i wewnetrznych
przepisach informacyjnych kontaktow i spotkan- tego, co tworzy kulture or%anizacji. Nalezy
okresli¢ jedng regule. Bezpieczenstwo musi zamieszkaé w podswiadomosei.™*’

M. Jaworski, Pierwszy krok do ochrony informacji, [w:] CSO magazyn zarzqdzajgcych biznesem, Czerwiec
2006 nr 2/20086, s. 14.
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