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Abstract

The weight and complexity of the phenomenon of terrorism and its
continued evolution necessitates systematic observation, description,
analysis and concept development of its prevention in all areas of
life. The practice of fighting against terrorism has revealed the
urgent need to engage all countries in the struggle against terrorism.

Key words: terrorism, global problems, protection of classified
information

Abstrakt
Waga i ztozono$¢ zjawiska terroryzmu oraz jego cigglta ewolucja

wymaga prowadzenia systematycznej obserwacji, opisu, analizy
oraz tworzenia koncepcji jego przeciwdzialaniu we wszystkich

% Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z 2010 r. Nr 182, poz. 1228.).
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sferach zycia. Praktyka zwalczania terroryzmu ujawnita natomiast
pilng konieczno$¢ zaangazowania si¢ wszystkich panstw, zaréwno
juz zaatakowanych, jak 1 zagrozonych w walke przeciwko
terroryzmowi.

Stowa klucze: terroryzm, problemy globalne, ochrona informacji
niejawnych

Zamachy na nowojorskie wieze WTC i Pentagon (wrzesien
2011), madryckie dworce (marzec 2004), czy stacje londynskiego
metra (7 lipca 2005 r.), pokazaly $wiatu, ze terroryzm nie jest juz
wylacznie wewnetrznym, problemem Izraela czy innych panstw
Azji lub Afryki, ale ze stat si¢ plaga wigkszo$ci panstw i narodow.
Okazato si¢ réwniez, ze w wyniku ewolucji $rodkéw razenia,
terroryzm osiggnat cechy charakteryzujace wspotczesne problemy
globalne:

a) wystepuje juz prawie na wszystkich zaludnionych
kontynentach,

b) stanowi realne zagrozenie dla mieszkancow, wielu krajow
Swiata

C) skala potencjalnego niebezpieczenstwa, ktore si¢ z nim wigze,
systematycznie wzrasta,

d) jest w stanie pobudzi¢ negatywne procesy w skali $wiatowej,
przyczynia¢ si¢ do wybuchu konfliktow 1 dziatan
interwencyjnych z uzyciem znacznych sit zbrojnych.

Problemy te nie pozostaja bez widocznego wplywu na
wspolczesny poziom kultury bezpieczenstwa > Swiatowego
i lokalnego. W tej sytuacji praktyka zwalczania terroryzmu

% M. Cieslarczyk, Kultura bezpieczenstwa i obronnosci, Wyd. AP, Siedlce 2010,
s. 210; J. Piwowarski, Rozwdj osobowosci jako przyczynek do konstrukcji

autonomicznego systemu bezpieczenstwa, [w:] ,,Zeszyt Problemowy. Nauka —
Praktyka — Refleksja” WSBPIil ,,Apeiron”, nr 2, Krakow 2011, s. 31.
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ujawnita natomiast pilng konieczno$¢ solidarnej postawy wszystkich
krajow $wiata, a przede wszystkim czynnego zaangazowania si¢
wszystkich panstw, zar6wno juz zaatakowanych, jak i1 zagrozonych.

Waga 1 zlozono$¢ zjawiska terroryzmu oraz jego ciagla
ewolucja wymagaja tez prowadzenia systematycznej obserwacii,
opisu, analizy oraz tworzenia koncepcji przeciwdziatania tej
wspotczesnej pladze we wszystkich sferach naszego zycia.
Uczestnicza w tych pracach nie tylko wyspecjalizowane organy
panstwowe i organizacje mi¢gdzynarodowe, ale takze przedstawiciele
$wiata nauki w tym securitologii, mediow, tworcy kultury itp.

Ten szeroki 1 permanentnie dziatajacy front walki
Zz terroryzmem jest niezbedny, jezeli celem spoleczno$ci
migdzynarodowej ma by¢ pokoj, bezpieczenstwo 1 rozwdj
ludzkosci. Jednym z elementéw szerokiej dzialalno$ci na rzecz
likwidacji i neutralizacji zjawiska terroryzmu mogg by¢é m.in.
szerokie dziatania profilaktyczne majace usprawni¢ koordynacje
wykrywania 1 usuwania okoliczno$ci sprzyjajacych terroryzmowi
i ekstremizmowi®.

Obecnie brak jest informacji, ktore wskazywalyby na
zagrozenie dziatalno$cig terrorystyczng i ekstremistyczng w naszym
kraju, niemniej jednak istnieje potencjalna mozliwos¢ jej podjecia
przez przebywajacych w Polsce cudzoziemcoéw (szczegllnie
Z panstw 1 regiondw podwyzszonego ryzyka), badz budowy
zaplecza logistycznego do prowadzenia zamachow w innych
krajach. Tego rodzaju zagrozeniu sprzyja¢ moze, m.in.
zaangazowanie si¢ obywateli polskich w dziatania pomocowe

% Ekstremizm postawa ideowa i rodzaj dziatania politycznego; cechuje sig
sktonnoscia do skrajnie emocjonalnego podchodzenia do swoich pogladow;;
gardzeniem pojednawczoscia, niezdecydowaniem; gotowoscia do uzywania
skrajnie radykalnych metod i $rodkoéw dziatania dla osiagnigcia swoich celow
$cisle politycznych, ekonomicznych lub ideologicznych, godzacych w inne grupy
spoteczne
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I dzialalno$¢ gospodarcza w panstwach, na obszarze ktorych
istniejg sieci organizacji terrorystycznych, badz o niestabilnej
sytuacji politycznej (np. w muzulmanskich panstwach Afryki, na
Potwyspie  Arabskim, Afganistanie, Pakistanie i Indiach).
Powszechny dostep do Internetu, moze by¢ wykorzystywany do
atakow na serwery rzadowe oraz komunikacji, upowszechniania
radykalnej ideologii, pozyskiwania zwolennikow oraz prowadzenia
instruktazu w zakresie dokonywania aktow terroru. Stad bierze si¢
odnotowany obecnie zywiotowy rozwdj nauk o bezpieczenstwie.
Waznym elementem zapobiegania i zwalczania terroryzmu, jest
wlasciwa 1 sprawna ochrona informacji o osobach i obiektach
szczeg6lnie narazonych na atak. Do takich informacji nalezg przede
wszystkim

a) rozmieszczenie, przeznaczenie i plany ochrony obiektow
0 znaczeniu strategicznym dla bezpieczenstwa i obronno$ci
panstwa (zaktady produkeji specjalnej, pracujace na jej rzecz
instytucje naukowo-badawcze, magazyny rezerw
panstwowych, porty morskie 1 lotnicze, budynki 1 obiekty
znajdujgce si¢ we wilasciwosci stuzb specjalnych, Policji,
Strazy Granicznej oraz organdéw administracji i jednostek
samorzadu terytorialnego),

b) srodki i sposoby zabezpieczenia obiektow i zaktadow
waznych dla gospodarki narodowej lub ktorych zniszczenie
badZz uszkodzenie moze stanowi¢ zagrozenie dla zycia
i zdrowia ludzi oraz $rodowiska (elektrownie i cieptownie,
zapory wodne 1 $luzy, ujecia wody, wodociagi 1 oczyszczalnie
sciekdw, rurociggi paliwowe, obiekty 1 urzadzenia
telekomunikacyjne),

) zasady organizacji i wykonywania ochrony transportow
specjalnych (z bronig, amunicjg, materiatami wybuchowymi,
warto$ciami pieni¢znymi i mieniem duzej wartosci),
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d) organizacja i dzialalno$¢ wewnetrznych stuzb ochrony innych
obiektow, ktoérych powotanie i1 istnienie uzasadnia wazny
interes gospodarczy lub publiczny (banki, sady, wigzienia
i areszty, muzea, archiwa itp.).

Ustawa o ochronie informacji niejawnych zawiera bardzo
szeroki katalog regulacji prawnych na rzecz zapobiegania
przestepstwom  terrorystycznym i sabotazowym,  ktorych
wykorzystanie stworzy¢é moze szereg barier (organizacyjnych,
fizycznych i technicznych), uniemozliwiajacych  osobom
nieupowaznionym dotarcie do interesujacego ich obiektu.

W odniesieniu do poruszanych przez nas kwestii sg to:

a) sposoby i $rodki fizycznej i technicznej ochrony obiektow
przed nieuprawnionym dostepem:

— ogrodzenie wokot obiektu,

— brama wejsciowa (wjazdowa) otwierana,

— recepcja obslugiwana przez cztowieka,

— kontrola czasu wejscia 1 wyjScia z obiektu (przepustki,
identyfikatory),

— zamki  biometryczne lub karty magnetyczne do
pomieszczen szczegolnie chronionych (stref ochronnych),

— o$wietlenie chronionego obszaru (z zastosowaniem

zasilaczy lub generatorow awaryjnych),

— kamery telewizji dozorowej (CCTV),

— systemy alarmowe (sygnalizacja pozarowa, wlamania

i napadu itp.),
— wewng¢trzna stuzba ochrony;
b) stosowanie procedur sprawdzajgcych osob ubiegajacych si¢
o przyjecie do pracy (stuzby) i1 zatrudnionych:

— wymog niekwestionowanej lojalnosci wobec RP,

— niekaralno$¢ za przestepstwa umyslne $cigane z oskarzenia
publicznego,

59



Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje

maj - czerwiec 2012

— nienaganne zachowanie si¢ w Srodowisku,

— brak natogéw 1 dolegliwos$ci psychicznych ograniczajacych
sprawno$¢ umystowa,

— brak zwigzkéw 1 kontaktow z osobami z tzw. grup ryzyka
(z obcymi stuzbami specjalnymi, grupami przestepczymi
lub organizacjami, ktérych programy i dzialalno$¢ sa
wymierzone przeciwko porzadkowi 1 bezpieczenstwu
publicznemu)

c) profilaktyka:

- szkolenie  kierownikow  jednostek 1 0s6b
zatrudnionych w jednostce organizacyjnej (w zakresie
przepisow obowiazujacych w przedmiocie ochrony,
odpowiedzialnosci karnej, dyscyplinarnej 1 stuzbowej za
ich naruszenie oraz postgpowania w sytuacjach zagrozenia.

Z kolei do karno-prawnego problemu terroryzmu

i ekstremizmu, jako przestgpstw szczegdlnego rodzaju, odnoszg si¢
nastepujace zapisy ustawy z dnia 6 czerwca 1997 roku — Kodeks
karny*":

a) Art. 115 § 20 — stanowigcy, ze przestepstwem o charakterze
terrorystycznym jest czyn zabroniony zagrozony karg
pozbawienia wolnosci, ktérej goérna granica wynosi co
najmniej 5 lat, popetniony w celu: 1) powaznego zastraszenia
wielu osob, 2) zmuszenia organu wiladzy publicznej RP lub
innego panstwa albo organizacji mi¢dzynarodowej do
podjecia lub zaniechania okreSlonych czynnosci, 3)
wywotania powaznych zakldcen w ustroju lub gospodarce RP,
innego panstwa lub organizacji mi¢dzynarodowej, a takze
grozba popehienia takiego czynu.

¥ Ustawa z dnia 6 czerwca 1997 r. — Kodeks Karny (Dz. U. z 1997 r. Nr 88, poz.
553 z pdzn. zm.).
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b) Artykuly 118 i 119 dotyczace przestgpstw dokonywanych ze
wzgledow politycznych (w tym takze o charakterze
terrorystycznym) na osobach z powodu ich przynalezno$ci
narodowej, etnicznej, rasowej, politycznej, wyznaniowej lub
z powodu ich $wiatopogladu. Takie przestepstwa sg czestym
zjawiskiem w czasie wojen lub innych konfliktow zbrojnych,
gdy rézne wojska i formacje paramilitarne dokonuja zbrodni
wobec mniejszosci narodowych 1 przeciwnikdéw politycznych,
albo grozac takimi zbrodniami dokonuja tzw. czystek
etnicznych. Zjawiska takie okre§la si¢ mianem terroru,
ktérego najczesciej dopuszcza si¢ panstwo wobec swoich
obywateli. W czasach pokoju przestepstwa tego typu sa
dokonywane przez ugrupowania terrorystyczne, dla ktérych
jest to podstawowy Srodek realizacji celow politycznych.

C) Artykuty 120 i 121 dotycza natomiast przestgpstwa
wytwarzania, = gromadzenia,  stosowania,  nabywania,
przechowywania, zbywania, przewozenia albo prowadzenia
badan nad wytworzeniem $rodkow masowej zaglady
zakazanych przez prawo miedzynarodowe. Nierzadkim
obecnie $rodkiem zamachow terrorystycznych jest wiasnie
bron masowej zaglady, zwlaszcza bron chemiczna
i biologiczna.

d) Organizowanie terrorystycznej dziatalnosci skierowanej
przeciwko Polsce lub jej organom, penalizujg za$ artykuty 127
i 128, a zwigzki ze sprawcami zamachow terrorystycznych
skierowanych przeciwko osobom szczegdlnie chronionym
przez polskie prawo wewngtrzne 1 prawo mi¢dzynarodowe —
artykuty 134, 1351 136.

e) Z kolei, do przestgpstwa gwattownego zamachu na jednostke
polskich sit zbrojnych w celu ostabienia mocy obronnej,
zastosowanie ma art. 140 umieszczony w rozdziale XVIII
zatytulowanym Przestepstwa przeciwko obronnosci.
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f) Art. 151 — wrzigcie 1 przetrzymywanie zaktadnika w celu
zmuszania go do okre$lonego zachowania si¢ (dziatania lub
zaniechania)®.

g) Zwigzek z przestgpstwami terrorystycznymi mogg mieé
réwniez czyny opisane w artykutach 163—-169 rozdzialu XX,
zatytulowanego  Przestgpstwa  przeciw  bezpieczenstwu
powszechnemu oraz 173-176 z XXI rozdziatu Przestgpstwa
przeciwko bezpieczenstwu w komunikacji.

h) Art. 165a dotyczy sprawcoéw gromadzenia, przekazywania lub
oferowania $rodkéw ptlatniczych, instrumentéw finansowych,
papierow  warto§ciowych, wartosci dewizowych, praw
majatkowych  lub  innego mienia ruchomego lub
nieruchomosci w  celu  sfinansowania  przestgpstwa
0 charakterze terrorystycznym.

1) Artykuly 166-169 penalizuja bezprawne przejecie kontroli
nad statkiem wodnym lub powietrznym w wyniku podstepu,
art. 232 — przemoc lub grozbg bezprawna w celu wywarcia
wplywu na czynnosci urzgdowe sadu, art. 245 — przemoc lub
grozbe bezprawng w celu wywarcia wplywu na S$wiadka,
biegtego, tlumacza, oskarzyciela albo oskarzonego oraz
naruszanie jego nietykalnos$ci cielesnej, art. 258 § 2 — udzial
W zorganizowanej grupie przestgpczej albo zwigzku majacym
na celu popelienie  przestepstwa o  charakterze
terrorystycznym, a § 4 tego artykulu — zakladanie lub
kierowanie zwigzkiem majacym na celu popetnienie
przestgpstwa o charakterze terrorystycznym.

Czyny zwigzane ze zjawiskiem ekstremizmu zostaly za$
spenalizowane w nastepujacych artykuiach39:

% W Polsce porwania z pobudek politycznych zdarzaja sie bardzo rzadko, za to
czesto stosowane sa wszelkiego rodzaju ,,grozby bezprawne” (np. zawiadomienia
telefoniczne o podtozonych bombach) skierowane na wymuszenie okreslonego
dziatania lub zaniechania.
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a) Art. 133 — zniewazanie Narodu lub Rzeczypospolitej Polskie;.

b) Art. 137 § 1 — publiczne zniewazanie, niszczenie, uszkadzanie
lub usuwanie godta, sztandaru, choragwi, bandery, flagi lub
innego znaku panstwowego;

— § 2 — zniewazanie, niszczenie, uszkadzanie lub usuwanie
godta, sztandaru, choragwi, bandery, flagi lub innego znaku
panstwa obcego, wystawionego publicznie na terytorium
Rzeczypospolitej Polskiej.

Cc) Art. 118 § 1 — dopuszczenie si¢ zabdjstwa albo spowodowanie
ciezkiego uszczerbku na zdrowiu osoby nalezacej do innej niz
polska grupy narodowej, etnicznej, rasowej, politycznej,
wyznaniowej lub §wiatopogladowe;.

d) Art. 119 § 1 — stosowanie przemocy albo grozby bezprawnej
wobec grupy osob lub poszczegoélnej osoby z powodu jej
przynaleznosci narodowej, etnicznej, rasowej, politycznej,
wyznaniowej lub z powodu jej bezwyznaniowosci.

e) Art. 256 § 1 — publiczne propagowanie faszystowskiego lub
innego totalitarnego ustroju panstwa lub nawotywanie do
nienawi$ci na tle rdéznic narodowosciowych, etnicznych,
rasowych,  wyznaniowych albo ze  wzgledu na
bezwyznaniowos¢.

— § 2 — rozpowszechnianie, produkowanie, utrwalanie lub
sprowadzanie, nabywanie, przechowywanie, posiadanie,
prezentowanie, przewozenie lub przesylanie druku,
nagrania lub innego przedmiotu zawierajacego tres¢, badz

¥ Nalezy mie¢ rowniez na uwadze, Ze czyny przestepcze, popehiane przez
czlonkow organizacji ekstremistycznych nosza takze znamiona przestgpstw
pospolitych (np. czyny przeciwko czci i nietykalnosci cielesnej — art. 216 i 217
k.k., przeciwko zyciu i zdrowiu (art. 148 § 1, 155, 156, 157, 158 i 159 k.k., czyny
przeciwko mieniu — art. 288 k.k., czyny przeciwko porzadkowi publicznemu,
obyczajnosci 1 dziataniu instytucji pafnstwowych — art. 223, i udziat
w zbiegowisku art. 254 k.k.).

63



Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje

maj - czerwiec 2012

bedacego nos$nikiem symboliki faszystowskiej,
komunistycznej lub innej totalitarnej.

f) Art. 257 — publiczne zniewazanie grupy ludzi albo

poszczegbdlnej osoby z powodu jej przynaleznos$ci narodowej,
etnicznej, rasowej, wyznaniowej albo z powodu jej
bezwyznaniowosci lub z takich powoddéw naruszanie
nietykalno$ci cielesnej innej osoby.
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