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Abstrakt:

Bezpieczastwo jest wanym elementem oraz istotnym
czynnikiem swiadczacym o rozwoju i atrakcyjniei danego
terytorium. Jest to czynnik coraz edeiej brany pod uwag
zaréwno przez inwestorow jak i osoby prywatne. d8lej Polski
do Unii Europejskiej oraz NATO bylo wielk szang
i mozliwoscia rozwoju systemu zagdzania kryzysowego. Wiele
zmian nasipito roéwniez wewratrz kraju (reformy, zmiany
przepisbw prawnych, itp.). Dziatania te przyczyaigie do
budowy sprawniejszego systemu nie tylko bezpikstrea ale
i rowniez systemu zagglzania kryzysowego. Jednym z elemen-
tow systemu zagglzania kryzysowego — jest systemeancci —
ktory umaliwia utrzymanie wysokiego poziomu bezpieagiva.
Celem artykutu jest opisanie i scharakteryzowanimké€jo-
nowania systemow aéznagici — stosowanych w zagdzaniu
kryzysowym w Polsce.

Stowa kluczowe: bezpieczastwo, zagreenie, zarzdzanie
kryzysowe, systenmatzndici, zapobieganie,

Abstract:

Security is an important element and an importantdr of
the development and attractiveness of the terrifdhys factor is
increasingly taken into account by both investord mdividuals.
Polish accession to the EU and NATO was a greabrbypity
and the possibility for development of crisis magragnt system.
Many changes took place also within the countryfo(ras,
changes in legislation, etc.). These activitiephelbuild a more
efficient system, not only in terms of security @$o in crisis
management system. One of the elements of crisisgemnent
system — is a communication system - which allovgs to
maintain a high level of safety. The purpose o$ thiticle is to
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describe and characterize of the communicatioresyst- which
are used in crisis management in Poland.

Key words: Safety, risk, crisis management, communication
system, prevention.

1. WPROWADZENIE.

Zapewnienie poziomu bezpiedatwa obywatelom jest
obowiazkiem Pastwa, ktére jako za zadanie priorytetowe
powinno sobie postawi stworzenie odpowiednich struktur
zapewniagcych ochron obywatelom prawa.. Najvaiejszym
celem funkcjonowania wladzy na szczebluadawvym, jak
i samoradowym, jest zagwarantowanie ludad cywilnej
akceptowalnego poziomu bezpiefigiva i spokojnego rozwoju.
Zatem zadaniem systemu bezpidstea wewitrznego pastwa
jest zapewnienie bezkonfliktowego rozwoju spoléshtea
poprzez utrzymanie zdoléa do reagowania (odpowiednio do
zaistniatej sytuacji) w przypadku zagea porzdku publicznego,
wystgpienia kkski, katastrofy, zagwen porzdku konstytucyj-
nego i kadego innego zdarzenia powosltggo lub mogcego
spowodowd sytuacg kryzysows w drodze zorganizowanych
i zespolonych dziata (tak w ukfadzie funkcjonalnym, jak
i terytorialnym, wszystkich szczebli wladzy i spctedcci
lokalnych). System bezpiecastwa lokalnego powinien skiaéla
sie z kilku zada realizowanych jednoczeie. Z jednej strony
nalezy realizowa strategs zwigzary ze skutecznym rozwiywa-
niem i niwelowaniem obecnych probleméw, z drugi¢jorsy
nalezy dziata& prewencyjnie aby zapobiegawyskpowaniu
nowych zagreen. Profilaktyka jest jednym z podstawowych
zada ktére winny by realizowane na szczeblu lokalnym.
Zarbwno na poziomie patwowym jak i w szczegdlsoi na
poziomie lokalnym konieczne stajee sivyjscie poza stereoty-
powym dziatania instytucji jako dziataex post — zwjzanych

! Korcz A.,Bezpieczéstwo wewatrzne Rzeczpospolitej Polski¥yarszawa 2002.
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Zz interweng. Bezpdrednio z wprowadzaniem programéw
profilaktycznych i prewencyjnych wie sk koniecznéé wzrostu
zainteresowania ze strony wladz samdmvych. Whaze sk

z tym bezpérednio aktywizacja dziafa samoradowych oraz
aktywizacja spoteczstwa. Bezpieczestwo lokalne bowiem jako
jedno z podstawowych zatigednostek samosdu terytorialnego
pozostaje wzkim problemem gmin, powiatéw, wojewddztw.
Zapewnienie bezpieciastwa oraz porglku publicznego jest
jednym z zada wlasnych gminy oraz powiatu. W celu jego
realizacji gminy m.in. tworz straze miejskie, finansuaj Policje,
wspieraj programy walki z przema¢ a take organizy
pozaszkolne zagia dla dzieci i mtodzigy. Jednym z najwa
niejszych szczegdétowych zadawtadz lokalnych za zakresu
bezpieczéstwa lzdzie system zagrlzania kryzysowego, mgjy
na celu zapobieganie negatywnym efektom ep@ivania
réznego rodzaju zageen jak i zminimalizowanie w jak
najwiekszym stopniu madiwych strat wynikagcych z sytuacji
kryzysowych.

2. SIEC L ACZNOSCI

W zaradzaniu kryzysowym w Polsce w wielu gminach,
powiatach czy te aglomeracjach do zapewnienia wysokiego
poziomu bezpieczsstwa wykorzystywaneasrézne rodzaje sieci
tacznaici. Najczsciej korzysta & z ustug sieci telefonii
stacjonarnej oraz ruchomej znanej wszystkim miaszka,
dostarczanej przez operatorow sieci publicznycljic¥éciej s
wykorzystywane systemy analogowe, w zasadzie zea sob
niezintegrowane. ,Sieci i systemy realigujstugi telefoniczne
i transmisji danych, w tym dagi do Internetu i ustugi
internetowe, zgodnie z ich rdovosciami oraz zawartymi
umowami dostawy lub dzigawy miedzy dostawg i urzedem

2 Jakubczak R., Flis Bezpieczéstwo narodowe Polski w XXI w. Wyzwania i Strategie
Bellona 2006
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miasta. Stosowane systemywcZndici zazwyczaj stanowi
wlasnd¢ miasta i dostarczajustugi telekomunikacyjné”

e organom zargzania kryzysowedo;

o strazy miejskiej;

e ratownictwu medycznemu,

» zawodowej stray pozarnej i ochotniczym stv@am

pozarnym;

* policji;

* przedstbiorstwom transportu miejskiego, lotniczego
i kolejowego;

» slwzbom oczyszczania miasta, droég miejskich i terenéw
publicznych;

» stluwzbom sanitarno-epidemiologicznym i weterynaryjnym;

* przedstbiorstwom energetycznym i gazowniczym;

* przedstbiorstwom wodno-kanalizacyjnym;

» organom ochronyrodowiska;

e innym organizacjom, magym zwhzek z bezpiecze
stwem i zargdzaniem kryzysowym.

Najwazniejsz cechy sprawnego systemuadznaci -—
zapewne jest mdiwos¢ zagwarantowania ustugadzndci
elektronicznej wytkownikom nie tylko w miejscu statego
przebywania (np. w bazie) ale przede wszystkim prep
mieszczeniu giich w terenie (tak by byli oni caly czas ,obecni
i widzialni” w systemie dla innych aytkownikbw —
w razie konieczn&ei statego kontaktu. Systemacknaici
elektronicznej na potrzeby zapewnienia bezpikszea
i zarmdzania kryzysowego stanowi: zespbbdkow hczndici,
rozmieszczonych na stanowiskach kierowania centaame-
dzania kryzysowego na danym terytorium i w innyciejatach
ich eksploatowania, linie telekomunikacyjne orazadeenia
koncowe wytkownikdéw, rozmieszczonych w ich miejscach

% Kowalewski M., Kowalczyk B., Hendler ZSystemdczndici na potrzeby st
bezpieczéstwa publicznego i zagdzania kryzysowego a aglomeraciji miejskiej
Telekomunikacja i techniki informacyjne, Warszawa,3-4/2008.
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pracy. System ma zapewniorganom odpowiedzialnym za
bezpieczéstwo obywateli poprzez mbwosé statego i skute-
cznego kierowania. Do innych, rowaiestotnych cech sprawnego
systemudcznaici bedziemy zalicza:

niezalenos¢ od naziemnej infrastruktury telekomunika-
cyjnej,

dedykowany charakter, gwararicy ciagty w czasie
dostp do zasobdw siech¢znasci w warunkach réwno-
czesnego zapotrzebowania przeytkownikéw systemu,
sprawng¢ funkcjonowania na terytorium aitym zara-
dzaniem, bez przerwy w warunkach braku zasilania
podstawowego, przez czas nie krotszyIl godzin,
gwarancje transmisji danych w pod kanatach o pyzept
wnosci w zakresie do 64kb/s, réwnolegle z transmisj
kanatoéw hczndici gtosowej,

zapewnienie mdiwosci kontaktu (z punku centralnego —
bazy), przeprowadzenia rozmowy zz##gm uczestnikiem
nalezacym do siecigcznaici,

mozliwos¢ transmitowania danych pogeizy kompute-
rem przenénym ledacym na wyposzeniu brygady
w terenie a systemem informatycznym obiektéw
w ramach sieci.

petne pokrycie obszaru jegiwiazka satelitaria,

mozliwos¢ zmiare parametrow sieci co do jej przepty-
wnosci, ilosci uzytkownikédw w sieci, potrzeb aplikaciji,
itd.,

wyposaenie systemu w wewitrzne uradzenie raportu-
jace przeplywy danych imonitorge poprawn&
funkcjonowania sieci.

229



3. WYKORZYSTANIE SIECI tACZNOSCI
W ZARZADZANIU KRYZYSOWYM

Dzigki swoim zaletom —dczna¢ satelitarna bardzo ezto
jest wykorzystywana w zagdzaniu kryzysowym, dgzki ktorej
tatwiej realizowa mazna dziatania ratunkowe oraz inne, ktére
wymagaj szybkiej i sprawnej organizacji. W zadzaniu
kryzysowym wane jest szybkie dzialanie, ktére wymaga
utrzymania 4czndci z biomcymi w akcjach ratownikami
i innymi osobami zaangawanymi w akcje, bez wzglu na
warunki atmosferyczne i uksztattowanie terenu, rtarykn
prowadzone s dziatania oraz pelnej wiedzy na temat lokalizaciji
stwzb  ratowniczych i kierunkéw ich  przemieszczania.
Dowodzenie akgj w wymiarze lokalnym lub wielkoobszarowym
wymaga utrzymania statejdzncici zaréwno z dowddcami jak
i pojedynczymi ratownikami oraz zadzapcymi centrami
dowodzenia.

W zarazdzaniu kryzysowym wykorzystuje esiw miarke
potrzeb réne rodzaje dczncici satelitarnej, poczynag od
zwyktej tacznaici radiotelefonicznej po specyficzne zastosowania
szybkiej transmisji danych. Najgiej wykorzystywanym
elementem siecigtzndci w zarzdzaniu kryzysowym — jest
tacznai¢ radiotelefoniczna. Dzki niej istnieje maliwos¢ statego
kontaktu pomidzy centrum zaggzania kryzysowego a rato-
wnikami prowadzcymi akcje na obszarach ehjch biezacymi
dziataniami. Wykorzystuje sija réwniez do prowadzenia akciji
na miejscu katastrofy, czyli do bezpedniego kontaktu
pomiedzy dowddg akcji i ratownikami. Najcgciej ten rodzaj
tacznaici satelitarnej stosuje esitakze na obszarach katastrof
w warunkach zniszczenia radiowej infrastruktury iaamej lub
ograniczonej jej funkcjonalgoi. System satelitarnejadznaici
radiotelefonicznej stanowi w wielu przypadkachczngé
rezerwows lub zapasow pomedzy centrami dowodzenia,
stosowan w przypadkach katastrof obejmoych swym
zastgiem rejon dziatania tych centréw. Bardzo przydatna
w zaradzaniu kryzysowym jest rOwnietelewizja satelitarna —
ktéra umaliwia przekazywanie istotnych danych do centrum
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zaradzania kryzysowego z mobilnych punktéw terenowych
w celu np. powiadomienia 0 rozmiarach zaistniakgjaktrofy —
co umaliwia szybsze i precyzyjniejsze podejmowanie decyzj
dotycacych dziata ratunkowych. W celu wkziwego
wykorzystania 4cznaci satelitarnej w zaeglzaniu kryzysowym
istothym staje si wspoidziatanie z krajowv naziemn siech
teletransmisyja. Sie ta powinna by na tyle rozbudowana, aby
przenigé zwiekszony w czasie dziata kryzysowych ruch
telefoniczny, wolg i szybly transmis¢ danych oraz transmisje
telewizyjne. Jest to warunek podstawowy sprawniatdiacego
krajowego systemu zafdzania kryzysowedo

4. WYKORZYSTANIE tACZNOSCI W ZARZADZANIU
KRYZYSOWYM W HORYZOCIE LAT 2015-2020.

Wejscie Polski do struktur Unii Europejskiej uwiovito
znacacy rozwoj centr zagglzania kryzysowego. W ostatnich
latach zauwzono popraw sprawndci funkcjonowaniadczngci
satelitarnej wraz z rozbudawbaz satelitarnych systemow
nawigacyjnych. W ostatnich latach wprowadzono marte Unii
Europejskiej midzynarodowy system EGNOS — ktory wplywa
na wiksze wykorzystanie niwosci radiotelefonii satelitarnej
na terenie catej Europy. W Calej Unii Europejskigj, tym,

w Polsce zostat wprowadzony system ,eCall” — pglggana
systemie powiadomie 0 zdarzeniach. Przy przewidywanym
szybkim rozwoju ustug satelitarnych i zkézeniu liczby
korzystajcych z nich aytkownikOw, powinno nagpi¢ znaczne
utatwienie dostpndsci do kczndici satelitarnej, a co za tym idzie
rowniez ustug satelitarnych wykorzystywanych w dziedzinie
zaradzania kryzysowego. Néwiecie oprocz obecnie wykorzy-
stywanych swiatowych systeméw nawigacji satelitarnej GPS
i GLONASS, przewiduje siuruchomienie systemu GALILEO,
ktory stanie s konkurencyjny wobec istnigjych a zwlaszcza

4 Lent B.,Bezpieczéstwo w telekomunikacii i teleinformatycgom 3. Biblioteka
.Bezpieczaéstwa Narodowego”. Warszawa, Biuro Bezpidstera Narodowego, 2007.
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dla systemu GPS Obecnie w wielu gminach w ramach
istniejacych sieci §czncici uruchamiane assystemy wczeshego
ostrzegania mieszkadéw danego terytorium. Wykorzystywanie
systemow SWO umiwia: btyskawicznie ostrzec miesakeow

0 zagraeniach zycia, zdrowia i mienia; daje mltiwosé
wysytania komunikatu z jednej bazy GSM — np. o koemhdci
natychmiastowej ewakuacji; umovia réwniez wspoétprae

z policja, straza miejska, straza pazarm, pogotowiem oraz innymi
stuzbami z zakresu bezpiegmtwa. Zaletami takiego systemat s
dywersyfikacja i oszezlzanie zargdzanymi informacjami,
czytelna komunikacja z mieszai@mi oraz wyszy poziom
bezpieczastwa dla zargdzania kryzysowego. Systemy SWO —
z ktérymi wiaze sk ogromne nadzieje — w najidizych latach,
stuza réwniez do: informowania mieszkeéw na temat:
wytaczenia, awarii sieci wodagjowej, energetycznej, przerwach
w dostawach ciepta, zmiany zyane z remontami ulic oraz do
przekazywania innych istotnych informacji aganych

Z bezpieczistwem mieszkécOw danego terytorium. Systemy
SWO to ogromny krok i pogp technologiczny w strenszybkiej

i skutecznej komunikacji — pogdzy gmirp a mieszkacami —
ktora jest niezédna w zakresie zaqdzania bezpiechastwem.

5. KORZYSCI Z WYKORZYSTANIA SIECI tACZNOSCI
SATELITARNEJ W ZARZADZANIU KRYZYSOWYM

Z Kkorzystania z sieciatzndgci w zaradzaniu bezpie-
czaistwem ptynie wiele korzgi i nowych maliwosci poprzez
szybsze i sprawniejsze akcje ratownicze, zapewdig@ksimum
bezpieczastwa dzialajcym ratownikom oraz ndiwosé
udzielenia szybkiej pomocy rannym i poszkodowanyncc-
ograniczy do minimum liczpofiar nie tyko wrod cywili, ale co
rébwniez istotne wréd personelu ratowniczego. Trudno nie
wspomni€ rowniez o0 mazliwosci lepszego przygotowaniaegsi
mieszkacOw na sytuacje kryzysowe (powddpazar, inne

® Kowalczyk B.,Koncepcja strategiczna miejskiej szerokopasmowej sizkieletowe;
Warszawa, Instytut dczndci, 2007.
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kataklizmy) — dzki funkcjonupcemu systemowi wczesnego
ostrzegania (WSO). Aby jednak moéc korzysta korzci
ptynacych z wykorzystania sieciadzndci naley pametac
0 sprawnie dziatafym systemie ratownictwa — dla ktérego
wymagana jest sprawnie funkcjonc naziemna cyfrowa sie
teletransmisyjna: radiowa i kablowa, zapewataj wymagane
przepustowéci transmisji. Bardzo istotne i rowmiepotrzebne
stanie s wykorzystanie mobilnych stanowisk zadizania
kryzysowego, ktore powinny wspolpracaivaz krajowym
centrum zargdzania kryzysowego poprzez szybkie cyfroueza
satelitarne.

6. GLOWNE PRZESZKODY W WYKORZYSTANIU
£ ACZNOSCI SATELITARNEJ
W ZARZADZANIU KRYZYSOWYM

Niestety gtéwn przeszkod w codziennym wykorzystywaniu
taczndici satelitarnej to ogromnie wysokie koszty ustug
satelitarnych w poréwnaniu z kosztami systemow aramiych.
W poréwnaniu z standardowym systemem naziemnym sztko
systemu satelitarnego zazwyczaj jestzsay o okoto 50-70%.
Zadaniem istotnym jest zaakceptowaniezsaych kosztéw przez
Paistwo — w zwazku z szeregiem unikalnych ustug oferowanych
w systemach satelitarnych, ktére niestety nie gmsyjvoich
odpowiednikbw w systemach naziemnych (np.eddj sate-
litarne). Innymi barierami ograniczaymi mazliwosci wykorzy-
stania 4czndici satelitarnej $ m.in°.:

e brak odpowiednich szkaledla pracownikdw na temat

mozliwosci wykorzystania technik satelitarnych

« brak déwiadczenia wréd personelu przy postugiwaniu

sie technilg satelitari,

e problemy zwazane z pozyskaniem cyfrowych map terenu

jak i aplikacji wykorzystujcych

® Sutton R.Bezpieczéstwo telekomunikacii, praktyka i zadzanie Warszawa, WKt
2004.
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» mozliwosci faczndci satelitarnej, (brak odpowiednich,
istniejacych danych).

» brak wypracowanej strategii funkcjonowania jedregjd
zaradzania systemu kryzysowegoi planéw w zakresie
modernizacji stanowisk zadzania kryzysowego pod
katem wykorzystania pojawiggych se na rynku nowo-
czesnych rozwizan telekomunikacyjnych i teleinforma-
tycznych,

* niewystarczajce srodki budetowe na budogvnowocze-
snych i zintegrowanych centrow zagizania.

Bardzo istotnym elementem, niezlmym do prawidtowego
wykorzystywania sieciakbzngici w zaradzaniu bezpieczestwem
jest wybudowanie cyfrowego systemwczndcci radiowe]
dziatapcego na terenie calej Polski, dla podmiotéw odpewie
dzialnych za bezpieczstwo, co wane system ten winien By
zarzdzany przez podmiot gdowy i prezentowa soly wysoki
poziom zabezpieczenia przed ingeranejjego prag podmiotéw
nieuprawnionych.

7. ZAKONCZENIE

Z zakresu zagdzania kryzysowego w XXI wieku, bardzo
istotne jest stworzenie w petni funkcjonalnego eysi
zaradzania bezpiechstwem w skali kraju; system — ktory
wykorzysta dosipne rozwgzania na rynku telekomunikacyjnym,
teleinformacyjnym, wdcznie z istnigicymi systemamiacznaici
— ktére stworz kompleksowe nagzlzie — do organizacji
zarzdzania kryzysowego. Korggi ptynacych z korzystania sieci
tacznaici satelitarnej w zasglzaniu kryzysowym jest wiele, ast
wydaje s¢, iz wykorzystanie sieciatznagci w zaradzaniu
bezpieczastwem jest koniecznym warunkiem dla poprawy
poziomu jakdci bezpieczastwa, ktory jest istotny zwiaszcza
w stanie nam nieznanym czyli w czasie wp#nia sytuacji
kryzysowe;j.
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