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Abstrakt

Artykut podejmuje zagadnienie gl specjalnych, ktérymi
zainteresowanie wzrosto szczegOlnie po |l wojdwiatowe).
Podgta zostata proba scharakteryzowania metod dzialstnid
specjalnych i sformutowania ogolnych definicji za@anych
z nimi terminéw takich, jak: wywiad, szpieg, dywersczy
sabota.

Zwrocono take uwag na nieoczywisty zwizek shzb
specjalnych z dziatalroia terrorystycza, w szczegoélngci z tzw.
cyberterroryzmem, ktéry w niniejszym artykule zéssahara-
kteryzowany dzki wskazaniu najestszych metod takiego
dziatania.

Istotnym wgtkiem jest take zagadnienie bezpiecwa
i ochrony informacji, w szczegolda prawne sposoby zwalcza-
nia terroryzmu i dziatalniei obcych stab specjalnych.

Stowa kluczowe
ochrona informacji niejawnych, sty specjalne, terroryzm,
cyberterroryzm

Abstract

In this article considered was issue of specialises, which
became particularly interesting after the Secondrl@lVaVvar.
Made was an attempt of characterizing methods bgespecial
services, and of formulating general definitions td@rms
associated to them, such as: intelligence servams, diversion
and sabotage.

Considered was also an unevident relation of speeraices
to terrorist activity, especially the so called egtierrorism, which
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in the article was characterized through indicatioih most
common methods of such actions.

Relevant for the article is also issue of securégd
information protection, particularly legal ways dfghting
terrorism and activities of foreign special sergice
Key words
classified information protection, special servjcdsrrorism,
cyberterrorism

Art. 45 ust. 1 ustawy z dnia 5 sierpnia 2010 r.abironie
informacji niejawnych naklada na jednostki organizacyjne,
w ktérych g przetwarzane informacje niejawne obamak
stosowanigrodkow bezpieczestwa fizycznego odpowiednio do
poziomu zagrgen w celu uniemgliwienia osobom nieupraw-
nionym dos¢pu do takich informacji, w szczegoku przed:
« dziataniem obcych skl specjalnych;
e zamachem terrorystycznym lub sabieta;
e kradziexa lub zniszczeniem;
* prolm wejcia oséb nieuprawnionych do pomieszgze
w ktorych g przetwarzane informacje niejawne;

e nieuprawnionym dogpem do informacji o wsszej
klauzuli, tajndci, czyli niewynikapcym z posiadanych
uprawnie.

1. Istota i charakterystyka zadai stuzb specjalnych

O stwbach specjalnych méwi i pisze: gluzo, szczegdlnie od
czasOw pierwszej i drugiej wojnéwiatowej. Najczsciej jednak
opisywano instytucje i operacje wywiadowcze, maadirujac
przy tym opis innych form dziatania gtuspecjalnych, takich jak
sabota, dywersja czy terroryzm. A przecistwzby specjalne to
ogllna nazwa przgja dla instytucji pastwowych, ktérych
domen jest tajne pozyskiwanie (wywiad), ochrona inforjhac

! Dziennik Ustaw (dalej cyt. Dz.U.) z 2010 r., n21§oz. 1228.
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kluczowych dla zapewnienia wewtrznego i zewstrznego
bezpieczastwa pastwa (kontrwywiad) oraz wykonywanie zada
dezinformacyjnych lub dezintegracyjnych.

W Polsce termin ,sitby specjalne” nie ma ustalonego
i powszechnie przgfego znaczenia. Po raz pierwszy zostat on
uzyty w uchwale Sejmu Rzeczypospolitej Polskiej z adi@7
kwietnia 1995 r. w sprawie zmiany Regulaminu Sepr0 lipca
1992 r. i powotania sejmowej Komisji do spraw KatitrStuzb
Specjalnych, ktéra miata nadzoraiw&rzad Ochrony Pastwa
i Wojskowe Stuby Informacyjné. Natomiast pozostate oy,
mimo iz wswej dziatalnéci postuguj sie metodami
operacyjnymi,podejmowanymi w celu ochrony bezpietstgva
paistwa”, takiego przymiotu nie posiadg;

Ze wzgkdu na charakter i przeznaczeniezbly specjalne
dziek sie na trzy zasadnicze grupy:

1. stwzby informacyjno-wywiadowcze, ktérych gtownym
zadaniem jest rozpoznawanie ipozyskiwanie cennych
informaciji o innych krajach, ich gospodarce, pojaiec
wojskowym, i innych o strategicznym znaczeniu dla
wlasnego péstwa, werbowanie agentow do pracy za
grania, planowanie i organizowanie dywersji, dezinfor-
mowanie zagranicznych sl wywiadowczych i kontr-
wywiadowczych oraz ochrona iwa przed ich
dziatalndcig;

2. stlwby kontrwywiadowcze, ktérych zadania, ma
najogolniej zdefiniowa jako neutralizagj zagraen
wynikajacych z ofensywnej dziataldoi struktur rozpoz-
nawczych przeciwnika, i -

2 Monitor Polski Nr 23, poz. 271. W art. 1 ustawgiriia 9 czerwca 2006 r. o Centralnym
Biurze Antykorupcyjnym skba specjalia nazwano take CBA.

% Wedtug leksykonu Jana Lareckiegoshiby specjalne to usytuowane w strukturze
aparatu wiadzy péstwowej organizacyjnie samodzielne lub wclaodav skiad innej
jednostki pastwowej (np. ministerialnej) instytucje, uprawniafeprowadzenia rhych
dziatai o charakterze tajnytnidem, Wielki leksykon skl specjalnycliwiata.
Organizacje wywiadu, kontrwywiadu i policji poligreychswiata, terminologia
profesjonalna Eargon operacyjnyWarszawa 2007, s. 621.
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3. stlwby policyjno-prewencyjne, realizage zadaniana
rzecz tadu i porgku publicznego oraz bezpieéstwa
osobistego i mienia obywateli.

2. Charakterystyka zagrazen ze strony
obcych stub specjalnych

Z dziataniami wywiadu jako wyspecjalizowanej insigjt
obcego pastwa whze sk przede wszystkim dziatalgo
szpiegowska, realizowana w sposéb skrytywiadomy przez
osoby lub grupy o0so6b, twageych tzw. siatk szpiegowsk
Szpiegiem okréda sk za$ osole zdobywajca informacje mogce
zaszkodzi komws lub czemd, badz w celu przekazania ich
innemu podmiotowi - drugiej stronie. Szpiegostwo,zt kolei,
dzialanie przegpcze dokonywane na szkodokreslonego
paistwa, polegajce na podjciu dziatalndci na rzecz obcego
wywiadu®.

Ze szpiegostwem oraz dziataniem na rzecz obcegoiagyw
mamy do czynienia od ponad 5000 lat. Pojawilp @io wraz
z powstaniem struktur patwowych i wysgpuje w czasach
wspotczesnych, clionie zawsze jest dostrzeganBziatalngé te
prowadzi st w sposob skryty, utajniony, ponieivgej celem jest
zdobycie (uzyskanie) informacji, ktére z zzoia stanove
istotr tajemnig panstwa ze wzgldu na wany interes danego
kraju. Informacje takie z zasady siedosgpne dla szerokiego
grona 0so6b oraz musby¢ dobrze chronione. Przy tym szpiedzy
nie szcegdza stara, by okradziony z tajemnic nie zorientowa},si
iz dotarly do nich osoby nieuprawnione. Wiadomoziduwym
powodzeniem mma uprawia dziatalng¢ wywiadowca wobec
innych pastw z terenu wlasnego kraju, unii@jktopotliwych
zabiegbw w celu werbowania agentury szpiegowskpegrsd
cudzoziemcow.

“R. Faligot, R. KaufferStueby specjalne. Historia wywiadu i kontrwywiadu dvéiecie,
Wyd. Iskry, Warszawa 2006.

% Zob. N. Polmar, T. B. Allerksiega szpiegéw. Encyklopedia/arszawa MAGNUM
2000, s. IX-XII.
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Mozliwosci takie stwarzaj przede wszystkim:

* miedzynarodowy ruch osobowy o zRj skali i zasigu;

* wysoki rozwdj nauki i techniki, uniiwiajacy miedzy
innymi szpiegostwo kosmiczne;

» swobodny przeptyw idei i kapitatu;

» transformacje ustrojowe w bylych isw demokraciji
ludowe.

Znaczna cg¢ obywateli naszego kraju dysponuje
wiadomgciami, informacjami lub dokumentami niejawnymi
oznaczonymi rénymi klauzulami tajnéci, od zastrzeonych po
scisle tajne. Posiadanie takich wiadosoblub dosgp do nich
wynika gtéwnie z tytutu zatrudnienia i zajmowanystanowisk
w administracji pastwowej, przedsgbiorstwach o znaczeniu
strategicznym (przemyst zbrojeniowy, energetyczpgliwowy,
informatyczny), instytucjach kieragych gospodakk paistwa,
jego systemem bankowym oraz poldykzagranicza RP
i wypetnianiem zobowizan wynikajacych z porozumigi umow
zawartych z innymi krajami i organizacjamigdzynarodowymi.

Osoby zaliczane do tegog¢kiu obywateli RP winny mie
zatemswiadoma¢, ze mog, st& sie obiektem zainteresowania
zarobwno obcych sib  specjalnych, jak i organizacji
terrorystycznych. Symptomy tego zaggaia przybieraj rézne
formy - czasem trudno oceéniczy stawiane przez cudzoziemcow
pytania stanovdi przejaw zwykiej ciekawari, zainteresowa
handlowych, dziennikarskich, czy ztemaj juz charakter
indagacji wywiadowczej. 3& uswiadomimy sobieze w trakcie
rozmowy zainteresowania naszego rozmowcy zapli sie do
obszaru okjtego tajemnig, to bezpieczniej jest pray
zalazenie, ze wiagnie mamy do czynienia z prgbuzyskania
konkretnej informacji lub jej potwierdzenia przerapownika
obcych stab specjalnych.

Okazp do tego typu indagacjaajczsciej zwykle kontakty
stuzbowe i prywatne z cudzoziemcami azmgm statusie, w tym
przede wszystkim z dyplomatami akredytowanymi w .
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sytuacji takich mee roéwnie dochodz w czasie pobytu
(stuzbowego lub prywatnego) obywateli naszego krajuraaig.

Do zdobywania informacji, w coraz gkiszym stopniu
wykorzystywane & réwniez réznego rodzaju spotkania
i rozmowy z przedstawicielami interegsaych wywiad
srodowisk, take te prowadzone w ramach kontaktéwzblmwych
i prywatnych. Takie dziatania, zwlaszcza indagaeyswia-
dowcza, czy te proby zdobywania istotnych informacji przy
okazji rozméw dotycgcych r&nych spraw, $ z reguly
podejmowane przez dyplomatow akredytowanych w [olsc
cztonkow oficjalnych delegacji, przedstawicielinfirhandlowych,
osrodkdw naukowych, dziennikarzy itp. Znacznascztych oséb
moze by wiasnie kadrowymi pracownikami wywiadu lub dziata
na zlecenie obcych sth specjalnych. Tale cudzoziemcy
niezwiazani bezpé&rednio z wywiadem zbieraj informacje
0 naszym kraju. Z reguty mapni obowazek sktadania w swoich
placéwkach sprawozda dotyczcych kontaktow z polskimi
partnerami, w tym m.in. spadzania charakterystyk oséb,
Z ktérymi zawarly znajomig.

Do najczsciej stosowanych metod uzyskiwania informacji
wywiadowczych w trakcie imych kontaktéw nale:

* inspirowanie interesafego dla osoby podejnuge;

prébe indagacji tematu rozmowy;

* wywotywanie dyskusji na okéony temat;

« ferowanie przeciwstawnych opinii w celu wywotania
okreslonej reakcji rozmowcow;

» dowartdsciowywanie” rozmowcy celem pozyskania jego
przychylngci i naktaniania go do wyvania swoich
sadow;

e préby przeniesienia kontaktéw ghowych lub oficjal-
nych na ptaszczyzrmprywatra;

» oferowanie pomocy w zatatwieniuafego rodzaju spraw
lub rozwihzaniu probleméw osobistychadlyz wreczanie
wartasciowych prezentéw, ktére magktonic rozméwe
do kontynuowania znajomdci, réwniez na zasadzie
rewarru,
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* inicjowanie wspolnych imprez o charakterze rozryw-
kowym lub turystycznym, podczas ktérych niejednekro
tnie, przy alkoholu, podejmowanea srozmowy na
okreslony temat.

Osoby wyjedzajace sttbowo za granie powinny zatem
zdawa sobie spraw, ze mog, st& sie obiektem zainteresowania
obcych stub specjalnych. Dotyczy to zaréwno czionkéw oficjal-
nych delegacji, jak i oséb wyjdzajacych indywidualnie na
rozmowy lub negocjacje w sprawach gospodarczyclaridio-
wych, a take uczestnikbw sympozjéw i kongreséw naukowych
oraz posiedzeréznych gremiow organizacji railzynarodowych.

Zagrazenia z jakimi mog sie tam spotké to penetracja ich
rzeczy osobistych oraz podstuch rozméw prowadzonych
w pokojach hotelowych i restauracjach, a nawet wmipezcze-
niach oficjalnych siedzib delegacjiadowych lub resortowych.

Dos¢ powszechnie, silby specjalne prowadztez tajne
przeszukania w pomieszczeniach zajmowanych przesbyos
delegowane i fotografaj wszelkie znalezione tam dokumenty
stwzbowe, a nawet osobiste, jak notesy, wizytéwki, kore
spondeng prywatra, notatki z obrad itp. W niektorych
parstvach mog by¢ podejmowane préby wiktania 0s6b
delegowanych w rmego rodzaju sytuacje kompromgcg
w celu pé@niejszego szanta, np. przy probie pozyskania do
statej lub doranej wspotpracy w przyszioi.

Podczas pobytu za gramiobywatele polscy - aby nie éaie
uwikta¢ w problemy z ulotem posiadanych przez siebie infor
macji - powinni przestrzedggostpowania wedtug nagpujacych
regut:

* nigdy nie pozostawta bez nadzoru jakichkolwiek
dokumentéw stzbowych lub osobistych, zwilaszcza
majacych zwhzek z instytugj lub urzdem, w ktorym
pracuje dana osoba, w pomieszczeniach hotelowykeh lu
innych;
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e nie prowadz w pomieszczeniach zamktych poufnych
rozméw na tematy shbowe, obgte klauzuh tajndici;

e rygorystycznie przestrze§arzepiséw prawa i zwycza-
jéw obowizujacych w danym kraju;

* nie nawazywa przypadkowych kontaktow i nie podtrzy-
mywat znajomdci z osobami, ktérych zachowanie
wskazuje na toze mog by¢ one inspirowane przez
stuzby specjalne;

e podzadnym pozorem nie nagjwaé alkoholu;

* nie uczestniczy w prowokowanych rozmowach sonda-
zowych na tematy dotygze spraw stbowych;

* 0 wszystkich faktach i zdarzeniach mogch wskazywé
na dziatalné stuzb specjalnych natychmiast informogva
bezpdrednich przelaonych, ambasadub konsulat.

Dzialania terrorystyczne w zasadzie nie axi Sie
bezpdrednio z dziatalnécia stuzb specjalnych, przynajmniej
w sposob oficjalny. M#zna jednak zasadnie, przypuszgzae
niektére pastwa zezwalaj wiasnym stabom specjalnym na
inspirowanie dziatalndi terrorystycznej. Najegzciej dziatalngé
terrorystyczna byla i jest organizowana przezne@o rodzaju
niepaistwowe ugrupowania polityczne lub organizacje prze-
stepcze. Najogolniej, terroryzm to stosowanie lubzya wycia
przemocy (uprowadzenia samolotéw, mordowanie padity,
zamachy bombowe itp.), dla celéw politycznych - vayeia
presji na spoteczstwo i wtadze, poruszenia opinii publicznej,
wymuszenia ugpstw, kadz korzystnych dla siebie decyzji
politycznych.

Nowa kategora zjawisk terrorystycznych, charakterystygzn
dla obecnej epoki, jest cyberterroryzm - polityezmotywowany
atak lub gréba ataku na komputery, sieci lub systemy
informacyjne w celu zniszczenia infrastruktury owstraszenia
lub wymuszenia na s#dzie i ludziach okrdonych zachowa
(postaw, decyzji). Do celéw, przeciwko ktérym mogostd
skierowane ataki cyberterrorystyczne aalm.in.:
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telekomunikacja: linie telefoniczne, satelity, sikompu-
terowe: komercyjne, wojskowe, akademickie;

system energetyczny: produkcja, przemyst i dystrjdou
energii, a take transport i magazynowanie surowcow
niezkzdnych do jej produkcji;

produkcja, magazynowanie i transport gazu ziemnego
i ropy naftowej: caly proces wydobycia ropy naftpwe
i gazu ziemnego, magazynowania, przetwarzania
i transportu za pomacrurochgow, statkdw, transportem
kotowym i kolejowym;

system bankowy i finansowy: system przeptywu
kapitatow, poczynagc od indywidualnych depozytow po
transfer ogromnych sum piedizy, obejmuje wszystkie
dostpne instrumenty operacji finansowych;

transport: transport lotniczy, kolejowy, morskigczny,
drogowy o0sOb i towaréw oraz caly system wsparcia
logistycznego;

system zaopatrzenia w wgadujecia wody, zbiorniki
wodne, wodogigi, systemy filtrowania i oczyszczania
wody, dostarczania jej dla rolnictwa, przemystugasst
pozarnych oraz indywidualnych odbiorcéw;

stuzby ratownicze: komunikacja z poligj stuzba
zdrowia, straa pazarmg itd.;

ciagtos¢ funkcjonowania organéw wiadzy, samgidw
terytorialnych oraz sitb publicznych;

przechwycenie informacji o charakterze militarnym,
technologicznym, ekonomicznym i osobistym.

Do najwaniejszych z& metod atakéw cyberterrorystycznych
zalicza s¢:

wykorzystywanie niekompetencji oséb, ktére amapstp

do systemu teleinformatycznego (argpcial enginee-
ring),

korzystanie z systemu bez specjalnych zezivdlgh

uzywanie oprogramowania z nielegalnyefodet: kom-
puterowe wirusy, robaki i bakteriegs and backdooys



podstepne metody uzyskiwania depu do sieci gtealing
passwordl lub zniszczenie mechanizmu autoryzacji
prawa dosfpu do systemyauthentication failures
wykorzystanie luk w zbiorze regut stegoych wymian
informacji pomgdzy dwoma lub wieloma niezaleymi
procesamigrotocol failurey,

zdobywanie informacji dospnych tylko dla admi-
nistratora, niezgdnych do funkcjonowania siecinfor-
mation leakagge

bomby logiczne uruchami@je dodatkowe funkcje
elementu logicznego komputera i zakl@caj tym samym
jego dziatanie,

konie trojaiskie - specjalnie opracowane podprogramy,
ktéore (wmontowane np. w oryginalne programgy-u
tkowe) mog na okrélony sygnat lub komendniszczy
bazy danych, formatowadyski itp.

uzyskiwanie dogpu przez doinstalowanie dodatkowych
chipow (hipping,

wejscie do systemu z omktiem jego warstwy
ochronnej lub mywanie oprogramowania z nielegalnych
zrédet pugs and back doors ,tylne drzwi”, ,zapa-
dnie”),

podszywanie si pod zidentyfikowany w sieci adres IT,
serwer lub proces systemowsppofing,

przechwytywanie transmisji informacji suzy dwoma
systemamiffijacking),

tropienie, podstuchiwanie -$ledzenie catego ruchu
w Sieci przy pomocy specjalnych programowesz;-
cycH (sniffing),

receptor van Eycka - podglanie repliki obrazéw
wyswietlanych na monitorze przy wykorzystaniu efektu
wysytania przez monitor silnego sygnatu elektrongagn
tycznego,

DOS (enial of Sendge odmowa ustugi - blokowanie
pojedynczej ustugi sieciowejatz blokowanie pracy
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calego serwera, czasem przez prgasiie go za pomac
niezliczonej ilgci zapytai,

wysytanie tysgcy wiadomdci e-mail w celu blokowania
dziatania poczty elektroniczneg-fmail bombingy

bron czstotliwosci radiowe) (adio frequency - RF),
urzadzenia emitujce promieniowanie elektromagne-
tyczne naleace do widma radiowego, zywane do
niszczenia technicznych wadzen elektronicznych oraz
zbioréw informatycznych,

wystanie do atakowanego komputera takiejdiazadan,
ktorej nie jest on w stanie obsgi¢ (flooding),

natarczywe i nieukierunkowane przesylanie poczt
elektroniczma niezaméwionych  ofert  handlowych
(spamming

Z kolei sabota to:

zamierzona dezorganizacja pracy przez uchylari®di
niej lub wadliwe jej wykonywanie, dolz przez uszka-
dzanie lub niszczenie wdzen zapewnigcych
prawidtowe funkcjonowanie jednostki organizacyjnej;
ukryte, zamaskowane dziatanie g na celu prze-
szkodzenie w realizacji jakiegoplanu, podite przez
osoby uczestnigze w tej realizacj?, a take

celowe dezorganizowanie pracy (niszczenie ¢tz
maszyn produkcyjnych, spowalnianie produkcji, wykon
wanie wadliwych wyrobéw) mage ostahi przeciwnika;
tajne, podsipne dziatanie mage utrudné lub uniemo-
zliwi ¢ realizacg poleceé przetaonych,

to rowniez, wzbudzajca niepokdj metoda powtarza-
jacych sg aktow przemocy, przyja przez dziatage
najczsciej w sposob tajny jednostki, grupy lub podmioty
panstwowe, wybierana z powodow kryminalnych lub
politycznych, przy czym - w odefiieniu od zamachoéw
na zycie - bezpérednie cele przemocy nie gtownymi
celami.



Sabota jest zatem terminem na oklenie przestpstw
polegajcych na uniemadiwianiu lub utrudnianiu prawidtowego
funkcjonowania zaktadéw, wdzen lub instytucji o powanym
znaczeniu.

Natomiast dywersja, ta

* dezorganizacja sit przeciwnika polegizg na niszczeniu
lub uszkadzaniu jego wdzeir obronnych, produkcyj-
nych, komunikacyjnych itp.;

e wroga dziatalné¢ mapca na celu ostabienie sit gospo-
darczych i obronniei paistwa;

» akcje zbrojne i propagandowe zmierza do obnienia
ich wartgci bojowej i morale;

e ukryte dziatanie mage na celu ostabienie gospodarki
wrogiego pastwa, jego potencjatu militarnego, zaktoce-
nie zycia politycznego, spotecznego i kulturalnggo

Odzwierciedleniem zasad konstytucyjnych i prawnykre
mog by¢ stosowane w zwalczaniu dziatafeo obcych shib
specjalnych i walce z terroryzmem w Polsge s

* Kodeks karny - ustawa z dnia 6 czerwca 1997 Tobnaz

e wspomniana na wgbie, ustawa o ochronie informacji

niejawnych. | tak:

W art. 130 kodeksu karnego za szpiegostwo ptayj
uznawa:
* udziat w dziatalnéci obcego wywiadu przeciwko
Rzeczypospolitej Polskiej,
e udzielanie obcemu wywiadowi wiadosm mogcych
wyrzadzi¢ szkod Rzeczypospolitej Polskiej,

® Zasadniczo, dywersja jest terminem na ékrée przesipstwa polegaicego na
niszczeniu lub uszkadzaniu obiektéw przeciwnikawgnym znaczeniu dla
funkcjonowania péstwa.

"Dz.U. z 2 sierpnia 1997 r., nr 88, poz. 553 zZrpa@m.
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e gromadzenie, przechowywanie Ilub wchodzenie do
systemu informatycznego w celu uzyskania i przehiaza
obcemu wywiadowi takich wiadoriai,

* zgloszenie gotowdmi dzialania na rzecz obcego
wywiadu, oraz —

* organizowanie Ilub kierowanie dziatakom obcego
wywiadu.

W orzecznictwie i literaturze prawniczej do formiadal-
nosci szpiegowskiej zaliczagrowniez takie zachowania jak:

* wyszukiwanie kandydatéw na agentow tego wywiadu,

» rozdzielanie rol w siatce wywiadowczej,

» wydawanie instrukcji poszczegélnym czionkom,

» obstuga skrzynek i skrytek kontaktowych,

» peknienie funkcji 4cznika lub kuriera,

» szkolenie agenta,

» udostpnianie mieszkania lub innego pomieszczenia na
potrzeby obcego wywiadu,

e organizowanie i ustalanie punktéw przerzutowych

* wykonanie zada dezinformacyjnych lub dezintegra-
cyjnych,

» realizacja innych poledgeobcego wywiadu.

Jesli zas chodzi o przegpstwa sabotal i dywersji, to nie
znajdup one szczegolnej regulacii karnej, gdgrmin ,dywersja”
stwzy przede wszystkim do okilania dziatalnéci niebezpie-
cznej, niszczycielskiej, natomiast paem ,sabota’ okresla sk
zachowanie prowadee do dezorganizacji pracy. W omawianym
kodeksie karnym penalizowany jest jedynie sabdtampu-
terowy (art. 269), ktéry polega na niszczeniu, asizaniu,
usuwaniu lub zmianie danych informatycznych o sgéhgym
znaczeniu dla obrondo kraju, bezpieczestwa w komunikaciji,
funkcjonowaniu administracji aglowej, innego organu patwo-
wego lub instytucji paéstwowej albo samoszlu terytorialnego,
albo zakiécaniu lub uniemabwianiu automatycznego przetwa-
rzania, gromadzenia lub przekazywania danych.
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Potencjalne zagrenia szpiegostwem, akcjami salbxaymi
lub terrorystycznymi, skierowanymi przeciwko jedtkosn
organizacyjnym, w tym kancelariom tajnym i ich perslowi,
mog wystpowa gtdéwnie ze strony organizacji terrorystycznych
i ugrupowa ekstremistycznych. Zaréwno jedne jak i drugie mog
by¢ sponsorowane przez jakiraj, ktéry mae wybra& okreslony
obiekt/kancelat i personel, jako cel atakéw z zamiarem
osiagniecia wtasnych korzici lub jego zniszczenia w czasie
kryzysu.

Przewiduje si, ze akcje te mogmie¢ charakter:

» atakéw bombowych, obejmagych rownie bomby umie-
szczane w samochodach, przam bomby walizkowe,
urzadzenia zapalage i bomby w przesyikach;

o zabdjstw, porwa, brania zaktadnikéw lub préb zastra-
szenia;

» demonstracji, ktore magby¢ organizowane z zamiarem
wywotania rozruchéw lub powodowania konfrontacji;

e bezpdrednich atakéw na pomieszczenia lub ich okupo-
wanie;

o falszywych alarméw - szczegodlnie o padbaych bom-
bach - z zamiarem zastraszermdiszykanowania.

Dziatania stab specjalnych lub organizacji terrorystycznych
Sa zawsze poprzedzone rozpoznaniem danego obiektzpoRo
znanie ma przede wszystkim ustajakie metody srodki musza
by¢ zastosowane, aby agm¢ obrany cel. Dziatalni@ rozpo-
zZnawcza koncentrujeesivoéwczas na:

« funkcjonupcych systemach ochrony jednostki organiza-
cyjnej, a zwhaszcza stabych punktach tych systeméw;

» zastosowanychsrodkach fizycznej ochrony informaciji
niejawnych, w szczegoldoi mazliwosciach ich poko-
nania (sforsowania);

« wykorzystywanych systemach elektronicznego alarmo-
wania i maliwosciach ich unieszkodliwienia (wytze-
nia);
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* mozliwosciach wlamania do wykorzystywanych syste-
moéw lub sieci teleinformatycznych;

» o0sobach, ktére magudzielic wywiadowi lub organizacii
terrorystycznej pomocy w agjnieciu obranego celu.

Dziatalng¢ rozpoznawcza zazwyczaj pozostawia jékie
slady, nie zawsze materialne, leczaiwe do ustalenia i podgia
skutecznego przeciwdziatania. Tysladami mog byc:

* obecnd¢ obcych o0s6b w rejonie danej jednostki

organizacyjnej,

* tzw. ,dziwni” interesanci,

* wilamania lub préby wtantedo niektérych pomieszcige

* wypytywanie pracownikéw o sprawy dotyce jednostki

organizacyjnej,

» falszywe alarmy itp.

W praktyce istnigy dwie drogi wypltywu informacji
niejawnych stanowcych tajemnie istotmy dla bezpiecagstwa
panstwa i organizacji. Nieasto drogi skomplikowane czy e
nieznane. Pierwsza droga to czlowiek, ktory jegiozostanie
gtébwnym sprawg wyptywu informacji niejawnych z jednostki
organizacyjnej.

Druga to maszyna - najgzxiej chodzi tu o telefon, faks,
komputer lub radio, czyli jedno z wdze, ktorymi postuguje si
wspotczénie cztowiek, nie zawsze zdaj sobie spraw
z fatwdsci podstuchéw telefonicznych, radiowych lub tele-
informatycznych sieciatczndci.

Wspdéiczesna technika umiwvia zabezpieczenieywanych
urzadzea przed wyptywem informacji niejawnych. Komputeréw
mozna wywa¢ w szczelnie ekranagych je kabinach, telefony,
faksy i radio zakodowadwustronnie. Powasze zabiegi istotnie
zwiekszap bezpieczastwo przetwarzanych lub transmitowanych
informacji.

O wiele trudniej przedstawiagssytuacja, gdy w dziataloi
rozpoznawczej, wywiadowczejadlz terrorystycznej uczestniczy
osoba zatrudniona w danej jednostce organizacyjhgkt
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z wilasnej woli nie przyznasie do prowadzenia dziatalgci
niezgodnej z prawem. Zazwyczaj na dytuacg nakladay sie
jeszcze niedostatki dziat&kontrolnych personelu kierowniczego
jednostki organizacyjnej, utatwigje uzyskiwanie informaciji
niejawnych. Do niedostatkow tych zalicza si.in.:

* niewlasciwa polityke doboru i zatrudnienia pracownikéw
w jednostce organizacyjnej;

» zatrudnianie 0sob, ktére podatne na ich wykorzystanie
do dziata niezgodnych z prawem;

e brak spdjnych zasad i organizacji wesvanej ochrony
wszystkich informaciji niejawnych;

e sytuacg, gdy personel nie ma jasno olomych kryte-
riow, co mu wolno, a czego nie, gdy nikt nikogo kam-
troluje, gdy z instytucji (biura) mima wynigé¢ wszystko;

» brak kontroli (a niekiedy réwnie zainteresowania) ze
strony kierownictwa jednostki organizacyjnej stanem
ochrony informaciji niejawnych oraz sytuaey zakresie
bezpieczéstwa i ochrony fizycznej;

* niewytworzenie u personelu nawyku przestrzegarsada
ochrony informacji.

Stad, bardzo wana metod, ochrony informacji $ specjalne
procedury weryfikacji osob majych mi€ dostp do informaciji
niejawnych, okrdone w ustawie o ochronie informacji niejaw-
nych ,Bezpieczastwem osobowym” (Rozdziat 5 uoin, art.art.
21-34) oraz ,Bezpiecistwem przemystowym (Rozdziat 9,
art.art.54-71).

Zgodnie z art. 4 ust. 1 uoin informacje niejawnegmby¢
udostpnione wyhcznie osobie dagej rkojmie zachowania
tajemnicy, i tylko - w zakresie niegtinym do wykonywania
przez ni pracy lub petnienia shiby na zajmowanym stanowisku
albo innej zleconej pracy (zasada ograniczonegbejoi@s Przy
czym (art. 21 ust.1l), stanowiz idopuszczenie do pracy lub
petnienia staby na stanowisku albo zlecenie pracy z ktdwze
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taczy¢ sie dostp do informacji niejawnych, me nasipic
dopiero:
1. po przeprowadzeniu pe@powania sprawdzatego
i uzyskaniu péwiadczenia bezpiecastwa, oraz —
2. po przeszkoleniu tej osoby w zakresie ochrony muogji
niejawnych.

Przedmiotowa ustawa dokonuje podziatu gostvania
sprawdzajcego na: zwykle posgpowanie sprawdzage i posze-
rzone posipowanie sprawdzage (art. 22).

Zwykle postpowanie sprawdzage przeprowadzaest przy
stanowiskach i pracach zyginych z dogpem do informaciji
niejawnych o klauzuli ,poufne, przeprowadza je pahocnik
ochrony informacji niejawnych na pisemne poleceéméEownika
jednostki organizacyjnej (art. 23).

Natomiast poszerzone pggbwanie sprawdzage:

a) przy stanowiskach i pracach awanych z dogpem do
informacji niejawnych o klauzuli ,tajne” lub sgisle
tajne”,

b) wobec petnomocnikéw ochrony, zgstow petnomo-
cnikow ochrony oraz kandydatéw na te stanowiska,

c) wobec  kierownikbw jednostek  organizacyjnych,
w ktorych @ przetwarzane informacje niejawne
o klauzuli ,poufne” lub wyszej,

d) wobec o0s6b ubiegsjych sé o dosgp do informacji
niejawnych mgdzynarodowych lub o dagt, ktéry ma
wynika¢ z umowy m¢dzynarodowej zawarte] przez
Rzeczpospoli Polsk, przeprowadzaj stwby nadzo-
rujace funkcjonowanie systemu ochrony informacji
niejawnych w danej jednostce organizacyjnej - Aggenc
Bezpieczastwa Wewsetrznego i Stuba Kontrwywiadu
Wojskowego (art. 24 uoin).
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W toku poszerzonego pepbwania sprawdzagego, ustala
sie ponadto, czy istniejwatpliwosci (art. 24 ust. 3):

zZwiazane z wyrana réznica miedzy poziomemzycia
osoby sprawdzanej a uzyskiwanymi przezdochodami;
zwigzane z ewentualnymi informacjami o chorobie
psychicznej lub innych zaktoceniach czyéeiopsychi-
cznych ograniczagych sprawn& umystows i mom-
cych negatywnie wphat na zdolné¢ osoby sprawdzanej
do zajmowania stanowiska albo wykonywania prac
zwigzanych z dogpem do informacji niejawnych stano-
wiacych tajemnig prawnie chroniosm

Zwigzane z uzalmieniem od alkoholugrodkéw odu-
rzajacych lub substancji psychotropowych.

Bezpieczastwem przemystowym okéka sk z kolei wszelkie
dziatania zwizane z zapewnieniem ochrony informacji niejaw-
nych udostpnianych przedsbiorcy, jednostce naukowej lub
badawczo-rozwojowej w zwiku z umovdg lub zadaniem
wykonywanym na podstawie przepiséw prawa, przedmiot
sprawdzenia jest:

zdolnai¢ przedsgbiorcy do ochrony informacji niejaw-
nych (stosowania procedur i rozawai zgodnie z uoin),
czy struktura kapitatuzrodta jej pochodzenidgrodkow
finansowych oraz powkania zinnymi kapitatami nie
budz podejrza,

oraz, czy osoby, ktére winny posidgdamap aktualne
I odpowiednie péwiadczenia bezpiecastwa.

W art. 46 uoin ustawodawca oklie ponadto nasipujace
dziatania i srodki ochrony fizycznej informacji niejawnych
o klauzuli ,poufne” lub wyszej:

1.
2.

3.

organizacj stref ochronnych,

wprowadzenie systemu kontroli wé&ji wyjs¢ ze stref
ochronnych,

okreslenie uprawni@ do przebywania w strefach
ochronnych,
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4. stosowanie wyposania i uradzen zabezpieczagych,
ktérym przyznano certyfikaty.

Podsumowanie

Wydaje s¢ oczywiste,ze zaden organ kadrowy nie znajdzie
Jdeatu” pracownika, ktéry da kierownikowi jednostlorga-
nizacyjnej catkowt pewnag¢, ze informacje niejawneebola przez
niego naleycie chronione. Trudno %e o srodki w pehi
zabezpieczape obiekt przed podgiem, wlamaniem, czy
kradzieza. Std szczegodlne zadanie w tym przedmiocie spoczywa
na stzbach ochrony pstwa i pelnomocnikach do spraw
ochrony informacji niejawnych, ktorzy, poprzezzetelne
prowadzenie pospowai sprawdzajcych wyeliminuj osoby
potencjalnie podatne na ewentudlhoich wykorzystania
niezgodnie z prawem. Cel ten ama rownie oshgmaé poprzez:

* kontrok postpowania i rygorystyczne przestrzeganie
ustalonych przepisbw w zakresie ochrony informacji
niejawnych (nalgy przy tym pamitaé, ze wiaciwe
wypetnianie funkcji kontrolnej przez osoby funkogjn
oddzialuje take w pozytywny sposéb na caly personel),

 wlasciwa 1 pryncypialn postaw, wobec ochrony
informacji niejawnych, oséb na stanowiskach kiero-
wniczych i odpowiedzialnych za realizacpodstawo-
wych zada ochronnych;

» szkolenie z zasad ochrony informacji niejawnychefdrz
udzieleniem dogpu do takich informaciji oraz cykliczne
przypominanie o tych zasadach.

Do szczegllnych obowikéw kierownikéw jednostek

organizacyjnych w omawianej dziedzinie zali€zatem nalgy:

» dokonywanie okresowych ocen zagwd ze strony
obcych stab specjalnych lub organizacji terrory-
stycznych, ktorych podstawwinien by funkcjonupcy
system zabezpieczei barier dosipu do informacji
niejawnych,
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stosowanie adekwatnych do istamjch zagraen, doda-
tkowych srodkdw bezpieczestwa fizycznego;

swiadoma¢, ze zasady bezpieatgtwa powinny funkcjo-
nowa nie tylko w dziedzinach ofldiych ochrol
informacji niejawnych, bowiem materialy niesklaggfi
wane take mog mie¢ znaczenie dla sfery bezpie-
czenstwa ogollnego jednostki organizacyjnej;
utrzymywanie statlego kontaktu ze dbami ochrony
painstwa oraz shbami poradkowymi (policja, zandar-
meria wojskowa), ktory zapewni im hkigey doptyw
informacji o istniejcych zagraeniach i stopniu ich
nasilania si w otoczeniu lub wewiirz danej jednostki
organizacyjnej;

opracowanie i ustalenie systemu alarmowania i powia
damiania odpowiedniego personelu jednostki organiza
cyjnej oraz stab interwencyjnych;

okreslenie szczegdtowych obow#koéw poszczegoélnych
pracownikéw w zakresie zasad pgeiwania w sytuacji
powziecia podejrzé o istnieniu zagrzenia oraz ustalenie
hierarchii o0s6b odpowiedzialnych za reagowanie
w wypadku wysipienia zagreenia,

zaplanowanie i¢wiczenie odpowiednich procedur na
wypadek wystpienia konkretnych wyspecjalizowanych
zagraen, jak zamach nazycie cztowieka, podizenie
bomby, znalezienie siw roli zaktadnika, otrzymanie
podejrzanej przesytki, eksplozja tadunku wybuchawyeg
opracowanie standardowej procedury ewakuacyjndp 0so
i kluczowych zasobow jednostki.
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