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ZAKLAQNi KATEGORIE ZPRAVODAJ§KE CINNOS-
TI NAMIRENE PROTI TERORISMU, JEJI ORGANIZACE
A TECHNICKE PROSTREDKY

ANTI-TERRORIST INTELLIGENCE: BASIC CATEGORIES,
ORGANIZATION AND TECHNICAL TOOLS

Petr Ibl
Viktor Porada
Eduard Bruna

Abstract

Intelligence may be defined as a sum of deliberately covert gathering and processing of
foreign covert information. This involves both information “originating abroad” and also
covert information gathered inside a state from its opponent, e.g. a mafia clan or an extre-
mist organization jeopardizing the constitutional order in one’s own state, i.e. information
which is foreign in a sense. The article presented here is focused on information obtained
from inside terrorist groups.

Intelligence information is such information which has been obtained, processed and
focused on (limited to) the “necessity to know” by the entity making decisions. Such in-
formation, however, may differ in some other aspects as well.
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Abstrakt

Zpravodajstvim rozumime zdmérné utajované ziskavani a zpracovani cizich utajenych
informaci. Jde predevs$im o ,,ptivodem zahrani¢ni® informace, ale i o utajené informace
na domdci ptidé, uvnitf vlastniho statu, ziskané od protivnika, napt. mafidnského spo-
lku ¢i extremistické organizace ohrozujici tistavni poradek na tzemi naseho statu; tedy
informace v jistém smyslu cizi. V pfedkladaném sdéleni se jedna o informace zevnitf
teroristickych skupin.

Zpravodajskou informaci pak rozumime informaci, ktera byla ziskana, zpracovana
a zaméfena (zZena) s ohledem na ,,potfebu védét” pro subjekt, ktery rozhoduje. Takové
informace ale maji nebo mohou mit jesté dalsi odli$nosti.
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Uvodni pozndmka

Je vSeobecné znamo, ze soucasny svét je stale vice vystaven raznym rizikim a hrozbam.
Mezi jiz znamymi formami hrozeb, se objevuji i zcela nové formy, nové podoby a nové
dimenze. Mezi nimi hraje zasadni a klicovou roli terorismus. Tézko by se hledal jiny
pojem, ktery by vystiznéji charakterizoval jev, ktery odbornici, politici, média, ale zfejmé
i vétsina obycejnych lidi povazuji za nejvétsi hrozbu soucasnosti. Terorismus v$ak neni
novym jevem, ma pomérné dlouhou historii, stejné jako usili o jeho potirani.

Soucasny terorismus symbolizuje krutou realitu svéta. Realitu, kterd pfindsi ijmu na
zivotech, zdravi a nesmirné skody majetkové i politické. V minulosti vSak terorismu neby-
la vénovéana pozornost, kterou by si zasluhoval. VZzdy $lo o konstatovani, které terorismus
povazovalo za sice spole¢ensky mimoradné zavaznou kriminalitu, kterd v§ak neznamend
zasadni ohrozeni spole¢enského vyvoje ¢i ohrozeni statil. V zasadé byl terorismus povazo-
van za béznou kriminalitu.

Mezindrodni terorismus, jako zasadni bezpe¢nostni riziko zac¢al byt vnimén az po
ukonceni studené valky a rozpadu bipolarniho svéta. Teprve v pribéhu devadesatych let
20. stoleti, kdy bylo mozné s velkou pravdépodobnosti vyloudit hrozbu nové svétové valky,
se pozornost svéta zacala obracet k jinym rizikim.

Stale ¢astéji se objevovala rizika, jejichz vznik pochazel pravé od dobie organizovanych
teroristickych a zlo¢ineckych organizaci, které se na mezindrodni scéné zacaly projevovat.
Nebyvaly rozvoj a mezinarodni ptisobnost teroristickych i zlo¢ineckych organizaci byl
umoznén postupujicim procesem globalizace, vétsi operativnosti, snadnéj$im pristupem
k dtive nedostupnym prostfedkiim technickym, dopravnim, komunikaénim i finan¢nim.

Velmi ¢asto je uzivan pojem globalizace (angl. Globalization, franc. Mondialisation),
ktery z obecného pohledu znamena proces, ktery se diky soucasnému stavu propojeni
svéta v oblasti hospodarské, dopravni, informacni aj., stal prostorem, v némz se odehravaji
aktivity nejvyznamnéjsich subjektti (ekonomickych, politickych apod.), které ovliviuji
osudy mnoha lidi ve svété.

Globalizace ma své ekonomické zdklady, které mimo jiné vedou ke zrychleni ho-
spodarského rustu, ale zaroven i k prohloubeni vzdjemné zavislosti jednotlivych statt.
Dnesni svét je stale vice propojen, hranice statl ztraceji na vyznamu, stdle obtiznéjsim je
pro jednotlivé staty ochranit své zajmy i bezpecnost svych obcant izolované, bez ucasti
dalsich spolupracujicich statt.

Globalizovand ekonomika pfinasi na jedné strané prospéch véem, na druhé strané vsak
rozdéleni bohatstvi, pfistup k informacim a dal$im vyhodam ztistava stale vice nerov-
nomérné. Rozvoj a liberalizaci ekonomiky v$ak ne vzdy doprovazi ochrana lidskych prav,
demokratizace politického Zivota, uplatnéni prav mensin a prava narodd na sebeurceni.
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Vzniklou socialni nespravedlnost zakony trhu samy nedokdzou odstranit. Navic ji do-
provazi i dal$i priivodni jevy jako nartstajici nelegalni, pfedev$im ekonomicka migrace.
Proces globalizace sebou pfinasi i mimoradné nebezpecné jevy jako mezindrodni tero-
rismus, nadnarodni organizovany zlocin a $ifeni nakazlivych chorob. To jsou viechno
problémy, které nelze fesit individudlné a bez zapojeni prava, a to jak na narodni, tak na
mezindrodni urovni.'

Bylo by v sou¢asné dobé hrubou chybou, kdyby tyto ekonomické, socidlni a politické
problémy, které tvori zivnou piidu, ze které mize terorismus vyristat ¢i ji mize alespon
vyuzivat, byly pfehlizeny.

Pokud bychom méli hodnotit novodobé déjiny terorismu na ¢eském tzemi, 1ze kon-
statovat, Ze rozsah a projevy terorismu, tak jak je zname z posledni doby a zejména z New
Yorku, Madridu nebo Londyna, nebyly na ¢eském tizemi dosud zaznamenany.

Ve srovnani s témito postizenymi mésty, byly projevy terorismu na uzemi Ceské re-
publiky zaznamendny pouze v mife omezené. Pfesto nékteré aktivity a iniciativy, které
byly monitorovany zejména v posledni dobé¢, 1ze oznacit jako aktivity, které s terorismem
souviseji.

Pravé s ohledem na charakteristiku a vyvoj souc¢asného svéta, se jevi jako nezbytné
sledovat a analyzovat jednotlivé spolec¢enské jevy, které svym typickym ¢i atypickym pro-
jevem a ptisobenim, ovliviiuji etapy vyvoje spole¢enského Zivota.

Zmény, které styl zivota ovliviuji - vyvolané zamérné, nebo i zmény, na lidské ¢innosti
nezéavislé - utvareji zptisob Zivota obyvatelstva v konkrétnich mistech, teritoriich ¢i celych
kontinentech.

Spole¢enské zmény mohou byt formovany jevy pozitivnimi, ale samoziejmé také
nezadoucimi a spolecenskému Zivotu neprospésnymi jevy, riznymi hrozbami, ale i kon-
krétnimi projevy terorismu ¢i krimindlnimi ¢iny organizovaného zlo¢inu.

Z historie, ale i doby nedavné zname priklady, kdy byly vysledky procest vyvoje i pro-
bihajici spolec¢enské zmény zneuzity. Znamé jsou priklady, kdy se teroristické organiza-
ce, extremistické skupiny, ndbozenské sekty i organizovany zlo¢in dopustily nasili a za-
straovacich akci. Tyto subjekty také v sou¢asnosti znamenaji zna¢né bezpe¢nostni riziko
a primarni hrozbu pro staty, spole¢nosti i ob¢any, zejména pro jejich nebyvalou expanzi
a schopnost narusit a destabilizovat politicky a hospodéfsky systém.?

Hrozba nésili i samotné kriminalni a teroristické akce maji nekone¢né mnoho podob.
Byvaji také doprovazeny ¢i nasledné vyvolavaji uréité ohrozeni mezinarodni i narodni
stability a spolecenskych jistot. V ramci preventivnich a jinych opatteni pak dochdzi k ne-
popularnimu, ale nutnému omezovani suverenit statti a zakladnich prav a svobod obéandi.

1 1/ Blize srov. CEJP, M. Jaké ma stat moznosti v boji proti kriminalité. In Cesk}’f stat a vzdélanost, Sbornik

z konference ,, Role statu v transformované ¢eské spole¢nosti®. Praha : Karolinum, 2002, 5.129-132; STURMA, P.
Globalizace, stat a mezinarodni pravo. In : tamtéz, s. 179-186.

2 IBL, P. Bezpe¢nostni hrozby - soucast spolec¢enského vyvoje? In Bezpe¢nost v podminkéch organizaci

a instituci CR. In Sbornik z mezindrodni konference SVSES, Praha: SVSES. 2005, s. 11-16.
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Nisili, hrozby a zastra$ovaci akce, jako ur¢ity privodni jev soucasného svéta, jsou pod-
minény politickymi, historickymi, nabozenskymi, ekonomickymi, socialnimi, pravnimi
i dalsimi podminkami, a stavaji se pfirozenou soucasti lidského chovani, primarni hroz-
bou pro lidska spolecenstvi i globdlni svét.

Nabizi se otazka - zda jsou tyto hrozby nutnou soucasti spolecenského vyvoje, ¢i se
jedna pouze o nahodilé jevy na spole¢enském vyvoji nezavislé? Odpovéd neni lehkd a v so-
ucasnosti fenomén terorismu zaméstnava mnoho védeckych pracovnik, bezpe¢nostnich
odborniki, psychologt, sociologi, ... laiki i samotnych ob¢and.

Pravé nedavné udalosti ve svété a zmény v zemich Evropy i okolnim svété prispély
k tomu, ze se bezpe¢nostni problematika dostala do popredi politické agendy v Evropé
i v celosvétovém métitku. Utoky z 11. zai{ 2001 ve Spojenych statech a teroristické titoky
v Madridu, Londynu i souc¢asné témét kazdodenni teroristické utoky v Afghdnistanu,
Irdku, prokazaly zranitelnost sou¢asného bezpeénostniho prostredi.

Jak se uvadi v Evropské bezpecnostni strategii ptijaté Evropskou radou v prosinci 2003,
bezpeénost Evropy ¢eli fadé zavaznych problémi - mezinidrodnimu terorismu, $ifeni
zbrani hromadného niceni, regionalni nestabilité, oslabenému postaveni statt a organizo-
vanému zlo¢inu. Véechny tyto hrozby ziskaly novy rozmér i v kontextu rozsitujici se Evro-
py. Terorismus, hrozby, rizné formy nasili a jiné zastrasovaci akce, jsou negativni a desta-
bilizujici realitou sou¢asného svéta. Pro svoji spole¢enskou $kodlivost se tyto primdrni
hrozby staly pfedmétem zajmu nejvyznamnéjsich mezinarodnich instituci a spolecenstvi,
bezpe¢nostnich komunit, védct a expertt riznych védnich obort.

Témeér vSechny staty svéta se zabyvaji pri¢cinami vzniku a divody existence terorismu.
Hledaji i¢inné formy, prostiedky a zptisoby boje, kterymi by eliminovaly nejvétsi hrozby,
a zvysila se efektivnost boje proti terorismu.

Vyzkum terorismu se stal multidisciplindrnim objektem, ktery narazi na radu pro-
blému napr. nedostate¢né teoretické zazemi, chybéjici obecné uznavané definovani tero-
rismu a souvisejicich jevi, exaktni typologie, nizkd mira hodnovérnych faktografickych
udaji a dalsi.

Pokud jde o legislativni zakotveni postihu terorismu v Ceské republice, k prvnimu
pocinu tohoto druhu doslo v zdk.¢. 140/1961 Sb, trestnim zakonu, ve kterém byla novelou
v roce 2004 zakotvena nova skutkovd podstata ,,teroristicky atok® - § 95 tr. zdkona.

Nekodifikovany trestni zakonik u¢inny od 1. 1. 2010 tento trestny ¢in jiz charakterizuje
jako zlo¢in a zakotvil jej v § 311. Tato skutkova podstata navic v sobé subsumuje i po-
stih financovéni terorismu. Zadné dal$i specialni ustanoveni tykajici se pouze terorismu
v trestnim zdkoniku neni. Nutno ovéem dodat, Ze stavajici pravni tpravu lze povazovat
za dostacujici.

Domnivame se, ze poznatky o terorismu mohou poskytovat ur¢ita vychodiska a zdroje
informaci pro dalsi vyzkumy a poznani tohoto spole¢ensky nepfijatelného fenoménu.
Déle uvadéné poznatky o zpravodajské ¢innosti v boji proti terorismu jsou formulovany
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jako doporuceni a nabizeji ur¢ité teoretické zevSeobecnéni s moznou adekvatni platnosti
a vyuzitelnosti v praxi.

Zpravodajska ¢innost namifena proti terorismu

Predpokladem uspéchu v jakékoliv oblasti lidské ¢innosti jsou informace. Jinak tomu neni
ani v boji proti terorismu. D4 se fici, ze informace jsou predpokladem nejdulezitéjsim.
Nejde vsak o informace jakéhokoli charakteru — musi jit o aktualni informace, které v co
nejvétsi mozné mire odrazeji skute¢ny stav véci, tedy musi byt co nejobjektivnéjsi. Pak
mohou plnit jejich zakladni funkci - musi byt vyuzitelné.

Je tfeba mit na mysli, Ze sebelepsi informace ani jejich dostate¢né mnozstvi, ale nemusi
byt predpokladem pro uspéch pri akci bezpe¢nostnich slozek. Ziskané poznatky a in-
formace musi byt analyzovany a vyhodnoceny. Obsahuji-li informace rtizna zkreslen,
subjektivni pohledy ¢i jakékoliv chybné udaje, jsou idealnim materialem pro dezinformace
a mylna opatfeni. Chceme-li, aby byly informace vyuzitelné, a byly eliminovany jejich
chybné interpretace na co moznd nejmensi miru, je potfebné je hodnovérné ovérit. Vzdy
zélezi na druhu a zavaznosti informace a tomu odpovidajicimu ovéfeni — ¢im zavaznéjsi
informace, tim vétsi usili musi byt vénovano jejimu ovéreni.

Analyticka ¢innost vSak vyzaduje operativni zkusenosti, velké a potfebné znalosti,
kombina¢ni schopnosti a dostatek intelektudlni dispozice. Analyzu informaci by proto
meéli provadét nejzkusenéjsi a vysoce kvalifikovani odbornici. Jejich analytickou ¢innost
komplikuji jak netplné ¢i nepresné informace, tak i ¢asto nedostate¢né ¢asové limity ze
strany nadfizenych nebo teroristt. Informace musi byt také aktudlni, aby v dany okamzik
poskytla dostatek ¢asového prostoru k jejimu ovéreni a vyhodnoceni. Pokud by informace
nebyla aktualni, neni mozné v¢as a spravnym zptisobem reagovat na hrozby a rizika, ktera
nastat mohou nebo jiz byla realizovana. Castym problémem jsou i kompetenéni spory,
vztahy a nevyjasnénosti mezi zasahujicimi bezpe¢nostnimi slozkami.

Zakladni podminkou uspésné analyzy je provéfeni hodnovérnosti informace, zdroje
ze kterého pochazi a umoznéni tak spravného rozhodnuti pfi pripravé a realizaci bezpec-
nostni akce.

Ovs$em nutno dodat, Ze takovy proces je idedlnim stavem a uvedené pozadavky jsou
v bézné praxi pomérné ojedinélé. Dtlivodem je zejména to, Ze ziskat informace z prostredi
teroristickych uskupeni ¢i oblasti jejich aktivit, je velmi obtizné za podstoupeni vysokého
rizika.

Teroristické skupiny jsou profesionalné organizované, vybavené nejmodernéjsi komu-
nikac¢ni technikou, dobfe logisticky zabezpecené, vyzbrojené a disponuji vlastnimi rozveéd-
nymi i kontrarozvédnymi sekcemi. Tyto sekce ziskavaji potfebné informace, zabranuji
unikitim informaci z teroristickych skupin a provadéji rozvédné i kontrarozvédné akce.

Pro uspéch v ziskavani informaci o teroristickych aktivitach je dtlezité disponovat co
nejvykonnéj$imi bezpe¢nostnimi organy, jejichz hlavnim cilem je monitorovani teroristic-
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kych skupin. Pouze v ptipadé, ze ten kdo rozhoduje, je dostate¢né informovan, mizeme
od néj ocekavat, Ze ucini spravné usudky a spravna rozhodnuti.

Pravem a povinnosti statu proto je ziskavat, vyhodnocovat a vyuzivat informace
dulezité pro narodni bezpe¢nost, obranu, ochranu svého tstavniho ztizeni a pro dulezité
nérodni zajmy. Nepfitel statu - jedno jestli je to cizi moc, zlo¢inec, subversivni organizace
¢i terorista, ... - své umysly a plany proti zdjmam statu utajuje. K ziskani takovych uta-
jenych informaci proto nestac¢i obvyklé informacni zdroje a nastroje statu (riizné agendy;,
fondy uradut statni spravy, diplomacie, ¢innost regula¢nich a represivnich organi, vy-
uziti védeckych a odbornych pracovist, atp.). Proto si stat ztizuje specifické néstroje pro
ziskdvani a ochranu utajenych a navenek se neprojevujicich informaci. Témito nastroji
jsou predevsim zpravodajské sluzby a jejich ¢innosti (zpravodajstvi), jako jeden z atributtl
suverenity dané zemé.

Kazdy, kdo se zabyva zpravodajstvim a tajnymi sluzbami dojde k myslence, Ze tajné
sluzby maji co ¢init s informacemi a s utajenim. Informace, které ,,opattovatel hleda, jeho
protihra¢ ¢i protivnik samoztejmé utajuje.

Vse se fidi zasadou a nevyicenym pravidlem: ,, Vidét a nebyt vidén; slySet a nebyt
slysen; védét a nedat najevo, Ze vim.*

Zpravodajstvi

Zpravodajstvim ve smyslu t uvedeného rozumime zamérné utajované ziskavani a zpra-
covani cizich utajenych informaci. Nemusi v$ak jit o ,pivodem zahrani¢ni® informace,
muze jit napt. o utajené informace na domaci ptidé, uvnitt vlastniho statu - ale informa-
ce protivnika, napf. mafianského spolku ¢i extremistické organizace ohrozujici tstavni
poradek na uzemi naseho statu; tedy informace v jistém smyslu cizi. V nasem piipadé se
jedna o informace zevnitf teroristickych skupin.

Anglicky vyraz pro zpravodajstvi je intelligence. Pochazi z latinského intelligere (ro-
zumét, chapat). Anglické slovo m4 dva zékladni vyznamy - jednak jde o inteligenci, jako
mentalni schopnost fesit problémy, schopnost pochopit, porozumét a tézit ze zkusenosti;
v druhém ptipadé jde o zpravodajskou ¢innost jako ¢innost tajnych sluzeb.

Zpravodajskou informaci pak rozumime informaci, ktera byla ziskana, zpracovana
a zaméfena (ziZena) s ohledem na ,,potfebu védét” pro toho, kdo rozhoduje. Takové in-
formace ale maji nebo mohou mit jesté nékolik podrobnéjsich odlisnosti.

Jde zejména o pojeti:

— uzké - informace ziskané pouze ,,operativou” (zpravodajska operativni prace - Hu-

man Inteligence - HUMINT). Jde o historicky nejstar$i metodu sbéru informaci - uta-

jené vyuziti (ziskavani, fizeni, ikolovani) spolupracovnikii rtizného typu, informatori

a agentil. Jako jedina, nenahraditelnd, nejuc¢innéjsi, ale nejriskantnéjsi metoda, ktera

muze zjistit plany a zaméry sledovanych teroristi jesté pred jejich prvnimi kroky

k pripravé a realizaci teroristického utoku.

— §irsi - informace ziskana v§emi skrytymi metodami a zpravodajskymi prostredky.
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Rozumime tim také discipliny nebo zdroje a néstroje sbéru informaci. V mezinarodni
terminologii se az na jednu vyjimku oznacuji zkratkami a koncovkou INT (inteligence.
Jedna se o:

» OSINT (Open Source Intelligence) - oteviené zdroje;

» HUMINT (Human Intelligence) - zpravodajska operativni prace;

> SIGINT (Signal Intelligence) - radiové zpravodajstvi;

» IMINT (Image Intelligence) — zobrazovaci zpravodajstvi (optoelektronicky pruz-

kum - letecké a druzicové snimky);

» ELINT (Electronic Signal Intelligence) - komunikace mezi stroji - monitorovani

elektronického provozu, napt. radarova ¢innost;

» COMINT - komunikace mezi lidmi;

» LIAISON - mezindrodni spoluprace zpravodajskych sluzeb.

— nejdirsi — informace ziskand véemi skrytymi metodami, zpracovanim otevienych
zdrojt a ndslednou analytickou praci’®

Otevfené zdroje nejsou pouze obvyklé komercné dostupné tisténé a elektronické sdélovaci
prostiedky, ale i cela rada sofistikovanych, malo zndmych postupt, v nichz jsou ¢asto
»ukryta“ cenna data, o nichz ¢asto dopfedu nemame tuseni. Oteviené zdroje jsou témér
bez rizik, ale hrozi nam ,,utopeni v nepteberném mnozstvi dat (zejména prostfednictvim
internetu).

Analyza (rozbor, roz¢lenéni) je metoda zalozena na dekompozici celku na elementarni
casti. Jejim cilem je identifikovat podstatné a nutné vlastnosti elementarnich ¢ésti celku,
poznat jejich podstatu a zakonitosti. Aby metoda analyzy byla vyuzitelnd, musi splnovat
podminky:

— komplexnosti — nemtize se tykat pouze dil¢ich vlastnosti celku, ale vech jeho hle-

disek,

— spojeni s metodou syntézy — tj. s metodou, ktera zkouma vlastnosti elementarnich

¢astic celku ve vzdjemnych souvislostech,

— ovéritelnosti - musi byt prakticky ovétitelna

Zakladni kategorie zpravodajské ¢innosti

Z pohledu teroristickych aktivit 1ze zpravodajské ¢innosti obecné rozdélit na tti zakladni
kategorie:

a. Zpravodajstvi zaméfené na mezinarodni teroristické skupiny (strategické),
b. Zpravodajstvi zaméfené na teroristické skupiny, které operuji uvnitf statu (taktické),
c. Zpravodajstvi provadéné pri feseni jednotlivych teroristickych ttoku (operativni).

3 IBL, P. ,Mezindrodni terorismus, Sbornik z mezinarodni konference ,,Bezpe¢nost organizaci, mezinarodni
bezpecnost a mezindrodni humanitérni pravo®, Univerzita Karlova v Praze, Pravnicka fakulta, Praha 2008, s.
165, ISBN: 978-80-87146-15-6.
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Strategické zpravodajstvi

Strategickd zpravodajska ¢innost je potfebna pro vytvoreni politickych a bezpecnost-
nich plant v boji proti terorismu na narodni i mezinarodni rovni. V na$em ptipadé
je zaméfena predev$im na terorismus v mezinarodnim métitku. Cilem je ziskat dosta-
te¢né mnozstvi objektivnich informaci o jednotlivych teroristickych uskupenich, ¢lenské
zékladné, organizacni struktute, vedeni organizaci, podporovatelich (ideovych i materidl-
nich) a o metodach nédboru (verbovani) novych ¢lenti a privrzencd.

Predmétem zdjmui zpravodajskych pracovniki jsou rovnéz kontakty, spojeni, systém
dorozumivani, logistické zabezpeceni, obrannd a ochranna opatteni, vystroj a vyzbroj
a také pouzivané metody ve vycviku. Soucasti strategickych zajmii a naslednych informaci
je i teritorium piisobnosti jednotlivych teroristickych skupin, jejich opera¢ni prostor, me-
tody pouzivané v rtiznych prostfedich a samoziejmé i pravdépodobné cile ttokd.

Vzhledem k naro¢nosti infiltrace do prostredi teroristickych skupin a informaci zev-
nitf, je ziskavani informaci odkdzano predevsim na tzv. oteviené zdroje. Drtiva vétsina
informaci je ziskavana z hromadnych sdélovacich prostredkii, predev$im z novin, ¢aso-
pistd, knihoven a dostupnych informac¢nich médii. V soucasnosti je takovym masovym
otevfenym zdrojem internet.

Dals$im zdrojem informaci jsou databaze a archivy bezpe¢nostni, vojenské, justi¢ni,
statnich organt i nékteré civilni (ob¢anské). I tyto zdroje predstavuji Sirokou skdlu moz-
nosti, jak ziskat informace o vyskytu a identifikovani konkrétnich teroristickych skupin.
Napt. policejni zdroje poskytuji informace o vyvoji kriminality, prevladajicich druzich
trestné ¢innosti, metodach pachateld, intenzité nasili, atd. na uréitém zdjmovém (sledo-
vaném) Uzemi.

Konkrétni ¢innost pachateltl, ale i rtizné pfipravy a opatfeni organizovanych skupin,
mohou signalizovat podeztela chovani, ztraty zbrani, chemikalii, vybusnin, vyskyt z4j-
movych osob v teritoriu ¢i konkrétni pripravu teroristické akee.

Vzhledem k tomu, Ze oteviené zdroje a dalsi databaze poskytuji velké mnozstvi infor-
maci, které nestaci pouze shromazdovat, ale predev$im vyhodnocovat, tj. provadét jejich
analyzu a ovéfovani jejich hodnovérnosti, neni mozné, aby tuto ¢innost zabezpecila pouze
jedind (byt i vysoce vykonnd) zpravodajska sluzba ¢i organizace.

Dal$im divodem pro¢ nemtize jedinad zpravodajska sluzba zabezpecit monitorovani,
sbér informaci a jejich nasledné vyhodnoceni, je zejména koordinovana ¢innost a pomér-
né profesionalni spojeni mezi teroristickymi skupinami. Tomu musi odpovidat i Siroky
zabér a nutnd mezindrodni spoluprace (LIAISON) na Grovni vymény informaci bezpec-
nostnich a zpravodajskych poznatkd, legislativni spoluprace, uzavirani mezinarodnich
a mezistatnich smluv a amluv.

Vyhodou takto ziskanych informaci je jejich velké mnozstvi, nevyhodou u prevazné
vétsiny takovych formaci je, Ze nejsou znamy jejich zdroje, a tudiz je nesnadné jejich
verifikovani.
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Do $iroké fady moznych zdroji a tudiz i jejich soucasti, jsou informace z prostredi
diplomatickych zdrojii. Ty mohou poskytovat informace jednak z otevienych zdroju, ale
vzhledem k tomu, ze soudasti diplomatickych misi jsou i zpravodajské sekce (tyka se to
naprosté vétSiny zemi), mohou poskytovat informace z ¢aste¢né otevenych zdrojt. Sbér
téchto informaci muze byt jak s oficidlnim souhlasem (téch je vétsina), tak i neoficidl-
nim souhlasem a pod kontrolou hostitelské zemé. Tyto ,,tajné“ informace, jsou ziskavany
prostfednictvim rtiznych operaci tajnych sluzeb, za pouziti technickych prosttedkit nebo
na zakladé konspirativni ¢innosti specidlnich agentd, jejichZ primarnim tkolem je infil-
trovat teroristické skupiny nebo organizace, které s nimi spolupracuji.

Ze statistického hlediska je mnozstvi informaci ziskanych z tajnych operaci
nevyznamné. Brzybohaty uvadi, ze touto cestou jsou ziskdvana pouze 2 - 3 % veskerych
informaci. Z hlediska zpravodajského se v§ak jednd o informace ¢i udaje, které maji tu
nejvy$si hodnotu a jsou proto nejvyznamnéjsi.*

Taktické zpravodajstvi

Taktické zpravodajstvi se zabyva ziskavanim informaci v obdobi po zahdjeni bezpeénost-
nich akei. Svoji charakteristikou a podstatnymi rysy odpovida strategickému zpravodaj-
stvi. Cilem je ziskavani informaci potfebnych k okamzitému planovani bezpe¢nostnich
akci; operativnich operaci, pocet teroristl a jejich bezprostfedni zaméry.

Jedinym podstatnym rozdilem je, Ze taktické zpravodajstvi je zaméreno na teroristické
skupiny a jejich aktivity uvnitf konkrétniho statu.

Mezi zakladni prameny informaci patii predev$im oteviené zdroje jak informaéni (ma-
smédia, knihovny, internet,...) tak i policejni, justi¢ni a armadni. Samoziejmé, Ze mimo
tyto standardni informac¢ni kanaly se pouzivaji i dal$i moznosti jako napt. skryté operace
zpravodajskych sluzeb, agenturni sité, zadrzeni teroristé, jejich vyslechys,...

Operativni zpravodajstvi

Konkrétni teroristické utoky, zjisténi a pochopeni hlavnich pri¢in takovych ttokd, metody
a zpusoby provedeni,... souviseji pfedevsim s operativnim zpravodajstvim. Operativni
zpravodajstvi vyuziva jako hlavniho zdroje informaci vlastni pozorovani, jehoz cilem je
ziskat potfebné informace, na zakladé kterych je mozné uréit taktiku a postupné kroky,
specifikaci teroristické skupiny, nasazeni sil, technickych prostfedkii a mnoho dalsich
informaci, potfebnych k efektivnimu boji proti terorismu.

Mezi hlavni cile operativniho zpravodajstvi je zjistit a specifikovat zejména:

— podrobné informace o misté utoku a jeho okoli,

— identitu a pocty teroristd, jakoz i pfesné vymezeni teritoria ¢i konkrétni vymezeni

plochy, kde se teroristé v priibéhu ttoku pohybuji (kde operuji),

4 BRZYBOHATY, M. Terorismus I.. POLICE HISTORY, Praha 1999, s.126, ISBN: 80-902670-1-7.
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— informace o ideologickém a technickém zazemi v¢etné logistického zabezpecent te-
roristické skupiny (nebo jednotlivci),

— pouzité zbrané ¢i vybusniny, druhy a typy zbrani, jejich technické parametry a efek-
tivitu jejich pouziti (mozné ucinky),

— pri¢iny a dtivody teroristického utoku,

— uzemni plany komunikaci, pfistupovych cest, inzenyrské sité, projektové plany bu-
dov, zvlastnosti terénu, konstrukéni plany dopravnich prostredki, klimatické pod-
minky,

— pripadna rukojmi, jejich identifikace, poéty, zdravotni a psychicky stav, misto po-
bytu, aj.

Mimo vlastniho pozorovani se ke zjisténi potfebnych informaci vyuzivaji pfedevsim tech-
nické prostedky, informace a poznatky ziskané pfi vyjednavani, informace z vyslechu
svédkd, poznatky od osvobozenych ¢i uprchlych rukojmi, vytézeni dostupnych evidenci
a databazi bezpec¢nostnich slozek, poznatky a postfehy lidi na teritoriu predpokladaného
utoku, projektové dokumentace, aj.

V ptipadech vyslecht rukojmich je nutno vénovat pozornost moznému ovlivnéni ze
strany teroristd, tj. urcity ,pozitivni vztah“ k pachatelim a negativni k bezpe¢nostnim
slozkam (tzv. Stockholmsky syndrom).

Informace a poznatky ziskané z vyslecht tak mohou byt zkreslené, netplné nebo také
zatajené. Z téchto divodu je nutné s témito alternativami pocitat a pfi posuzovani objek-
tivity, hodnovérnosti ¢i zkreslenosti informaci, je nutné je brat jako informace doplnujici.

Neuplné nebo také zkreslené informace mohou mit pfi¢inu v subjektivnim hodnoceni
vyslychanych osob (svédkd, rukojmi, pachatelt), diivodem mitize byt i urcita odplata ¢i
pomsta teroristiim. Motivem jednani vyslychanych osob pfti zkresleni informaci, mize
byt i obava o osud dalsich rukojmi (vyhruzky ze strany teroristd, aj.

Jako informace primdrni a vyuzitelné pro stanoveni taktickych postupt, je nutné brat
zejména informace ziskané vlastnim pozorovanim, za pouziti technickych prostredku
(odposlechy, infiltrace).

Vyslechy zucastnénych osob se fidi otazkami shodnymi s jiz uvedenymi cily opera-
tivniho zpravodajstvi, které podle situace a podminek mohou byt doplnény o nékteré
detailni postiehy a informace, jako napt. popis teroristt, jejich schopnosti, znalosti, jejich
moralka a psychicky stav, pozadavky teroristi, jejich motivace a ideologie, pocty a typy
zbrani, pripadné rozmisténi vybusnin, atd.

Moznosti dal$iho ziskani informaci jsou limitovany technickymi moznostmi dostup-
nych prostfedki, podminkami v misté ttoku, analyzou dostupnych poznatkii a operativni
predstavivosti bezpe¢nostnich a jinych expertu.

Technické prostredky

vvvvv

nékolikrat zminéné technické prostfedky, které mohou skrytou formou monitorovat ¢in-
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nost a chovani teroristti v urc¢itém teritoriu (oblasti ¢i vymezené plose), a poskytovat tak
objektivni a nezkreslené informace pfimo z prostredi teroristické nebo jiné organizované
skupiny.

Schopnosti a kvalita stdle se zdokonalujicich technickych prostredka vSak prinasi
i moznost jejich zneuziti. Z téchto divodu je jejich mozné nasazeni a vyuziti podrobeno
urcitym prisnym pravidlim, kterd jsou vymezena prislusnymi zakony.

Nesnadnym a problémovym ukolem z technického hlediska je instalace technickych
prostiedki (video a audio prostfedky) a zabezpeceni utajeného provozu. Prostfednictvim
téchto technickych pomticek je mozné nepretrzité monitorovani mista atoku, vizualni
zdznam priprav a ¢innosti spojenych s konkrétni udédlosti, zdznamy zvukovych projevi
arozhovort, odposlechy telefontl i dalsi provozy telekomunikac¢nich zafizeni. Provadi se
rovnéz fotografické zdokumentovani monitorovanych mist ¢i oblasti.

Veskeré pouzité technické prostfedky a zejména analyzované vysledky jejich ¢innosti
jsou podkladem pro ptipravna opatteni, taktiku tto¢nych operaci, evidenci a identifikaci
teroristtl a rukojmi, evidovani stop a jinych pottebnych diikazu.

Organizace a systém sbéru informaci

Bylo jiz uvedeno, ze nejzakladnéjsim predpokladem tspéchu v boji s terorismem jsou
informace. Hlavnim cilem zpravodajské ¢innosti je tedy logicky zajisténi maximalniho
mnozstvi informaci v minimalnim case.

To by v8ak nestacilo - je nutné provést jejich ovéfeni, analyzu a pfipadnou prognézu
dalsiho mozného vyvoje. Pfedevsim z dtivodii této ¢innosti a zejména jeji efektivity, musi
byt vytvorena logicka organizace a vypracovany systém zpravodajské ¢innosti. Samoziej-
mé je mozné namitnout, Ze konkrétni organizace sbéru poznatku a pottebnych informaci
mize mit mnoho podob a variant, a ty se navic mohou ménit na zdkladé konkrétnich
podminek.

S timto tvrzenim lze vyslovit souhlas, stejné jako s tim, Ze zasadnim méfitkem hod-
noceni organizace zpravodajské ¢innosti je jeji efektivnost. A pravé zajisténi dostateéné
efektivnosti zpravodajské ¢innosti je zavislé na dobrém organiza¢nim zajisténi sbéru in-
formaci v konkrétnich pripadech priprav teroristickych skupin.

M. Brzybohaty napfiklad uvadi toto organizacni zajisténi sbéru informaci:

— Monitorovaci skupina — shromazduje dostupné informace z otevienych zdroju, po-
licejnich a vojenskych prament, od sptatelenych zpravodajskych sluzeb, z diploma-
tickych kruht, od bezpe¢nostniho a obsluzného personalu potencialné nebo fakticky
ohrozenych objektu.

— Docasnd informacni skupina — vytézuje svédky, propusténd a uprchla rukojmi, vys-
lycha podezielé osoby, zadrzené pachatele nebo teroristy, kteti se vzdali.

— Analytickd sekce — shromazduje a analyzuje informace, vede kartotéky a da-
tabaze o jednotlivych teroristech, teroristickych skupindch, o probéhlych incidentech
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a o ohrozenych subjektech. Ptipravuje nutné podklady a zpravy, ptipadné informacni
véstniky.

— Technickd skupina — pronika do mista incidentu technickymi prostfedky. Provadi
fotodokumentaci, vyuziva prosttedky no¢niho vidéni i dalsi technické prosttedky.’

Zaveér

Na charakteristiku terorismu, na jeho pojeti, pfi¢iny a déivody existence jsou riizné ndzo-
ry. Zakladem analyzy je jeji rdmec, ktery charakterizuje rtizné pohledy, pfistupy a nazo-
ry vyzkumniki. Z obecného pohledu jde u terorismu o planované, agresivni a excesivni
nasili s primarnim cilem, vyslat zastrasujici poselstvi $irokému spektru obyvatelstva. Toto
pojeti je v obecné roviné v souladu s mnoha dal$imi definicemi. Terorismus ziskal, zej-
ména v poslednich letech $ir$i rozmér a obsah, coz se projevilo i v rozsifeni resp. specifi-
kaci jeho oznaceni na globalni terorismus.

Pokud jde o obecné pric¢iny globalniho terorismu, da se fici, Ze obecné plati stejné
priciny jako u ,klasického terorismu, ale s vyvojem novych technologii, zbrani, rozvo-
jem komunika¢nich a informac¢nich technologii, se stale vice rozsituji rizné nové formy
teroristickych utoki a stavajici typologie terorismu se tak ,,obohacuji“ o nové poznatky.

Stale vice se na pri¢inach terorismu také projevuje vliv ndbozenstvi, politiky, ideologie,
ekonomiky a dalsich fenoménd, které svym zptisobem napomahaji i k dalsi existenci této
negativni hrozby.

Terorismus rovnéz souvisi i s dalsimi formami trestné ¢innosti, zejména s organizo-
vanym zlo¢inem, a to i pfesto, Ze motivace a cile pachatelil jsou odli$né. Kromé finan-
covani trestné ¢innosti, pouzitych metod a zptisobt provedeni jsou pro tzv. teroristické
¢iny a ,klasickou® zavaznou trestnou ¢innost, pouzivany i ,,spole¢né skutkové podstaty
nékterych trestnych ¢ind uvedenych v trestnim zakoniku.

Informace o hrozbach terorismu jsou spojeny zejména s poskytovateli takovych in-
formaci, kterymi jsou pfedevsim zpravodajské sluzby. V odborném sdéleni je vénovana
pozornost pravé ¢innosti, formam a metodam zpravodajskych sluzeb, v¢etné slozitosti
ziskavani hodnovérnych informaci o hrozbach terorismu a jejich aktérech.

5 /BRZYBOHATY, M. Terorismus .LPOLICE HISTORY, Praha 1999, 5.128-129, ISBN: 80-902670-1-7.



