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ABSTRACT

Target processes of institutions management (from the enterprise, through
the administration, to the alliances) are dependent on the provision and
reliability of information and knowledge. Total digitization and “cyberna-
tion” of most of the processes require durability and protection against
attacks and incidents of a new type. To anticipate timely the new risks
is more difficult than to react flexibly to new socially pathological and
criminal attacks. Reactive approach can’t avoid the initial losses, but this
approach is pragmatic.

The paper deals with some cyber threats and trends of attacks in an envir-
onment of the security management of the organization.

Key words: Security management, cyberspace, cyber threats and trends,
critical infrastructure
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ABSTRACT

Cilové procesy managementu instituci od podniku, pfes spravu po ali-
ance jsou zavislé na zajisténi a spolehlivosti informaci a znalosti. Totalni
digitalizace a kybernetizace vétsiny procesii vyzaduje odolnost a ochra-
nu proti utokim a incidentim nového typu. Pfedjimat v¢as nova rizika
je obtiznéjsi nez flexibilné reagovat na novy vyskyt socialné patologic-
kych a kriminalnich atakd. Reaktivni pfistup se nevyhne pocate¢nim
ztratam, je vSak pragmaticky.

Prispévek se zabyva vybranymi kybernetickymi hrozbami a trendy uto-
ki1 v prostfedi bezpe¢nostniho managementu organizace.

Institucionalni struktura kybernetické bezpe¢nosti v Ceské republice
je tvofena systematicky shora od zakonnych norem k implementaci, para-
lelné vsak ze zkusSenosti s bezpe¢nostnimi systémy v klasickém prostredi
a s ochranou podnikovych informac¢nich systém?.

Key words: Bezpecnostni management, kyberneticky prostor, kyberne-
tické hrozby a trendy, kriticka infrastruktura.

The institutional structure of cyber security in the Czech Republic is
formed systematically from above (on the basis of the legal standards to be
implemented). It is, however, simultaneously based on the experience
with the security systems in the classical environment and the protection
of corporate information systems.

1. Uvop

Prostredi, které ovliviiuje ¢innost jakékoliv organizace, prochdzi dyna-
mickymi zménami. Jeho predvidatelnost se vzhledem k rostouci
provazanosti bezpecnostnich trendt a faktord snizuje. Vyrazny nartst
pouzivani informacnich technologii v soucasném svété vede k vytvoreni
informacni spole¢nosti, urychleni komunikace a velkému rozvoji sluzeb.
Zavislost spole¢nosti a jejiho fungovani na informacnich technologiich
rapidné nartistd, a to ve vSech oblastech (nejedna se pouze o sluzby infor-
macni spolecnosti jako je internetovy obchod, ale i o fungovani infor-
macnich systémt, na jejichz funkci je zavisla cela rada zakladnich sluzeb
jako napriklad fizeni dopravy, pfenos energii, vykon verejné moci apod.).

Se vzristajici zavislosti spole¢nosti na informacnich technologiich za-
roven vzrista i zneuzivani téchto technologii.
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Utoky proti informaénim technologiim jsou pfitom stéle sofistikova-
néjsi a komplexnéjdi. Ze sféry primého ekonomického prospéchu indi-
vidualnich uto¢nikl se utoky presouvaji do oblasti primyslové $pionaze
a terorismu. Uto¢nici se stéle vice zaméfuji na prvky kritické infrastruk-
tury, jako jsou energetické systémy, produktovody, zdravotnické systémy
a informacni systémy verejné spravy.

Cilem c¢lanku je poukazat na nejcastéjsi hrozby kybernetické bezpecnos-
ti v oblasti bezpe¢nostnitho managementu. Je ziejmé, ze vycerpat a uvést
véechny mozné kybernetické hrozby neni tucelem, nebot neni mozné po-
stihnout vSechny stavy a situace v priibéhu ¢innosti podniku ¢i organizace.
Predtim se pokusime nastinit pojem bezpecnostni management.

2. BEZPECNOSTNI MANAGEMENT V ORGANIZACI

Bezpec¢nostni management, vnimany jako aplikované odvétvi védy
a soucast bezpecnostni praxe vyuziva konceptu zdkladnich a prtibéznych
manazerskych funkci. Obvyklé kategorie oblasti ¢innosti manazerti maji
u bezpecnostnich manazerti specifika. Organizace, ve kterych ptisobi,
jsou udrzovany ve funkénim stavu pripravenosti k feSeni bezpe¢nostnich
situaci. Zarukou kompetentnosti plnéni roli je plna kvalifikace manazert
s odpovidajici strukturou osobnosti a vybavenosti relevantnimi znalostmi.
Target processes of the management of

institutions
(secured technological processes)

Security Failure

—> €« -—-—-=

Attack, disruption
Defense, protection, (intentional damage)
reconstruction

> MAIN TARGET
ACTIVITY
Manufacturing Process

RESULT: profit, reinvestment,
»to serve and to protect

Factor of
security

Obr. 1 Cilové procesy managementu
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Bezpecnostni management v této praci chapeme jako obor znalosti
k ptisobeni manazert za ticelem dosahovani optimalni bezpecnosti fizené
organizace. Bezpecnost je obecné relativni vlastnost redlnych systémd, ktera
je vyznamna k odolnosti vii¢i hrozbam.

subjektu

II KLICOVE FINALNi PROCESY cyberspace

Obr. 2 Role bezpe¢nostniho managementu

Kazdy podnik, kazda raciondlné fungujici organizuje, pecuje prioritné
o ,hlavni cilovou ¢innost®, ktera prinasi zejména hospodarské vysledky, pro
které byla firma zfizena. Tato ¢innost modelové predstavuje slozity vyrobni
proces, jehoz produktem jsou hmotné vyrobky i nehmotné sluzby. Mnozina
podptirnych ¢innosti, procest, zabezpecuje harmonicky a bezpe¢ny chod
organizace. Bezpecnostni aspekt fizeni pocita se vSemi relevantnimi hrozba-
mi ve slabych strankach bezpe¢nostniho subsystému. Soucasny podnik fesi
stale vice informacni vrstvu v kybernetickém prostoru vnitfnich i vnéjsich
siti. Manualni formy informacnich procest na klasickych nosicich, papirovy
tiskopis apod. jsou nahrazeny elektronickymi, které jsou pro lidské vnimani
relativné nové. Tim vznikaji nové hrozby naruseni provozu a zcizeni hodnot
organizace. Pomoci, nékdy vsak prekazkou je pravni systém, ktery je pro
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legdlni slozku zavazny, pro Gto¢nika kybernetického ttoku nikoliv. Tim se
jako v kazdé socialné patologické oblasti dostava zloc¢inec do konkuren¢ni
vyhody, jak casové, tak technologické. Prevence md omezené moznosti az
pfi zvyseni Cetnosti stejného typu incidentd.

Kli¢ové finalni procesy organizace predstavuji hlavni cilovou (vyrobni,
servisni) ¢innost organizace (podniku, ufadu, bezpec¢nostni slozky) pro
kterou byla organizace zfizena a plni sté¢Zejni hodnotu vystupu.

Bezpecnostni management lze interpretovat jako obor praktického
zabezpeceni a zpusobu ochrany fungovani organizaci a také jako novou
védni disciplinu, ktera problematiku fizeni k optimalni bezpecnosti fesi.
Vychazi se z obecného managementu, ktery tradi¢ni védni disciplinu
dlouho pfedstavuje.

3. HROZBY KYBERNETICKE BEZPECNOSTI

Hrozbami jsou predevsim kybernetickeé titoky. Kyberneticky prostor je velmi
specificky neexistenci geografickych hranic a relativizaci vzdalenosti mezi
zdroji hrozeb a potencidlnim cilem. Diky své asymetri¢nosti pak umoz-
nuje statnim i nestdtnim aktérim poskodit strategické a vyznamné zajmy
kazdého statu bez vyuziti konvenc¢nich prostfedki. Neustale se zvysuje po-
Cet a sofistikovanost kybernetickych ttoki proti vefejné a soukromé sfére.
Tyto ttoky mohou zptisobit selhani zejména komunikacnich, energetickych
a dopravnich siti ¢i dopravnich procesti, primyslovych nebo finanénich
systému, majici za nasledek vyznamné hmotné skody. Zavislost viech stat-
nich i soukromych organizaci na informacnich a komunikacnich systémech
miize mit vliv na spravné fungovani. S kybernetickymi tutoky zaroven tzce
souvisi problematika politické a ekonomické Spionaze.

V této souvislosti neni ucelem vyjmenovéavat vdechny hrozby kyberne-
tické bezpecnosti, o nich se zminime v dalsi ¢asti clanku.

OHROZENI FUNKCNOSTI KRITICKE INFRASTRUKTURY'.

Vykladovy slovnik kybernetické bezpecnosti chape na s. 65 kritickou in-
formacni infrastrukturu jako ,,Komplex informac¢nich a komunikacnich
systémi (naplnujici stanovena prirezova kritéria a odvétvova kritéria
v oblasti kybernetické bezpecnosti), jejichz nefunkénost by mohla zpi-

! P. Jirasek, P. Novék, J. Pozér, Vykladovy slovnik kybernetické bezpecnosti, PA CR, AF-
CEA, Praha 2015. ISBN 978-80-7251-436-6. See also: http://www.cybersecurity.cz/
data/slovnik_v310.pdf.
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sobit zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivot-
nich potteb obyvatelstva, zdravi osob nebo ekonomiku statu® Kriticka
infrastruktura predstavuje klicovy systém prvkd, jejichz naruseni nebo
nefunkénost by méla zavazny dopad na bezpecnost statu, zabezpeceni za-
kladnich zivotnich potieb obyvatelstva nebo ekonomiku statu. S ohledem
na vysoky stupen vzajemného propojeni jednotlivych odvétvi je kriticka
infrastruktura ohrozena komplexné, a to pfirodnimi, technologickymi
a asymetrickymi hrozbami. Zejména funk¢nost energetické infrastruktury
je ohrozovana jak politickymi tlaky, tak hrozbami s kriminalni podstatou.
Prikladem téchto ohrozeni jsou politicky motivované manipulace s do-
davkami strategickych surovin, vstup ciziho kapitalu s potencialné riziko-
vym ptvodem a cili do kritické infrastruktury CR, sabotaZe, kybernetické
utoky ¢i hospodarska kriminalita.

V souvislosti s hrozbou kybernetickych utokt patii k prioritam vla-
dy zajidténi bezpecnosti kritické informacni infrastruktury a vyznam-
nych informacnich systéma pomoci vlddniho koordina¢niho mista pro
okamzitou reakci na kybernetické bezpe¢nostni incidenty. CR podporuje
budovani takovych systémi, které umoznuji sirokou spolupraci vsech ak-
tér, tedy i téch, ktefi nejsou soucasti verejné spravy a prispivaji k vyméné
zku$enosti z feseni kybernetickych incidentli na narodni a mezinarodni
urovni. Vlada prosazuje legislativni i nelegislativni opatreni tak, aby byla
v souladu s principy vyvoje informacni spolecnosti a s Narodni strategii
kybernetické bezpecnosti na obdobi let 2015-2020.

INTERNET VECI BUDE ZRANITELNEJSI

Internet véci se stava mohutnou hybnou silou schopnou idedlné fesit pro-
blémy vzdélavani, zivotniho prostredi, zdravi, efektivity prace a celkové
kvality lidského Zivota. Obecné je to povazovano za velkou vyhodu. Tech-
nologie se rychle uplatnuji v oblasti domdcich vymozenosti do nastroji
boje proti zménam klimatu nebo podpory zdravi. Chytra mésta, Smart Ci-
ties, se méni ze snil na realitu, méstské aglomerace akceptuji internet véci
az s prekvapivou rychlosti. Kyberneticka bezpecnost se stava samostatnou
oblasti. Digitalné propojené technologie se stanou soucasti kazdodenniho
zivota, jejich bezpec¢nost je vnimana jako nutna soucast osobni i narodni
bezpecnosti. Internet véci tak nabizi velké vyhody pro vefejny Zivot, ale
na druhé strané se budou projevovat obrovské zranitelnosti technologii
internetu véci, ktery se mezitim stane vyznamnym cinitelem funk¢nosti
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statu a udrzovani vefejného blaha. Protivnici jich velmi rychle vyuzivaji
a namisto zneuzivani jednotlivych zafizeni, ovlddaji a zneuzivaji rovnou
celé sit¢ internetu véci.

4. TRENDY KYBERNETICKE BEZPECNOSTI

V trendech kybernetické bezpecnosti se odrazeji hrozby a kyberneticka kri-
minalita viibec. Kyberneticka kriminalita je riznymi autory definovana po-
mérné souhlasné. Kybernetickou kriminalitu chapeme v souladu s publika-
ci Vykladovy slovnik kybernetické bezpecnosti® jako ,,Irestnd ¢innost, v niz
figuruje ur¢itym zptisobem pocitac jako souhrn technického a programoveé-
ho vybaveni (véetné dat), nebo pouze néktera z jeho komponent, pfipadné
vétsi mnozstvi pocitacli samostatnych nebo propojenych do pocitacové sité,
a to bud jako predmét z4jmu této trestné cinnosti (s vyjimkou té trestné ¢in-
nosti, jejimz predmétem jsou popsana zatizeni jako véci movité) nebo jako
prostredi (objekt) nebo jako nastroj trestné ¢innosti.“

Kazdy, kdo se vénuje sledovani trendti a predpovidani dal$iho vyvoje,
muze ocekavat velké mnozstvi vlivil a utokd, které nemusi byt prediko-
vany. Na zakladé analyzy udélosti z minulych let o¢ekdavame pravdépo-
dobné trendy:

A) MOHOU VZRUSTAT UTOKY NA VESKERA DATA UMISTENA V CLOUDU

Vétsina organizaci si ukladaji veskera sva data do cloudu. Jsou to nejen data
o zakaznicich, ale také o svych projektech ¢i majetku. Da se tedy predikovat,
ze se v nasledujicich létech setkame s utoky, které budou zaméreny na kon-
cové body, mobilni zafizeni a bezpe¢nostni autentiza¢ni protokoly a tak se
uto¢nici budou snazit ziskat pristupy ke cloudiim organizace. Nelze presné
predpovédét, jaké technologie a techniky pro utoky pocitacovi zloc¢inci vyu-
ziji. Budou pouzivat techniky $kodlivého softwaru typu ransomware?, ktery
je zaloZeny na zablokovani pfistupu k infikovanému pocitaci.

Ransomware bude zaméfeny nejen na lokalni pocitace a dokumenty,
ale pravé také na data uloZena v cloudu, bez ohledu na jakakoliv data. Uto-
ky tohoto typu nevyuzivaji $ifrovani, protoze se zaméfi zejména na vydi-

2 P. Jirdsek, P. Novak, J. Pozar, Vykladovy slovnik kybernetické bezpecnosti, PA CR, AF-
CEA, Praha 2015. ISBN 978-80-7251-436-6. See also: http://www.cybersecurity.cz/
data/slovnik_v310.pdf.

Ransomware je program, ktery zasifruje data a nabizi jejich rozsifrovani po zaplaceni
vykupného (napt. virus, trojsky k).

3



KYBERNETICKE HROZBY A JEJICH TRENDY V BEZPECNOSTNIM... w235

rani souvisejici s pohrtizkou zverfejnéni osobnich ¢i tajnych dat. Zde bude
jedina ochrana, ktera se zaméri na silna hesla a vyborné nastavenou bez-
pecnostni politiku organizace.

Plati stale staré heslo, Ze bezpecnost je dobra jen tak, jak dobre
je zabezpeceny nejslabsi ¢lanek vasi informacni architektury. Je zfejmé,
ze nejslabsimi ¢lanky jsou zvlasté koncové body s opera¢nim systémem
Windows a mnohdy i nedostatecné znalosti o bezpec¢nostnich hrozbach
na strané béznych uzivatelt.

B) HROZBY BUDOU SPOJENY S FINANCNE MOTIVOVANYM MALWAREM

Uspéchy pietrvavajicich pokrocilych hrozeb (APT), které se tykaji pre-
dev$im ekonomické $pionaze, budou zfejmé kopirovat postupy finan¢ni-
ho malwaru. Kyberneticti zlocinci, ktefi vyuzivaji klasicky typ malwaru
s cilem dosdhnout finan¢niho zisku, budou stale vice pouzivat techniky
z oblasti APT.

V posledni dobé programatofi zdokonaluji bezpe¢nost operacnich sys-
téma a u uzivateli se zvySuje povédomi o pocitacovych hrozbach a tak se
zvySuje celkovd uroven bezpecnosti.

Utoky soucasného malwaru mohou zahrnovat komponenty a me-
chanismy $ifenti, které budou od samého zacatku zaméfeny na specifické
cile a obéti. Rozdily mezi tradicnim malwarem a pretrvavajicimi pokroci-
lymi hrozbami se budou zmensovat.

C) OPERACNI SYSTEM ANDROID BUDE SLOZITEJSi A MALWARE SE PROTO
ZAMERI SE NA NOVE CiLE

V minulych letech nartistal malware pro operac¢ni systém Android v poctu
novych variant a vzorkd $kodlivého kédu a tim se také zvysilo mnozstvi
postizenych pocitact. Programatofi Androidu nadéle pracuji na zvyseni
bezpecnosti této platformy, ale prijimani bezpec¢nostnich opatfeni bude
pro uzivatele pomalé.

Uzivatelé budou i nadale vystavovani jednoduchym utokéim vyuzivaji-
cim socialni inzenyrstvi. Pocitacovi pirati samozrejmé budou stale hledat
nové cesty, jak pomoci malwaru pro Android ziskat néjaké zajimavé fi-
nan¢ni prostiedky. Moznosti programatort této platformy nejsou rozsahlé,
a proto predstavuji mobilni zafizeni odrazovy mustek pro utoky na socialni
sité a cloudové sluzby. Malware bude rtiznorodéjsi a vice specializovany.
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Nyni neexistuje na operacnim systému Android dominantni slupina mal-
waru a lze vysledovat zastoupeni jednotlivych variant skodlivého softwaru.
Nejcastéji detekovanym malwarem je Andr/BBridge-A. Tento trojsky kan
k instalaci dalsich aplikaci na mobilni telefony vyuziva chyby pfi zvySovani
opravnéni. Tento nebezpecny malware mize byt dlouhodobé nebezpecny.

Rozmanitost finan¢né motivovaného malwaru odrazeji rozdily mezi
raznymi geografickymi a ekonomickymi regiony. Tento trend jiz Ize po-
zorovat u technik socidlniho inZenyrstvi, které byvaji pro jednotlivé zemé
velmi specifické. OdliSnosti se tykaji i zamért jednotlivych utoki.

Lze opravnéné ocekavat i to, Ze mechanismy bezpecnostnich incidenti
se budou lisit podle trovné ochrany obéti a potencialni hodnoty utoku.
Osobni data budou ohrozena v mobilnich aplikacich i na socialnich sitich.
Mobilni bezpe¢nost jednim z klicovych témat i pro dalsi 1éta. Budou vzni-
kat nové aplikace pro osobni i firemni komunikaci. To v§ak povede k dal-
$imu nardstu utokd, zejména pak v oblasti podvodi pomoci socialniho
inzenyrstvi pfi pokusech kradeze dat.

D) SKODLIVY SOFTWARE BUDE INFILTROVAT PRIMO MECHANISMY OBRANY

V boji mezi pocitacovymi zlocinci a poskytovateli bezpecnostnich fe-
$eni Ize oc¢ekdvat nové prostfedky a mechanismy zaméfené na nejnové;jsi
obranné mechanismy. Utokiim tak budou vystaveny hodnotici sluzby,
cloudové databaze s informacemi o bezpecnostnich hrozbach, seznamy
privilegovanych aplikaci i jednotlivé vrstvy oddélujici procesy bézici se
stejnym opravnénim.

V budoucnu se mtizeme setkat s malwarem, ktery se podepise odcizeny-
mi digitalnimi identitami a s pokusy zcela paralyzovat bezpe¢nostni mecha-
nismy. Budou se napadat telemetrické analyzy nebo nové techniky detekce
izolace procest a pfemosténi programového kddu. Bude se zvySovat zastou-
peni 64bitového malwaru. Ve svété osobnich pocitacti se postupné prosazuji
64bitové varianty opera¢nich systému. Proto také ocekavame nartist malwa-
ru, ktery jiz nebude mozné spustit na 32bitovych platformach.

E) PRIMARNT HROZBOU PRO WINDOWS BUDOU I NADALE EXPLOITKITY

V systému Windows bylo dosazeno velkého technologického pokroku,
ktery vyrazné znesnadnuje vyuzivani programatorskych chyb. S koncem
zivotniho cyklu opera¢niho systému Windows XP bude obrovsky narst
zajmu uto¢nikd o tuto jiz neaktualizovanou platformu. Nicméné dnesni
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uzivatelé jsou stale chytrejsi a uméji jiz do znacné miry odlisit zlé umysly
od ne$kodnych. Proto budou autofi malwaru zdokonalovat své presvéd-
¢ovaci techniky a utoky lépe cilit.

F) NADALE SE BUDOU ZVYSOVAT TZV. NiZKOUROVNOVE UTOKY
NA HARDWARE, INFRASTRUKTURU I SOFTWARE

Udalosti, ke kterym v minulych letech doslo v souvislosti s vlidnimi agentu-
rami a $pionazi, ukazaly nejen to, jaké jsou mozné typy utoki na infrastruk-
turu, ale takeé to, ze k nim skute¢né dochazi. Zadni vratka pritom nejsou do-
minantou pouze vladnich organizaci, ale setkdvame se s nimi i v komer¢ni
sfére. V letosnim roce byste méli prehodnotit divéru v pouzivané bezpec-
nostni technologie a v rizné firmy a organizace, se kterymi se setkavame.

Bohuzel vétsina spolecnosti nebude mit na boj s timto typem hrozby
dostate¢né prostiedky a znalosti. Pfesto by bylo moudré pozorné sledovat
praci bezpec¢nostnich laboratofi a informace o novych hrozbach.

G) HACKERI BUDOU NADALE NAPADAT DATABAZE A CLOUDY

Béhem letosniho roku bude pokracovat trend vyuzivani rtiznorodych za-
fizeni, ktera navic budou uchovavat a zpracovavat citliva obchodni data.
Bezpecnostni ekosystém je mnohdy kolem mobilnich zafizeni tak rozvi-
nuty, jako je tomu ve svété osobnich pocitaci.

Vzhledem k rozmanitosti jednotlivych zafizeni a celkové nizsi urovni
zabezpeceni budou pro tto¢niky zajimavymi cili zejména domacnosti
a kancelare ale také i koncové body metropolitnich systém?.

Nadale budou napadany bankovni asociace v oblasti novych elektro-
nickych mén a platebnich technik. Budou také pokracovat tradi¢ni atoky
na kreditni a debetni karty. Tyto kybernetické hrozby jsou dnes vnimané
nesystémové jako finan¢ni ztraty v elektronickém bankovnictvi (e-ban-
king), dale jako ztraty a zneuziti osobnich dat v elektronickém podsysté-
mu statni a verejné spravy (e-government), jako naruseni elektronické-
ho podnikani (e-business), znemoznéni rozvoje elektronickych obchodu
a obchodovani (e-commerce, e-shop na Internetu apod.) nebo pfi uziti ky-
bernetického terorismu (kyberterorismu) v oblasti aktivit organizovaného
zlo¢inu nebo $ifeni desinformaci. Dilezitou soucasti je také role nutnych
systémovych integraci prostredkil bezpecnosti v kyberprostoru a jejich
mozného zneuzivani k priamyslové, vojenské a politické Spionazi.
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5. ZAVER A DOPORUCENI

Kybernetické hrozby se budou nadile vyvijet a vyhleddvat zranitelna
mista v novém softwaru, aplikacich a zafizenich. Uzivatelé informacnich
a komunikac¢nich technologii se mohou chranit dodrzovanim rozumnych
bezpec¢nostnich opatfeni online, udrzovanim aktualniho stavu svého bez-
pecnostniho softwaru a aktualizovanim veskerych jejich aplikaci pomoci
nejnovéjsich oprav zabezpeceni.

Kybernetickd bezpecnost si zaslouzi podstatné vétsi a koordinovanou
pozornost nez ji dosud vénuji zakonodarci, policejni organy i uzivatelé po-
¢itacu, protoze $kody ji vzniklé maji stale vzestupnou tendenci, pficemz
pouzivané metody a prostfedky pachateli jsou na velmi vysoké technické
a intelektudlni urovni.

Odbornici puisobici v oblasti prevence a represe proti kybernetické kri-
minalité budou muset mnohem vice disponovat mezioborovymi znalost-
mi. To vyzaduje hluboké znalosti policisti od informacnich a komuni-
kacnich technologii pfes bezpe¢nost informacnich systémi az po pravni
discipliny. Dilezité je i vytvofit systém pravni vychovy a propagace v boji
proti kybernetické kriminalité, ktery zahrnuje celou vefejnost od zaku
a studentt az po podnikatele. Boj proti kybernetické kriminalité je problé-
mem veden{ resortu Ministerstva vnitra CR a Policejniho prezidia P CR.
Je proto nutné zvysit aktivitu pfi stithani pachatela slozitych a naro¢nych
trestnych ¢ind predev$im ze strany vySetfovateld. Z tohoto hlediska
je vysokou pottebou technické vybaveni, persondlni obsazeni, zahrani¢ni
kontakty, literatura a $koleni centralniho policejniho utvaru zabyvajici-
ho se touto problematikou. V personalnim obsazeni se orientovat hlavné
na vyrazné mladsi odborniky, cerstvé absolventy $kol a fanousky disponu-
jicimi jazykovymi znalostmi.
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