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ABSTRACT

The goal of the paper is to present an analysis related to an introduction
of citizen identity verification mechanism based on the mobile phone.
The analysis refers to the model published by the Ministry of Digitali-
zation in The Description of an IT Project’s Design Brief “mDocuments in
the Public Administration in Poland - Phase 1”. The model is based on
personal data stored and processed by central registers.

The article is based on the analyses of The Description of an IT Project’s
Design Brief, the literature concerning the issue as well as publicly available
data referring to the level of Poland’s digitalization.

The analysis shows that using a mobile phone as an instrument of citizen
identification is questionable and it has various drawbacks. The most im-
portant of them refer to insufficient confidence related to the correctness
of a verified identity (resulting from lack of biometric tools), high risk
of identity theft by phishing or phone theft, dependence of the identity
verification process on the battery lifespan as well as GSM coverage.

The article leads to the conclusion that one should consider possible ways
of increasing the identification security in the prospective work on the idea
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of mDocuments. These ways include identification based on biometric
tools and SMS encryption.

Keyworbs: identity verification, GSM, security

ABSTRAKT

Celem artykutu jest przedstawienie analizy zagrozen zwiazanych z wdro-
zeniem mechanizmu weryfikacji tozsamosci obywatela poprzez wykorzy-
stanie telefonu komoérkowego. Analiza ta dotyczy modelu opublikowane-
go przez Ministerstwo Cyfryzacji Opisu zatozen projektu informatycznego
pn. ,mDokumenty w Administracji Publicznej w Polsce — Faza 17, oparte-
go o dane identyfikacyjne przechowywane i przetwarzane w ramach reje-
stréw centralnych.

Artykul oparto o analize Opisu zatozen projektu informatycznego oraz
analize literatury przedmiotu i publicznie dostepnych danych dotyczacych
stopnia informatyzacji Polski.

Analiza wskazuje, ze wykorzystanie telefonu komdérkowego jako narze-
dzia identyfikacji obywatela budzi watpliwosci i obarczone jest powazny-
mi mankamentami. Najwazniejsze z nich to: niewystarczajaca pewnos¢
co do poprawnosci weryfikacji tozsamos$ci wynikajgca m.in. z niezasto-
sowania narzedzi biometrycznych, wysokie ryzyko kradziezy tozsamosci
poprzez phishing lub poprzez kradziez aparatu telefonicznego, uzaleznie-
nie procesu weryfikacji tozsamosci od Zywotnosci baterii w telefonie oraz
od przebywania w zasiegu dzialania sieci GSM.

Artykut prowadzi do wniosku, ze w dalszych pracach nad koncepcja
mDokumentéw rozwazone powinny zosta¢ mozliwosci zwigkszenia bez-
pieczenstwa identyfikacyjnego poprzez wprowadzenie identyfikacji opartej
o narze¢dzia biometryczne oraz poprzez wprowadzenie szyfrowania SMS.

Srowa KLuczowe: weryfikacja tozsamosci, GSM, bezpieczenstwo

WSTEP

W listopadzie 2016 r. opublikowany zostal przez Ministerstwo Cyfryzacji
Opis zatozen projektu informatycznego pn. ,mDokumenty w Administracji
Publicznej w Polsce — Faza 1”'. Opracowanie to stanowi kolejng inicjaty-

! http://krmc.mc.gov.pl/download/50/14516/Opiszalozenprojektuinformatycznego
-mDokumenty-fazal-wersjakoncowa.docx (dostep: 14.11.2016)
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we Ministerstwa Cyfryzacji w zakresie upowszechniania rozwigzan cyfro-
wych i eliminacji tzw. wykluczenia cyfrowego. Zaprezentowana koncepcja
mDokumentéw dofacza zatem do sztandarowych projektow w ramach
programu Paperless/Cashless, a takze m.in. wdrozZonej ustugi potwierdza-
nia profilu zaufanego poprzez bankowos¢ elektroniczng i przedstawione;j
koncepcji elektronicznego dowodu osobistego. W ten sposéb resort cyfry-
zacji wprost odnosi sie do czesto podnoszonego w literaturze przedmiotu
oraz w mediach zagadnienia niskiego stopnia informatyzacji panstwa. Na-
lezy zauwazy¢, ze zgodnie z indeksem DESI Komisji Europejskiej z 2016 r.
(the Digital Economy and Society Index) Polska pozostaje na 22. miejscu
wsrod panstw czlonkowskich Unii Europejskiej pod wzgledem zaawan-
sowania w budowie gospodarki cyfrowej i spoleczenstwa cyfrowego. Au-
torzy raportu po$wieconego DESI 2016 zwracajg uwage, ze ,,Polska spa-
da do grupy panstw pozostajacych w tyle, gdyz tempo nadrabiania przez
nig zaleglosci jest nizsze w porownaniu z wynikiem DESI miedzy 2014
a 2015 1 Szczegoly indeksu za 2016 r. przedstawia ryc. 1.

Ryc. 1. INDEKS DESI 2016
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Zrédto: https://ec.europa.eu/digital-single-market/desi (dostep: 20.11.2016).
Oznaczenia: 1. Connectivity — jako$¢ sieci polaczen; 2. Human Capital - kapitat ludzki;

3. Use of Internet - korzystanie z Internetu; 4. Integration of Digital Technology - inte-
gracja technologii cyfrowej; 5. Digital Public Services — cyfrowe ustugi publiczne.

* Indeks gospodarki cyfrowej i spoteczeristwa cyfrowego na 2016 r. Profil krajowy Polska,
http://ec.europa.eu/newsroom/dae/document.cfm?action=display&doc_id=14161
(dostep: 20.11.2016).
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Sposréd badanych w ramach indeksu obszaréw — w relacji do $red-
niej UE - do$¢ nisko ocenione zostaly przez unijnych ekspertow:
kapital ludzki (w odniesieniu do umieje¢tnosci korzystania z IT i In-
ternetu), integracja technologii cyfrowych oraz dostep do facznosci in-
ternetowej. Co ciekawe, obszar cyfrowych ustug publicznych ksztattuje
si¢ na poziomie zblizonym do $redniej UE, niemniej jednak eksperci
zwracaja uwage, ze ,,aktywne wykorzystanie e-administracji utrzymuje
si¢ na stosunkowo niskim poziomie i zaledwie 22% uzytkownikéw In-
ternetu sklada formularze elektroniczne (21. miejsce w UE)™. Ta kon-
statacja pozostaje zgodna z - jak si¢ wydaje — powszechnym odczuciem
w tym zakresie, tj. z niezadowoleniem z waskiego katalogu dostepnych
elektronicznie ustug publicznych oraz z narzedzi stuzacych do dostepu
do nich.

Projekt ,mDokumenty w Administracji Publicznej w Polsce -
Faza 1”7 doprowadzi¢ ma do ,urzeczywistnienia wizji elektronicznej
prezentacji tozsamosci i dokumentéw obywatela” poprzez ,wykorzy-
stanie e-ustug polskiej e-administracji pozwalajacych na wyswietlanie
danych dokumentéw w postaci elektronicznej z Systemu Rejestrow
Panstwowych lub innych wiarygodnych baz i systemow”. Innymi sto-
wy chodzi o mozliwos$¢ potwierdzenia tozsamos$ci obywatela oraz jego
uprawnien (wynikajacych np. z prawa jazdy) poprzez telefon komor-
kowy. Zagadnienie to jest na tyle istotne dla bezpieczenstwa panstwa
i bezpieczenstwa obywateli, Ze wymaga wnikliwej analizy i otwartej
dyskusji na temat mocnych i stabych stron prezentowanego rozwigza-
nia, a takze ryzyka z nim zwigzanego. Niniejszy artykul oparto o ana-
lize wskazanego Opisu zalozen projektu informatycznego oraz analize
literatury przedmiotu i publicznie dostepnych danych dotyczacych
stopnia informatyzacji Polski.

1. ZASADNICZE ZALOZENIA PROJEKTU

Idea funkcjonowania mDokumentu zostala zaprezentowana na ryc. 1.

3 Ibidem.

* Opis zalozen projektu informatycznego pn. ,mDokumenty w Administracji Publicznej
w Polsce - Faza 17 s. 4.
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Ryc. 1. PROCES WERYFIKACJI TOZSAMOSCI OBYWATELA PRZY

ZASTOSOWANIU MDOKUMENTU.
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Zrédlo: Opis zalozet projektu informatycznego pn. ,mDokumenty w Administracji Pu-
blicznej w Polsce — Faza 17 s. 7.

Zgodnie ze schematem przedstawionym na ryc. 1 weryfikacja tozsamo-
$ci obywatela przy zastosowaniu mDokumentu rozpoczyna si¢ od przeka-
zania urzednikowi lub funkcjonariuszowi Policji (badz innych stuzb) nu-
meru PESEL lub numeru telefonu komérkowego przez obywatela, ktérego
tozsamo$¢ ma zosta¢ sprawdzona (czynno$¢ nr 1). W przypadku podania
numeru telefonicznego wymaga to uprzedniego zarejestrowania nume-
ru przez obywatela w odpowiednich rejestrach panstwowych. Czynnos¢
ta, poprzedzajaca caly proces weryfikacji tozsamosci, nie zostala jednak
ujeta na schemacie. Kolejnym krokiem jest wprowadzenie wspomnianego
numeru telefonicznego lub PESEL do odpowiedniej Aplikacji Dostepo-
wej przez funkcjonariusza panstwowego weryfikujacego tozsamos¢ (czyn-
nos¢ nr 2). Podkresli¢ nalezy, ze w przypadku weryfikacji tozsamosci poza
urzedem (np. na ulicy lub podczas kontroli drogowej) konieczne bedzie
wyposazenie funkcjonariuszy w odpowiednie urzadzenia mobilne z do-
stepem do transferu danych (tablety lub smartfony). Kolejnym etapem
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procesu jest weryfikacja numeru przez system informatyczny i przesta-
nie obywatelowi jednorazowego kodu w formie SMS na telefon obywa-
tela (czynnos$¢ nr 3). Oparcie projektu o mechanizm kodu w formie SMS
umozliwia wykorzystanie do tego celu kazdego rodzaju modelu telefonu
komdrkowego, a nie tylko smartfonéw. Przestany kod obywatel powinien
przekaza¢ funkcjonariuszowi (czynno$¢ nr 4), ktory nastepnie wpisuje go
do Aplikacji Dostepowej celem otrzymania dostepu do danych identyfi-
kacyjnych obywatela przechowywanych w Systemie Rejestréw Panstwo-
wych (czynno$¢ nr 5). Na podstawie wprowadzonego i zweryfikowanego
przez system kodu System Rejestrow Panstwowych powinien udostepnic¢
na Aplikacji Dostepowej funkcjonariusza dane identyfikacyjne obywatela,
w tym jego zdjecie (czynno$¢ nr 6). Zgodnie z przedstawionym w Opisie
zatozen projektu informatycznego weryfikacja tozsamosci powinna nastg-
pi¢ poprzez poréwnanie zdjecia wyswietlonego na Aplikacji Dostepowej
z rzeczywistym wizerunkiem obywatela (czynnos¢ nr 7).

Projekt mDokumentéw obejmuje niesprecyzowany katalog dokumen-
tow, ktérych okazywanie przez obywatela mialoby przyja¢ forme przedsta-
wiong na ryc. 1. Autorzy Opisu zatoze# projektu informatycznego wskazali,
ze katalog ten obja¢ ma dane zawarte w dowodzie osobistym, prawie jazdy,
dowodzie rejestracyjnym, ubezpieczeniu OC/AC oraz innych dokumen-
tow (np. akt malzenstwa, akt urodzenia i in.). Projekt udostepniania da-
nych z poszczegolnych dokumentéw poprzez zaprezentowany wyzej me-
chanizm zostal podzielony na 4 etapy, co przedstawiono na ryc. 2.

Ryc. 2. ETAPY PROJEKTU MDOKUMENTOW
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Zrédlo: Opis zalozet projektu informatycznego pn. ,mDokumenty w Administracji Pu-
blicznej w Polsce — Faza 17, s. 8.
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2. ANALIZA WYBRANYCH ZAGADNIEN PROBLEMATYCZNYCH

2.1. UWAGI WSTEPNE

Pozytywnie nalezy oceni¢ konstrukcje Opisu zatozen projektu informatycz-
nego pn. ,mDokumenty w Administracji Publicznej w Polsce — Faza 1”.
W strukturze dokumentu ujeto bowiem wszystkie niezbedne elementy
koncepcji, wigzac je w spdjna calo$¢. Przedstawiono zatem przestanki
projektu, w tym identyfikacje problemu i potrzeb, alternatywne warianty
biznesowe projektu, jego cele i efekty, a takze harmonogram, kosztorys
i przeglad ryzyk. W dokumencie przedstawiono takze analize kompeten-
¢ji Ministerstwa Cyfryzacji do realizacji przedmiotowego projektu, me-
todologie prowadzenia projektu, analize techniczng oraz analize bezpie-
czenstwa. Ujecie tych wszystkich elementéw w Opisie zalozen projektu
informatycznego nalezy oceni¢ pozytywnie. Niemniej jednak zasadnicza
kwestig jest nie tylko ocena struktury dokumentu, ale rdwniez ocena ja-
kosci poszczegdlnych elementéw sktadowych analizowanego dokumentu.

2.2. PRZESEANKI WDROZENIA MDOKUMENTOW

Analize tresci projektu nalezy rozpocza¢ od przestanek, ktére legly u jego
podstaw. Za przestanki te przyjmuje si¢ trzy zagadnienia, zdefiniowane
w dokumencie jako ,,problemy”, tj.>:

- »koniecznos$¢ kompletowania, przechowywania i noszenia dokumentéw
w postaci papierowej/plastikowej przez obywatela w sytuacji, gdy nie ist-
nieje odpowiednia e-ustuga. (...) Samo noszenie duzej ilosci dokumen-
tow w portfelu moze przy tym obywatelowi utrudnia¢ codzienne Zycie””;

- »koniecznos¢ recznego przepisywania danych z dokumentéw papiero-
wych/plastikowych do formularzy urzedowych lub stuzb mundurowych
(...), co wydluza czas obstugi obywatela.”;

- »przekazywanie wszelkich dokumentéw, w tym zaswiadczajacych
o ubezpieczeniu pojazdu, innym kierowcom w rodzinie (...). Wielu kie-
rowcow zapomina przekaza¢ dokumenty lub wrecz ich przekazanie nie
jest mozliwe”

Powyzszych przestanek nie mozna uznaé za wystarczajace do podje-
cia decyzji o implementacji omawianego projektu. Traktowanie tradycyj-
nych dokumentéw noszonych w portfelu jako znaczacego utrudnienia

5 Ibidem, s. 11-12.
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»codziennego zycia® Polakow, czy tez przestanka katorzniczej czynnosci
przekazywania dowodu rejestracyjnego z OC/AC innej osobie korzysta-
jacej z tego samego pojazdu nie przekonuja o koniecznosci i zasadnosci
wprowadzenia mDokumentéw. Ponadto, jesli nawet uznac wszystkie trzy
przestanki jako wyczerpujaca argumentacj¢ za wprowadzeniem mDoku-
mentow, to nie mozna ich traktowac a priori jako ,,problemy”. Tymcza-
sem niezweryfikowane hipotezy zostaly potraktowane wtasnie jako tezy,
tj. problemy, ktérych rozwigzanie wymaga wprowadzenia mDokumen-
tow. To razacy blad metodologiczny. W pierwszej kolejnosci nalezaloby
bowiem zbada¢, czy faktycznie obywatele traktuja noszenie dowodu oso-
bistego i prawa jazdy w portfelu jako ,,znaczng ilo$¢” dokumentéw i czy
taktycznie stanowi to dla nich ,utrudnienie zycia codziennego”. Analo-
gicznie, przeprowadzenia dowodu wymaga a priori przyjeta hipoteza,
ze obstuga obywatela przy zastosowaniu tradycyjnych dokumentow zabie-
ra statystycznie istotnie wiecej czasu anizeli obstuga przy pomocy mDo-
kumentéw. Na marginesie nalezy zaznaczy¢, ze powierzchowna analiza
wszystkich siedmiu czynnosci wymaganych przy weryfikacji tozsamosci
za pomocg mDokumentu skiania raczej do wniosku nie o skréceniu czasu
obstugi obywatela, ale wrecz przeciwnie - o jego wydiuzeniu. Wreszcie
weryfikacji wymaga trzecia przestanka zwigzana z ucigzliwoscia przekazy-
wania dowodu rejestracyjnego i OC/AC pomiedzy kierowcami korzysta-
jacymi z tego samego pojazdu. Bez weryfikacji tych trzech przestanek nie
mozna ich uznaé za powazne argumenty na rzecz wprowadzenia mDo-
kumentow. Zresztg nawet pozytywna weryfikacja tych hipotez nie stano-
wi¢ bedzie wystarczajacej podstawy do podjecia decyzji o wprowadzeniu
mDokumentow, albowiem nawet jesli prawdziwe, to jednak s3 to argu-
menty zbyt stabe w odniesieniu do skali zagrozen, ktore niosa za soba
mDokumenty i do skali §rodkéw publicznych koniecznych do realizacji
omawianego przedsiewziecia. Przestanki i potrzeby nie zostaly wigec wy-
starczajaco precyzyjnie oraz prawidtowo zidentyfikowane.

2.3. POPRAWNOSC I WIARYGODNOSC WERYFIKACJI TOZSAMOSCI

Kolejna staboscia koncepcji mDokumentow jest oparcie procesu weryfika-
cji tozsamosci o wizualne poréwnanie zdjecia obywatela z jego rzeczywi-
stym wizerunkiem podczas procesu weryfikacji tozsamos$ci. Podstawowsa
funkeja ,,klasycznego” dowodu osobistego jest umozliwienie weryfikacji
tozsamosci osoby, ktdrej dowod zostal wydany i ktora legitymuje sie tym
dowodem. Obecnie weryfikacja tozsamosci nastepuje przede wszystkim



ANALIZA KONCEPCJI mDOKUMENTOW = 143

dzigki subiektywnemu poréwnaniu fotografii widniejacej w dowodzie
osobistym z twarza posiadacza i stwierdzeniu wystarczajacej zgodnosci
cech. Nie jest to weryfikacja latwa, nawet dla wyspecjalizowanych stuzb,
zwlaszcza w kontekscie 10-letniego terminu wazno$ci dowodu osobiste-
go (stad tez w niektérych panstwach stosuje si¢ okresy kréotsze waznosci
dokumentu, np. 5-letnie). Weryfikacja oparta wylacznie o subiektywny
zmyst widzenia nie jest doskonala i silg rzeczy nie moze dawa¢ wymaganej
pewnosci. Stad we wspdlczesnych dokumentach stosuje sie rozwigzania
pozwalajace na powigzanie z wigkszg trafnosciag dokumentu z osobg, dla
ktdrej zostal on wydany. Tymczasem mDokumenty majg w swej koncepcji
opierac si¢ wlasnie o subiektywny zmyst widzenia i subiektywne poréwna-
nie zdjecia danej osoby z jej rzeczywistym wizerunkiem.

Zastosowanie omawianej metody weryfikacji tozsamosci w mDokumen-
tow stanowi zatem krok wstecz, bowiem nawet niedoskonata Koncepcja wdro-
zenia polskiego dowodu osobistego z warstwg elektroniczng zaklada wydawa-
nie nowych dowodéw osobistych z danymi biometrycznymi i wykorzystanie
wlasnie tych danych w procesie weryfikacji tozsamosci. Biometria to wiedza
o rozpoznawaniu zywych 0s6b w oparciu o pomiary cech biologicznych (ana-
tomicznych i fizjologicznych), zaréwno pasywnych (jak np. wzor teczéwki
oka, odcisk palcéw, twarz, wzory siatkéwki oka, geometria dloni, uktad na-
czyn krwionosnych) jak i aktywnych (np. dynamika pisma recznego, glos,
ruch warg, chdd)®. Wspoélczesnie biometria stanowi stale, a zarazem kluczowe
ogniwo taficucha wartosci dokumentéw identyfikacyjnych.

W literaturze przedmiotu wskazuje si¢ na warunki konieczne, ktdre to-
warzyszy¢ muszga skutecznemu uwierzytelnianiu biometrycznemu, takie jak
optymalne warunki dokonania pomiaru biometrycznego, aktualizacja po-
miaru biometrycznego, optymalny poziom tolerancji.” Skuteczno$¢ biome-
trii znaczaco mozna podnies¢ poprzez wprowadzenie pomiaru nie jednej,
lecz co najmniej dwdch cech biometrycznych. W ten sposoéb jeszcze moc-
niej powigza¢ mozna dang osobe¢ z dokumentem, ktérym si¢ ona postuguje.

Trudno zrozumie¢ odrzucenie biometrii jako narzedzia weryfikacji
tozsamo$ci w mDokumentach. Prawidlowos$¢ i pewnos¢ weryfikacji
tozsamosci s3 podstawowym atrybutem bezpieczenstwa identyfikacyj-

¢ B. Holyst, J. Pomykata, Biometria w systemach uwierzytelniania, Biuletyn WAT, vol. LX,
nr 4, 2011, s. 418-419.

7 Ibidem, s. 420-421; M. Tomaszewska, Technologia biometryczna w Polsce [w:] B. Ho-
tyst (red.), Technika kryminalistyczna w pierwszej potowie XXI wieku. Wybrane proble-
my, PWN, Warszawa 2014, s. 721.
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nego.® W przypadku omawianej koncepcji mDokumentéw te czynniki
bezpieczenstwa identyfikacyjnego nie sg zachowane, a zastosowane narze-
dzie weryfikacji tozsamosci (subiektywne poréwnanie zdjecia z osobg sig¢
legitymujaca) nie przystaje do wspodlczesnych zagrozen i dostepnych tech-
nologii, a w szczegélnosci narzedzi opartych o biometrie.

2.4. DEFINICJE

W dokumencie zdefiniowano szereg poje¢, ktdre sg stosowane w tekscie.
Sam fakt ujecia w dokumencie definicji wybranych pojec¢ nalezy oceni¢
pozytywnie. Niemniej jednak same definicje s niedoskonate i wymaga-
ja doprecyzowania.

W Opisie zatozer projektu informatycznego mDokumenty definiuje sie
jako ,,zbidr danych dotyczacych osoby lub rzeczy udostepnianych z reje-
strow panstwowych na wniosek Strony Weryfikujacej. Zbiér danych z za-
kresie (winno chyba by¢: ,w zakresie”, przyp.: RL) kazdego dokumentu
mobilnego bedzie podlega¢ modyfikacjom na podstawie odrebnych prze-
pisow analogicznie, do modyfikacji dotyczacych tradycyjnych wersji tych
dokumentéw™. W definicji tej uzyto nigdzie indziej nie zdefiniowanego
pojecia ,dokumentu mobilnego” Czy autorzy traktuja pojecia ,,mDoku-
mentu” i ,,dokumentu mobilnego” synonimicznie, czy tez s3 to pojecia
réznoznaczne? Opis zaloZeri projektu informatycznego tego nie rozstrzyga.
Przytoczona definicja nie precyzuje takze, jak szeroki jest zakres danych
udostepnianych w ramach mDokumentu. Czy jest on toZzsamy z zakresem
danych umieszczonych w jego ,,analogowym” odpowiedniku, czy tez jest
on szerszy lub wezszy? Tego definicja rowniez nie precyzuje.

Jeszcze wigksze watpliwosci budzi definicja mDowodu Osobistego jako
»zbioru danych powigzanych z identyfikatorem obywatela stanowigcych
podstawe do okreslenia cech jego dokumentu tozsamosci (np. numer do-
wodu, data wydania, organ wydajacy, data waznosci)”'°. Ta definicja z ko-
lei postuguje si¢ pojeciem ,identyfikatora obywatela”, ktére nie zostalo
nigdzie indziej sprecyzowane. Czym zatem jest mDowdd Osobisty? Czy

8 R. Lewandowski, Bezpieczeristwo paristwa a bezpieczetistwo dokumentéw publicznych
i banknotow, [w:] M. Goc, T. Tomaszewski, R. Lewandowski, Kryminalistyka - jednos¢
nauki i praktyki. Przeglgd zagadnieni z zakresu zwalczania przestepczosci, Volumina,
Warszawa 2016, s. 287-288.

° Opis..., op. cit.,, 5. 9.

10 Tbidem, s. 9.
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stanowi zbiér danych pozwalajacych na zidentyfikowanie numeru ,,analo-
gowego” dowodu osobistego? Czy jest zbidr wybranych danych z dowodu
osobistego? Watpliwosci interpretacyjnych jest wiele.

Podobnych watpliwosci jest wiecej i dotycza one praktycznie wszyst-
kich poje¢ zdefiniowanych w Opisie zafozen projektu informatycznego.

2.5. ZAKRES FUNKCJONOWANIA MDOKUMENTOW

Dokumenty identyfikacyjne s3 powszechnie uzywane w obrocie gospo-
darczym i prawnym w relacjach:

— obywatel - administracja publiczna, w tym stuzby mundurowe,

— obywatel - obywatel,

— obywatel - podmioty gospodarcze.

Z tego powodu dazy sie do tego, aby dokumenty te mogty by¢ fatwo we-
ryfikowane nie tylko przez specjalistow czy funkcjonariuszy stuzb mun-
durowych pod wzgledem autentycznosci oraz pod wzgledem zgodnosci
tozsamosci osoby legitymujacej si¢ danym dowodem z tozsamoscia osoby,
ktérej dany dokument dotyczy. Dokumenty sa bowiem czynnikiem za-
pewniajacym fad wewnetrzny w panstwie i administrowanie panstwem'’.
Tymczasem koncepcja mDokumentu, przynajmniej w odniesieniu do za-
prezentowanej fazy projektu, ogranicza si¢ do mozliwosci jego wykorzy-
stania wylgcznie w relacjach obywatel — administracja publiczna, w tym
stuzby mundurowe. Oznacza to, Ze omawiana koncepcja bardziej moze
stuzy¢ aparatowi panstwowemu anizeli obywatelowi. To bledne zalozenie,
albowiem e-ustugi panstwa powinny by¢ w pierwszej kolejnosci nakiero-
wane na potrzeby obywateli i podmiotéw gospodarczych, a nie urzedni-
kow. mDokument nie znajdzie zatem zastosowania w bankowosci przy
zaktadaniu rachunku, zacigganiu kredytu czy wyplacie gotéwki w oddzia-
le. mDokumentem nie bedzie si¢ mozna postugiwac, chcac zweryfikowac
tozsamosc¢ osoby, z ktérg podpisywana jest umowa. Wreszcie mDokument
nie przyda sie w sytuacji kolizji drogowej, kiedy jego uczestnicy bez udzia-
tu Policji chca wzajemnie spisa¢ swoje dane. Czy w takiej zatem formie
jest mDokumenty beda spelnia¢ swoje stuzebne wobec obywateli funkcje?

Inng staboscig koncepcji jest uzaleznienie od przebywania w zasiegu
sieci GSM. W Polsce caly czas do czynienia mamy z istnieniem stref nie

1 R. Lewandowski, Dylematy metodologicznej triady: bezpieczetistwo, gospodarka, wla-
dza paristwowa, [w:] W. Kitler, T. Ko$mider, Metodologiczne i dydaktyczne aspekty bez-
pieczeristwa narodowego, Difin, Warszawa 2015, s. 264.
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pokrytych zasiggiem GSM. W takiej sytuacji system mDokumentu jest
catkowicie bezuzyteczny. Podobnie bezuzyteczny mDokument staje si¢
w sytuacji wyladowania baterii telefonu komdérkowego. To powazne man-
kamenty ostabiajgce funkcjonalno$¢ mDokumentu.

2.6. RYZYKO KRADZIEZY TOZSAMOSCI

Zagadnienie kradziezy toZzsamosci jako jednego z najwazniejszych ryzyk
towarzyszacych implementacji rozwigzan opartych o idee¢ ,,dokumentu
w telefonie” lub ,,dokumentu w Internecie”. mDokument wydaje si¢ dosko-
natym narzedziem z punktu widzenia hakeréw zainteresowanych przeje-
ciem cudzej tozsamosci w réznych celach, w szczegdlnosci terrorystycz-
nych lub zwigzanych z przestepczoscia gospodarcza. Potwierdza to Raport
o stanie bezpieczeristwa w Polsce w 2014 roku:

~Cyberprzestrzen pozostaje obszarem dzialania zaréwno indywidual-
nych przestepcéw, jak i zorganizowanych grup przestepczych oraz srodo-
wisk ekstremistycznych i organizacji terrorystycznych. Upowszechnienie
dostepu do Internetu, w kontekscie globalnego charakteru cyberprze-
strzeni, przy jednocze$nie stosunkowo duzej mozliwosci zachowania ano-
nimowosci i popelniania przestepstw na terenie jednego panstwa z ob-
szaru innego, sprzyja wystepowaniu réznego rodzaju zagrozen, zaréwno
dotyczacych bezpieczenstwa systemow informatycznych, jak i o charak-
terze stricte przestepczym (przestepczos¢ o charakterze ekonomicznym,
kryminalnym i narkotykowym). Istotne jest rdwniez, ze cyberzagrozenia
majg charakter elastyczny i bezposrednio zalezny od kierunkéw rozwoju
nowoczesnych technologii. Sprawcy przestepstw coraz czgsciej wykorzy-
stujg dedykowane oprogramowanie umozliwiajace kamuflowanie miejsca,
z ktérego dzialaja, korzystajg z sieci anonimizujacych, m.in. TOR czy wir-
tualnych systeméw dokonywania ptatnosci w Internecie, np. bitcoin, po-
zostajac poza jakakolwiek kontrolg instytucji finansowych”'2.

Raport jako jedna z podstawowych kategorii przestepstw popelnia-
nych w cyberprzestrzeni wskazuje phishing, polegajacy na pozyskiwaniu
za podrednictwem Internetu danych wrazliwych, takich jak hasta, loginy
itd., a takze kampanie cyberszpiegowskie wymierzone w poszczegdlne
panstwa. To realne zagrozenie dla tozsamosci obywateli i ich bezpieczen-
stwa identyfikacyjnego — po rozszczelnieniu systemu dostepu do danych

12 Raport o stanie bezpieczeristwa w Polsce w 2014 r., http://isp.policja.pl/isp/aktualnosci/
7789,Raport-o-stanie-bezpieczenstwa-w-Polsce-w-2014-r.html (dostep: 20.11.2016).
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identytikacyjnych obywateli. Innym zagrozeniem zwigzanym z mDoku-
mentem jest wskazane w samym Opisie zalozZeri projektu informatyczne-
go ryzyko wykorzystania cudzego aparatu telefonicznego i wykorzystania
go w celu podszycia sie pod inng osobe (kradziezy tozsamosci) w ramach
funkcjonalno$ci mDokumentu. Numer telefoniczny, na ktéry wysylany
ma by¢ SMS, zwiazany jest nierozerwalnie z karta SIM, a nie z obywatelem
bedacym posiadaczem karty. W sytuacji braku implementacji rozwigzan
biometrycznych w mDokumencie ryzyko skutecznosci takiej kradziezy
tozsamosci mozna uznac za wysokie. Ponadto, Opis zatozeni projektu in-
formatycznego wskazuje niekontrolowany dostep do ustugi mDokumen-
ty oraz zrealizowanie zbyt trywialnego rozwigzania (szczegdlnie ze zdje-
ciem) i fatwego do zlamania oraz hakowania jako duze ryzyka wptywajace
na realizacj¢ projektu. B. Holyst i ]. Pomykala dodatkowo zwracajg uwage,
ze ,cyberprzestepca, ktory pragnie uzyskac poufne informacje, ma do dys-
pozycji olbrzymi arsenal metod, aby osiagnac swdj cel””*. Koncepcja mDo-
kumentu musi zatem odpowiadac na powyzsze zagrozenia.

Skale potencjalnych zagrozen pozwala dostrzec analiza wybranych
przypadkow znaczacych cyberatakéow. Dobrym przyktadem w tym za-
kresie jest wtamanie do profesjonalnego systemu do generowania, prze-
chowywania i dystrybucji certyfikatow elektronicznych. Holenderskie
centrum certyfikacji elektronicznej DigiNotar, wystawiajace cyfrowe cer-
tyfikaty kwalifikowane i certytikaty SSL dla potrzeb zabezpieczenia komu-
nikacji z witrynami internetowymi, bylo przedmiotem co najmniej kilku
wlaman, w efekcie ktérych hakerzy wystawili 531 falszywych certyfika-
tow, zaréwno dla serwiséw komercyjnych (np. Google oraz Facebook),
jak i rzadowych agencji zajmujacych si¢ bezpieczenstwem'. W literaturze
przedmiotu podkresla sie takze podatnos¢ publicznych bramek SMS jako
systemow uzywanych w szczegolnosci przy przestepstwach zwigzanych
z wlamaniami do kont bankowych poprzez wykorzystanie mechanizmu
autoryzacji transakcji przez SMS". Przejecie tresci SMS mozliwe jest tak-
ze poza bramkami publicznymi SMS. Jak wskazuje praktyka tego rodza-

3 B. Hotyst, . Pomykala, Bezpieczeristwo informacji w Swietle kryptografii, kanatow ukry-
tych i steganografii [w:] B. Holyst, J. Pomykala, P. Potejko (red.), Nowe techniki badan
kryminalistycznych a bezpieczeristwo informacji, PWN, Warszawa 2014, s. 131.

" T. Golinski, Dokumenty biometryczne a cyberprzestepczos¢, ,,Czlowiek i Dokumenty”,
nr 38/2015, s, 39.

1> B. Reaves, N. Scaife, D. Tian, L. Blue, P. Traynor, K. Butler, Sending out an SMS: Charac-
terizing the Security of the SMS Ecosystem with Public Gates, IEEE Symposium on Secu-
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ju zdarzenia moga mie¢ miejsce poprzez atak hakerski na Centrum SMS
(SMS Center)'s, tj. centrum zarzadzajace wiadomosciami SMS i posred-
niczace pomiedzy abonentami przy przesylaniu wiadomosci SMS. Z tego
wzgledu w przypadku koniecznosci ochrony tresci SMS szczegoélnego zna-
czenia nabieraja dostgpne mozliwosci ich szyfrowania.

2.7. KoszTty

Calkowity koszt projektu trzech etapéw szacowany jest na 4,4 mln zi brutto,
a przewidywany roczny koszt utrzymania trwalosci projektu na 0,9 mln zt
brutto rocznie. Zalozeniom tym towarzyszy zastrzezenie, ze ryzyko nie-
doszacowania kosztéw projektu jest duze. W przedmiotowych kosztach
nie ujeto jednak znaczacych nakladéw koniecznych na infrastrukture to-
warzyszaca calemu projektowi, tj. wyposazenie funkcjonariuszy w urza-
dzenia mobilne do weryfikacji tozsamosci za pomoca mDokumentéw
(tablety lub smartfony) oraz koszty utrzymania tej infrastruktury i koszty
facznosci. Ocena skutkéow finansowych omawianego przedsiewziecia po-
winna by¢ zatem oparta o faczne koszty z niego wynikajace.

PODSUMOWANIE

Przedstawiony Opis zafozZeri projektu informatycznego pn. ,mDokumenty
w Administracji Publicznej w Polsce — Faza 1” wymaga poprawy. Zasad-
nos$¢ i warunki cyfrowego dostepu do wybranych dokumentéw identyfi-
kacyjnych oraz potwierdzajacych okreslone uprawnienia czy tez okreslony
stan prawny powinny by¢ rozpatrywane przy uwzglednieniu przedstawio-
nych w niniejszym materiale watpliwosci. W szczegdlnosci rozwazone po-
winny zosta¢ mozliwosci zwigkszenia bezpieczenstwa identyfikacyjnego
poprzez wprowadzenie identyfikacji opartej o narzedzia biometryczne
oraz poprzez wprowadzenie szyfrowania SMS. Wazne jest, aby obiektyw-
nej i waznej potrzeby bezpieczenstwa identyfikacyjnego nie przestonila
pogon za mylnie rozumiang innowacja czy tez po prostu moda. Zapre-
zentowana na obecnym etapie koncepcja mDokumentéw zdaje si¢ jednak
przeczy¢ temu postulatowi. Zaklada ona, jako jeden z podstawowych ce-
lé6w projektu, ,wykonanie catego procesu wyswietlania danych dowodu
osobistego, od wywolania ustugi poprzez autoryzacje za pomoca kodu

rity and Privacy, 2016, s. 339, https://www.cise.ufl.edu/~traynor/papers/reaves-sp16.
pdf (dostep: 27.11.2016).

16 M. Khan, SMS Security in Mobile Devices: A Survey, “International Journal of Advan-
ced Networking and Applications”, 5 (2)/2013, s. 1873-1874.
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sms, po wyswietlenie danych na uprawnionym urzadzeniu urzednika”
Korzys¢ z tego celu okreslono zas jako ,realizacje procesu w sposéb cyfro-
wy, bez korzystania z papierowych dokumentéw”. W tak sformulowanym
celu i wynikajacych z niego korzysci uderza brak wartosci dodanej z punk-
tu widzenia obywatela i zaspokojenia jego obiektywnych potrzeb.

W $wietle przedstawionych zalozen wydaje si¢ jednak, ze pochodzaca
sprzed kilku lat wizja ,,systemdw identyfikacyjnych funkcjonujacych bez
udzialu zewnetrznych nosnikéw informacji, ktoére dotychczas zawieraly
dane niezbedne do weryfikacji tozsamosci”’, swiata ,,bez dokumentoéw,
gdyz informacje w okreslonym zakresie dotyczace danej osoby beda do-
stepne innym systemom™"® i czlowieka jako podstawowego zbioru infor-
macji o jego tozsamosci (na podstawie unikatowych cech fizjologicznych)
ma szans¢ na realizacj¢. Przedstawiony jednak Opis zalozen projektu in-
formatycznego wymaga znaczacych korekt, aby faktycznie przyblizy¢ sig
do tak zarysowanej wizji.
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