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STRESZCZENIE:

Z ASADNICZYM CELEM ARTYKUEU JEST PRZYBLIZENIE
PROBLEMATYKI ZAGROZEN ZWIAZANYCH Z FUNKCIONOWANIEM
PORTALI SPOLECZNOSCIOWYCH. PRAKTYKA ZYCIA
PUBLICZNEGO DOSTARCZA BOWIEM WIELU PRZEJAWOW
CELOWEGO WYKORZYSTYWANIA TEGO TYPU SERWISOW W CELU
MANIPULOWANIA $WIADOMOSCIA MASOWA — ZWLASZCZA
W OKRESIE OKOLOWYBORCZYM. ZAMIERZENIEM AUTORKI JEST
PROBA PRZEDSTAWIENIA DEZINFORMACYINYCH (A NAWET
MANIPULACYJNYCH) METOD I TECHNIK, NA KTORYCH
ODDZIALYWANIE NARAZENI SA UZYTKOWNICY TAKICH PORTALI,
JAK: FACEBOOK czy TWITTER. W' PERSPEKTYWIE ROZWOIU
DZIALALNOSCI OBYWATELI W POLITYCZNYM OBSZARZE TZW.
USER-GENERATED CONTENT ZWROCENIE UWAGI NA TAKIE
ZJAWISKA, JAK: BOMBY TWITTEROWE, SLACKTIVISM CZY
ASTROTURFING STANOWI NIE TYLKO INTERESUJACE
ZAGADNIENIE BADAWCZE, ALE W ISTOTNY SPOSOB MOZE SIE
PRZYCZYNIC DO UWRAZLIWIENIA UZYTKOWNIKOW SIECI NA
KWESTIE BEZPIECZENSTWA ORAZ OBIEKTYWIZMU INFORMACII.
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ABSTRACT:

THE MAIN OBJECTIVE OF THIS PAPER IS TO PRESENT THE
ISSUES RELATED TO THE POSSIBLE DANGERS CONNECTED
WITH FUNCTIONING SOCIAL NETWORKING SITES. IN
PRACTICE, PUBLIC LIFE PROVIDES MANY EXAMPLES OF
INTENTIONAL EXPLOITATION OF THIS TYPE OF WEBSITES IN
ORDER TO MANIPULATE MASS AWARENESS, ESPECIALLY
DURING THE PERIOD PRECEDING ELECTION TIME. THE
INTENTION OF THE AUTHOR OF THIS PAPER IS TO PRESENT
DISINFORMATION (AND EVEN MANIPULATIVE) METHODS AND
TECHNIQUES TO WHICH THE USERS OF SOCIAL NETWORKING
SITES, E.G. FACEBOOK AND TWITTER, ARE EXPOSED. SINCE
WE ARE WITNESSING AN INCREASE IN CITIZENS’ ACTIVITY IN
THE POLITICAL AREA OF THE SO-CALLED USER-GENERATED
CONTENT, DRAWING PEOPLE’S ATTENTION TO SUCH THINGS
AS TWITTER BOMBS, SLACKTIVISM OR ASTROTURFING IS
NOT ONLY AN INTERESTING RESEARCH QUESTION, BUT IT
MAY ALSO SIGNIFICANTLY CONTRIBUTE TO THE NETWORK
USERS’ AWARENESS OF SECURITY ISSUES AND THE
OBIECTIVITY OF INFORMATION.
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oretycy komunikowania masowego zgodni sa uznawac, iz przyjecie przez me-
dia formy relacjonowania zdarzen skutkujacej utwierdzeniem odbiorcow

w negatywnym stosunku do dzialan o charakterze politycznym nie pozostaje
obojetne wzgledem takich zjawisk, jak niski poziom frekwencji wyborczej czy tez
spadek zainteresowania tym, co z polityka zwiazane. W perspektywie szybkosci roz-
woju technik komunikowania masowego realnego zagrozenia nabiera zjawisko tzw.
videopatii (videomalaise), bedacej wyrazem negatywnego wplywu mediéw na zaan-
gazowanie obywateli'. Dostrzezone przez Michaela Robinsona (1975) przejawy poli-
tycznego niezadowolenia, frustracji i obywatelskiej apatii’ w perspektywie kolejnych
lat znaczaco przybraly na sile. Z badan przeprowadzonych przez The American Poli-
tical Science Association Taskforce on Civic Education (2000) wynika bowiem, iz
kwestia zaangazowania (zwlaszcza mlodych) obywateli nie tylko rodzi obawy, ale
moze zagrazaé szeroko rozumianej stabilnosci demokratycznej®.

Z czasem, negatywny ksztalt rzeczywistosci spoteczno-politycznej, wytaniaja-
cy sie z tradycyjnych przekazéw medialnych, odnalazl alternatywe w globalnej Sieci,
na pozor przynajmniej gwarantujacej uzytkownikom nieograniczone prawo do wol-
nosci wypowiedzi. Podkres§lane przez internetowych entuzjastow zniesienie ograni-
czen czasowych i przestrzennych naktadanych przez dotychczasowe kanaty przekazu
(jednoczesnie powodujace aktywizacje uzytkownikow) sprawilo, iz relatywne koszty
partycypacji staty sie nizsze, a warunki uczestniczenia w dyskursie publicznym bar-
dziej atrakcyjne.

Informacyjna funkcja realizowana przez nowe media okaze swoje tym wieksze
znaczenie, jesli rozpatrzona zostanie z perspektywy funkcjonowania sieci spoteczno-
sciowych bedacych przyktadem architektury danych tworzonych w trybie User-Genera-
ted Content (UGC) lub User-Created Content (UCC), ,,pozwalajacych uzytkownikom na
tworzenie tresci i produkcji, sposréd ktérych te cieszace sie najwiekszym zainteresowa-
niem oddzialuja spolecznie réwnie silnie, co tradycyjne media”*. Zasadniczym celem
artykutu bedzie wiec proba przedstawienia typowych dla tego sposobu komunikowania
mechanizméw dezinformacji i manipulacji, ktére za pomoca sieci spolecznosciowych
moga by¢ wykorzystywane w Swiecie polityki.

Wirtualne oblicze demokracji
Nie ulega watpliwosci, iz Zadne tradycyjne medium analogowe nie dostarczalo zar6wno
aktorom politycznym, jak i samym wyborcom, tak rozbudowanego i atrakcyjnego wa-

' W. Mider, Partycypacja polityczna w Internecie. Studium politologiczne, Warszawa 2008, s. 337.

> 06 Luengo, New Media and The Political Activism In Spain and Its European Context; Reconsidering
Media Malaise Theories, Granada 2010, s. 5.

D.M. Shea, Young Voters, the Obama Net-roots Campaign, and the Future of Local Party Organizations,
s. 3, http://www.uakron.edu/bliss/docs/state-of-the-parties-documents/SheaSOPpaperforthe2009con-
ference.pdf (dostep 15.03.2013 r.)

P. Ziarek, Nowe media a polityka. Nowe formy komunikowania w obszarze polityki, w: Nowe media
I polityka. Internet, demokracja, kampanie wyborcze, M. Jezinski (red.), Torun 2009, s. 42.
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Pierwsze sieci integrujace zbiorowosci lokalne
wokot wspolnych problemdw i wydarzen zaczety
pojawiac sie w drugiej potowie lat 80. XX wieku.,
Prekursorska inicjatywa tego typu okazat sie
projekt Freenet zainicjowany w 1986 . przez dra
Thomasa M. Griindnera z Case Western Reserve
University.

chlarza komunikacyjnych mozliwosci’. Nic wiec dziwnego, iz w obliczu obserwowanej
od lat politycznej apatii obywateli, w wielu krajach obserwuje sie réznorakie przyktady
odswiezania skostnialego oblicza procedur demokratycznych®. Tym sposobem juz w la-
tach 80. XX wieku odnotowane zostaly pierwsze proby glosowania z wykorzystaniem
systemow komputerowych, ito nie w Stanach Zjednoczonych, ale w Indiach (1982), Ka-
nadzie (1990), Brazylii i Belgii (1991)". Cyfryzacji procesu komunikowania z wyborcami
shuzy¢ mialy nawet starania wladz krajéw o nizszym zakresie praw i wolnosci obywatel-
skich, takich jak: Singapur, Malezja, a nawet Chiny?.

Z czasem, dazenie do zapewnienia obywatelom dostepu do globalnej Sieci na-
brato charakteru spotecznosciowego i przybralo forme tworzenia platform obywatel-
skich posredniczacych w przekazie publicznych informacji. Pierwsze sieci integruja-
ce zbiorowosci lokalne woko6t wspdlnych problemoéw i wydarzen zaczely pojawiac sie
w drugiej polowie lat 80. XX wieku. Prekursorska inicjatywa tego typu okazat sie pro-
jekt Freenet zainicjowany w 1986 r. przez dra Thomasa M. Griindnera z Case We-
stern Reserve University. Od tej pory mieszkancy Cleveland zyskali sposobno$¢ ko-
rzystania z profesjonalnych ustug doradczych, z foréw dyskusyjnych oraz mozliwos¢
wymiany wiadomosci’. Zaledwie trzy lata p6Zniej sukces przedsiewziecia doceniony
zostal przez rzad amerykanski, ktory podjat sie sfinansowania podobnego przedsie-
wziecia w Santa Monica w Kalifornii. Wykorzystanie specjalnego oprogramowania,
laczy telefonicznych oraz modeméw gwarantowato sieci PEN (Public Electronic Ne-
twork) trzy rodzaje funkcjonalnosci: wymiane elektronicznych wiadomosci, korzy-

5 J. Zurawski, Internet jako wspolczesny srodek elektronicznej komunikacji wyborczej, Krakéw 2010,

s. 71.
W. Cwalina, Infernet: nowy multikanal marketingu politycznego, w: Internet - fenomen spoleczeristwa
informacyjnego, T. Zas¢pa (red.), Czestochowa 2001, s. 409.

6

M. Jasniok, Marketing polityczny w srodowisku wirtualnym, Katowice 2010, s. 76.

P.Bishop, L.Anderson, The evolution from e-Government to e-Democracy is not as simple as 1,2,3,
http://www.onlineopinion.com.au/view.asp?article=2109 (dostep 15.03.2013 r.).
*  CLEVELAND FREENET - The Encyclopedia of Cleveland History, http://ech.case.edu/cgi/article.pl?
id=CF3 (dostep 15.03.2013 r.).
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stanie z wirtualnego biuletynu funkcjonujacego na zasadzie miejskiej tablicy oglo-
szeni oraz uczestniczenia w elektronicznych konferencjach' poswieconych jednej
z 250 plaszczyzn tematycznych poruszanych za jej posrednictwem''.

Poszerzenie wachlarza mozliwosci partycypowania w lokalnych inicjatywach
o wirtualna wymiane pogladéw sprawito, iz spotecznosciowy wymiar Internetu odna-
lazl tym samym zastosowanie w relacji paristwo-obywatele. Tworzone w ten sposob sieci
obywatelskie, mimo iz wykazywaly znamiona wspdlnotowego potencjatu, nie miaty jed-
nak wéwczas charakteru spolecznosciowego w obecnym tego stowa znaczeniu.

Specyfika sieci spotecznosciowych

Pierwsze efekty dziatlania zaawansowanych pod wzgledem technologicznym plat-
form wspéldzialania i wspotpracy, umozliwiajacych uzytkownikom tworzenie oraz
Sledzenie informacji w czasie rzeczywistym, staly sie widoczne dopiero w drugiej
potowie lat 90. wraz z powstaniem serwiséw typu Classmate.com (1995) czy SixDe-
grees.com (1997) umozliwiajacych nawiazywanie oraz utrzymywanie kontaktéow ze
znajomymi. Stopniowo ewoluowaly one w kierunku bardziej otwartych, a tym sa-
mym mniej narazonych na niebezpieczenstwo ograniczenia dostepu, czy tez cenzu-
rowania zawartosci profiléw przez grupy nimi zarzadzajace'®. O niebywatej skali za-
interesowania internautéw mozemy jednak méwié¢ dopiero w przypadku serwisow
typu MySpace (2003), Facebook (2004) czy Twitter (2006), w sposob najdobitniejszy
oddajacych idee funkcjonowania w obszarze Web 2.0.

Jak stusznie zauwaza Paul Levinson, mimo iz spotecznosciowy charakter komuni-
kacji w obszarze tzw. nowych mediow wyraznie daje o sobie zna¢, nie we wszystkich przy-
padkach aspekt ten jest na tyle silny, by mozna bylo jednoznacznie zakwalifikowa¢ dane
medium do kategorii social media. O ile trudno byloby sobie wyobrazi¢ funkcjonowanie
platform typu Digg czy Wikipedia bez dobrowolnego zaangazowania edytujacych tresci
internautoéw, zjednoczonych we wspdlnej praktyce korzystania z nich, o tyle traktowanie
ich jako modelowych przyktadéw mediéw spolecznosciowych w praktyce okazuje sie
trudne®. Nic wiec dziwnego, iz w literaturze przedmiotu weiaz trudno o ich jednoznacz-
na i precyzyjna definicje. Powszechnie przyjmuje sie jednak, iZ immanentna cecha kana-
t6w komunikacyjnych tego typu jest wykorzystanie interaktywnej Sieci w celu budowa-
nia zaangazowania uzytkownikéw. Szerokie spektrum mozliwosci funkcjonalnych do-
stepnych za ich posrednictwem (obserwowanie, tworzenie, udostepnianie, komentowa-
nie tresci) sprawia, iZ proces ten moze przebiega¢ nie tylko na wielu poziomach, ale

10 J. Schmitz, Structural Relations, Electronic Media and Social Change: The Public Electronic Network

and the Homeless , w: Virtual Culture. Identity and Communication In Cybersociety, S.G. Jones (red.),
Chicago 1997, s. 80.

H.E. Sypher, B. Collins, Virtual-Online Communities: How Might New Technologies be Related to Com-
munity?, w: Communication and Community, G.]. Shepherd, E.W. Rothenbuhler (red.), New York 2008,
s. 188.

AR. Fellow, American Media History, Boston 2010, s. 381.

P. Levinson, Nowe nowe media, Krakow 2010, s. 174.

11

12

13
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iw oparciu o réznego typu narzedzia (pliki graficzne, audio, video etc.)*. Niejednorod-
nosc¢ kategorii medi6w spotecznosciowych w sposéb trafny odzwierciedla zobrazowana
ponizej klasyfikacja amerykanskich badaczy, uwzgledniajaca az sze$¢ odrebnych katego-
rii mieszczacych sie w obszarze definicyjnym tegoz pojecia®.

Tabela 1. Klasyfikacja mediéw spolecznosciowych wg A.M. Kaplana oraz M. Haenleina

Kryterium obecnoSci spolecznej/bogactwa §rodkéw przekazu
(Social presence/ Media richness)
Kryterium Niskie Srednie Wysokie
autoprezentacji Wysokie
iautoujawnienia
(Self presentation,
Self disclosure)
Blogi Portale Wirtualne §wiaty spoteczne
spotecznoscio (Virtual social worlds) np.
we np. Second Life
Facebook
Projekty otwartej Spotecznosci Wirtualne §wiaty gier
Niskie tresci, tresci (Virtual game worlds)
wymagajace np. YouTube np. World of Warcraft
wspotpracy
uzytkownikow
np. Wikipedia

Zrédlo: A.M. Kaplan, M. Haenlein, dz..cyt., s. 62.

Nie ulega watpliwosci, iz jeden z najbardziej dynamicznie rozwijajacych sie forma-
téw mediéw spotecznosciowych stanowia serwisy spolecznosciowe funkcjonujace w opar-
ciu o spersonalizowane profile, potaczone siecia znajomosci. Jak wynika z najnowszego ba-
dania PMR Research, co najmniej polowa Polakow (54%) deklaruje, iz nie tylko chetnie, ale
i systematycznie siega do tej formy wymiany informacji'’. O fenomenie tego zjawiska dodat-
kowo s§wiadczy fakt, iz tylko w przypadku serwisu Facebook mamy do czynienia z miliardo-
wa spolecznoscig uzytkownikow, stanowigca rownowartosc !/, swiatowej populacji. Tym sa-
mym, gdyby chcieé zobrazowac skale jego popularnosci, nalezatoby traktowaé owa spotecz-
nos$é jako trzecie najbardziej zaludnione panstwo na swiecie, zaraz po Chinach i Indiach li-
czacych kolejno 1,34 mld oraz 1,2 mld mieszkaricow".

“oq Cohen, 30 Social Media Definitions, http://heidicohen.com/social-media-definition/ (dostep

18.03.2013 1.).

A.M. Kaplan, M. Haenlein, Users of the world, unite! The challenges and opportunities of Social Media,
,,Business Horizons” 53 (1), s. 59-68.

A. Kawik, Ponad polowa Polakow korzysta z mediow spolecznosciowych,
http://socialpress.pl/2012/03/ponad-polowa-polakow-korzysta-z-mediow-spolecznosciowych/# (dostep
17.03.2013 1.).

R. Williams, Revealed: The third largest 'country’ in the world - Facebook hits one billion users, ,,The In-
dependent”, 04.20.2012.

15

16

17
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Niezaleznie od profilu tematycznego danego serwisu czy tez wiodacej funkcjonal-
nosci portalu (budowanie kariery, nawigzywanie znajomosci, wymiana informacji),
wdrazanie filozofii Web 2.0 wymusza koniecznosé rozwazenia korzysci pltynacych z tego
typu relacji. Niewatpliwym novum funkcjonowania w obszarze wirtualnych spoteczno-
Sci jest odejscie od tradycyjnie pojmowanego jednokierunkowego przeplywu przeka-
z6w. W odniesieniu do proceséw komunikowania politycznego mamy wiec do czynienia
z sytuacja, w ktorej wyborca, bedacy dotychczas biernym odbiorea politycznych komu-
nikatéw, zyskuje mozliwosé zaréwno samodzielnego kreowania tresci dostosowanych
do wilasnych upodoban i preferencji, komentowania, jak i filtrowania zawartosci przeka-
zOw dostarczanych za posrednictwem politycznych fanpage'6w. Wykorzystanie elastycz-
nej struktury, pozbawiajacej uzytkownika wrazenia hierarchicznego uktadu zaleznosci,
sprzyja tym samym tworzeniu nowych form politycznego zaangazowania'®; co wiecej,
otwiera droge do alternatywnego rynku informacji, ktory ze wzgledu na nieformalny,
badz niszowy, charakter, nie mogly zaistnie¢ w tradycyjnych mediach.

Inaczenie kontroli informacji dla polityki

W perspektywie popularnosci i atrakeyjnosci serwiséw spolecznosciowych szczegdlne-
go znaczenia nabiera kwestia bezpieczenstwa informacji przetwarzanych za ich posred-
nictwem. Nie ulega bowiem watpliwosci, iz uzyskanie mozliwosci ingerowania w tresci
przetwarzane przez miliony uzytkownikéw moze przynies¢ wymierne korzysci. Jak wy-
nika z badan przeprowadzonych przez zespot naukowcow Microsoft Research oraz Uni-
wersytetu Cambridge, nawet prosta analiza kliknie¢ w ikone typu ,,Lubie to!” (Facebook)
pozwala ze znacznym prawdopodobienstwem (rzedu 80-95%) okresli¢ takie cechy uzyt-
kownikow, jak: rasa, wiek, preferencje polityczne, a nawet orientacja seksualna®.
Z punktu widzenia Srodowisk lobbystycznych swobodny, a na dodatek nieodptatny do-
step do tego typu informacji stanowi niezwykle wartosciowe kryterium budowania stra-
tegii perswazyjnych. Wykorzystanie odpowiednich narzedzi analizy moze jednak stano-
wié Zrédlo niebezpiecznych konsekwencji, zwlaszcza w kwestii wykorzystania informa-
cji osobistych, do ktérych dotarcie droga oficjalna jest wysoce utrudnione (chocby ze
wzgledu na drazliwy charakter). Manipulacyjny potencjatl tego typu narzedzi wyda sie
tym wiekszy, jesli weZmiemy pod uwage sygnaly Swiadczace o prébach ich realnego wy-
korzystania. Jedna z takich sytuacji miata miejsce w sierpniu 2012 roku, kiedy dziennik
»2Kommiersant” poinformowal, iz Stuzba Wywiadu Zewnetrznego Federacji Rosyjskiej
(SWR) oglosila trzy przetargi na zaprojektowanie i wdrozenie kompleksowego systemu
monitorowania sieci spotecznosciowych. Jesli doniesienia te okazalyby sie prawdziwe,

BoM Majorek, Nowa jakos¢ kampanii wyborczych na przykiadzie amerykariskich kandydatow do urzedu

prezydenta w pierwszej dekadzie XXI wieku, w: ,,Stare” i ,,nowe” media w kontekscie kampanii poli-
tycznych i sprawowania wladzy, M. du Vall, A. Walecka-Rynduch (red.), Krakéw 2010, s. 142-145.

¥ p, Kaznowski, Nowy marketing, Warszawa 2008, s. 96.

20 Kosinski, D. Stillwell, T. Graepel, Private traits and attributes are predictable from digital records of

human behavior, s. 1-4, http://www.pnas.org/content/early/2013/03/06/1218772110.full.pdf (dostep
18.03.2013 r.).
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wowezas w sktad projektu wartego 30 milion6w rubli weszloby oprogramowanie umoz-
liwiajace: Sledzenie tresci pojawiajacych sie w sieciach spolecznosciowych (Dyspuf), za-
rzadzanie nimi (Monitor-3) oraz promowanie informacji pozadanych z punktu widzenia
polityki realizowanej przez wladze (Sztorm 12)*'.

Monitorowanie aktywnosci uzytkownikéw Sieci niewatpliwie posiada nieocenio-
na wartos¢ informacyjna. Zainteresowania Sledzeniem zawartosci portalow spoteczno-
sciowych nie kryja réwniez amerykanskie organy Scigania, traktujace tego typu zabiegi
jako forme identyfikowania oraz wezesnego ostrzegania przez wszelkimi zagrozeniami
bezpieczenistwa publicznego inarodowego®. Jak wynika zoSwiadczenia Federalnego
Biura Sledczego (Federal Bureau of Investigation: FBI) dla The Associated Press, system
monitorowania informacji nie powinien budzi¢ niepokoju obroncéw prywatnosci
w Sieci z tego wzgledu, iz nie jest on przeznaczony do inwigilowania konkretnych oséb -
ma jedynie stuzy¢ wykrywaniu tresci mogacych sygnalizowaé¢ dzialania o charakterze
przestepczym. Nie zmienia to jednak faktu, iz praktyka ta w sposéb jednoznaczny przy-
pomina metody stosowane w okresie zimnej wojny, za posrednictwem ktérych podobnej
analizie poddawana byla zawartos¢ zagranicznych artykuléw prasowych czy audycji ra-
diowych i telewizyjnych*. Ryzyko manipulowania potencjalem wirtualnych sieci moze
sie wyda¢ o tyle bardziej niepokojace, iz mozliwos¢ korzystania z podobnych rozwiazan
technologicznych nie pozostaje w wylacznym zasiegu rzadowych stuzb specjalnych.
O dostepie do oprogramowania typu spyware (skrécony odpowiednik ang.: spy softwa-
re), umozliwiajacego zbieranie i przetwarzanie informacji o aktywnosci uzytkownikow

A »Dysput”, ,,Monitor” i ,,Sztorm”. Rosyjski wywiad chce manipulowac siecia, http://www.tvn24.pl/wia-

domosci-ze-swiata,2/dysput-monitor-i-sztorm-rosyjski-wywiad-chce-manipulowac-siecia,273259.html
(dostep 18.03.2013 1.).
2 G, Waters, Social Media and Law Enforcement Potential Risks, FBI Law Entforment Bulletin, XI
2012 http://www.fbi.gov/stats-services/publications/law-enforcement-bulletin/november-2012/social-
media-and-law-enforcement (dostep 18.03.2013 r.).
FBI seeks social media data mining tool, http://www.cbc.ca/news/technology/story/2012/02/13/tech-
nology-fbi-social-media-app.html?cmp=rss&partner=skygrid (dostep 18.03.2013 r.).
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bez ich zgody, mozemy bowiem moéwié zaréwno w przypadku podmiotéw gospodar-
czych, jak i prywatnych uzytkownikéw Sieci*.

Nie ulega watpliwosci, iz pragmatyczny wymiar pozyskiwania danych z platform
mikroblogowych oraz serwisow spotecznosciowych odnajduje potwierdzenie w real-
nych sytuacjach natury politycznej i komercyjnej. Efekty pracy badaczy potwierdzaja, iz
wnioskowanie na ich podstawie niejednokrotnie przyczynito sie do pomyslnego przewi-
dywania wptywéw kasowych produkeji filmowych, wynikéw na rynku akeji czy tez efek-
téw zmagan wyborczych. I choé analiza politycznych nastrojéw panujacych w wirtual-
nych spotecznosciach nie musi przesadzaé o efektach rywalizacji wyborczej®, to ich
wplyw na polityczna Swiadomosé uzytkownikéw pozostaje bezdyskusyjny. Nic wiec
dziwnego, iz coraz powszechniejszym zjawiskiem staja sie niekonwencjonalne formy ge-
nerowania dzialan spolecznych za ich posrednictwem.

Polityk w walce o fanow

Kluczem do sukcesu w obszarze popularnych portali spolecznosciowych jest aktyw-
nosc¢. Najprostsza metoda na zdobycie popularnosci jest generowanie przez politykéw
oraz wspolpracujacych z nimi specjalistow chwytliwych i interesujacych tresci - cyta-
toéw, ilustracji, komentarzy. Pozyskiwanie ,,wartoSciowych” fanow z reguly stanowi
jednak dhugotrwaly proces, wymagajacy nie tylko wytezonych wysitkéw, ale i niema-
lych nakladéw finansowych. Z tego wzgledu niektérzy uzytkownicy serwiséw spotecz-
nosciowych szukaja mniej angazujacych sposobéw umozliwiajacych przyrost liczby
zwolennikéw. Jednym z tych sposobéw jest praktyka kupowania fanéw na Twitterze
czy Facebooku®.

Gwarancja sukcesu w tym przypadku o tyle moze wydaé sie zachecajaca, iz obrot fatszy-
wymi kontami z reguty odbywa sie na najbardziej popularnych platformach typu eBay;
asam koszt pozyskania 1000 obserwatoréw nie jest wygérowany - oscyluje wokoét 18
USD¥. Polityczna stawka pozostaje jednak wysoka: dodatkowo ro$nie w okresie okoto-
wyborezym, zwlaszcza Ze liczba zwolennikéw konkretnego kandydata moze okaza¢ sie
istotna dla wyborcy przy podejmowaniu decyzji wyborczej. W marketingu politycznym
zjawisko przenoszenia sympatii - a co za tym idzie gtoséw - na lidera politycznego wy-
scigu zwyktlo sie okresla¢ mianem tzw. efektu bandwagon. W perspektywie owego zjawi-

2w, Mider, dz. cyt., s. 353.

Analiza 140-tu znakowych wiadomosci zamieszczanych za posrednictwem Twittera stala sie podstawa
trafnej prognozy okreslajacej wynik wyborczy partii ubiegajacych sie o mandaty w niemieckim parla-
mencie. Podobnego sukcesu prognostycznego nie udato si¢ jednak odniesé na tej podstawie w przypad-
ku amerykariskich wyboréw prezydenckich z 2008 r. Zrédto: J. Chung, E. Mustafaraj, Can Collective
Sentiment Expressed on Twitter Predict Political Elections?, Computer Science Department Wellesley
College 2011, s. 1.

R. Corby, The blooming business of buying twitter followers, http://twitterbuff.com/the-blo-
oming-business-of-buying-twitter-followers/ (dostep 19.03.2013 r.).
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S Ding, A study on Dealers, Abusers and fake Twitter Accounts,

https://www.barracuda.com/blogs/labsblog?bid=2989 (dostep 19.03.2013 r.).
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ska polityk otrzymuje dodatkowe glosy tylko z tego tytutu, iz w opinii uzytkownikéw Sie-
ci cieszy sie najwieksza popularnoscia®.

OKkazuje sie jednak, iz z pozoru wygodna forma zdobywania popularnosci nie jest
wolna od wad. W przypadku ,,kupowania zwolennikéw” najwiekszym problemem jest
utrzymanie tego faktu w tajemnicy. Politycznego skandalu na tym tle doswiadczyt ubie-
gajacy sie o tytul prezydenta USA republikanin - Mitt Romney. Fale poruszenia i krytyki
skierowanej pod jego adresem spowodowal zaobserwowany pod koniec lipca 2012 r.,
niemozliwy do osiagniecia w ciagu jednego dnia, przyrost liczby uzytkownikéw na po-
ziomie 116 000 os6b. Jak sie okazalo, by wysledzic ten fakt wystarczyto skorzystac z ogol-
nodostepnego narzedzia trendéw ( Twitter Counter)*’, obrazujacego zmiany zachodzace
na dowolnie wybranych profilach spotecznosciowych.

0d Google hombs po astroturfing - czyli polityczna walka w Sieci

Rezultaty manipulacyjnych praktyk nie ograniczaja sie jednak wylacznie do ingero-
wania w przebieg procesu pozyskiwania spotecznosci fanéw. Szczegélna role me-
diéw spotecznosciowych w ksztaltowaniu decyzji wyborczych uzytkownikéw Sieci
podkreslaja badacze Weseley College wartykule opublikowanym przez magazyn
»Science”. W swych analizach Panagiotis Metaxas oraz Eni Mustafaraj zwracaja uwa-
ge na obserwowane co najmniej od dekady zjawisko wykorzystywania interneto-
wych wyszukiwarek w celach manipulacyjnych, na przyktad w celu ,,podkopywania
pozycji” lideréw politycznych. Za przyktad takich dzialan mozna uznac skutki zasto-
sowania tzw. Google bombs, czyli ingerencji w powiazania tworzone miedzy strona-
mi internetowymi a wyszukiwanymi frazami*’. O prawdziwej politycznej burzy moz-
na byto méwic¢ w 2000 roku, kiedy z witryna Georga W. Busha skorelowane zostalo
hasto ,,zalosnej porazki”?*'.

O ile obecnie podobne metody zwyklo sie uznawacé za przestarzate i mato efektyw-
ne, otyle warto zwréci¢ uwage na analogiczne zjawisko przezywajace obecnie czas
Swietnosci na portalach spotecznosciowych. Jednym z najbardziej efektywnych przykta-
déw zastosowania tego typu spamu okazal sie przypadek oczernienia Marthy Coakley
w czasie rozgrywajacej sie w 2010 r. kampanii do amerykanskiego senatu. Cho¢ wdraza-
nie ,,twitterowych bomb” zazwyczaj odbywa sie za posrednictwem tzw. botow (progra-
mow wysylajacych w sposéb automatyczny duza liczbe tweetow)*, w tym przypadku za-
angazowanych zostato zaledwie dziewiec falszywych profiléw, ktérym udalo sie wygene-
rowac blisko tysiac tweefow przekierowujacych uzytkownikéw do strony przedstawiaja-

28 L.]. Sabato, H.R. Ernst, Encyclopedia of American Political Parties and Elections, New York 2007, s. 29.

Fake Twitter followers: An easy game, but not worth the risk,
http://thenextweb.com/twitter/2012/12/15/fake-followers-an-easy-game-but-not-worth-the-risk/
(dostep 19.03.2013 1.).

P.T. Metaxas, E. Mustafaraj, Social Media and the Election, ,,Science”, 26.20.2012, vol. 338, s. 472.

E. Fidel, Voters on Social Media Should Dodge ‘Bombs’ Before Nov. 6, http://go.bloomberg.com/politi-
cal-capital/2012-10-25/voters-on-social-media-should-dodge-bombs-before-nov-6/ (dostep 19.03.2013 r.).
P.T. Metaxas, E. Mustafaraj, dz. cyt., s. 472.
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cej negatywne oblicze amerykarniskiej polityki. Dopiero na poziomie 60.000 ,,retweeto-
wan” system zdotal potraktowaé rozpowszechniane informacje jako spam. Ze wzgledu
na zastosowanie anonimowych kont, niczego nieSwiadomi uzytkownicy nie mieli wiec
szans, by powigzaé¢ prowadzone w ten sposob dzialania z rzeczywistym Zrédlem dezin-
formujacych komunikatow®.

Jak sie okazalo, stworzenie falszywego ruchu oddolnego moze przybieraé (z pozo-
ru przynajmniej) bardziej subtelna forme tzw. astroturfingu. Okreslenie to wywodzi sie
od marki popularnej sztucznej trawy i stanowi forme wywolania wrazenia naturalnego
poparcia obywatelskiego dla okreslonej idei (réwniez politycznej). Generowaniu sztucz-
nego ,,szumu informacyjnego” sprzyjaja wirtualne przestrzenie o wysokim wspotczyn-
niku odslon, czyniac portale spotecznosciowe, popularne podcasty ifora dyskusyjne ob-
szarami szczegélnie narazonymi na tego typu praktyki*. Celem ,kladzenia sztucznej
trawy”, czyli udawania rzeszy aktywistow przez niewielka grupe uzytkownikow Sieci,
jest wprowadzenie w blad opinii publicznej, przez utwierdzenie pozostatych internau-
tow w przekonaniu, iZ wyrazane w ten sposéb stanowisko jest pogladem powszechnie
akceptowanym®. Jak wynika z ustaleri badaczy Indiana University ,, astroturfing nie jest
tym samym co zwykly spam. Podczas gdy podstawowym celem spamera jest techniczne
rozpowszechnienie pewnej informacji i przekonanie uzytkownikéw do klikniecia tacza,
w przypadku astroturfingu mowa raczej o nawigzaniu falszywego poczucia grupowe;j so-
lidarnosci ukierunkowanej na konkretna idee”*".

Retweetowane iudostepniane informacje w niebywale szybkim tempie awansuja
do gornej czesci wynikoéw Google, przyczyniajac sie w sposob istotny do ksztalttowania
dyskursu publicznego, wprowadzajac w btad nie tylko samych internautéw, ale réwniez
szanowane instytucje medialne. Taka sytuacja miata miejsce w trakcie Wyboréw do Kon-
gresu w 2010 r., kiedy kilka gtéwnych organizacji dziennikarskich rozpowszechnito in-
formacje oparte na przekazie astroturfingowym?®. Dezinformacyjny charakter tego typu
newsow moze rodzi¢ bardziej namacalne skutki: tak jak to miato miejsce w przypadku
naglosnienia przez media zaczerpnietej z Twittera informacji o rzekomej Smierci prezy-
denta Syrii Baszara al-Assada, w wyniku czego tylko w ciagu godziny od nadania owej in-
formacji cena ropy wzrosta o dolara®.

% M. Viser, Coakley targeted by “Twitter bomb”, http://www.boston.com/news/politics/politicalintelli-

gence/2010/05/coakley_targete.html (dostep 19.03.2013 r.).

Zob. http://searchcrm.techtarget.com/definition/astroturfing (dostep 13.02.2013).

A. Bienkow, Astroturfing: what is it and why does it matter?, ,The Guardian”, 08.02.2012,
http://www.guardian.co.uk/commentisfree/2012/feb/08/what-is-astroturfing (dostep 21.03.2013 r.).
J. Ratkiewicz, M.D. Conover, M. Meiss, B. Goncalves, A. Flammini, F. Menczer, Defecting and Tracking

Political Abuse in Social Media, Indiana 2011, s. 3, http://truthy.indiana.edu/site_media/pdfs/ratkie-
wicz_icwsm2011_truthy.pdf (dostep 21.03.2013 r.).

Tamze, s. 1.
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By, Markandeya, Computer Scientist Warns of Social Media Manipulation in U.S. Election,

http://m.spectrum.ieee.org/telecom/internet/computer-scientist-warns-of-social-media-manipulatio-
n-in-us-election Twitter bombs, microtargeting, and astroturfed journalists (dostep 21.03.2013 r.).
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0 ile bowiem mozna kontrolowac zawartos¢
tradycyjnych kanatéw informacyjnych
(radio, prasa, telewizja), o tyle pozbawienie
internautow mozliwosci Sledzenia zawartosci
sieci spofecznosciowych nie tylko rodzitoby
znacznie wieksze trudnosci techniczne, ale
wymagatoby catkowitego odciecia obywateli
od globalnej Sieci, co ze wzgledow
ekonomicznych i gospodarczych dla polityki
paristwowej mogtoby okazac sie

wrecz druzgocace

Historia dostarcza réwniez przyktad 6w wptywu portali spolecznosciowych na bezpie-
czenstwo wewnetrzne panstw. Realne proby wykorzystania social media w celu inicjowa-
nia, koordynowania oraz synchronizowania antyrzadowych manifestacji postulujacych
wprowadzenie demokratycznych rozwiazan podjete zostaly w Suezie, Aleksandrii i innych
egipskich miastach®. Bez wsparcia uzytkownikéw Facebooka czy Twittera zapewne nie za-
istnialyby réwniez rewolucje (okrzykniete mianem ,,twitterowych”) w Tunezji, Iranie czy
Motdawi®. O ile bowiem mozna kontrolowa¢ zawartos¢ tradycyjnych kanaléw informacyj-
nych (radio, prasa, telewizja), o tyle pozbawienie internautéw mozliwosci sledzenia zawar-
tosci sieci spotecznosciowych nie tylko rodzitoby znacznie wieksze trudnosci techniczne, ale
wymagaloby catkowitego odciecia obywateli od globalnej Sieci, co ze wzgledéw ekonomicz-
nych i gospodarczych dla polityki paristwowej mogloby okazaé sie wrecz druzgocace™.

Lakoriczenie

Jak sie okazuje, praktyka zycia publicznego i politycznego dostarcza co najmniej kilku przykta-
dow celowego wykorzystywania serwiséw spolecznosciowych w celu wpltywania oraz mani-
pulowania Swiadomoscia masowa. Informacyjny potencjat tego medium, atrakcyjna funkcjo-
nalnos¢ oraz niskie koszty zwiazane z funkcjonowaniem w obszarze Web 2.0 sprawiaja, iz sie-
ci spolecznosciowe stanowig atrakcyjne element posredniczacy w procesie rewitalizacji ak-

% 1. Sosnowska, Rewolucja nie odbywa sie na Twitterze,

http://technologie.gazeta.pl/internet/1,104665,9031774,Rewolucja_nie_odbywa_sie_na_Twitterze-
.html (dostep 21.03.2013 r.).

E. Bendyk, Wyklikane rewolucje, http://www.polityka.pl/swiat/analizy/1513736,1,rewolucja-arabska-
przez-internet.read (dostep 21.03.2013 r.).

4P Levinson, dz. cyt., s. 217.
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tywnosci politycznej internautéw. Analiza problematyki funkcjonowania sieci spotecznoscio-
wych nie powinna jednak abstrahowac od ograniczert mogacych negatywnie rzutowac na za-
chodzacy za ich poSrednictwem proces komunikacji. Internauci powinni zdawac¢ sobie bo-
wiem sprawe z tego, iz tego typu konsekwencje moga wykraczac poza obszar wirtualnych rela-
cji wplywajac destrukeyjnie zaréwno na uzytkownikow zaangazowanych w podtrzymywanie
negatywnych relacji, jak i na §ledzacych ich poczynania pozostatych cztonkéw wirtualnej spo-
tecznosci. Jak stusznie zauwaza J. Bieréwka, generowanie tresci przez samych uzytkownikow
dodatkowo zwieksza ryzyko wystapienia zjawiska okreslanego mianem flamingu - czyli roz-
ciagnietej w czasie i stopniowo przybierajacej na sile wymiany ripost®. O dalece powazniej-
szym naruszeniu zasad etycznej i rzetelnej komunikacji mozemy jednak méwi¢ w przypadku
uciekania sie do takich praktyk, jak: tworzenie oprogramowania monitorujacego zawartos¢
sieci spotecznosciowych, pozyskiwanie zwolennikéw droga kupna czy tez sztucznego genero-
wania zainteresowania za posrednictwem technik wzorowanych na systemie rozpowszech-
niania niechcianych informacji, takich jak astroturfing.

Na innego rodzaju zagrozenie zwrécono uwage w grudniowym numerze amerykan-
skiego ,,Behavioral Scientist”, gdzie autorzy artykutéw podkreslali, iz media spotecznosciowe
- mimo oferowanej swobody wyboru kanaléw informacyjnych - umacniaja polaryzacyjne
tendencje pojmowania rzeczywistosci, ograniczajac tym samym informacyjny wymiar me-
diéw. Sklonnos¢ do ograniczenia pola nawigzywania relacji oraz poszukiwania informacji tyl-
ko do grupy os6b i pogladéw zblizonych do wlasnych sprawia, iz wsréd internautéw coraz cze-
$ciej dochodzi do ignorowania, a nawet blokowania odmiennych aktywnosci®.

W Swietle przedstawionych zagrozen nie pozostaje nam nic innego, jak mieé na-
dzieje, iz spoteczne poklady zaangazowania wyzwolone za posrednictwem sieci spolecz-
nosciowych mimo wszystko nie beda sie sprowadzaé¢ wytacznie do tzw. slacktivismu (ang.
slacker - len + activism) - zjawiska, w ktérym manipulacyjnie nieSwiadoma generacja
,»politycznych leni”, zamiast podejmowac¢ konkretne dzialania, ograniczy sie do kliknie-
cia w ikone typu ,,lubie to”*. m
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