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W PORZADKU PRAWNYM UNII EUROPEJSKIEJ

1. WSTEP

W ciggu ostatnich kilkudziesieciu lat nastgpil rewolucyjny wzrost
ilodci informacji przekazywanych miedzy spoleczenstwami na calym
Swiecie, pojawily sie tez nieznane do tej pory $rodki i metody groma-
dzenia danych oraz ich przetwarzania przede wszystkim w sposéb elek-
troniczny. Wraz z postepujgcg globalizacjg informacji, przyspieszeniem
przesytania ich na odleglosé, a takze pojawianiem si¢ zbior6w danych
w wyspecjalizowanych dziedzinach aktywnosci spotecznej, m.in. w ad-
ministracji panstwowej, opiece zdrowotnej, bankowosci, podatkach,
wymiarze sprawiedliwosci, ustugach ubezpieczeniowych, ewidencji lud-
nosci, badaniach naukowych, statystyce, marketingu i reklamie, za-
gadnienie ochrony danych osobowych nabralo szczegélnego znaczenia,
tworzgc zarowno szanse, jak i zagrozenia spoleczne. Informacje te sta-
ly si¢ ponadto rzadkim towarem rynkowym?, o ktory walczg m.in. wiel-
cy producenci débr konsumpcyjnych, sg tez nimi zainteresowane agen-
cje bezpieczenstwa wewnetrznego i wywiady wielu krajow.

* Dr Filip Jasinski — glowny specjalista w Departamencie Polityki Integracyjnej
Urzedu Komitetu Integracji Europejskiej. Tekst niniejszy przedstawia wylgcznie oso-
biste opinie autora i nie jest oficjalnym stanowiskiem Urzedu KIE. Autor sklada po-
dziekowania Panu Igorowi Kowalewskiemu z Departamentu Prawnego Biura Gene-
ralnego Inspektora Ochrony Danych Osobowych za cenne uwagi redakcyjne.

! Por. European Commission (red. Ch. Pounder, K. McLean), IDA projects. A guide
to data protection compliance; Final report. Annex to the Annual Report 1998 (XV D/
15047/98) of the Working Party established by Article 29 of the Directive 95/46/EC,
Office for Official Publications of the European Commission, Luxembourg 1999, s. 114.
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Prawie rownocze$nie z pojawieniem sie znacznej liczby rozbu-
dowanych baz danych i szybkim rozwojem komputerowych technik
gromadzenia i przetwarzania informacji, nastgpily istotne zmiany
w krajowych rozwigzaniach prawnych, chronigce wlascicieli informa-
cji przed ich nielegalnym wykorzystywaniem, np. w celach handlo-
wych — ochrona danych osobowych przyjeta zatem wyspecjalizowang
posta¢ prawa do prywatnosci i intymnos$ci. Rownoczesnie nastgpita
ewolucja prawa dostepu do informacji i przejrzystosci (transparencji)
zycia publicznego, swobody wypowiedzi i wyrazania pogladow, a tak-
ze tzw. prawa do niewiedzy — np. odnosnie do okreslonych danych
z pogranicza genetyki (wobec 0s6b fizycznych), czy tez ubezpieczen
(wobec 0s6b prawnych)?.

Bez istnienia baz danych zawierajgcych informacje o wielu aspek-
tach zycia obywateli wspoélczesne panstwo w praktyce nie byloby w sta-
nie sprawnie funkcjonowa¢. Koniecznos$é zapewnienia im nalezytej
ochrony — tak w wymiarze technicznym (informatycznym), jak i praw-
nym (na poziomie krajowym i miedzynarodowym) — stala si¢ kwestig
czesto podnoszong w debatach nt jakosci dzialania stuzb administra-
cyjnych poszczegdlnych panstw, przede wszystkim z nastepujgcych
powodow?:

— nieskutecznos$ci tradycyjnych mechanizméw ochrony prywatno-
§ci, ktore byly mozliwe do wykorzystania tylko na gruncie prawa
karnego i prawa cywilnego; zdecydowano si¢ wobec tego na poto-
zenie wiekszego nacisku na niedopuszczanie do naruszenia,
a mniejszego na usuwanie jego skutkow;

— uznania przede wszystkim srodkéw publicznoprawnych (admini-
stracyjno-prawnych) za podstawowy sposob ochrony, w tym wy-
padku o charakterze instytucjonalnym.

Ochrona prywatnosci i intymnosci stala sie z czasem podstawo-
wym warunkiem gwarantujgcym wolno$é¢ i godnosé kazdego czlowieka
oraz funkcjonowanie demokratycznego panstwa prawa. Odnosi¢ si¢ do
niej zaczely, najpierw w formie aktéw prawnie niewigzacych, organiza-
cje miedzynarodowe, zaréwno globalne (m.in. ONZ*, UNESCO?), jak

? F. Jasinski, Ochrona danych osobowych w Unii Europejskiej, ,Wspélnoty Euro-
pejskie. Biuletyn Informacyjny” nr 10(122), pazdziernik 2001, s. 53.

3 M. Safjan, Ochrona danych osobowych — granice autonomii informacyjnej [w:]
Ochrona danych osobowych, red. M. Wyrzykowski, Warszawa 1999, s. 12.

* Por. art. 17 Pakty Praw Obywatelskich i Politycznych z 1966 r. oraz Wytyczne
Zgromadzenia Ogdélnego NZ w sprawie rozporzadzania skomputeryzowanymi danymi
osobowymi z 26.6.1985 r. —~ Rezolucja 45/95 Zgromadzenia Ogélnego NZ z 14.12.1990 r.

§ Por. Uniwersalna Deklaracja UNESCO w sprawie Ludzkiego Genomu i Praw
Czlowieka z 11.11.1999 r.
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i regionalne (Rada Europy, OECDS®, Swiatowe Stowarzyszenie Lekar-
skie’), a takze pozarzadowe (np. Amnesty International). Rownolegle
tworzeniem uregulowan dotyczgacych ochrony danych osobowych za-
czeto zajmowac si¢ na krajowym gruncie legislacyjnym.

W niniejszym opracowaniu autor przybliza podstawy funkcjono-
wania rozwigzan prawnych w obszarze szeroko rozumianej ochrony
danych osobowych w ramach przepiséw prawa Unii Europejskiej, tj.
w rozumieniu zaréwno danych osobowych zwigzanych z funkcjonowa-
niem unijnego I (w zakresie Rynku Wewnetrznego), jak i III filaru
(wspolpracy policyjnej i sgdowej w sprawach karnych). Wskazuje po-
nadto na istniejace w tym zakresie zobowigzania akcesyjne dla Polski
w $wietle przyszlorocznej przystgpienia do UE i przybliza gléwne pro-
blemy zwigzane z dalszym rozwojem ochrony danych osobowych.

2. EUROPEJSKI MODEL OCHRONY DANYCH OSOBOWYCH

Podstawowy czynnik majgcy wplyw na ksztalt przepiséw prawnych
w krajach Europy Zachodniej po II wojnie §wiatowej, czyli Europejska
Konwencja o ochronie praw czlowieka i podstawowych wolnosci zawarta
4.11.1950 r. pod auspicjami Rady Europy, nie odniosta si¢ bezposrednio
do ochrony danych osobowych. W jej art. 8 wspomina si¢ bowiem jedynie
o0 ,prawie do prywatnosci”, w art. 10 o ,swobodzie wypowiedzi”, z kolei w
art. 14 o ,zakazie dyskryminacji”. Jednak to wtasnie mechanizmy ochro-
ny prawnej wypracowane przez Rade Europy® z czasem przyczynily sie
do uksztaltowania migdzynarodowych standardéw prawnych w dziedzi-
nie ochrony danych osobowych, poczgwszy od uchwaly Zgromadzenia
Parlamentarnego RE nr 509 z 1968 r. w sprawie ochrony praw czlowieka
na tle wspolczesnych przedsiewzige¢ naukowych i technicznych oraz uchwa-
ty nr 3 z 1971 r. w sprawie ochrony zycia prywatnego w zwigzku z rozwo-
jem komputerowych technik gromadzenia danych osobowych.

8 Por. Zalecenie Rady OECD dotyczace zasad ochrony prywatnosci i ponadgra-
nicznego przeptywu danych osobowych z 23.9.1980 r., COM(80)58 final, potwierdzone
w Ottawie w 1999 r. na konferencji o handlu elektronicznym oraz Zalecenie Rady
OECD dotyczace zasad ochrony systeméw informatycznych z 12.3.1992 r., OCDE/
GD(92)190.

" Por. Miedzynarodowy Kodeks Etyki Lekarskiej z wrzesnia 1948 r.

8 Sg to: 25 zalecenia i 3 uchwaly Komitetu Ministréw RE oraz 6 zalecen Zgroma-
dzenia Parlamentarnego RE. W ramach Rady Europy dziala ponadto Europejski Ko-
mitet Wspdtpracy Prawnej zajmujacy si¢ m.in. zagadnieniem ochrong danych osobo-
wych (fr. CDCJ).
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Kultura prawna uwzgledniajgca coraz czesciej podnoszone hasto
ochrony danych osobowych zaczela ksztaltowac sie faktycznie w latach
70-tych XX w., wpierw w panstwach Europy Zachodniej, na co wpltyw
mialo z jednej strony orzecznictwo Europejskiego Trybunatu Praw Czlo-
wieka oraz Trybunalu Sprawiedliwo$ci Wspélnot Europejskich, jak i ro-
sngce zainteresowanie obywateli domagajgcych sie uwzglednienia przy-
stugujgcych im praw podstawowych w legislacjach krajowych. Utrwa-
lenie europejskiego wzorca w tym zakresie nastgpilo ostatecznie wraz
z przyjeciem 28 stycznia 1981 r. Konwencji nr 108 Rady Europy o ochro-
nie os6b w zwigzku z automatycznym przetwarzaniem danych osobo-
wych®, ktorg do chwili obecnej podpisalo 35, a ratyfikowato 30 z 45
krajow czlonkowskich Rady Europy, w tym wszystkie panstwa czlon-
kowskie i przystepujgce do Unii Europejskiej. Z punktu widzenia pra-
wa miedzynarodowego jest to pierwsza umowa miedzynarodowa doty-
czgca przetwarzania danych osobowych'® (weszla w zycie 1 pazdzierni-
ka 1985 r.), ktora pomimo oddziatywania wylgcznie w sferze publiczno-
prawnej, tj. bez wywolywania bezposredniego skutku prawnego po stro-
nie obywateli panstwa-strony Konwencji, wskazuje na istniejgcy mini-
malny poziom ochrony danych osobowych. Jej ograniczonos¢ wynika
przede wszystkim z braku wystarczajgcego instrumentarium wymu-
szania na panstwach-stronach faktycznego wdrazania zawartych w niej
przepisow.

Ta regionalna umowa miedzynarodowa sprawila tez, ze Wspdlno-
ta Europejska (WE) zaczela coraz czesciej odnosié si¢ do ochrony da-
nych w swoich wlasnych dzialaniach legislacyjnych. Uchwaly Parla-
mentu Europejskiego z lat 80-tych w sprawie praw pacjenta, technolo-
gii informacyjnych i inzynierii genetycznej nadaly tempa pracom nad
prawnie wigzacym acquis communautaire, obligujgcym panstwa czlon-
kowskie WE do wprowadzenia w ich wewnetrznych porzgdkach praw-
nych, réznigcych sie miedzy sobg do tej pory w tym zakresie, odpowied-
niego poziomu ochrony danych osobowych ich obywateli. Ochrona pry-
watnosci w coraz wiekszym stopniu przestala byé¢ dostrzegana jedynie
z punktu widzenia poufnosci komunikacji'.

® Umowa ta, podpisana przez Polske 21.4.1999 r. i ratyfikowana 23.5.2002 r.,
weszia w Polsce w zycie 1.9.2002 r. (Dz. U. z 2002 r. Nr 3, poz. 25).

10 J. Barta, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakéw 2001,
s. 39.

1 Por. m.in. sprawa 155/79, AM & S Europe Limited v. Komisji {1982] ECR 1575
oraz sprawa C-369/98 Krélowa v. Minister Rolnictwa, [2000] ECR I-6751.
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3. DYREKTYWA PARLAMENTU EUROPEJSKIEGO
I RADY 95/46/WE

Elementy ochrony danych osobowych znajdujg si¢ w wielu obsza-
rach dzialan Wspélnot Europejskich'?. Jednak dopiero na poczatku lat
90-tych rozpoczeto prace nad wlasciwym acquis w tym zakresie — w ko-
munikacie Komisji z 13.9.1990 r.!3 stwierdzono, ze ,réznorodnosé¢ kra-
jowych podejsé i brak systemu ochrony na poziomie wspélnotowym sg
przeszkodg na drodze do utworzenia Wspélnego Rynku. W przypadku,
gdy prawa podstawowe podmiotéw danych, a w szczegdlnosci ich pra-
wo do prywatnosci, nie sg chronione na poziomie wspélnotowym, po-
nadgraniczny przeplyw danych moze by¢ zahamowany”. Komunikat
odnosil sie¢ m.in. do akcesji Wspélnot do Konwencji nr 108 oraz zawie-
ral projekty aktow prawnych dotyczacych ochrony prywatnosci w kon-
tekscie publicznych cyfrowych sieci telekomunikacyjnych, telefonii ko-
morkowej i bezpieczenstwa informacji.

Prace legislacyjne zakonczyly sie przyjeciem 24.10.1995 r. przez
Parlament Europejski i Rade dyrektywy 95/46/WE!* w sprawie ochro-
ny os6b w zwigzku z przetwarzaniem danych osobowych oraz swobod-
nego przeptywu takich danych (wczeéniej Komisja Europejska postulo-
wala jedynie, aby kraje czlonkowskie ostatecznie ratyfikowaly Konwen-
cje nr 108 Rady Europy?®). Panstwom czlonkowskim pierwotnie dano
trzy lata, czyli czas do 23 pazdziernika 1998 r., na uchwalanie odpo-
wiedniej legislacji wdrazajgcej nowg dyrektywe w ich wewnetrznych
porzadkach prawnych, przy czym powazne op6znienia w tym zakresie
spowodowaly wniesienie przez Komisje sprawy na mocy art. 226 TWE!®
przed Trybunal Sprawiedliwosci przeciwko Francji, Irlandii, Luksem-

12 Por. art. 43, 49 i 286 TWE oraz art. 6 TUE. W sprawie ochrony danych osobo-
wych w I filarze UE por. http://www/europa.eu.int/comm/internal_market/privacy/
index_fr.htm. Ochrona danych osobowych w ramach III filaru Unii Europejskiej opisa-
na zostata w dalszej czesci tekstu.

13 COM(90) 314 final.

4 Dz, Urz. WE L 281 2 2.11.1995 1., s. 95. Podstawg traktatowg dla przyjecia tego
aktu prawnego byt art. 100a TWE (obecnie art. 95 TWE).

15 J, Barta, R. Markiewicz, op. cit., s. 57.

16 Jezeli Komisja uzna, ze panstwo czlonkowskie nie wypelnilo zobowigzan przy-
jetych na podstawie niniejszego Traktatu, wydaje w tej sprawie umotywowang opinie,
umozliwiajgc uprzednio temu panstwu przedstawienie swych uwag. Jezeli odnosne
panstwo nie zastosuje si¢ do powyzszej opinii w terminie ustalonym przez Komisje,
moze ona skierowaé sprawe do Trybunalu Sprawiedliwosci”.
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burgowi, Niderlandom i Niemcom!?, co w efekcie przyspieszylo prace
implementacyjne.

W chwili obecnej wszystkie panstwa czlonkowskie Unii dysponu-
ja wewnetrznymi przepisami w zakresie ochrony danych osobowych,
jednak pelne wdrozenie dyrektywy nie nastgpilo do tej pory we Fran-
cji, gdzie prace nad nowelizacjg ustawy z 1978 r. trwajg juz czwarty rok
(nie zrobily tego ponadto 2 z 16 landéw niemieckich). Warto przy tym
zwroci¢ uwage, ze zdaniem Komisji Europejskiej istnieje mozliwosé
bezpo$redniego powolania si¢ przez zainteresowane osoby na niektére
postanowienia dyrektywy w sporze przed sgdami krajowymi, a takze
zgdania przez nie odszkodowania przed tymi sgdami od panstwa ze
wzgledu na niedopelnienie obowigzku jej realizacji®.

W preambule do dyrektywy zapisano, ze ,stworzenie i dzialanie
rynku wewnetrznego, ktory zgodnie z art. 7a Traktatu (obecnie art. 14
TWE) ma shuzy¢ swobodnej wymianie towarow, osob, ustug i kapitahu,
wymaga nie tylko swobodnego przeptywu danych osobowych z jednego
panstwa czlonkowskiego do drugiego, ale réwniez zapewnienia podsta-
wowych praw poszczegolnym jednostkom”. To sformulowanie jest o tyle
istotne, ze podkresla si¢ w nim kluczowe znaczenie ochrony danych
osobowych dla gospodarczych fundamentéw istnienia Unii. Dyrektywa
odzwierciedla faktycznie jedne z najwazniejszych celow integracji eu-
ropejskiej: utworzenie Rynku Wewnetrznego oraz ochrone praw i swo-
bod obywatelskich®®.

Podstawowym celem dyrektywy 95/46/WE jest stworzenie jedno-
litego minimalnego poziomu ochrony oséb fizycznych w zwigzku z prze-
twarzaniem ich danych osobowych zawartych w zbiorach, a takze umoz-
liwienie swobodnego przeptywu tych danych miedzy panstwami czlon-
kowskimi Wspdlnoty. W art. 2 dyrektywy ,,dane osobowe” (ang. perso-
nal data, fr. données a caractere personnel) definiuje sie szeroko jako
»wszelkie informacje dotyczace zidentyfikowanej lub dajgce;j sie ziden-
tyfikowaé osoby fizycznej”, z kolei ,przetwarzanie danych” (ang. data
processing, fr. traitement de données), jako ,kazdg czynno$¢ lub szereg
czynno$ci wykonywanych na danych osobowych, bez wzgledu na to,
czy za pomocg Srodkéw automatycznych, czy nie, takich jak gromadze-

17 W 2001 r. Niemcy i Holandia notyfikowaty Komisji Europejskiej zmiany w swo-
ich przepisach legislacyjnych. Trybunat wydal natomiast wyrok w sprawie Luksem-
burga (sprawa C-450/00 [2001] ECR 1-7069). W kwestii interpretacji dyrektywy por.
orzeczenie TS z 20.5.2003 r. w sprawie C-465/00, C-138/01 i C-139/01.

18 J. Barta, R. Markiewicz, op. cit., s. 58 oraz IP/00/10 z 11.1.2000 r.

¥ Pierwszy raport z wdrazania dyrektywy o ochronie danych osobowych,
COM(2003) 265 final, s. 4.
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nie, rejestrowanie, porzgdkowanie, przechowywanie, dostosowywanie
lub zmienianie, odzyskiwanie, konsultowanie, uzywanie, ujawnianie
przez przekazywanie, rozpowszechnianie, bgdz w inny sposéb udostep-
nianie, wyrownywanie, lgczenie, blokowanie, usuwanie lub niszczenie”.
Dyrektywa jest tutaj nieco bardziej precyzyjna od Konwencji nr 108,
podaje bowiem, ze ,0sobg dajaca sie zidentyfikowaé jest osoba, ktoérej
tozsamos$é mozna okresli¢ bezposrednio lub posrednio, szczegoélnie po-
przez odniesienie si¢ do numeru identyfikacyjnego lub innych wskaz-
nikéw charakterystycznych dla jej fizycznej, fizjologicznej, umystowej,
gospodarczej, kulturowej lub spolecznej tozsamosci®. Przepisy te od-
noszg si¢ do osob fizycznych, lecz zaré6wno Konwencja Rady Europy,
jak i dyrektywa 95/46/WE przewidujg mozliwos¢ objecia ochrong da-
nych roéwniez os6b prawnych.

W preambule do dyrektywy 95/46/WE okreslono jg kwintesencjg
i umocnieniem zasad ujetych w Konwencji nr 108. Majac na celu zmniej-
szenie rdoznic prawnych miedzy obydwoma dokumentami, 15 czerwca
1999 r. Komitet Ministrow Rady Europy przyjal poprawke do Konwen-
¢ji umozliwiajgcg przystgpienie do niej rowniez Wspdlnocie Europej-
skiej?!. Ma to doprowadzi¢ do wigkszej homogenicznosci system6w ochro-
ny prywatnosci stosowanych przez Unie (na mocy dyrektywy) i przez
Rade Europy (na podstawie Konwencji). Poprawka ta zyska moc praw-
nie wigzgcg z chwilg zaakceptowania jej przez wszystkich dotychczaso-
wych sygnatariuszy Konwencji nr 108.

W dyrektywie zamieszczono katalog glownych zasad chronigcych
interesy osob fizycznych, ktorych dane podlegajg przetwarzaniu Zali-
cza sig¢ do nich m.in.2%:

— zakaz przetwarzania danych w celu innym, niz zostaly one zebra-
ne oraz w celu innym niz ten, ktory towarzyszy! zgodzie osoby,
ktérej dane dotyczg (art. 6). Osoba, ktora wyraza zgode na prze-
twarzanie swoich danych powinna byé¢ przez ich kontrolera po-
wiadomiona o szczegétach zwigzanych z tym procesem — danych
kontrolera, celach przetwarzania, kategoriach odbiorcy danych,
czy tez mozliwosci ich ewentualnego korygowania (art. 10);

— istnienie mozliwo$ci wyrazenia sprzeciwu wobec obrotu danymi
osobowymi, a takze ich korekty, usuniecia lub zablokowania

20 Por. A. Mednis, Ustawa o ochronie danych osobowych. Komentarz, Warszawa
1999, s. 24.

2L http://www.legal.coe.int/dataprotection/Default.asp?fd=treaties&fn=Amend
108E.htm Polska zaakceptowala niniejszg poprawke 23.10.2002 r.

2 Por. Przewodnik Komisji Europejskiej pt. ,Ochrona danych osobowych w Unii
Europejskiej” z 15.5.2001 r. (http://europa.eu.int/comm/internal_market/en/dataprot/
news/guide_en.pdf).
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w przypadku, gdy uzyskane one zostaly z naruszeniem postano-

wien dyrektywy (por. art. 7);

— zakaz zbierania okreslonych kategorii informacji w celu ich auto-
matycznego przetwarzania, z wyjatkiem sytuacji, kiedy zostala
na to wyrazona pisemna zgoda; jest to konieczne ze wzgledu na
prawo pracy (realizacja zobowigzan i uprawnien pracodawcy) lub
w zwigzku z ochrong istotnych intereséw podmiotu danych lub
innej osoby, gdy podmiot ten nie jest w stanie udzieli¢ na to fi-
zycznie lub prawnie takiej zgody (art. 8 par. 2). Sytuacja ta odno-
si sie np. do danych dotyczacych pochodzenia rasowego lub et-
nicznego, przekonan religijnych lub filozoficznych, czlonkostwa
w zwigzkach zawodowych oraz kwestii zdrowia lub zycia seksu-
alnego (art. 8 ust. 1);

— gromadzenie danych dotyczgcych skazan kryminalnych wylacz-
nie w zbiorach danych o charakterze publicznym (art. 8 ust. 5);

— zobowigzanie panstw czlonkowskich do ustanowienia odpowie-
dzialno$ci cywilnej i karnej za naruszenie zawartych w dyrekty-
wie przepisow. Katalog sankcji nie bedzie natomiast narzucany
odgdrnie — winny one skutecznie zniechecaé¢ do popelniania prze-
stepstw (art. 24).

Obok norm okre§lajgcych minimalne standardy ochrony, dyrek-
tywa wskazuje takze na inne zagadnienia zwigzane z tworzeniem ,przy-
jaznego prawnego i instytucjonalnego srodowiska” (por. punkt 8 pre-
ambuly), ktére mogg mie¢ istotny wplyw na zapewnienie poréwnywal-
nego we wszystkich panstwach UE poziomu ochrony danych osobo-
wych. Jedng z tych kwestii jest np. przekazywanie danych osobowych
za granice, o czym moéwi rozdzial IV dyrektywy. Z wyjatkiem sytuacji
wymienionych w art. 26, panstwa czlonkowskie winny podjaé¢ odpo-
wiednie kroki, aby przetwarzane dane osobiste mogly by¢ przesylane
wylacznie do panstw, ktore zapewnig tym danym na ich terytorium
odpowiedni poziom ochrony?. Tworzy si¢ dzigki temu specjalny system
wczesnego ostrzegania — kraje Pietnastki winny sie powiadamiaé na-
wzajem, jeéli uznajg, ze panstwo docelowe nie zapewnia wystarczajg-
cego zakresu zabezpieczen danych (art. 25 ust. 2). Formg nadania swo-
istego ,certyfikatu bezpieczenstwa* przeptywowi danych bylto przyje-

2 Por. Protokét Dodatkowy nr 179 do Konwencji nr 108 Rady Europy w sprawie
organéw kontrolnych i ponadgranicznego przekazywania danych z 8.11.2001 r. (Pol-
ska podpisala go 21.11.2002 r.).

24 Single Market News” nr 17, lipiec 1999, s. 26; oraz ,,Single Market News” nr 23,
pazdziernik 2000, s. 20.
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cie przez Komisje 26.7.2000 r. decyzji dotyczgcych wymiany ich ze Sta-
nami Zjednoczonymi®, Szwajcarig? i Wegrami?’.

Ponadto w decyzji Komisji 2000/497/WE z 15.6.2001 r.28 okreslo-
no standardowe klauzule kontraktowe dla transferu danych osobowych
do panstw trzecich, zgodnie z przepisami dyrektywy 95/46/WE?,
W 1997 r. w badaniach przeprowadzonych przez Komisje Europejska
postulowano utworzenie tzw. bialej i czarnej listy, na ktérych umiesz-
czane moglyby by¢ kraje bezpieczne dla transferu danych oraz te, ktore
nie gwarantujg swojg praktyka i ustawodawstwem przestrzegania
ochrony danych osobowych. Co istotne, czesto domniemuje sie istnie-
nie nalezytej ochrony w przypadku, kiedy panstwo przeznaczenia jest
strong Konwencji nr 108 Rady Europy oraz skutecznie realizuje jej
postanowienia. 20.12.2001 r. Komisja przyjela decyzje w sprawie obro-
tu danymi z Kanada®, natomiast 30.6.2003 r. z Argentyng®. Pozytyw-
na opinia wydana 13.6.2003 r. przez Grupe Roboczg ds. Art. 29 w od-
niesieniu do zgodnosci przepiséw obowigzujgcych na wyspie Guernsey
z acquis w zakresie ochrony danych osobowych pozwoli na przyjecie
wkrotce podobnej decyzji przez Komisje32.

Dyrektywa odnosi sie takze do weryfikacji istnienia adekwatne;j
ochrony danych osobowych, jednakze nie przesgdza o konkretnych pro-
cedurach w tym wzgledzie. Nalezy monitorowaé przede wszystkim prze-
kazywanie danych wrazliwych, danych potrzebnych do podejmowania
decyzji istotnie zwigzanych z ich podmiotem, danych mogacych zagro-
zi¢ reputacji jednostki lub spowodowaé¢ wkroczenie w sfere jej zycia
prywatnego oraz w przypadku przekazywania znacznych ilo$ci danych,
jak np. w sektorze telekomunikacyjnym lub poprzez internet.

Waznym przestaniem sformulowanym w art. 9 dyrektywy 95/46/
/WE jest podkreslenie swobody wyrazania pogladéw przez dziennika-
rzy i artystow, funkcjonujgcej jednakze tylko wtedy, gdy srodki przez
nich przedsigbrane, stanowigce wyjatki od czesci postanowien dyrek-
tywy, wigzg prawo do prywatnosci z przepisami dotyczgcymi wolnosci
i wyrazania przekonan. Z kolei caloSciowe zawieszenie funkcjonowa-

% 0.d. 2000, L 215/7; poprawiona O.J. 2001, L 115/14.

% Q.. 2000, L 215/1.

27 0.J. 2000, L 215/4.

% 0.Jd. 2001, L 181/19.

2 Single Market News” nr 27, lipiec 2001, s. 17.

30 0.d. 2002, L 2/13. Por. wczesniejszg negatywng opinie Grupy Roboczej ds. Art.
29 z 26.1.2001 r. (,,Single Market News” nr 25, marzec 2001, s. 23).

31 C(2003)1731 final. Dotychczas brak publikacji w Dz. Urz. UE.

32 Opinia 5/2003, 10595/03/EN WP 79,
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nia prawa do ochrony danych osobowych moze by¢ podjete wylgcznie
na podstawie wlasciwej wewnetrznej legislacji, jak np. podczas stanu
wojennego (por. art. 13).

W rozdzialach VI i VII dyrektywy zamieszczono postanowienia
odwolujace si¢ do kolejnej podstawowej zasady wspdlczesnego rozumie-
nia ochrony danych osobowych — utworzenia i istnienia niezaleznych
organéw panstwowych spelniajgcych funkcje kontrolng wobec admini-
stratoréw baz danych. Tego typu instytucje, jak np. polski Generalny
Inspektor Ochrony Danych Osobowych, pelnig niezwykle istotng role
nie tylko z czysto prawnego punktu widzenia, jako skuteczna instancja
odwolawcza, lecz takze poprzez dzialalno§¢ propagujgcg Swiadomosé
spoteczng w zakresie ochrony prywatnosci. W dyrektywie wspomina
sie o nich w rozdziale VI, tworzgc jednocze$nie niezaleznie Grupe Ro-
boczg ds. Art. 29 w sprawie ochrony osobistej w odniesieniu do prze-
twarzania danych personalnych (por. art. 29-30). Zadaniem tego orga-
nu doradczego jest monitorowanie wdrazania i stosowania dyrektywy
95/46/WE w krajach cztonkowskich UE i informowanie Komisji w przy-
padku stwierdzenia ewentualnych uchybien. Grupa opracowuje ponadto
od 1997 r. dokumenty dyskusyjne (1), raporty roczne (4), dokumenty
robocze (17), zalecenia (11) i wydaje opinie (37). W jej sktad wchodzg
przedstawiciele organéw kontrolnych panstw EOG oraz przedstawiciel
Komisji Europejskiej, a takze — od poczgtku 2002 r., przedstawiciele
organéw kontrolnych z krajéw kandydujgcych do czltonkostwa w UE,
na mocy decyzji Grupy z 13.12.2001 r.3® Znaczenie Grupy Roboczej ds.
Art. 2 jest nie do przecenienia. Grupa dyskutuje bowiem te kwestie,
ktére niejednokrotnie wyprzedzajg o wiele miesiecy, a nawet lat regu-
lacje prawnie wigzgce przyjmowane na poziomie krajéw cztonkowskich
Unii, podnosi problematyke niezwykle aktualng, a czesto wrecz zbyt
kontrowersyjna, aby spodziewac¢ si¢ jej szybkiego usankcjonowania w
dokumentach o mocy prawnie wigzgcej — np. przetwarzania tzw. da-
nych biometrycznych®, korzystania z danych osobowych w ramach
nadzoru wideo®, zréwnowazonej walki z terroryzmem?, ludzkiego ge-
nomu®’, czy tez przetwarzania danych osobowych na internecie3. Obec-
nie w ramach specjalnej podgrupy roboczej dyskutuje sie kwestie utwo-
rzenia ogélnoeuropejskiego rejestru administratoréw danych.

3 Decyzja 1/2001 WP 52, 5080/01.

3 Dokument roboczy WP 80, MARKT/10595/03/EN z 1.8.2003 r.
% Dokument roboczy WP 67, MARKT/11750/03/EN z 25.11.2002 r.
% Opinia 10/2001 WP 53, MARKT 5404/01 z 14.12.2001 r.

8 Opinia 6/2000 WP 34, DG MARKT 5062/00 z 13.7.2000 r.

% Dokument roboczy WP 16, DG MARKT 5013/99 z 23.2.1999 r.
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Ponadto w art. 31 dyrektywy 95/46/WE moéwi si¢ o utworzeniu
komitetu skladajacego sig z przedstawicieli panstw cztonkowskich, kté-
remu przewodniczy reprezentant Komisji. Komitet ten wspomaga dzia-
lania legislacyjne Komisji w odniesieniu do problematyki ochrony da-
nych osobowych®. W jego pracach biorg udzial przedstawiciele instytu-
cji administracji rzgdowych krajow czlonkowskich wlasciwych w za-
kresie ochrony danych osobowych (chociaz w przypadku Austrii i Pol-
ski sg to, podobnie jak w przypadku uczestnikéw prac Grupy Roboczej
Art. 29, szefowie niezaleznych organéw kontrolnych).

4. OCHRONA DANYCH OSOBOWYCH
W SEKTORZE TELEKOMUNIKACYJNYM

Wspélnotowe podejscie do ochrony danych osobowych i prywat-
nosci w sektorze telekomunikacyjnym ujeto w dyrektywie Parlamentu
i Rady 97/66/WE z 15 grudnia 1997 r.**, zmodyfikowanej w ramach tzw.
pakietu telekomunikacyjnego w 2002 r.! Zasadnicze elementy tego
podejécia zostaly przeniesione z dyrektywy 95/46/WE, m.in. w celu za-
chowania spgjnosci w ochronie danych osobowych w réznych przepi-
sach acquis. Jak wskazano w dyrektywie 97/66/WE, celem legislatora
wspolnotowego bylo dostosowanie rozwigzan z 1995 r. do szczegélowych
regul sektora telekomunikacyjnego. Z kolei nowa dyrektywa 2002/58/
/WE zostata wymuszona pojawieniem sie¢ rewolucyjnych zmian na ryn-
ku telekomunikacji zaréwno w sferze prawnej, jak i — przede wszyst-
kim — technologicznej. ,Wprowadzane obecnie w publicznych sieciach
komunikacyjnych nowe technologie cyfrowe powodujg wzrost wyma-
gan stawianych w zakresie ochrony danych osobowych i prywatnosci
uzytkownikéw”, a ,rozwdj spoleczenstwa informacyjnego charaktery-
zuje sie¢ wprowadzaniem nowych ustug komunikacji elektronicznej”
(pkt 5 preambuly do nowej dyrektywy). Panstwa czlonkowskie Unii zo-
staly zobowigzane do wdrozenia przepisow dyrektywy 2002/58/WE do
konca pazdziernika 2003 r.

Szczegolowe przepisy dyrektywy 2002/58/WE odnoszg si¢ do kwe-
stii dotyczacych m.in. §wiadczenia publicznych ustlug w komunikacji

3% Por. J. Barta, R. Markiewicz, op. cit., s. 65.

4 Dz.Urz. WE L 24 z30.1.1998 r, s. 1.

41 Na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z 12.6.2002 r.
w sprawie prywatnosci 1 komunikacji elektronicznej (O.J. 2002, L 201/37).
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elektronicznej w publicznych sieciach komunikacyjnych na terytorium
Wspélnot Europejskich (art. 3), stosowania odpowiedniego poziomu
zabezpieczen sieci gwarantujgcg poufnosé komunikacji, bilingoéw szcze-
gotowych, spisow abonentéw oraz marketingu bezposredniego. Wpro-
wadzono m.in. definicje danych dotyczacych ruchu (ang. traffic data,
fr. données relatives au trafic), danych dotyczacych lokalizacji (ang. lo-
cation data, fr. données de localisation), komunikatu, potgczenia telefo-
nicznego, ustugi dodanej wartosci (ang. value added service, fr. service
a valeur ajoutée) oraz poczty elektronicznej. W art. 5 zabroniono ,stu-
chania, nagrywania, przechowywania lub innych rodzajéw przechwy-
tywania informacji lub kontroli komunikacji i zwigzanych z nig danych
dotyczgcych ruchu przez osoby nie bedagce uzytkownikiem, bez zgody
uzytkownika”. Zobowigzano takze dostarczycieli internetu do uzyski-
wania wstepnej zgody uzytkownikéw sieci na stosowania tzw. cookies,
tj. ukrytych informacji internetowych niejako wigzgcych komputery
internautow z konkretnymi witrynami w sieci, wymaga si¢ ponadto
zgody abonenta na otrzymywanie komercyjnej poczty elektronicznej
i komercyjnych SMS-0w w ramach procedury opt-in (akceptacji wyra-
zane) przed uzyskaniem rzeczonych danych). Wyjatek w tym wypadku
dotyczy sytuacji, gdy uzytkownikowi oferuje si¢ wlasne produkty lub
ustugi zblizone do takich, ktére proponowano juz wczesniej.

Wstepnie oceniajgc przyjete rozwigzania legislacyjne dotyczace
ochrony danych osobowych w sektorze telekomunikacyjnym nalezy
wzigé pod uwage kontekst polityczny, w jakim zostaly one przyjete.
Debata nad modyfikacjg przepisow dyrektywy 97/66/WE trwata juz od
pewnego czasu w ramach prac nad tzw. pakietem telekomunikacyjnym
(ujmujgcym dodatkowo cztery inne akty prawne), gdy tragiczne wyda-
rzenia 11.9.2001 r. skierowaly jg na nowy tor, tj. relacji ochrony danych
osobowych wobec dzialalno$ci organéw $cigania. Ostatecznie osiggnie-
ty kompromis polega na zezwoleniu na przechowywanie danych (ang.
data retention, fr. conservation de données) wowczas, gdy nastepuje to
jedynie dla celéw przeprowadzenia postgpowania (art. 15 dyrektywy
2002/58/WE), chociaz co do zasady dane dotyczgce ruchu na serwerach
komputerowych powinny byé usuwane lub trwale anonimizowane
z chwilg ukonczenia transmisji danych (w mysl art. 6) — ewentualne
dtuzsze przetwarzanie moze by¢ prowadzone wytgcznie dla potrzeb bi-
lingu. Ograniczenia dotyczgce ,zabezpieczenia bezpieczenstwa narodo-
wego (np. bezpieczenstwa panstwa), obrony, bezpieczenstwa publicz-
nego oraz zapobiegania, prowadzenia dochodzen, wykrywania i Sciga-
nia przestepstw lub wykorzystywania bez zezwolenia systemow komu-
nikacji elektronicznej” — stanowigce bardzo rozbudowany katalog po-
tencjalnych dzialan organdéw $cigania — mogg byé zastosowane wobec
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zakresu praw i obowigzkéw okreslonych w art. 5, art. 6, art. 8 ust. 1-4
i art. 9. Co jest szczegolnie wazne dla praktycznego stosowania tych
ograniczen, to brak ujecia w dyrektywie zharmonizowanego limitu wska-
zujgcego jak dhugo dostarczyciele ustug internetowych winni przecho-
wywacé dane oraz przepisow mowigcych o podstawach zgdania dostepu
do tych danych (legislatorom krajowym pozostawiono swobode dziata-
nia w tym zakresie).

Zgodnie z powyzszym, w ramach walki z terroryzmem realizowa-
nej przez UE przede wszystkim na gruncie legislacyjnym — z dyskusyj-
nymi przy tym skutkami*? — zagadnienie ochrony danych osobowych
w obszarze telekomunikacji zostalo czesciowo podporzgdkowane prio-
rytetom politycznym, a wplyw tego kroku na przestrzeganie praw pod-
stawowych obywateli Unii Europejskiej bedzie mogt by¢ w pelni oce-
niony dopiero wowczas, gdy wszystkie panstwa czlonkowskie wdrozg
przepisy dyrektywy 2002/58/WE.

Warto w tym miejscu ponadto zaznaczyc¢, ze zagadnienie prawnej
ochrony baz danych, ujete w dyrektywie Parlamentu i Rady 96/9/WE
z 11.3.1996 r.%, jest czesto mylnie wigzane z ochrong danych osobo-
wych — z punktu widzenia przepisow wspélnotowych dyrektywa ta od-
nosi si¢ bowiem do samych baz danych, a nie do ich zawartosci, ktéry-
mi faktycznie mogg by¢ rowniez dane osobowe?*4,

5. OCHRONA DANYCH OSOBOWYCH
PRZETWARZANYCH PRZEZ INSTYTUCJE WSPOLNOTOWE

Przyjecie dyrektywy 95/46/WE, trwajgce przygotowania do prze-
niesienia jej wzorcow do obszaru telekomunikacyjnego, a takze wcze-
Sniejsze doSwiadczenia w zakresie ochrony danych osobowych m.in.
w ramach Systemu Informacji Schengen (o czym dalej), doprowadzity
z czasem do pojawienia sie coraz wyrazniej podnoszonej potrzeby za-
gwarantowania prawa do prywatnosci na poziomie prawa pierwotnego
UE. Podczas prac Konferencji Miedzyrzgdowej '96, ktorej efektem byto
przyjecie 2.10.1997 r. Traktatu Amsterdamskiego, postanowiono, m.in.
pod wyraznym wplywem Rzecznika Praw Obywatelskich UE, aby od-

42 Wiegcej: F. Jasinski, Unia Europejska wobec terroryzmu, ,Sprawy Miedzynaro-
dowe” 2002, nr 3, s. 46.

% 0J. L 77/20.

# Autor nie odnosi sie ponadto w niniejszym tekscie do ochrony danych staty-
stycznych w ramach acquis.
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nies¢ sie bezposrednio do kwestii ochrony danych osobowych przetwa-
rzanych w ramach instytucji wspélnotowych w Traktacie o utworzeniu
Wspélnoty Europejskiej — dodano wéwczas do niego nowy artykul 213b
(po zmianie numeracji artykuléw jest to art. 286 TWE) w nastepujg-
cym brzmieniu:

~Poczawszy od 1 stycznia 1999 r., akty wspolnotowe dotyczgce ochro-
ny osob fizycznych w zwigzku z przetwarzaniem danych osobowych oraz
swobodnego przeptywu takich danych majg zastosowanie do instytucji
oraz organow utworzonych niniejszym Traktatem lub na jego podstawie.

Przed datg wymieniong w ust. 1 Rada, podejmujgc dzialania zgod-
nie z procedurg okreslong w art. 251, ustanowi niezalezny organ kon-
trolny odpowiedzialny za nadzorowanie stosowania takich aktow wspol-
notowych do instytucji i organéw wspolnotowych oraz przyjmie wszel-
kie inne przepisy, jakie okazg sie konieczne”.

Czes¢ komentatorow uznala niniejszg zmiane traktatowsg za nie-
wystarczajgcg, bowiem nie naklada ona na kraje cztonkowskie dodatko-
wego zobowigzania traktatowego do ochrony danych osobowych swoich
obywateli, wskazuje tylko na potrzebe przeniesienia istniejgcych stan-
dardéw w tym wzgledzie na poziom instytucji WE. Dyskusja nad przeto-
zeniem tej zasady do wtérnego acquis trwatla jednak niezwykle dlugo,
powaznie opdézniajgc realizacje zadania wskazanego w art. 286 TWE.

W rozporzgdzeniu Parlamentu Europejskiego i Rady (WE) 45/
/2001 z 18.12.2000 r. w sprawie ochrony oséb w zwigzku z przetwarza-
niem danych osobowych przez instytucje i organy Wspélnoty oraz swo-
bodnego przeptywu takich danych* odniesiono si¢ do znanego juz od
dtuzszego czasu faktu, ze réwniez sama Komisja, Rada, Parlament i inne
organy WE winny wierzytelnie realizowac swoje cele w duchu ochrony
danych osobowych. Nawolywal do tego wielokrotnie Rzecznik Praw
Obywatelskich UE podkreslajgc, ze niestuszne jest ukrywanie przed
obywatelami zbyt wielu kuliséw dziatan legislacyjnych Wspdlnot*.
W rozporzadzeniu skorzystano ze sprawdzonych juz w dyrektywach roz-
wigzan legislacyjnych, przy czym najwazniejsze z nich dotyczg w zasa-
dzie instytucjonalnego wymiaru ochrony danych osobowych, tzn. obo-
wigzku powolania w poszczegélnych organach WE o0séb zajmujgcych
sie niniejsza problematyksa (art. 24) oraz niezaleznego Europejskiego

4% 0.J.2001, L 8/1.

% Decyzja Rzecznika Praw Obywatelskich UE w sprawie skargi nr 916/2000/GG
przeciwko Radzie z 16.7.2001 r. Wiecej: F. Jasinski, R. Pelc, Europejski Rzecznik Praw
Obywatelskich, ,Stuzba Cywilna” nr 3, s. 55. Warto przy tym zaznaczyé, ze 22.10.2002 r.
Rzecznik wezwal Komisje do doprecyzowania dyrektywy 95/46/WE ta, aby nie stala
ona na przeszkodzie realizacji zasady swobody dostepu do dokumentéw (EQ/02/25).
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Inspektora Ochrony Danych Osobowych (rozdziat V), ktorego gtdéwnym
zadaniem bedzie zapewnienie realizacji przepiséw rozporzgdzenia
w odniesieniu do funkcjonowania instytucji WE (do pazdziernika
2003 r. nie udalo si¢ wybrac osoby na to stanowisko sposrod wielu wska-
zanych kandydatéw przede wszystkim w zwigzku z daleko idgcym upo-
litycznieniem debaty nad tg kwestiag w Parlamencie Europejskim
i w Radzie).

6. POZAWSPOLNOTOWE STANDARDY UE
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

Z chronologicznego punktu widzenia, jesli chodzi o kwestie roz-
woju europejskich przepiséw dotyczacych ochrony danych osobowych,
nalezaloby w zasadzie najpierw omowi¢ funkcjonowanie odpowiednich
przepiséw dotyczgcych Systemu Informacji Schengen (SIS) i kompute-
rowej bazy danych Europolu, czyli pozawspdlnotowego obszaru unijne-
go acquis (I1I filaru UE — nota bene SIS, chociaz bedgcy czescig porzagd-
ku prawnego Schengen, pozostal nie wlgczony do I filaru UE, co nastg-
pilo wraz z wejsciem w zycie Traktatu Amsterdamskiego 1.5.1999r.).
Na wstepie nalezy takze zaznaczy¢, ze strona unijna niejednokrotnie
odnosita si¢ do tresci zalecenia Komitetu Ministrow rady Europy R(87)
23 z 17.9.1987 r. w sprawie ochrony danych osobowych wykorzystywa-
nych w sektorze policji, przy czym dzialo sie tak czesto w sytuacjach,
gdy panstwa czlonkowskie Unii nie byly w stanie uzgodnié miedzy sobg
wlasnych przepisow w tym zakresie?’.

System Informacyjny Schengen jest jednym z filaréw Konwencji
Wykonaweczej z Schengen (KW)*, na mocy ktoérej zniesiono miedzy cze-
Scig panstw czlonkowskich Unii wewnetrzng kontrole graniczng. SIS
stuzy wymianie informacji dotyczacych m.in. oséb przekraczajgcych
granice tych panstw i ma gléwnie na celu ,wychwytywanie” oséb lub
przedmiotéw nieuprawnionych do pojawienia si¢ na terytorium Schen-
gen®®, Zgodnie z art. 93 KW ,zadaniem SIS jest (...) zapewnienie utrzy-
mania porzadku i bezpieczenstwa publicznego, w tym bezpieczenstwa
panstwa, a takze umozliwienie stosowania postanowien dotyczgcych

47 W zaleceniu uzgodniono m.in., ze ochrona danych moze by¢ takze rozszerzona
na dane przetwarzane recznie.

4 0.J. 2000, L 239/1.

4 Por. A. Gras, Porozumienie z Schengen — geneza i stan obecny [w:] Polska droga
do Schengen. Opinie ekspertéw, Instytut Spraw Publicznych, Warszawa 2001, s. 33.
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przeplywu osdb, zawartych w Konwencji, na terytorium Wysokich
Umawiajacych sie Stron za pomocg informacji przekazywanych w sys-
temie”. Dane zawarte w SIS wykorzystywane sg podczas kontroli gra-
nicznej, policyjnej, celnej oraz podczas wydawania wiz i zezwolen na
pobyt w stosunku do obywateli krajow trzecich. Kontroli tej podlegajg
teoretycznie wszystkie osoby przekraczajgce granice zewnetrzne ob-
szaru Schengen, chociaz ostateczna decyzja w tym zakresie nalezy do
funkcjonariuszy shuzb granicznych. System zawiera informacje odno-
szgce si¢ do oséb (np. poszukiwanych, zaginionych lub podlegajgcych
niejawnemu nadzorowi) i przedmiotéw (skradzionych pojazdéw, broni,
gotowki, dokumentdéw tozsamosci i dokumentéw in blanco). Moga byé
wobec nich zastosowane takie $rodki, jak areszt w celu ekstradycji
(art. 95 KW); odmowa wjazdu w stosunku do oséb, ktore nie majg pra-
wa do wjazdu na teren Schengen z powodu zagrozenia dla porzgdku
publicznego i bezpieczenstwa wewnetrznego (art. 96 KW); zatrzyma-
nie oséb zaginionych, nieletnich oraz podlegajgcych nakazowi sgdowe-
mu (art. 97 KW); zatrzymanie osob, swiadkéw i podejrzanych, w celu
zlozenia wyjasnien w procesie sgdowym (art. 98 KW); prowadzenie
nadzoru niejawnego (art. 99 KW); przechwycenie zaginionych lub skra-
dzionych pojazdéw samochodowych, broni, dokumentow i banknotéow
(art. 100 KW). Dane zawarte w Systemie podlegajg ochronie (art. 102—
~118 KW), a bezposredni i zastrzezony dostep do nich majg wylgcznie
krajowe organy odpowiedzialne za kontrole graniczne oraz inne organy
prowadzgce kontrole policyjne i celne przeprowadzane wewnatrz kraju,
jak réwniez stuzby koordynujgce te kontrole, i stuzby wlasciwe dla wy-
dawania wiz oraz specjalizujgce sie w kwestiach dot. cudzoziemcow (art.
101 KW). Nalezy przy tym zaznaczyé, ze to kraje Schengen same defi-
niujg, jakie instytucje bedg uczestniczy¢ w wymianie informacji.

Dane wprowadzane na mocy art. 94 ust. 3 KW zawiera¢ moga:
nazwisko i imie, ewentualnie pseudonimy rejestrowane oddzielnie; znaki
szczegblne, obiektywne i niezmienne; pierwszg litere drugiego imienia;
date i miejsce urodzenia; pleé; obywatelstwo; informacja o tym, czy dana
osoba jest uzbrojona; informacje o tym, czy dana osoba stosuje prze-
moc; przyczyne zgtoszenia danej osoby oraz zalecany sposob postepo-
wania. Kazda osoba moze domagac¢ sie informacji, czy dane dotyczgce
Jjej faktycznie znajduja sie w SIS, dostepu do nich oraz domagania sie
ewentualnego ich sprostowania, usuniecia lub modyfikacji, réwniez
w drodze sgdowej.

W formie rozbudowanego systemu informatycznego wspomaga-
Jjacego shuzby graniczne, celne, policyjne i sgdowe panstw Unii, SIS
sklada sie z poszczegélnych podsysteméw krajowych, ktére tworzg spe-
cjalne ,czarne listy” zawierajgce okreslone kategorie danych dotycza-
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cych osob, ktore nalezy aresztowac w celu ich ekstradycji, obcokrajow-
cow, ktorym odmowiono wstepu na terytorium Schengen, osob zaginio-
nych, oséb wzywanych przez oblicze sgdu w zwigzku z toczacym sie
postepowaniem karnym, a takze osob inwigilowanych (por. Tytut IV
KW, art. 92-119 i Tytul VI, art. 126-130 KW?°). Osoby fizyczne majg
ponadto prawo do zwracania si¢ do swoich krajowych organéw kontro-
Inych SIS nadzorujgcych bazy danych Systemu o ewentualne sprosto-
wanie lub usunigecie danych nieprawdziwych, wnies¢ powoédztwo do sagdu
o odszkodowanie za straty poniesione w zwigzku z niestusznym umiesz-
czeniem ich na liscie SIS, a takze zbadania, czy dane takie w ogodle
znajdujg sie w krajowej bazie (art. 109-111 KW). Przyjecie Konwencji
Schengen naklada obowigzek wyznaczenia niezaleznego organu odpo-
wiedzialnego za kontrole rejestru dziatu krajowego Systemu oraz roz-
poczecia wspdtpracy w ramach Wspélnego Organu Kontrolnego SIS (art.
114-115 KW). W ostatnich dniach wrzesnia 2003 r. uruchomiona zo-
stala po raz pierwszy strona internetowa Organu pod adresem http:
//www.schengen-jsa.dataprotection.org.

Obecnie trwajg prace nad opracowaniem drugiej generacji Syste-
mu Informacji Schengen (SIS II), ktory wejdzie w zycie okoto 2007 r.5!
Jak mozna sie¢ spodziewac, nowy System bedzie nie tylko bardziej roz-
budowany pod wzgledem ilosci uzytkownikéw, lecz takze zawieraé be-
dzie obszerniejszg liczbe danych, w tym — najprawdopodobniej — dane
biometryczne. Wymaga to od legislatorow, ktorzy opracujg ramy praw-
ne dla SIS II, wziecia pod uwage potrzeby podwyzszenia standardéw
ochrony danych osobowych.

Obok problematyki granicznej zagadnienie ochrony danych oso-
bowych ujeto takze we wspoélpracy policyjnej. Utworzone 1 lipca 1999 r.
Europejskie Biuro Policji®? (Europol) odnosi si¢ wyraznie do ochrony
danych osobowych zawartych w Systemach Komputerowych Europolu
(TECS). Utworzony specjalnie w tym celu Wspélny Organ Kontrolny
we wspoélpracy z organami krajowymi, monitoruje wdrazanie postano-
wien Konwencji w zakresie ochrony danych osobowych. Trzeba podkre-
§li¢, ze na 42 artykuly Konwencji o Europolu, az 19 odnosi sie bezpo-
Srednio do kwestii zabezpieczania, limitowania dostepu oraz korzysta-

50 Przepisy Tytutu VI KW odnoszg sie do ochrony danych osobowych w ogéle, a nie
tylko do osobnej kategorii traktowanej w ramach Tytulu IV KW. Por. przewodnik dla
osob wnioskujgcych o dostep do danych osobowych ujetych w SIS w poszczegélnych
krajach Schengen — http:/escher.drt.garanteprivacy.it.

51 Wiecej: F. Jasinski, Nie ma sie czego baé. System Informacji Schengen, ,Rzecz-
pospolita” z 4.2.2003 r.

52 0.J. 1995, C 316/2.
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nia z zasobdw bazy danych. Zasady wymiany danych osobowych mieg-
dzy Biurem a panstwami i organami trzecimi zostaly okreslone w od-
rebnym akcie Rady z 12.3.1999 r.5

Réwnolegle z Konwencjg o Europolu opracowano Konwencje
o uzytkowaniu technologii informatycznej dla celéw celnych®, ktéra za-
wiera podobnie sformulowane przepisy odnoszgce si¢ do ochrony da-
nych osobowych. Takze w tym wypadku powolany zostal Wspélny Or-
gan Kontrolny.

Wspomniane wyzej trzy Wspélne Organy Kontrolne powigzano
instytucjonalnie na mocy decyzji Rady z 17.10.2000 r. w sprawie utwo-
rzenia Sekretariatu®®, ktory usprawnia realizacje ich zadan, czyli wy-
dawanie opinii w przypadku kolizji wprowadzonych do Systemu da-
nych, wspieranie dzialalnosci krajowych organéw kontrolnych, przygo-
towywanie projektéw zmian prawnych majacych na celu usprawnienie
ochrony danych osobowych oraz interpretowane stosowania wlasciwych
przepiséw w tym wzgledzie (w przeciggu 7 lat swojego istnienia Wspél-
ny Organ Kontrolny SIS wydat 15 réznych opinii).

Jednakze ochrona danych osobowych nie ograniczyla sie, jesli
chodzi o I1I filar UE, jedynie do trzech wyzej wymienionych Konwencji
- znaczna czes¢ przepiséw decyzji Rady 2002/187/JHA z 28.2.2002 r.
w sprawie powotania Eurgjust w celu wzmocnienia walki z powazng
przestepczoscig®® odnosi si¢ do ochrony danych (zastosowane podejscie
zostalo o tyle zmienione wobec standardow Schengen, iz zakres zbiera-
nych danych osobowych zostal rozszerzony o nowe kategorie), podob-
nie jest w przypadku rozporzgdzenia Rady (WE) 2725/2000 z 11.12.2000
r. w sprawie systemu Eurodac dla poréwnywania odciskéw palcow oséb
ubiegajgcych sie o azyl w krajach Unii Europejskiej®’. W obydwu przy-
padkach na uwage zasluguje standardowe utworzenie Wspélnego Or-
ganu Kontrolnego, co jednak nie jest niestety podej$ciem przyjetym
w odniesieniu do innych aktéow prawnych przyjmowanych w ramach
III filara UE. I tak, w decyzji Rady 2003/335/JHA z 8.5.2003 r. w spra-
wie §ledzenia i karania ludobdjstwa, zbrodni przeciwko ludzkosci i zbrod-
ni wojennych® moéwi sie niezwykle ogélnie o potrzebie przestrzegania
~miedzynarodowych i krajowych przepisow” dotyczgcych ochrony da-
nych osobowych, jednakze bez bezposredniego odwolywania sie do

8 0.J. 1999, C 88/1.

5 0.J. 1995, C 316/34.
% 0.J. 2000, L 271/1.
% 0.J. 2002, L 63/1.

5 0.J. 2000, L 316/1.
% (Q.J. 2003, L 118/12.
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konkretnych aktow prawnych UE lub Rady Europy. Podobnie stalo sie
w przypadku dyrektywy 2002/98/WE z 27.1.2003 r. w sprawie badania
i testowania probek krwi®, gdzie odniesienie do ochrony danych osobo-
wych jest niezwykle ogolne (art. 24). Podobnie ogélne sformulowania
ujeto we wspolnotowych przepisach wizowych.

O wadze, jakg przywigzuje Unia do ochrony danych osobowych,
$§wiadczy ponadto umieszczenie jej w art. 8 Karty Praw Podstawowych
UE uroczyscie przyjetej podczas szczytu Rady Europejskiej w Nicei
8.12.2000 r.®° Zapisano w niej m.in., iz ,dane mogg by¢ przetwarzane
tylko w sposob rzetelny dla oznaczonych celéw na podstawie zgody oso-
by zainteresowanej lub w uzasadnionych przypadkach okreslonych przez
prawo”®!. Karta, ktéra obecnie nie ma jeszcze wigzgcego prawnie cha-
rakteru, w istotny sposob wplywa na prace instytucji unijnych, two-
rzgc wykladnie podstawowych praw i wolnosci Unii Europejskiejs?.
W wyniku wprowadzenia KPP do II czesci projektu Traktatu o Konsty-
tucji dla Europy, opracowanego przez II Konwent Europejski i przedto-
zonego na szczycie Rady Europejskiej w Salonikach w czerwcu 2003 r.,
pojawila sie szansa, ze ochrona danych osobowych — z chwilg ostatecz-
nego zaakceptowania projektu nowego Traktatu przez pahnstwa czlon-
kowskie UE w ramach rozpoczynajgcej sie na poczgtku pazdziernika
2003 r. Konferencji Miedzyrzadowej — zyska dodatkowe odniesienie
w prawie pierwotnym Unii Europejskie;j.

7. STANDARDY OCHRONY DANYCH OSOBOWYCH
W SWIETLE CZLONKOSTWA POLSKI w UE

Polska przygotowujgc sie do czlonkostwa w Unii Europejskiej mu-
siala wzig¢ pod uwage zobowigzania nakladane na nig w zwigzku z pro-
cesem dostosowawczym. Jednym z element6éw tego procesu byto podpo-
rzgdkowanie prac nad polskg ustawg o ochronie danych osobowych

% 0.J. 2003, L 33/30.

8 Dz. Urz. WE C 364 z 18.12.2000 r. Wiecej: F. Jasinski, Karta Praw Podstawo-
wych Unii Europejskiej, Warszawa 2003, s. 192,

8 Por. material wyjasniajacy do projektu Karty — CHARTE 4473/00 CONVENT
73 z 11.10.2000 r.

€ Por. C. Mik, Karta Praw Podstawowych Unii Europejskie. Zagadnienia podsta-
wowe, [w:] Traktat Nicejski, red. A. Podraza, Lublin 2001 oraz F. Jasinski, Nabycie
mocy prawnie wigzqcej przez Karte Praw Podstawowych Unii Europejskiej — refleksje
teoretyczne, ,Przeglad Prawa Europejskiego” 2003, nr 1.
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z 29.8.1997 .5 wzorcom wyplywajacym ze wspdlnotowego acquis oraz
Konwencji nr 108. Kilkakrotne nowelizowanie ustawy (obecnie trwa ko-
lejne — 23.9.2003 r. Rada Ministrow przyjela projekt ustawy o zmianie
ustawy) wynikalo z toczgcych sie¢ dwustronnych rozmoéw z przedstawi-
cielami Komisji Europejskiej. Problematyka ochrony danych osobowych
podnoszona byta zarowno w ramach rozdzialow negocjacyjnych 3. ,Swo-
boda $wiadczenia uslug”, jak i rozdziale 24. ,Sprawiedliwosci i spraw
wewnetrznych”. NajczesSciej podnoszone zarzuty wobec strony polskiej
dotyczyly domniemanego braku kontroli wstepnej w polskiej procedurze
zglaszania zbiorow do rejestracji, ograniczonego wigczenia do polskiej
ustawy definicji uzytych w dyrektywie 95/46/WE, dostosowania zakresu
przedmiotowego i podmiotowego ustawy oraz zapewnienia swobody prze-
plywu danych w panstwach czlonkowskich Europejskiego Obszaru Go-
spodarczego. Ponadto wtasnie dzigki naciskom strony wspolnotowej Pol-
ska ostatecznie stala sie strong Konwencji nr 108.

Skuteczne wypelnianie zadan przez polskiego Generalnego In-
spektora Ochrony Danych Osobowych (GIODO, ktérym w Polsce od
1996 r., juz drugg kadencje jest dr Ewa Kulesza) bylo niejednokrotnie
pozytywnie oceniane przez strone wspolnotowa®, w tym podczas ostat-
niej misji przeglgdowej (ang. peer review), ktora miala miejsce w maju
2002 r. w Warszawie, i ktora oceniala instytucjonalny wymiar ochrony
danych osobowych w Polsce, czyli funkcjonowanie Biura GIODO. Z ko-
lei Raporcie Okresowym Komisji Europejskiej o postepach Polski na
drodze do czlonkostwa z 9.10.2002 r.®® wskazano, ze Generalny Inspek-
tor winien otrzymac ,silniejsze uprawnienia administracyjne, aby za-
pewnié lepsze wdrozenie przepiséw dotyczgcych ochrony danych”. Przed-
stawiciele Biura GIODO aktywnie uczestniczg w pracach Grupy Robo-
czej Art. 29 i Komitetu Art. 31 Komisji Europejskiej, a takze prowadzg
szkolenia dla pracownikéw administracji publicznej i sektora prywatne-
go z zakresu problematyki ochrony danych osobowych.

8 Dz. U. z 1997 r,, Nr 133, poz. 883, z pézn. zm.; por.: Preparing the implementa-
tion of the Community personal data protection system in Poland [w:] Enlargement of
the European Union, Mediolan 2002; wigcej: R. Szalowski, Prawna ochrona informacji
niejawnych i danych osobowych, Warszawa 2000; R. Markiewicz, J. Barta, Ochrona
danych osobowych. Poradnik, Krakéw 2002; M. Jablonski, K. Wygoda, Dostep do infor-
macji i jego granice. Wolnoséé informacji, prawo dostepu do informacji publicznej, ochrona
danych osobowych, Wroctaw 2002 oraz G. Sibiga, Postepowanie w sprawach ochrony
danych osobowych, Warszawa 2003.

8 Por. E. Kulesza, Pozycja i uprawnienia Generalnego Inspektora Ochrony Da-
nych Osobowych w swietle ustawy o ochronie danych osobowych. Uwagi de lega lata
i de lega ferenda, ,Przeglad Sejmowy” 1999, nr 6, s. 9; wiecej: www.giodo.gov.pl.

8 COM(2002) 700 final.
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Ochrona danych osobowych jest zagadnieniem, ktdore rzeczywi-
$cie pojawia si¢ w unijnej agendzie coraz czesciej — nie tylko w kontek-
$cie zblizajgcego sie rozszerzenia Unii, lecz takze odno$nie do proble-
matyki zwalczania tzw. cyber-przestepczosci®®, terroryzmu, przejrzy-
stosci dzialan instytucji wspdolnotowych, dalszego rozwoju technologicz-
nego (w tym multimedialnego) odno$nie do przetwarzania danych oso-
bowych, czy tez kontaktow panstw unijnych z krajami trzecimi®. Po-
wazne wyzwania stojgce zarowno przed legislatorami dzialajgcymi na
poziomie unijnym, jak i prawnikami w jej obecnych oraz przyszlych
panstwach czlonkowskich, to m.in. odpowiedz na pytanie, czy dyrekty-
wa 95/46/WE winna ulec zmianie, a jesli tak, to w jakim kierunku po-
winny p6j$¢ ewentualne zmiany. Zdaniem autora na obecnym etapie
wdrazania acquis w obszarze ochrony danych osobowych wszelkie dzia-
lania ukierunkowane na zdjecie czesci cigzacych na administratorach
danych zadan zwigzanych z obowigzkiem ich ochrony, i zmierzajgce do
nowelizacji — a de facto oslabienia roli — dyrektywy 95/46/WE nalezy
traktowac z daleko idgcg ostroznoscig tym bardziej, ze w przeciagu
o$miu lat od przyjecia poziom implementacji jej przepisow w krajo-
wych porzgdkach prawnych pozostawia jeszcze wiele do zyczenia. Na-
tomiast zblizajgce sie rozszerzenie Unii o nowe kraje czlonkowskie na
pewno nie poprawi statystyk w tym zakresie®. Jak stwierdzono
w I raporcie z wdrazania dyrektywy, do§wiadczenia w jej stosowaniu
w dalszym ciggu sg jeszcze ograniczone, natomiast badanie opinii pu-
blicznej przeprowadzone przez Dyrekcje Generalng Komisji Europej-
skiej ds. Rynku Wewnetrznego wykazalo, ze az 81% badanych oséb
fizycznych 1 prawnych uznalo swojg wiedze o ochronie danych osobo-
wych za niewystarczajacg i stabg. We wspomnianym raporcie pojawita
si¢ ponadto uwaga, ze wraz z przyjeciem przepiséw o ochronie danych

86 Single Market News” nr 17, maj 2001.

7 Do tej pory nie zostal jeszcze zazegnany spér miedzy Komisjg Europejska a Sta-
nami Zjednoczonymi w sprawie przetwarzania przez amerykanskie organy Scigania
danych dotyczgcych pasazerdw linii lotniczych, por. SPEECH/03/396 z 9.9.2003 r. Por.
R. Kraemer, M. Pokrzycki, Ochrona danych osobowych w instytucjach finansowych
z amerykanskiej perspektywy, ,Transformacje prawa prywatnego” 2001, nr 4, s. 73.

6 Jedynie Turcja nie wprowadzita dotychczas w swojej legislacji przepiséw o ochro-
nie danych osobowych, lecz poziom faktycznego wdrazania ich w pozostalych krajach
przystepujacych i kandydujgcych jest niezwykle zréznicowany.
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osobowych we wszystkich krajach czlonkowskich UE, strona wsp6lno-
towa winna byla rozpoczg¢ przygotowania do tzw. drugiej fazy imple-
mentacji, czyli przyjrzenia si¢ innym aktom prawnym WE i oceny, czy
w zwigzku z koniecznoscig zapewnienia odpowiedniego wdrazania dy-
rektywy 95/46/WE nie powinno si¢ tez dokona¢ zmian w innych aktach
acquis.

Skuteczna realizacja idei ochrony danych osobowych moze byc
odpowiednio realizowana jedynie wowczas, je§li bedzie ona stosowana
rownie skutecznie w odniesieniu do danych przetwarzanych np. w ce-
lach medycznych lub marketingowych, jak i wobec danych, ktére mogg
by¢ przetwarzane przez stuzby policyjne lub wywiadowcze. Nie powin-
no sie bowiem dopusci¢ do sytuacji, w ktorej prywatnosé bedzie na-
gminnie naruszana wlasnie w imie ochrony swobod obywatelskich. Nie
oznacza to jednak przy tym, ze organy Scigania winny by¢ calkowicie
pozbawione dostepu, realizowanego zgodnie z odpowiednimi przepisa-
mi, do danych osobowych, lecz ze dostep taki musi mieé¢ zakres $cisle
okreslony ramami prawnymi oraz ma podlega¢ skutecznemu nadzoro-
wi ze strony utworzonych tym celu organéw kontrolnych. Tylko takie
zabezpieczenia mogg zagwarantowaé rzeczywistg realizacje zasady
ochrony danych osobowych w demokratycznych panstwach prawnych.

Wreszcie, sprawne funkcjonowanie systemu ochrony danych oso-
bowych na poziomie europejskim bedzie moglo byé realizowane wy-
lgcznie w sytuacji, gdy istnie¢ bedzie jednoczesnie swoista przeciwwa-
ga pod postacig zagwarantowania obywatelom UE swobody wyrazania
mysli, sumienia i wyznania (por. art. 10 KPP) oraz wypowiedzi® i in-
formacji’, w tym mediow™ (por. art. 11 KPP).

8 Por. m.in. sprawy polgczone 43/82 i 63/82 VBVB i VBBB v. Komisja[1984] ECR
91 62 oraz sprawa 34/79, Regina v. M. D. Henn i J. F. E. Darby [1979] ECR 3795.

" Wiecej: D. Curtin, Citizens’ fundamental right of access to EU information: an
evolving digital passepartout?, ,Common Market Law Review” 2000, nr 37, s. 7;
R. W. Davis, Public access to Community documents: A fundamental human right?,
»~European Integration Online Papers” 1999, nr 8, http://eiop.or.at/eiop/texte/1999-
008a.htm; M. Broberg, Access to documents: a general principle of Community law?,
~European Law Review” nr 27/2002, s. 194,

™ Por. uchwaty PE w sprawie praw cziowieka i wolnosci prasy oraz w sprawie
poufnosci dziennikarskich zrodet informacji.
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