Maciej Kawecki, Mikolaj Rogowski

Przetwarzanie danych osobowych na
potrzeby wykorzystywania
inteligentnych licznikow

Kwartalnik Prawa Publicznego 13/4, 73-85

2013

Artykut zostat opracowany do udostepnienia w internecie przez
Muzeum Historii Polski w ramach prac podejmowanych na rzecz
zapewnienia otwartego, powszechnego i trwatego dostepu do
polskiego dorobku naukowego i kulturalnego. Artykut jest umieszczony
w kolekcji cyfrowej bazhum.muzhp.pl, gromadzacej zawartos¢ polskich
czasopism humanistycznych i spotecznych.

Tekst jest udostepniony do wykorzystania w ramach
dozwolonego uzytku.

Hpe

MUZEUM HISTORII POLSKI



KWARTALNIK PRAWA PUBLICZNEGDO
ROKXI * NR1-2/2011 e« UKSW — WARSZAWA + TNOiK—TORUN « ISSN 1642-9591

Maciej Kawecki’, Mikotaj Rogowski™

PRZETWARZANIE DANYCH 0SOBOWYCH
NA POTRZEBY WYKORZYSTYWANIA
INTELIGENTNYCH LICZNIKOW

1. Wstep

Obecnie, tak w Polsce, jak i na $wiecie trwa proces wprowadzania
szeregu technologii majacych zagwarantowac wieksza efektywnosé w zarzadza-
niu zuzyciem energii. Rozwigzania te maja stanowi¢ odpowiedz na bezprece-
densowy wzrost zapotrzebowania na energie wynikajacego z zwiekszenia ilosci
urzadzen elektrycznych, z ktérych korzystamy na co dzien. Jednym z kluczo-
wych elementéw tego procesu jest wymiana klasycznych licznikéw stuzacych do
mierzenia zuzycia energii elektrycznej na liczniki nowej generacji nazywane in-
teligentnymi licznikami (smart meter), ktére maja sie sta¢ fundamentem nowej,
inteligentnej sieci energetycznej (smart-grid).

Zgodnie z dyrektywa Parlamentu Europejskiego i Rady 2009/72/WE
z 13.7.2009 r. dotyczaca wspdlnych zasad rynku wewnetrznego energii elek-
trycznej i uchylajacg dyrektywe 2003/54/WE! oraz dyrektywa Parlamentu Euro-
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pejskiego i Rady 2009/73/WE z 13.7.2009 r. dotyczaca wspdlnych zasad rynku
wewnetrznego gazu ziemnego i uchylajaca dyrektywe 2003/55/WE?, Polska jako
panstwo cztonkowskie Unii Europejskiej zobowigzana jest dokonaé¢ wdrozenia
inteligentnych systeméw pomiarowych.

Wprowadzenie inteligentnych sieci i inteligentnych systeméw pomiaro-
wych ma na celu zapewnienie dostawcom i operatorom sieci energetycznych uzy-
skanie dostepu do szeregu danych, ktére umozliwig catkowite przeksztalcenie
systemu zarzadzania energia. Upraszczajac mozna stwierdzi¢, ze obecnie funk-
cjonujacy system zarzadzania opiera sie _.;nowego inteligentnego systemu umoz-
liwi¢ ma utworzenie szczegdtowej panoramy danych, w oparciu o ktérag mozliwe
bedzie uzyskanie doktadnych informacji dotyczacych zuzycia energii przez indy-
widualnych abonentéw. Implementacja inteligentnej sieci elektroenergetycznej
umozliwi¢ ma tworzenie takiego pelnego detali obrazu w oparciu o dane uzyska-
ne dzieki komunikacji miedzy wszystkimi uczestnikami rynku energii.

Korzysci wynikajace z wprowadzenia nowych rozwigzan majg by¢ odczu-
walne przez wszystkich aktoréw rynku energetycznego. Producenci licznikéw
licza na to, ze zmiany te wplyna pozytywnie na funkcjonowanie systemu inte-
ligentnych sieci oraz znacznie ogranicza mozliwo$¢ ingerencji abonentéw w po-
chodzace z nich odczyty. Dostawcy energii wprowadzenie nowej technologii
utozsamiaja z bardziej efektywnym sposobem zarzadzania nig, co umozliwi¢ ma
miedzy innymi daleko bardziej efektywne wykorzystanie alternatywnych Zrédet
energii, ktére ze wzgledu na zaleznos¢ od sil natury maja nieprzewidywalny cha-
rakter — wprowadzenie sieci smart-grid ma umozliwi¢ oszczednosci siegajace 170
kilo megawatéw rocznie w skali globalnej®. Z kolei rzady panstw licza na to, ze
zmniejszenie poboru energii doprowadzi do obnizenia poziomu emisji dwutlen-
ku wegla do atmosfery - szacuje sieg, ze dzieki wprowadzeniu sieci smar-grid do
korica dekady uda sie zredukowa¢ emisje dwutlenku wegla o 14%*. W koricu za$
sami abonenci wigza z nowa technologia mozliwo$¢ wiekszej kontroli kosztéw
zwigzanych z zuzyciem energii®.

Gléwna funkcjg licznikéw dziatajacych w ramach inteligentnego syste-
mu pomiarowo-rozliczeniowego jest pobieranie informacji dotyczacych zuzycia
energii przez abonentéw, a nastepnie umozliwienie zdalnego odczytu wielko-
$ci pobieranej energii oraz jej mocy. W ramach niniejszego artykutu pragniemy

Dz.Urz.UE 2009 Nr L 211/55.
Dz.Urz.UE 2009 Nr L 211/94.
World Energy Outlook 2008, International Energy Agency, 2008.
Smart 2020: Enabling the low carbon economy in the information age, The Climate Group i Glo-
bal E-sustainability initiative, 2008.
®> M. Faden [w:] ,Frontiers in Ecology and the Environment” 2008, nr 2, s. 62 i n.
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przedstawi¢ zarys implikacji jakie dla prywatno$ci abonentéw ma wprowadzenie
nowej generagji licznikéw zbierajacych tego typu dane.

2. Inteligentne liczniki

Jak zostalo to powyzej wskazane filarem inteligentnych sieci sa licz-
niki smart-meter, stuzace do zbierania i przekazywania danych pomiarowych do-
tyczacych wielko$ci pobierania energii. Inteligentne liczniki moga dokonywac
odczytéw takich danych z duza czestotliwoscia (nawet do parudziesieciu razy
dziennie). W ramach inteligentnej sieci urzadzenia pomiarowe gromadza infor-
macje dotyczace codziennego zachowania sie abonentéw oraz wykorzystywane-
go przez nich sprzetu.

Stusznie wskazuje sie, ze nawet bez gtebszej znajomosci konstrukgji licz-
nikéw, mozliwe jest wyodrebnienie z danych zbieranych przez inteligentne licz-
niki przy wykorzystaniu powszechnie dostepnych metod statystycznych odpo-
wiednich danych oraz nastepnie sporzadzenie w oparciu o nie szczegétowych
profili zachowania abonentéw. Dane te moga stuzy¢ przyktadowo do okreslenia
poziomu konsumpcji energii, nieregularnosci jej wykorzystania, czy tez godzin,
w ktérych energia byta wykorzystywana. Tego rodzaju dane moga zosta¢ nastep-
nie wykorzystane przez réznego rodzaju podmioty do tworzenia profili abonen-
téw okreslajacych takie szczegétowe fakty jak ilos¢ abonentéw korzystajacych
z energii w domu, rodzaj urzadzen z ktérych korzystaja abonenci, czy wreszcie
wskazanie tak szczegétowych kwestii jak przyktadowo, czy wéréd abonentéw-do-
mownikéw jest dziecko®.

Mozliwosé¢ ustalenia tego typu zachowan abonentéw bezposrednio kore-
luje z ziarnistoscia czasowa (granulingiem) z jaka liczniki mierzg zuzycie energii,
czyli czestotliwoécia zbierania przezent danych’. Im czesciej dane te beda pobie-
rane, tym bardziej szczegétowy profil moze zostaé¢ w oparciu o nie sporzadzony,
co z kolei oznacza wieksza mozliwo$¢ odczytania z profili tych zachowan abonen-
tow.

W tym kontekscie nalezy réwniez wskazac¢, ze nie bez znaczenia pozostaje
mozliwo$¢ zainstalowania u abonenta dodatkowych urzadzen mierzacych ener-

¢ A.Molina-Markham, P. Shenoy, K. Fu, E. Cecchet, D. Irwin, Private Memoirs of a Smart Meter
[w:] BuildSys, Zurych 2010, s. 61 i n.; E. Mckenna, I. Richardson, M. Thompson, Smart Meter Data:
Balancing consumer privacy concerns with legitimate application, ,,Energy Policy” 2012, nr 41, s. 707 in.

7 V. Tudor, M. Almgren, M. Papatriantafilou, Analysis of the Impact of Data Granularity on Pri-
vacy for the Smart Grid [w:] WPES’13, 2013 Berlin, s. 61 in.
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gie, przyktadowo tzw. podlicznikéw, ktére umozliwiajg doktadne wskazanie, kt6-
re z urzadzen korzysta w danym momencie z energii elektryczne;j.

3. Dane zbierane przez inteligentne liczniki

Zgodnie z zaleceniami Komisji w przedmiocie przygotowan do roz-
powszechnienia inteligentnych systeméw pomiarowych® panstwa czlonkowskie
powinny dopilnowa¢, aby operatorzy sieci i operatorzy inteligentnych systeméw
pomiarowych, zgodnie z obowigzkami nalozonymi na nich na mocy dyrektywy
95/46/WE, przedsiewzieli odpowiednie srodki techniczne i organizacyjne w celu
zapewnienia ochrony danych osobowych. Nalezy jednak zwrdci¢ uwage, ze zale-
cenia komisji s aktem prawa niemajacym mocy wigzacej dla adresata.

W Polsce materia zwigzana z energetyka regulowana jest w ustawie Prawo
energetyczne®. Przepisy regulujace inteligentne liczniki zostaly do niej dodane
ustawg z 26.7.2013 r.1°. Przepisy dotyczace danych zbieranych przez inteligentne
liczniki pojawily sie w projekcie nowelizacji prawa energetycznego stosunkowo
pézno, rzad planowat pierwotnie poswieci¢ kwestii tej szczegétowa ustawe™. Pod
wplywem przedstawionych komisji sejmowej opinii*? oraz uwag Gléwnego In-
spektora Danych Osobowych®®, do ustawy dodano przepis regulujacy kwestie da-
nych pomiarowych. Zgodnie z nim operatorzy systeméw dystrybucyjnych, insta-
lujacy liczniki zdalnego odczytu u odbiorcéw konicowych przytaczonych do sieci,
obowigzani sa chroni¢ dane pomiarowe dotyczace tych odbiorcéw na zasadach
okreslonych w ustawie o ochronie danych osobowych.

Wryjatkowo istotnym pytaniem bedzie to w jakim zakres dane zbierane
za pomocg inteligentnych licznikéw moga by¢ uznane za dane osobowe w rozu-
mieniu Ustawy o ochronie danych osobowych'*. Na dane zbierane przez liczniki
skladaja sie nastepujace informacje: numer identyfikujacy licznik, abonenta lub

8  Zalecenie Komisji z 9.3.2012 r. w sprawie przygotowan do rozpowszechnienia inteligent-

nych systeméw pomiarowych, 2012/148/EU, Dz.Urz.UE 2012 Nr L 73/9.

9  Ustawa z 10.4.1997 r. Prawo energetyczne, t.j. Dz.U. z 2012 r. poz. 1059 ze zm.
Ustawa z 26.7.2013 r. o zmianie ustawy - Prawo energetyczne oraz niektérych innych
ustaw, Dz.U. z 2013 r. poz. 984.

1 Zob. posiedzenie Podkomisji nadzwyczajnej do rozpatrzenia poselskiego projektu ustawy
o zmianie ustawy — Prawo energetyczne oraz niektérych innych ustaw z 14.5.2013 r., http://www.
sejm.gov.pl/Sejm7.nsf/transmisje_arch.xsp?unid=54A16103781D4ACEC1257B660031A909.

2 Zob. opinie, uwagi oraz dokumenty i propozycje rozwigzan prawnych do projektu druk
nr 946, http://orka.sejm.gov.pl/opinie7.nsf/opdodr?OpenPage&nr=946.

13 Zob. http://orka.sejm.gov.pl/Zapisy7.nsf/wgskrnr/GOS-57.

Ustawa z 17.6.2002 r. o ochronie danych osobowych, t.j. Dz.U. z 2012 r. Nr 101, poz. 926
ze zm.
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podlicznik oraz konfiguracja tych urzadzen, date i godzine dokonanego pomia-
ru oraz opis i tre$¢ przesytanego komunikatu. Zgodnie z trescig opinii 12/2011
w przedmiocie licznikéw inteligentnych, sporzadzonej przez Grupe Robocza
art. 28" przyjeta dnia 4.4.2011 r.’%, jesli tego typu dane generowane przez inte-
ligentne liczniki moga zosta¢ wykorzystane jako niepowtarzalne identyfikatory
tj. dane pozwalajace w przypadku indywidualnych odbiorcéw energii powiazad je
z osoba abonenta, to urzadzenie takie nalezy uzna¢ za umozliwiajace wskazanie
tego konkretnego abonenta wéréd pozostatych, a w zwigzku z tym nalezy uznac,
ze w ramach sieci inteligentnych ma miejsce przetwarzanie danych osobowych.

4. Podstawy prawne przetwarzania danych osobowych

Przyjmujac, ze w ramach technologii inteligentnych licznikéw, moze
dojs¢ do przetwarzania danych osobowych, koniecznym jest wskazanie prze-
stanek legalizujacych ich przetwarzanie. Zamkniety katalog takich przestanek
zawiera art. 23 u.o.d.o. Juz na wstepie nalezy wskaza¢, ze w polskim porzadku
prawnym brak jest jakichkolwiek regulacji wytaczajacych zastosowanie powota-
nego przepisu, przetwarzanie danych zawsze musi wiec opiera¢ sie na jednej ze
wskazanych w nim podstaw. Kazda z powotanych przestanek ma charakter auto-
nomiczny i niezalezny'’, tym samym spetnienie tylko jednej z nich nalezy uzna¢
za wystarczajace do zalegalizowania przetwarzania danych osobowych.

W aktualnie obowigzujacym stanie prawnym, brak jest wyraznej normy
prawnej naktadajacej na administratora obowigzek, lub uprawnienie do przetwa-
rzania danych w zwiazku z instalacjg tzw. inteligentnych licznikéw. Jak wska-
zano wczesniej, art. 9c ust. 5a ustawy Prawo energetyczne wskazuje jedynie,
ze ,operatorzy systemoéw dystrybucyjnych instalujacy u odbiorcéw koncowych
przyltaczonych do ich sieci liczniki zdalnego odczytu sa obowigzani chroni¢ dane
pomiarowe dotyczace tych odbiorcéw na podstawie ustawy z 29 sierpnia 1997 r.
o ochronie danych osobowych (...)". Norma taka moze by¢ rozumiana dwojako,
zaréwno jako przyznajaca generalne uprawnienie do przetwarzania danych, jak

*  Grupa robocza ds. ochrony o0s6b fizycznych w zakresie przetwarzania danych osobowych

powolana zostata na mocy art. 29 dyrektywy 95/46/WE Parlamentu i Rady z 24.10.1995 r. w spra-
wie ochrony o0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych, Dz.Urz. WE 1995 Nr L 281/31. Grupa ta pelni w Unii Europejskiej role niezaleznego
organu opiniujacego w zakresie ochrony danych i prywatnosci. W sklad tego organu wchodza rzecz-
nicy ochrony danych osobowych krajéw nalezacych do Unii Europejskie;.

6 Opinia Grupy Roboczej art. 28 dostepna jest na stronie internetowej Komisji Europejskiej:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wpl83_en.pdf.

1" Zob. Wyrok WSA w Warszawie z 1.12.2005 r., sygn. akt II SA/Wa 2395/04.
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i wylacznie jako zawierajaca odwolanie do ogélnych zasad ochrony danych, wy-
razonych w u.o.d.o. Przyjecie pierwszego rozumienia normy, nalezaloby uznac za
spelnienie przestanki wskazanej w art. 23 ust. 1 pkt 2 u.o.d.o. tj. ,gdy przetwarza-
nie danych jest niezbedne dla zrealizowania uprawnienia lub spelnienia obowigz-
ku wynikajacego z przepisu prawa’. Dokonujac wykladni powolanego przepisu,
w pierwszej kolejnoséci nalezy przytoczy¢ utrwalone juz w literaturze przedmio-
tu stanowisko, ze w przypadkach gdy z przepisu wynikaja okres$lone uprawnie-
nia lub obowiazki niedotyczace wprost przetwarzania danych osobowych, ale
do ktérych wykonywania potrzeba przetwarzania danych, nalezy ocenié, czy
przetwarzanie danych jest niezbedne do zrealizowania dyspozycji takiej nor-
my'®. W swietle powyzszego, norma bedzie uznana za stanowiaca samodzielng
przestanke legalizujaca przetwarzanie danych, gdy kreuje wyrazne uprawnienie
do przetwarzania takich danych, lub nie odnoszac si¢ do danych osobowych, na-
klada na administratora obowiazek, ktérego wykonanie bez ich przetwarzania
byloby niewykonalne. Powolana norma nie zawiera jednak, ani uprawnienia ani
obowiazku, o ktérym mowa powyzej. Inaczej powinna by¢ jednak interpretowa-
na tre$¢ art. 113 ust. 1 projektu ustawy prawo energetyczne®, wskazujacego, ze
Jliczniki inteligentne w systemie opomiarowania skomunikowane z centralnym
zbiorem informacji pomiarowych jest obowigzany zainstalowac operator syste-
mu dystrybucyjnego elektroenergetycznego do dnia 31 grudnia 2020 r.”. Powota-
ny przepis kreuje wyrazny obowiazek, z ktérego wykonywaniem nierozerwalnie
wigze sie przetwarzanie danych osobowych odbiorcéw.

Uznanie, ze powolany art. 113 ust. 1 projektu ustawy prawo energetyczne
stanowi przestanke legitymujaca przetwarzanie danych, nie rozwigzuje jednak
wszystkich powstalych w tym zakresie watpliwosci. Z punktu widzenia GIODO,
zobowigzywanie obywateli do udostepniania okreslonych informacji, zawsze
budzi watpliwosci. Jak wskazuje W. Wiewiérowski, kazdy przepis przewidujacy
przymus udostepnienia danych powinien by¢ poddany badaniu pod katem zgod-
nosci z art. 51 Konstytucji RP, ktéry stanowi, ze wladze publiczne nie moga pozy-
skiwaé, gromadzi¢ i udostepniac informacji o obywatelach, innych niz niezbedne
w demokratycznym parnistwie prawnym, a zobowigzanie obywatela do ujawnienia
dotyczacych go informacji musi wynika¢ z ustawy®. W swietle powyzszego, po-
zyskiwanie oraz przetwarzanie informacji zgromadzonych w tzw. inteligentnych
licznikach, musiatoby nastapic¢ ze wzgledu na dobro publiczne, jakim jest bezpie-

18 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Warszawa
2011, s. 464.

¥ Projekt ustawy prawo energetyczne, zrédlo: http://www.mg.gov.pl/node/16877.

2 W. Wiewi6rowski, Inteligentne liczniki a ochrona danych osobowych, zrédto: www.giodo.gov.pl/
plik/id_p/2672/j/pl/.
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czenstwo energetyczne, i jako takie musialoby by¢ uznane za niezbedne w de-
mokratycznym panstwie prawnym. Mimo powyzszych watpliwosci, w literaturze
przedmiotu znaczna cze$é komentatoréw uznaje wlasnie przestanke realizacji
uprawnienia wynikajacego z ustawy, jako legalizujaca przetwarzanie danych na
potrzeby tzw. inteligentnych licznikéw?.

Przyjecie niedopuszczalnosci nalozenia ustawowego obowiazku, o ktérym
mowa powyzej, albo zrezygnowanie z jego wprowadzenia przez ustawodawce,
wymusza poszukiwanie innej przestanki uprawniajacej operatora do pozyski-
wania takich danych. Przeslanka taka w dalszej kolejnosci powinna by¢ umowa,
oparta na dobrowolnej zgodzie osoby ja zawierajacej. W ocenie GIODO z brakiem
dobrowolnosci zawierania umowy mieliby$my do czynienia np. wéwczas, gdyby
jej zawarcie powodowalo polepszenie sytuacji finansowej np. zmniejszenie oplat
za energie, a jej nie zawarcie — konieczno$¢ optacania wyzszych rachunkéw za te
samga ustuge?”. W opinii wyrazonej przez Grupe Robocza art. 28 udzielenie zgody
na przetwarzanie danych na potrzeby tzw. inteligentnych licznikéw bedzie wy-
magane zawsze, gdy przetwarzanie danych nie jest konieczne dla celéw takich
jak (i) dostarczanie energii, (ii) rozliczen, (iii) wykrywanie oszustw polegajacych
na nieodptatnym korzystaniu z energii, oraz (iv) przygotowania niezbednych da-
nych celem energooszczednego utrzymania sieci (prognozowania i rozliczenia)®.
Jak nalezy domniema¢, w ocenie Grupy przetwarzanie danych w tych celach, po-
winno zosta¢ zalegalizowane przepisem prawnym. W razie braku tej podstawy,
nalezaloby jednak opowiedzie¢ sie za niemoznoscia gromadzenia réwniez takich
danych, bez koniecznosci zawarcia nowej umowy. Nalezy bowiem domniemac,
ze z uwagi na brak wprowadzenia do tej pory w Polsce inteligentnych licznikéw,
kwestie te nie s3 objete aktualnymi umowami, zawieranymi przez dystrybuto-
réw, tym samym przetwarzanie danych na potrzeby tzw. inteligentnych liczni-
kéw, nie moze by¢ uzasadnione ich wykonywaniem. Godna uwagi jest kwestia,
czy w razie braku wyraznego przepisu prawnego, oraz wskazanych powyzej
umoéw, takie poszerzenie przetwarzania danych przez operatoréw, na potrze-
by obstugi tzw. inteligentnych licznikéw, nie mogloby by¢ uzasadnione praw-
nie usprawiedliwionym celem administratora danych. W literaturze przedmiotu
wielokrotnie wskazywano, ze nie mozna sformulowania ,prawnie” w odniesie-
niu do usprawiedliwionego celu, utozsamia¢ z uprawnieniem do przetwarzania

2 Inteligentne liczniki z perspektywy ochrony danych osobowych Stanowisko Fundacji Pa-
noptykon w sprawie projektu Prawa energetycznego, Panoptykon, s. 2.

22 Ibidem.

»  Opinia 04/2013 w sprawie szablonu oceny skutkéw w zakresie ochrony danych na potrze-
by inteligentnych sieci i inteligentnych systeméw pomiarowych, zrédto: www.giodo.gov.pl/plik/
id_p/5329/j/pl/.
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danych, ktére miatoby wynika¢ z jakiego$ szczegblnego przepisu prawnego, lub
z interesem prawnym?*. Jezeli podmiot przetwarza dane w celach zarobkowych,
to usprawiedliwione moga by¢ jedynie cele, mieszczace sie w wykonywanej przez
niego dziatalnosci®®. Za usprawiedliwiony moze zosta¢ uznana réwniez dziatal-
nos¢ ,pomocnicza” w stosunku do dziatalnosci gléwnej?*. W tym zakresie, mozli-
wym byloby uznanie, Zze poszerzenie zakresu gromadzonych przez dystrybutora
danych, w zwigzku z korzystaniem z tzw. inteligentnych licznikéw, byloby objete
jego usprawiedliwionym celem. Uwzgledniajac, jak zostalo to juz wskazane w po-
przedniej czesci pracy, charakter gromadzonych danych, nalezatoby jednak wyra-
zi¢ watpliwo$¢ czy byltoby to zgodne z wprowadzong w art. 26 ust. 1 pkt 3 u.o.d.o.
zasada adekwatno$ci przetwarzania danych. Zgodnie z powolanym przepisem,
administrator danych przetwarzajacy dane jest obowigzany zapewnié, aby dane
te byly adekwatne w stosunku do celéw, w jakich sa przetwarzane. Konsekwen-
cja zasady zwigzania celem jest zakaz wykorzystywania danych znajdujacych sie
w réznych zbiorach prowadzonych przez tego samego administratora w sposéb
niezgody z celami prowadzenia tych zbioréw oraz zakaz zmiany celu w trakcie
przetwarzania danych?’.

Dodatkowo nalezy pamieta¢, ze dane pomiarowe moga stanowi¢ tzw. dane
wrazliwe, ktére korzystaja ze wzmocnionej ochrony. Z taka sytuacja mozemy
mie¢ do czynienia np. w przypadku narzedzi wykorzystujacych niezmienng ilo$¢
pradu, a $wiadczacych badz o stanie zdrowia (np. urzadzenia dotleniajace) lub
o skazaniu (kara pozbawienia wolnosci odbywana w systemie dozoru elektro-
nicznego). Podstawg przetwarzania takich danych, moze by¢ wytacznie wyrazona
na pi$mie zgoda, badz przepis szczegélny innej ustawy.

5. Powierzenie danych osobowych

Powolujac sie na tre$¢ art. 31 u.o.d.o. powierzenie danych osobo-
wych jest czynnoscia umownego przekazania danych osobowych podmiotowi
znajdujagcemu sie na zewnatrz struktury organizacyjnej administratora, kté-
re to dane bylyby przetwarzane przez ten podmiot wylgcznie w celach wskaza-

24

s.224.

25

P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2013,

A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, Warszawa
2008, s. 128.

% A. Mednis, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 1999, s. 69.
T. Szewc, Zwigzanie celem przetwarzania danych osobowych, ,Administracja. Teoria, Dydak-
tyka, Praktyka” 2007, z. 1, s. 57.
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nych przez administratora. Powszechnie przyjmuje sie, ze powierzenie danych
zwiazane jest nierozerwalnie z outsourcingiem ustug, a wiec zleceniem wykony-
wania pewnych czynnoéci podmiotowi zewnetrznemu. W praktyce instytucja po-
wierzenia danych umozliwia nie tylko znaczne obnizenie kosztéw i zwiekszenie
efektywnosci prowadzonej dziatalnosci, ale takze skorzystanie z wiedzy ktéra
dysponuja wyspecjalizowane podmioty*. Podmioty takie moga wiec $wiadczy¢
ustugi o zréznicowanym charakterze, poczawszy od czynnosci archiwizacyjnych,
ustug poczty elektronicznej, serwisowania oprogramowania, niszczenia doku-
mentacji lub ustug tzw. cloud computingu. W pierwszej kolejnosci nalezy wska-
zad, ze brak jest wiekszego uzasadnienia, opowiadajacego sie za czesto powtarza-
nym w literaturze przedmiotu pogladem?®, iz na rynku energetycznym, sposréd
wszystkich form powierzenia danych, prawdopodobienistwo wykorzystania tzw.
chmury obliczeniowej (cloud computing), jest zdecydowanie najwieksze. Odwotu-
jac sie do konstrukgji tzw. inteligentnych licznikéw, przemawia¢ moze za tym je-
dynie fakt, ze dane z nich pozyskiwane, moga mie¢ tylko forme elektroniczna,
chmura obejmuje z kolei dane przetwarzane wylgcznie w takiej wlasnie formie.
Uwagi dotyczace cloud computingu nie powinny jednak wyczerpywac catosci roz-
wazan dotyczacych powierzenia danych z tzw. inteligentnych licznikéw. Uzasad-
nieniem do objecia cloud computingu odrebnymi uwagami, jest jedynie szczegdl-
ny charakter takich ustug w zwigzku z niemal wylaczng ich transgranicznoscia
W pierwszej kolejnosci wskazac¢ nalezy, ze administratorem danych oso-
bowych pozyskanych z tzw. inteligentnych licznikéw jest podmiot ktéry decydu-
je o celu wykorzystania takich danych. Rozliczent na podstawie zgromadzonych
w licznikach danych dokonuje operator, nalezaloby wiec opowiedzie¢ sie za przy-
znaniem takiego statusu wlasnie jemu. Wskazuje na to réwniez tre$¢ powolane-
go juz art. 9c ust. 5a ustawy Prawo energetyczne. Do powyzszego nalezy jednak
wnie$¢ dwa zastrzezenia. Po pierwsze, nie mozna utozsamiac faktycznego pozy-
skiwania danych z inteligentnych licznikéw, z faktem bycia ich administratorem.
Operator moze bowiem powierzy¢ podmiotowi trzeciemu, pozyskiwanie danych
z licznikéw i przekazywanie operatorowi dopiero odpowiednio przetworzonych
danych. Do podjecia takiej czynnosci nie jest wymagana zgoda podmiotu danych,
pod warunkiem spelniania ogdlnej przestanki legitymujacej operatora do prze-
twarzania takich danych, o ktérych byta mowa we wczedniejszej czesci pracy. Po
drugie, do stwierdzenia, ze dochodzi do przetwarzania danych wystarczajacym
jest, ze dane zostaly zgromadzone w liczniku, i nie zostaly jeszcze przekazane
operatorowi. Do uznania, ze sg one przetwarzane wystarczy bowiem, iz operator

% D. Fleszer, Zakres przetwarzania danych osobowych w dziatalnosci gospodarczej, Warszawa

2008, s. 234.
2 W. Wiewiérowski, op.cit.
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ma mozliwoé¢ dostepu do takich licznikéw w kazdej chwili i w ten sposéb wcho-
dzi w ich posiadanie®. Na podstawie art. 7 u.o.d.o. przez przetwarzanie danych
osobowych, rozumie sie bowiem réwniez ich ,przechowywanie”.

Na szczegdlng uwage zasluguje réwniez techniczna zlozonos¢ licznikéw
zdalnego odczytu, zmuszajaca czesto operatora do skorzystania z ustug podmio-
téw wyspecjalizowanych. Takie podmioty mialyby w duzym stopniu swobode
w operowaniu danymi, w zaleznosci od zastosowanych przez nie rozwigzan tech-
nicznych. W tym kontekscie cel administratora danych bedacego operatorem,
powinien by¢ jednak rozumiany szeroko, w takim zakresie, ze nawet gdyby pod-
miot ktéremu dane powierzono sam decydowat o technicznym sposobie ich prze-
twarzania, i tak przetwarzalby je w celu wskazanym przez operatora, nie stalby
sie wiec administratorem danych. Administrator powinien jednak, w wymaga-
nej w przypadku powierzenia danych, pisemnej umowie powierzenia, obowigzac
procesora do zachowania wszystkich wymaganych prawem standardéw ochrony
danych.

6. Cloud computing

Jak zostalo to juz uprzednio wskazane, ustugi outsourcingu zwia-
zane z przetwarzaniem danych osobowych moga by¢ $wiadczone réwniez w tzw.
chmurze publicznej do ktérej dostep zagwarantowany jest przez ogélnodostep-
ny Internet lub za pomocg metod mieszanych. Chmura prywatna, opierajaca sie
na wewnetrznej strukturze danego podmiotu, nie musi zawsze by¢ utozsamiana
z outsourcingiem. Zgodnie z definicja zaproponowang przez Komisje Europej-
ska, pojecie chmury definiowane jest jako ,przechowywanie, przetwarzanie i wy-
korzystanie danych, do ktérych dostep uzyskuje sie przez Internet, na znajduja-
cych sie w innej lokalizacji komputerach™. Powotana definicja, w swojej istocie
dotyczy chmury publicznej, podstawg funkcjonowania chmury prywatnej nie za-
wsze musi by¢ bowiem Internet. Problem z przetwarzaniem danych osobowych
w chmurze sprowadza sie do wszechobecnosci danych z czym wigzg sie kompli-
kacje z ustaleniem ich dokladnej lokalizacji. W przypadku korzystania przez do-
stawce ustug w chmurze z serweréw rozlokowanych w réznych panstwach, jest
on w stanie wskaza¢ krag panstw, w ktérych dane beda przetwarzane, jednak bez
mozliwosci jednoznacznego ustalenia aktualnego miejsca ich lokalizacji. Tech-

30 A. Mednis, Ustawa o ochronie danych osobowych, Warszawa 2001, s. 28; P. Barta, P. Litwinski,

op.cit., s. 90.
3 Komunikat w sprawie potencjatlu chmury w Europie, KOM (2012) 529.
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niczne mozliwoéci przetwarzania danych w tzw. chmurze, nie pozwalajg wiec cal-
kowicie sprosta¢ postulowanym czesto w literaturze przedmiotu wymogom, sta-
wianym przetwarzaniu takich danych. Jak wskazuje G. Bianco service provider
$wiadczacy ustugi tzw. cloud computingu powinien by¢ zobowigzany do informo-
wania klientéw o zagrozeniach oraz o fizycznym ulokowaniu danych®.

W stosunku do tak przetwarzanych danych, musza wiec znalez¢ zastoso-
wanie szczegélne zasady dotyczace przetwarzania danych wyrazone w art. 47-48
u.o.d.o. Powolane przepisy znajduja réwniez zastosowanie do przetwarzania
danych osobowych objetych sektorowymi przepisami o ochronie danych osobo-
wych, przepisy takich ustaw nie ustanawiaja bowiem w tym zakresie odrebnych
zasad® - dotyczy to wiec réwniez prawa energetycznego. Spelnienie szczegélnych
wymogoéw w tym zakresie, nie moze jednak wylaczaé zastosowania ogélnych za-
sad przetwarzania danych osobowych, o ktérych byla juz mowa w niniejszym
opracowaniu.

Zagadnieniem budzacym szczegélne watpliwosci, jest przekazanie w ra-
mach tzw. cloud computingu danych do panstwa trzeciego, tj. znajdujacego sie
poza Europejskim Obszarem Gospodarczym. Przekazanie takie wymaga bo-
wiem w $wietle prawa spelnienia co najmniej jednej z przestanek wymienionych
w powolanej juz u.o.d.o., sposréd ktérych podstawows jest zapewnienie, ze kraj
docelowy daje gwarancje adekwatnej ochrony danych, tj. ochrony na poziomie
co najmniej takim jak w UE. Spelnienie przestanki adekwatnej ochrony w przy-
padku niektérych krajéw potwierdzone zostalo decyzja Komisji Europejskiej**.
Jedli ten warunek nie jest spelniony, przestankami usprawiedliwiajacymi prze-
kazywanie danych osobowych do panstw trzecich sa np. wykonywanie umowy
zawartej w interesie osoby, ktérej dane dotycza, pomiedzy administratorem da-
nych i dostawcg, uzyskanie zgody GIODO lub uzyskanie pisemnej zgody osoby,
ktérej dane dotycza. Jak wskazuje sie w literaturze przedmiotu ,pierwszy przy-
padek zachodzi wéwczas, gdy chodzi o umowy, ktérych wytacznym lub czescio-
wym przedmiotem jest przekazanie danych do panistwa trzeciego oraz gdy jest to
$wiadczenie towarzyszace, co ma miejsce cho¢by w przypadku $wiadczenia ustug
realizowanych przez administratora w calosci lub czesci poza granicami kraju
(jak wycieczki zagraniczne, ustugi transportowe, wynajem samochodu w innym

32 G. Bianco, Cloud computing and privacy issues in the light of the Italian Constitution [w:] Inter-

net. Cloud computing. Przetwarzanie w chmurach, Warszawa 2013, s. 54.

3 X.Konarski, G. Sibiga, Zasady przekazywania danych osobowych do panistwa trzeciego w prawie
polskim i Unii Europejskiej [w:] Ochrona danych osobowych. Aktualne problemy i nowe wyzwania, War-
szawa 2007, s. 90.

3 Katalog krajéw, w stosunku do ktérych Komisja uznata ze poziom zapewnionej przez nie
ochrony odpowiada standardom unijnym, dostepny jest pod adresem www.giodo.gov.pl.
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kraju itd.)”. Podkresli¢ nalezy jednak, ze przekazanie danych powinno by¢ ,nie-
zbedne” do wykonania umowy. W omawianym przypadku, umowa zawierana
pomiedzy operatorem a odbiorca energii, w zadnym stopniu nie wymaga tego,
aby dane byly przetwarzane w ramach tzw. cloud computingu, nie mozna za-
tem uznad, ze przestanka ta zostala spelniona. W omawianym przypadku, w gre
wchodzi wiec wylacznie odebranie zgody na transfer danych od GIODO, badz
podmiotu danych. Zgoda pozyskana od podmiotu danych nie moze by¢ jednak
wyrazona w okolicznosciach, w ktérych jej odmowa, zupelnie wylacza mozliwos¢
skorzystania z ustug tzw. inteligentnych licznikéw. Tak udzielonej zgodzie, nale-
zaloby bowiem odebra¢ przymiot dobrowolnosci. Dostawca ustug musiatby wiec
w kazdej sytuacji, przewidywac alternatywna forme outsourcingu ustug, co z ko-
lei byloby dla niego nieekonomiczne. Wigzaloby sie to réwniez z koniecznoscig
stworzenia dwéch zbioréw danych, oséb ktére wyrazily zgode na skorzystanie
z ustug tzw. cloud computingu oraz pozostalych odbiorcé6w. Warto wskaza¢, ze
wymogu spelnienia powyzszych przestanek legalizujacych przetwarzanie danych
przez dostawce nie wylacza, podpisanie z dostawca uslug przetwarzania danych
w chmurze, umowy opartej na przyjetych przez Komisje Europejska w wydanej
przez siebie decyzji tzw. standardowych klauzul umownych®®.

Uwzgledniajac powyzsze, przyjecie konstrukeji tzw. chmury obliczeniowej
w kontekscie inteligentnych licznikéw jest dopuszczalne, pod warunkiem spet-
nienia powyzszych kryteriéw. Dostawca musi tez wprowadzi¢ w umowie gczacej
go z podmiotem $wiadczacym ustugi w chmurze, postanowienia zobowigzujace
go do zachowania wszystkich przewidywanych w u.o.d.o. standardéw ochrony
danych. W przypadku wyboru rozwigzania opartego o zgode na przekazanie ta-
kich danych do panstwa trzeciego udzielong przez GIODO, trzeba liczy¢ sie tez
z koniecznoscia poddania takiej umowy kontroli organu. Zestawienie kosztéw
zwigzanych z zastosowaniem takiej chmury, z kosztami wdrozenia rozwigza-
nia inteligentnych licznikéw, moze jednak przekroczy¢ mozliwosci finansowe
operatoréw ustug energetycznych.

Podsumowujac przedstawione powyzej rozwazania wskazac nalezy, ze wy-
magania zwigzane z przetwarzaniem danych osobowych mogg ograniczy¢, a na
pewno w znacznym stopniu opdznic proces wprowadzenia na rynek energetycz-
ny tzw. inteligentnych licznikéw. Podkreslenia wymaga, ze konstrukcja licznikéw
nie sprzeciwia sie przetwarzaniu danych, przetwarzanie takie bedzie jednak do-

% J. Barta, P. Fajgielski, R. Markiewicz, op.cit., s. 680.

% Decyzja Komisji 2010/87/UE z 5.2.2010 r. w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych podmiotom przetwarzajacym dane majacym sie-
dzibe w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady.
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puszczalne jedynie pod warunkiem spelnienia szeregu szczegdlnych, wskazanych
powyzej wymogow.

Processing of personal data for the purpose of the use of smart
meters

Smart meters used for measuring power consumption in real-time
at various granularities are the foundation of a revolution that is currently ta-
king place in the field of energy management in Poland. There are many privacy
implications as such meters are being used to collect detailed information about
household activities. Authors analyze the smart meter data collection in the li-
ght of personal data protection and reach the conclusion that such data may be
considered personal data and therefore is protected under the provisions of the
Polish Personal Data Protection Act, which sets out the rules of collecting and
processing such data. Authors also consider the possibility of processing perso-
nal data obtained through the use of smart meters with means involving a large
number of computers connected through a real-time communication network
such as the Internet (the so-called cloud computing).
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