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Bezpieczenstwo dzieci w Internecie

Geneza Internetu

Znaczne przyspieszenie procesu przetwarzania i przesytania informacji
wplyneto istotnie na postgp techniczno-naukowy. ,,Czlowiek konca dwu-
dziestego wieku wymyslil nowe, 1 jak dotad najdoskonalsze, narzedzie poro-
zumiewania si¢. Magiczne haslo Internet towarzyszy juz miliardom ludzi na
naszym globie. Elektroniczna komunikacja kazdego dnia rozcigga si¢ na
kolejne dziedziny ludzkiej aktywnosci”*. Rewolucja w komunikacji elektro-
nicznej prowadzi do realizacji idei globalnego ludzkiego spoleczenstwa
informacyjnego czy tez spoleczefistwa wiedzy®.

Waznym wydarzeniem, ktére miatlo wptyw na powstanie Internetu, byto
wystrzelenie pierwszego sztucznego satelity Ziemi w 1957 roku. Zdarzenie
to spowodowalo zamieszanie w Departamencie Obrony USA i w zwigzku
z tym powotano agencje ARPA (Advanced Research Project Agency), czyli
Agencje¢ Zaawansowanych Projektow Badawczych. ,,Glownym jej zadaniem
bylo opracowanie nowych technologii informacyjnych dla celéw wojsko-
wych oraz wspotzawodnictwo z ZSRR w dziedzinie zbrojen i lotéw ko-
smicznych. Po 18 miesigcach badan amerykanskich naukowcow doprowa-
dzono do wystrzelenia wlasnego satelity. Aby utatwi¢ wspotprace naukow-
com rozproszonym po kraju, na poczatku lat sze$¢dziesigtych zaczeto roz-
waza¢ bezposrednig komunikacje migdzy ich komputerami. Zamiast cen-
tralnego komputera, ktory zbiera i magazynuje wszystkie dane, zbudowano
sie¢, ktorej wezly stanowity potaczone ze sobg komputery. W ten sposob
informacje mogly dociera¢ do celu rozmaitymi drogami; komunikacja mo-
gla zosta¢ utrzymana nawet w wypadku wytaczenia — na skutek dzialan wo-
jennych — wiekszej ilosci komputerow’”>,

Kolejnym krokiem tworzenia si¢ Internetu byto stworzenie koncepcji sieci
w 1960 roku przez Paula Barana. Koncepcja to byla oparta na wymianie
I dzieleniu informacji przesytanej pomiedzy uzytkownikami. Realizacja tego
projektu nastgpita dopiero 21 listopada 1969 roku. Wtedy to ,,dokonano
pierwszego polaczenia poprzez sie¢, z wymiang pakietoéw miedzy Uniwersy-

' M. Walczak, Internet, czyli , Wszechnica Wiedzy Wszelkiej”, ,Poradnik Bibliotekarza” 2003, nr 4,
s. 13.

2J. Lysek, Uczer w spoleczenstwie wiedzy, ,,Nauczyciel i Szkota” 2006, nr 3—4, s. 43-55.

3E. Gotabek, Bezbronne dzieci Internetu, ,,Katecheta” 2006, nr 2, s. 66.
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tetem Kalifornijskim w Los Angeles, a odlegtym o 600 km Stanford Rese-
arch Institute w Palo Alto. Tego dnia udato si¢ przesta¢ jedynie dwie litery
L, po czym jeden z komputerow zawiesit si¢. Owo L wystarczyto jednak do
rozpoczgcia rewolucji. Do dwoch poczatkowych weztéw wkrotce dolaczyty
Uniwersytet Kalifornijski w Santa Barbara oraz Uniwersytet Utah. Cztery
placowki utworzyty sie¢ ARPAnet™,

Komputery byty wtedy drogie i duze, wiec nie zdawano sobie sprawy
Z przydatnosci i niezawodno$ci oraz z ogromnego znaczenia systemu.

W 1983 roku usprawniono sie¢ i podzielono ja na Milnet (sie¢ przezna-
czona dla wojska) oraz NSFnet (National Science Fundation Network — cy-
wilna, finansowa i rzadowa fundacja popierajacg badania naukowe).

Internet z czasem poszerzat swoje zasoby. ,,Aby uzytkownicy mogli poro-
zumiewaé si¢ migdzy soba, konieczne jest ustalenie zasad postgpowania
w okreslonych sytuacjach wystepujacych w sieci komputerowej i istnienie
oprogramowania realizujgcego te zasady. Pozwala to na taczenie si¢ kompu-
terow miedzy sobg i wymiang migdzy nimi danych. Takie zasady i opro-
gramowanie nosi nazwe¢ protokotéw komunikacyjnych. Dla potrzeb sieci
ARPANET opracowano zbidr protokotow komunikacyjnych TCP/IP
(Transmission Control Protocol/Internet Protocol). Sie¢ §wiatowa rowniez
korzysta z protokotow TCP/IP. Od nazwy protokotu Internet Protocol za-
czgto sie¢ Swiatowg nazywacé Internetem’™.

Internet jest zatem siecig obejmujacg caty $wiat, ,.taczaca ze sobg rdzne
systemy komputerowe oraz udostepniajaca szereg roznych ustug realizowa-
nych z wykorzystaniem komputeréw (WORLD WIDE WEB)”®.

Polska do sieci Internetu zastata wilaczona oficjalnie 12 wrzesnia 1991 ro-
ku. ,,Poczatki polskiej sieci internetowej byly zwigzane ze $rodowiskami
akademickimi. Budowg infrastruktury ze $rodkow finansowych Komitetu
Badan Naukowych zajmowata si¢ Naukowa i Akademicka Sie¢ Kompute-
rowa (NASK). Poczatki polskiego Internetu byly skromne, gdyz zazwyczaj
ograniczaly si¢ do wysytania listow. Dopiero po 1996 roku — po uruchomie-
niu pierwszego serwera darmowych kont pocztowych przez Polbox i mozli-
wosci korzystania z Internetu przez modem, zaczela w tempie lawinowym
rosng¢ liczba polskich uzytkownikéw Internetu. W Sieci poza osrodkami
univx;ersyteckimi 1 instytucjami rzagdowymi pojawili si¢ prywatni operato-
rzy”’.

Aktualnie z Internetu korzysta coraz wigcej osob. Uzywanie Internetu mo-
ze przynosi¢ okreslone korzysci lub by¢ zrodtem potencjalnych zagrozen.

4 E. Golabek, dz. cyt., S. 66.

® A. Cies$linski, Sieci komputerowe. [W:] Metodyka nauczania informatyki w szkole, red. S. Juszczyk,
Torun 2001, s. 91.

¢ Podstawy Internetu, http://www.text.rytko.com/23/, stan na 18.06.2007.

"M. Walczak, dz. cyt., s. 14.
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Korzysci i problemy wynikajace z uzywania Internetu

Korzysci wynikajace z uzywania Internetu mozna rozpatrywac¢ w réznych
aspektach. Dzieci (uczniowie) powinni korzysta¢ z Internetu, gdyz:

»im wczesniej, tym lepiej — obycie dziecka z komputerem zwigzane jest
z wyksztatceniem kultury informatycznej (dzieci ucza si¢, jak postuzy¢ si¢
klawiaturg, myszka, poznajg prosta terminologi¢ komputerowa);
— komputer umozliwia nam polisensorycznos¢ przekazu (poznanie wielo-
zmystowe na etapie wczesnego rozwoju spetnia trudng do przecenienia
funkcje dydaktyczng);
— komputer pobudza wielostronng aktywno$¢ (poprzez czgste interakcje
wymusza dziatania dziecka i nie pozwala na bierny odbior przekazu). Ak-
tywno$¢ ta moze dotyczy¢ wspierania tworczosci graficznej, muzycznej,
intelektualnej, a takze gier zrecznosciowych;
— uczac bawi — sprawia, ze nauka moze by¢ przyjemna i atrakcyjna;
— stanowi pomoc dla dzieci ze specyficznymi trudnosciami w nauce (dys-
leksja, dysgrafia). Komputer moze peti¢ tu role pelnego cierpliwosci,
a jednoczesnie wymagajacego nauczyciela®,

Internet i komputer maja pozytywny wptyw na rozwoj dziecka. ,,Uczen,
zaglebiajac si¢ w zakamarki sieci, odkrywa coraz to nowe informacje, po-
znaje inne kultury, rézne punkty widzenia tej samej sprawy, co wpltywa na
rozwijanie otwarto$ci i elastycznosci myslenia. Strony WWW sa zbudowane
na zasadzie hipertekstu. [...] najwazniejszg cecha dokumentu hiperteksto-
Wego jest jego hierarchiczna budowa. Czytelnik moze tatwo i szybko odna-
lez¢ powigzane ze sobg tematycznie, a interesujace go dane. W tekscie za-
warte sg tzw. skroty, odnosniki, za pomocg ktorych mozemy wczyta¢ kolej-
ne strony WWW”°, W Internecie znajdujemy prawie wszystko, czego szu-
kamy. ,,Internetu, jak kazdego zreszta narzgdzia, nie nalezy si¢ bac, trzeba
nauczy¢ si¢ racjonalnie z niego korzystaé, tak, by nie narusza¢ ludzkiej toz-
samosci i godnosci™®.

Internet jest popularny rowniez w szkotach. Prawie kazda szkota ma do-
step do sieci. W zwigzku z tym dzieci (uczniowie) coraz czesciej korzystaja
z Internetu. Jesli dziecko nie ma Internetu w domu, to wtasnie w szkole mo-
7e bez wiekszych trudnosci z niego skorzystaé. ,,Scigganie informacji z In-
ternetu stato si¢ niemal stalym elementem codziennego odrabiania szkol-
nych lekcji. Zamiast przegladac¢ ksiazki, encyklopedie, o wiele fatwiej 1 wy-
godniej wpisa¢ stowa kluczowe do wyszukiwarki. W ten sposdb uczniowie
trafiaja najczesciej nie na materialy, z ktoérych mogliby skorzysta¢ przy
opracowaniu zadanych tematow, ale na strony oferujace gotowe, nadestane
przez innych internautdow wypracowania. Takich serwisow, publikujacych

8 1. Pulak, Dzieci w sieci, czyli Internet dla najmlodszych, http:/lwww.dzieci.org.pl/internet/pomoce/

intnajm.html, stan na 18.06.2007.

°J. Leska, Z. Leski, Co Internet moze daé uczniom?, ,JEdukacija i Dialog” 2001, nr 4, s. 22.

3. Morbitzer, Straszenie Internetem, http://www.wsp.krakow.pl/konspekt/18/strasz.html, stan na
17.01.2007.
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przygotowane przez uczniow prace, jest w polskim Internecie wiele.
W efekcie tylko ci ambitniejsi uczniowie zadadza sobie troche trudu, aby
zweryfikowac otrzymane w ten sposob informacje, zwykle jednak ogranicza
sie to do prostego przekopiowywania™.

Faktem jest, ze uczniowie zadowoleni sg z takich efektéw korzystania
z sieci. Jednak takie gotowe prace nie prowadza do pozytywnego nauczania.
Takie postugiwanie si¢ Internetem najczesciej odbija si¢ na uczniach, kiedy
to trzeba samemu napisa¢ wypracowanie na lekcji. Wtedy widoczne sg efek-
ty $ciggania ,,gotowcow”’.

Najlepszym rozwigzaniem jest korzystanie z Internetu w szkole, poprzez
sie¢ komputerows. ,,Mechanizm wykorzystania tego rozwigzania jest prosty.
Nauczyciel taczy si¢ z Internetem (najczesciej z tego, ktory ma bezposrednie
potaczenie z siecig rozlegly), przygotowuje pozyskang informacje, a nastep-
nie udostepnia ja grupie ucznidéw pracujacej w jego sieci lokalnej. Jesli na-
uczyciel wybratl przykltadowo strong¢ Ministerstwa Edukacji i Sportu, to
wszystkie monitory stacji roboczych w grupie beda wyswietlaty te strong.
Takie rozwigzanie daje mozliwo$¢ selekcji materiatow tworzonych przez
réznych autoréw, pozbawionych cenzury, czegsto niezwigzanych z edukacja.
Daje to kolejng korzys¢, a mianowicie gwarancj¢ ich uzytecznosci pod
wzgledem dydaktycznym™*?,

Internet stat sic swoista szkola na odleglos¢ (szkota on-line®®). ,, Ta forma
nauczania jest znana nie od dzis, ale dzigki Internetowi nabrata zupetnie
nowego wymiaru. Sie¢ komputerowa umozliwia przekraczanie muréw bu-
dynku szkolnego. Lekcje, wyktady, seminaria 1 ¢wiczenia nie s3 juz koja-
rzone z tawkami, $cianami i tablicg. Uczniowie i nauczyciele s3 w statym
kontakcie ze sobg, mogg uczestniczy¢ W seminariach, dyskusjach, wideo-
konferencjach, debatach, wspolnych pracach i wspolnym rozwigzywaniu
zadan. Mimo braku kontaktu interpersonalnego moga zawsze liczy¢ na po-
moc kolegow 1 wyktadowcow z sieci, jak to ma miejsce w sprawnie dziala-
jacych, sieciowych uczelniach”®. Takie szkoly ciesza si¢ coraz wicksza
popularnos$cia, gdyz ,,wiedza przyswajana przez ucznia w szkole przestaje
wystarcza¢, koniecznoscig staje si¢ ksztatcenie ustawiczne. Rosnie zatem
znaczenie umiejetnosci samodzielnego zdobywania wiedzy”*.

Korzystanie przez uczniéw z Internetu przy odrabianiu prac domowych
stwarza dla nauczycieli nowe wyzwania. ,,Nie tylko warto, ale powoli staje
si¢ to koniecznos$cig, aby zapoznawali si¢ oni z rozpowszechnianymi tg dro-
ga materiatami 1 byli wyczuleni na tego rodzaju dziatania swoich
uczniéw™®. Dla uczniow Internet jest pomocny w szukaniu réznego rodzaju

). Pulak, Dziecigcy swiat w Internecie — potrzeby i niebezpieczernstwa. [W:] Dziecko w $wiecie wiedzy,
informacji i komunikacji, red. S. Juszczyk, I. Polewczyk, Torun 2005, s. 235.

25, Wszelak, Sieci komputerowe w edukacji, http://www.wshe.pl/vladis/vladis15/7.html, stan na
17.01.2007.

8], Lysek, E-learning w szkole, ,Nauczyciel i Szkola” 2005, nr 3-4, s. 38-48.

“B.Siemieniecki, W. Lewandowski, Internet w szkole, Torun 2001, s. 92.

¥ B.Siemieniecki, Internet w edukacji, ,,Dyrektor Szkoty” 2000, nr 1, s. 11.

8 1. Pulak, dz. cyt., s. 235.
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informacji. Natomiast od nauczyciela wymaga to trudu. Aby zapobiec $cig-
ganiu przez dzieci ,,gotowcow”, nauczyciele coraz czgsciej oferuja wiasne
materialy dydaktyczne. Chcg w ten sposdb zmobilizowac ucznidéw do samo-
dzielnej pracy, a co najwazniejsze — 0dzwyczai¢ ich od korzystania ze $ciag.

Nielegalne i szkodliwe tresci w Internecie

Jak wspomniano wczesniej, Internet moze by¢ rowniez zrédtem potencjal-
nych zagrozen w postaci nielegalnych i szkodliwych tresci.

Tresciami nielegalnymi nazywamy:

»tresci pornograficzne z udzialem matoletniego ponizej 15 roku zycia,
tresci pornograficzne zwigzane z prezentowaniem przemocy lub postugiwa-
niem si¢ zwierzgciem (art. 202 kk);

— tresci propagujace publicznie faszystowski lub inny totalitarny ustrgj
panstwa lub nawotujace do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych albo ze wzglgedu na bezwyznaniowos¢
(art. 256 Kkk);

— tredci publicznie zniewazajace grupe ludnosci albo poszczegdlng osobe
z powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej
albo z powodu jej bezwyznaniowosci (art. 257 kk)™*'.

Stowarzyszenie INHOPE (INternet HOtline ProvidErs) stosuje klasyfika-
cj¢ nielegalnych tresci, ktorg kazdy dostosowuje do specyfiki ustawodaw-
stwa narodowego (w Polsce zajmuje sie tym dyzurnet.pl*®). INHOPE po-
dzielito nielegalne tresci na nastepujace grupy:

— pornografia dziecieca,

— erotyka dziecieca,

— nudyzm dziecigcy,

— uwodzenie dzieci,

— handel dzie¢mi,

— turystyka seksualna z wykorzystaniem dzieci,
— pornografia dorostych dostepna dla dzieci,
— twarda pornografia,

— rasizm i ksenofobia,

— zniewazanie jednostek lub grup osob,

— terroryzm,

— handel narkotykami,

—  spam.

Natomiast tresci szkodliwe to niepozadane i wywotujace okreslong szko-
de materiaty dostgpne dla dzieci w Internecie:
— pornografia,

— przemoc,
— wulgarmos¢,

7 http://www.dyzurnet.pl/index2.html?id=1#, stan na 18.06.2007.
18 http://www.dyzurnet.pl, stan na 18.06.2007.
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— rasizm i ksenofobia,

— sekty i inne formy psychomanipulacji,
— uzywki,

— bron,

— hazard®™.

Zasady bezpieczenstwa w Internecie

Aby unikng¢ potencjalnych zagrozen w Internecie, nalezy przestrzegaé
podstawowych zasad korzystania z Internetu propagowanych przez kampa-
ni¢ ,,Dziecko w Sieci”:

1. ,,Nigdy nie podawaj w Internecie swojego prawdziwego imienia i na-
zwiska. Postuguj si¢ nickiem, czyli pseudonimem, internetowa ksywka.

2. Nigdy nie podawaj osobom poznanym w Internecie swojego adresu do-
mowego, numeru telefonu i innych tego typu informacji. Nie mozesz mie¢
pewnosci, z kim naprawde rozmawiasz!

3. Nigdy nie wysylaj nieznajomym swoich zdje¢. Nie wiesz, do kogo na-
prawde trafia.

4. Jezeli wiadomosé, ktorg otrzymate$ jest wulgarna lub niepokojaca, nie
odpowiadaj na nig. Pokaz ja swoim rodzicom lub innej zaufanej osobie do-
roste;j.

5. Pamigtaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w In-
ternecie. Kto$, kto podaje si¢ za Twojego rowiesnika, w rzeczywistosci mo-
ze by¢ duzo starszy i mie¢ wobec ciebie zte zamiary.

6. Kiedy co$ lub kto$ w Internecie Ci¢ przestraszy, koniecznie powiedz
0 tym rodzicom lub innej zaufanej osobie dorostej.

7. Internet to skarbnica wiedzy, ale pamietaj, ze nie wszystkie informacje,
ktére w nim znajdziesz, musza by¢ prawdziwe! Staraj si¢ zawsze sprawdzi¢
wiarygodnos¢ informaciji.

8. Szanuj innych uzytkownikéw Internetu. Traktuj ich tak, jak chcesz, zeby
oni traktowali Ciebie.

9. Szanuj prawo wlasnosci w Sieci. Jezeli postugujesz si¢ materiatami zna-
lezionymi w Internecie, zawsze podawaj zrodto ich pochodzenia.

10. Spotkania z osobami poznanymi w Internecie moga by¢ niebezpieczne!
Jezeli planujesz spotkanie z internetowym znajomym, pamigtaj, aby zawsze
skonsultowa¢ to z rodzicami. Na spotkania umawiaj si¢ tylko w miejscach
publicznych i idZ na nie w towarzystwie rodzicow lub innej zaufanej doro-
stej osoby.

11. Uwazaj na e-maile otrzymane od nieznanych Ci oséb. Nigdy nie otwie-
raj podejrzanych zatacznikow i nie korzystaj z linkdw przestanych przez
obcg osobg! Mogg na przyktad zawiera¢ wirusy. Najlepiej od razu kasuj
maile od nieznajomych.

% http:/iwww.bezpiecznyinternet.org/?z=szkodliwe-tresci, stan na 18.06.2007.
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12. Pamigtaj, ze hasta sg tajne i nie powinno si¢ ich podawa¢ nikomu. Dbaj
o swoje hasto jak o najwigksza tajemnice. Jezeli musisz w Internecie wybrac
jakie$ hasto, pamigtaj, zeby nie bylo ono tatwe do odgadnigcia i strzez go
jak oka w glowie.

13. Nie spedzaj catego wolnego czasu przy komputerze. Ustal sobie jakis$
limit czasu, ktory poswigcasz komputerowi i staraj si¢ go nie przekraczac.
14. Jezeli prowadzisz w Internecie stron¢ lub bloga, pamigtaj, ze maja do
niej dostgp rowniez osoby o ztych zamiarach. Nigdy nie podawaj na swojej
stronie adresu domowego, numeru telefonu, informacji o rodzicach itp. Bez
zgody rodzicow nie publikuj tez na niej zdjg¢ swoich, rodziny ani nikogo
innego, kto nie wyrazi na to zgody.

15. Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stro-
nach, ktore Ci¢ niepokoja. Pokazuj im rowniez strony, ktore Ci¢ interesuja
I ktore czgsto odwiedzasz.

16. Jezeli Twoi rodzice nie potrafig korzysta¢ z Internetu, zostan ich na-
uczycielem. Pokaz im, jak proste jest surfowanie po Sieci. Zapro$ ich na
Twoje ulubione strony, pokaz im, jak szuka¢ w Internecie informacji.

17. Jezeli chcesz co$ kupi¢ w Internecie, zawsze skonsultuj to z rodzicami.
Nigdy nie podawaj numeru karty kredytowej i nie wypeltniaj internetowych
formularzy bez wiedzy i zgody rodzicow.

18. W Sieci krazy coraz wigcej wirusow, ktore moga uszkodzi¢ komputer.
Dlatego koniecznie zainstaluj oprogramowanie antywirusowe. Porozmawiaj
o tym z rodzicami i wspdlnie wybierzcie, a nastepnie zainstalujcie 0dpo-
wiedni program”?.

Powyzsze zasady powinny by¢ wypisane przez rodzicéw na kartce, a na-
stepnie umieszczone obok komputera. Wtedy dziecko ma staty kontakt
I nie popetiaé bledow.

Rodzice powinni informowac¢ dziecko, iz w przypadku zlamania tych za-
sad, nie bedzie mogt korzysta¢ z Internetu, powinni takze przestrzega¢ na-
stepujacych sugestii:

,Zapytaj swoje dziecko, co robi w Internecie. Czym zajmuje si¢ tam
najczesciej? Nie wahaj si¢ zadawaé proste pytania. To wiedza, ktorg moze
przekaza¢ Ci Twoje dziecko — Internet to wynalazek ich czasow. Zapytaj,
z kim rozmawia przez Internet. Popros, aby pokazato Ci, w jaki sposob ko-
rzysta z Internetu. Powiedz, ze chcialby$ wiedzie¢, jakie informacje przeka-
zuje swoim internetowym znajomym.

— Powiedz, czego oczekujesz od dziecka w zakresie zasad bezpiecznego
korzystania z Internetu. Korzystaja z niego tez osoby, ktore maja niewlasci-
we intencje. Powiedz zatem, czego, wedtug Ciebie jako osoby dorostej, nie
wolno dziecku robi¢ ze wzgledu na jego 1 Wasze bezpieczenstwo. Pomoz
mu zrozumie¢, ze nigdy nie powinno si¢ podawac przez Internet osobistych

2 http://www.dzieckowsieci.pl/dzieci/podstawowe-zasady.html, stan na 18.06.2007.
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danych (imienia i nazwiska, adresu, numeru telefonu) ani przesyta¢ lub pu-
blikowa¢ zdje¢, nagran wideo. Wyjasnij, ze nie nalezy bez Twojej kontroli
otwiera¢ e-maili, odbiera¢ wiadomos$ci od osob nieznanych. Ty, jako osoba
dorosta, mozesz to robi¢. Zawartoscig takiego e-maila moga by¢ wirusy albo
film lub zdjecie o nieodpowiedniej dla dzieci tresci.

— Naucz swoje dzieci, ze sa ludzie, ktorzy ktamia, oszukuja w Internecie
i dlatego wtasnie lepiej z nimi nie rozmawiaé, ani nie odbiera¢ od nich
e-maili, wiadomosci. Dzieci nie powinny spotykac si¢ z osobami poznanymi
w Internecie bez kontroli i wiedzy rodzicow.

— Popro$ o zaufanie. Powiedz, ze chcesz wiedzie¢ o tym, co je zaniepOKoi
w Internecie. Jesli opowie Ci o tym, a Ty nie bedziesz wiedzial, co zrobi¢ —
zadzwon lub napisz do Helpline. Razem zastanowimy si¢, co mozemy zro-
bi¢. W Helplinie pracuja ludzie, ktorzy sg tam po to, by pomaga¢ w trud-
nych sytuacjach.

— Nie obwiniaj — w ten sposob nie rozwigzesz problemu, a dziecko straci
odwage, by opowiedzie¢ Ci o tym, co si¢ stalo. Pamigtaj, ze dzieci czgsto
same obcigzaja si¢ wing. Powiedz, jak wazne jest dla Ciebie to, by z Toba
rozmawiato. Docen jego odwage i zaufanie, jakim Ci¢ obdarzyto. Powiedz
swojemu dziecku, ze zawsze moze na Ciebie liczy¢. Razem na pewno sobie
poradzicie!

— Najlepiej porozmawia¢ o zasadach, zanim zdecydujesz o podiaczeniu
komputera do Internetu. Jesli jeszcze nie odbyliscie takiej rozmowy, pamieg-
taj, ze nigdy nie jest na to za p6zno”?".

Pamigtajmy rowniez o tym, ze w Internecie na niebezpieczne pytania nale-
zy koniecznie udziela¢ bezpiecznych odpowiedzi. Przykladem w tym zakre-
sie moze by¢ propozycja przedstawiona na stronie www.sieciaki.pl w dziale
,Dziecko w Sieci”, gdzie lista niebezpiecznych pytan jest nastgpujaca:

1. Jak si¢ nazywasz?

2. lle masz lat?

3. Skad klikasz?

4. Gdzie mieszkasz?

5. Jak wygladasz?

6. Dostajesz kieszonkowe?

7. lle zarabiajg twoi rodzice?

8. Z kim mieszkasz?

9. Co masz na sobie?

10. Do ktérej chodzisz szkoty?
11. Spotkamy sig?

12. Odwiedzisz mnie?

13. Jaki jest twoj numer telefonu?
14. Dogadujesz si¢ z rodzicami?
15. Wyslesz mi fotke?

2 http://helpline.org.pl, stan na 18.06.2007.
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16. Masz zdjecie?

17. Masz karte kredytowa?

18. Jestes w domu sam?

19. Wejdziesz na mojg strong?

20. Gdzie pracuja twoi rodzice?
21. Chcialbys dosta¢ jakis prezent?
22. Chcesz zarobi¢ trochg kasy?
23. Poznamy si¢ blizej?

24. Dlaczego?

25. Opowiesz co$ o sobie?

Dzialania na rzecz bezpieczenstwa dzieci w Internecie

Dziatania na rzecz bezpieczenstwa dzieci w Internecie podejmowane sg na
coraz wigksza skalg i sg coraz bardziej skuteczne.

Jedng z pierwszych inicjatyw w Polsce jest kampania ,,Dziecko w Sieci”?,
ktéra zainicjowana zostata w lutym 2004 roku przez Fundacj¢ Dzieci Niczy-
je. ,,Podstawowym jej celem bylo zwrocenie uwagi dorostych i dzieci na
zagrozenia zwigzane z obecnoscig pedofilow w Sieci oraz edukacja w zakre-
sie bezpiecznego korzystania z Internetu. Czg$¢ medialng kampanii zreali-
zowano pod hastem »Nigdy nie wiadomo, kto jest po drugiej stronie«.
W wielu ogélnopolskich i lokalnych stacjach telewizyjnych oraz radiowych
emitowane byly spoty reklamowe dotyczace zagrozen zwigzanych z kontak-
towaniem si¢ dzieci z obcymi w Sieci. Te same tresci przekazywane byty
w reklamie prasowej. W 18 najwigkszych miastach Polski eksponowane
byty plakaty przystankowe 1 billboardy.

Organizatorzy przygotowali rowniez scenariusze zaj¢¢, na podstawie kto-
rych nauczyciele oraz wolontariusze przeprowadzili zajecia dla ponad
30 tysiecy uczniow szkot podstawowych i gimnazjow.

Drugi etap kampanii realizowany jest od stycznia 2005 roku w ramach
programu Komisji Europejskiej Safer Internet Action Plan. Projekt prowa-
dzony jest wspdlnie przez Fundacj¢ Dzieci Niczyje oraz Naukowa i Akade-
micka Sie¢ Komputerowa. W ramach kampanii kontynuowane s3g dziatania
medialne i edukacyjne. Gtownym partnerem kampanii jest program »Eduka-
cja z Internetem TP«%.

Innym przyktadem moga by¢ dziatania prowadzone w ramach programu
Safer Internet®; w latach 2005-2006 zrealizowano nastgpujace zadania:

— badania wsrod dzieci i rodzicow dotyczace niebezpiecznych zachowan
I doswiadczen dzieci korzystajacych z Internetu i telefonéw komorkowych;
— realizacja kampanii spotecznej ,,Dziecko w Sieci”;

2 nttp://www.dzieckowsieci.pl, stan na 18.06.2007.
2 http://www.dzieckowsieci.pl/o-kampanii/o-kampanii.html, stan na 18.06.2007.
2 http://www.saferinternet.pl, stan na 18.06.2007.
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— organizacja 16 wojewddzkich konferencji ,,Bezpieczny Internet” i szko-
len;

— organizacja Dnia Bezpiecznego Internetu (www.dbi.pl) w lutym 2005,
2006 i 2007 roku;

— powstanie i rozw06j Ogolnopolskiej Koalicji na rzecz Bezpieczenstwa
w Internecie (OKBI);

— prowadzenie Serwisow internetowych: www.saferinternet.pl,
www.dzieckowsieci.pl, www.dbi.pl, a takze serwiséw edukacyjnych dla
dzieci: wwwe.sieciaki.pl, www.strefawiedzy.polska.pl®°.

Ponadto planuje si¢ realizacj¢ do konca 2008 roku kilku nowych projek-
tow, m.in.: ,uruchomienie HelpLine'u (punktu pomocy dla dzieci, ktore
do$wiadczyty przemocy zwigzanej z korzystaniem z nowych mediow — In-
ternet, telefonia komorkowa), przeprowadzenie badan dotyczacych stanu
bezpieczenstwa w kawiarenkach internetowych (i wdrozenia na ich podsta-
wie zasad bezpiecznego korzystania z kawiarenek przez dzieci), przeprowa-
dzenie testow programow filtrujacych z uwzglednieniem ich dostosowania
do potrzeb polskiego rynku i opisem funkcjonalnosci oraz promocje zespotu
Dyzurnet.pl — polskiego punktu ds. zwalczania nielegalnych tresci w Inter-
necie™?®,

Interesujgce sa rowniez dziatania w ramach akcji Hotline, prowadzone
przez www.dyzurnet.pl. Hotline utworzony zostat przez Naukowa i Akade-
micka Sie¢ Komputerowa w porozumieniu z Komisja Europejska w ramach
akcji Safer Internet Action Plan. Polska jest pierwszym krajem w gronie
nowych cztonkéw Unii Europejskiej, w ktérym dziata punkt kontaktowy ds.
zwalczania nielegalnych tresci w Internecie.

Poza wyzej wymienionymi nalezy rowniez zwrdci¢ uwage na:

— DBI - Strona Bezpiecznego Internetu®,

— FDN — Fundacja Dzieci Niczyje?,

— Helpline — pomoc dla dzieci i ich opiekunéw w sytuacji, gdy co$ ztego
przydarzy sie w Internecie®,

— NASK — Naukowa i Akademicka Sie¢ Komputerowa™,
— Polska.pl — portal informacyjny z edukacyjnym serwisem dla dzieci®!,

— 32Kidprotect — organizacja non-for-profit zalozona przez Jakuba Spiewa-
ka™,

— Przedszkolaki Sieciaki — edukacyjny serwis dla najmtodszych uzytkow-
nikéw Internetu®®,

—  Sieciaki — serwis edukacyjny dla dzieci**,

2 http:/lwww.saferinternet.pl/safer_internet_w_polsce.html, stan na 18.06.2007.
% Tamze.

T http:/iwww.dbi.pl, stan na 18.06.2007.

2 http://www.fdn.pl/index, stan na 18.06.2007.

% http://helpline.org.pl, stan na 18.06.2007.

% http://www.nask.pl, stan na 18.06.2007.

® http://strefawiedzy.polska.pl, stan na 18.06.2007.

* http://www.kidprotect.pl, stan na 18.06.2007.

% http://www.przedszkolaki.sieciaki.pl, stan na 18.06.2007.
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— Bezpieczenstwo dziecka korzystajacego z Internetu — strona WWW
Microsoftu®,

— Bezpieczny Internet — szkodliwe tresci®,

— Bezpieczny Internet — filtry rodzinne®’.

Z badan

Jak wynika z badan®, dzieci w wieku 7-11 lat (N=312) oraz 12-17 lat
(N=335) zawieraja znajomosci w Internecie (57% 1 69%). Wigkszo$¢ prze-
kazuje prywatne informacje o sobie. Najczesciej jest to podanie wlasnego
adresu e-mailowego (72% i 83,5%), podanie numeru wlasnego telefonu ko-
morkowego (57,3% 1 21,2%) lub wystanie swojego zdjecia (51% 1 69%).

Dzieci chodza na spotkania z osobami poznanymi w Internecie (2,6%
1 9,7%). Przy czym ponad 1/5 z nich nie informuje nikogo o tym spotkaniu,
a jezeli informujg kogo$ o tym fakcie, to najczesciej jest to kolezanka, kole-
ga lub rodzenstwo (ponad 50% przypadkow), rzadziej sg to rodzice lub inna
osoba dorosta (18,6%).

Gloéwne przyczyny braku informacji o spotkaniu z osobami poznanymi
przez Internet to argumentacja i przekonanie, ze ,,jest to moja prywatna
sprawa, z kim si¢ spotykam” (72,5%) lub obawa przed tym, ze rodzice za-
bronig pojs¢ na takie spotkanie (26,2%).

Ponad polowa badanych (51,7%) poszla sama na spotkanie z osobg po-
znang przez Internet, 47,3% poszto na spotkanie z kolezanka, kolega lub
rodzenstwem, a tylko 1% osob poszto w towarzystwie osoby dorostej lub
rodzica.

Zdecydowana wigkszo$¢ badanych (79,8%), ktorzy poszli na spotkanie z
osobg poznang przez Internet, stwierdza, ze ta osoba byla ta, za ktorg si¢
podawata. W pozostatych przypadkach (20,2%) spotkana osoba okazata si¢
kim$ innym niz podata to wczesniej przez Internet.

W wigkszosci przypadkow (67,1%) osoba, ktora przyszia na spotkanie by-
ta starsza, w poréwnaniu z tym, co podawata wczesniej, przy czym ponad
1/3 deklaruje, ze osoba ta mogta by¢ starsza od 2 do 5 lat, a okoto 1/6, ze
byta starsza o 10 i wigcej lat. Ponadto okoto 1/5 badanych stwierdza, ze
osoba, ktora przyszta na spotkanie byta innej ptci w pordwnaniu z tym, co
deklarowata wczesniej.

Prawie potowa badanych zapewnia, ze podczas spotkania zachowanie
osoby poznanej przez Internet nie wzbudzalo podejrzen, ale okoto 1/5
stwierdza, ze podczas spotkania zachowanie tej osoby byto podejrzane lub
dziwne.

3 http://www.sieciaki.pl, stan na 18.06.2007.

% http://www.microsoft.com/poland/athome/security/children/default. mspx, stan na 18.06.2007.
% http://www.bezpiecznyinternet.org/?z=szkodliwe-tresci, stan na 18.06.2007.

% http://www.bezpiecznyinternet.org/?s=filtry, stan na 18.06.2007.

% Badania wtasne.
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Wigkszos¢ badanych dzieci (70,5%) zapewnia, ze przekazanie osobom
obcym w Internecie prywatnych informacji o sobie jest niebezpieczne.
Wigkszo$¢ deklaruje rowniez, ze styszala lub czytata o zagrozeniach wyni-
kajacych z poznania nowych 0sob przez Internet (81,7%). Zroédtami infor-
macji w tym zakresie sg przede wszystkim: telewizja, prasa, Internet, szkota,
rodzice, radio oraz rowiesnicy.

Rodzice w wigkszo$ci sg $wiadomi, ze korzystanie z Internetu przez dzieci
moze by¢ niebezpieczne (77,7%), natomiast 18,6% nie dostrzega w tym
zadnych zagrozen. Ponadto wigkszo$¢ rodzicow (86,8%) rozmawiala
z dzie¢mi na temat bezpiecznego korzystania z Internetu, ale sg tez tacy,
ktorzy nigdy nie omawiali z dzieckiem tego zagadnienia.

Okazuje si¢ rowniez, ze badane dzieci korzystaja z serwiséw randkowych
(14,7%). Prawie potowa postepuje tak raz w miesigcu lub rzadziej, ale
33,3% korzysta z serwisow tego typu kilka razy w tygodniu.

Ponad polowa badanych dzieci (52,6%) nigdy nie znalazla si¢ w sytuacji,
w ktorej kto§ probowat wbrew ich woli z nimi porozmawia¢, ale niemal co
czwartemu (19,9%) taka sytuacja przydarzyla si¢ kilka razy lub przynajm-
niej raz (9,8%).

Zdecydowang wigkszos¢ (84,9%) nie przestraszyta sytuacja, w ktorej kto$
probowat usilnie z nimi rozmawiaé, a 9,7% zdecydowanie przestraszyta taka
sytuacja.

Z.akonczenie

Problematyka bezpieczenstwa dzieci w Internecie jest istotna i wymaga
dalszych badan. Ponadto ,kwestie bezpiecznego korzystania z Internetu
powinny by¢ podejmowane zaréwno W szkotach podstawowych, jak
i w gimnazjach. Problematyka ta niewatpliwie powinna zosta¢ wtaczona do

programu nauczania”*.
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Summary

The major objective of the article is drawing one’s attention to the Real risk of illegal and
harmful kontent included on the Internet. In accordance with the INHOPE (Internet Hotline Pro-
viders) codification, illegal are the following: child pornography, child pornography, child ero-
tism, child nudism, seducing a child, child trade, sexual tourism and ta king advantage of chil-
dren, adults pornography available to children, hard-core pornography, racism, xenophobia, in-
sulting of individuals and groups, terrorism, drug trade and spam.
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Rusing the Internet, one Leeds to obey certain safety rules and assume that difficult questions
require safe ans wers.

There are specific social performances to ensure safety of children on the Internet. Educating
Barents, teachers as well as children in that field i salso crucial.



