Jan Lysek

Zagrozenie niekontrolowanego
korzystania z Internetu przez dzieci

Nauczyciel i Szkota 1-2 (42-43), 189-209

2009

Artykut zostat opracowany do udostepnienia w internecie przez
Muzeum Historii Polski w ramach prac podejmowanych na rzecz
zapewnienia otwartego, powszechnego i trwatego dostepu do
polskiego dorobku naukowego i kulturalnego. Artykut jest umieszczony
w kolekcji cyfrowej bazhum.muzhp.pl, gromadzacej zawartos¢ polskich
czasopism humanistycznych i spotecznych.

Tekst jest udostepniony do wykorzystania w ramach
dozwolonego uzytku.

Hpe

MUZEUM HISTORII POLSKI



Jan LYSEK

Zagrozenie niekontrolowanego korzystania
zZ Internetu przez dzieci

Wprowadzenie

Korzystanie z Internetu moze by¢ pozytywne i negatywne. Powszechnie wia-
domo o korzysciach wynikajacych z korzystania z Internetu. O zagrozeniach
wynikajacych z niekontrolowanego korzystania z Internetu mdwi sie ciaggle za
mato i ogdlna wiedza na ten temat jest wysoce niezadawalajgca. Problematyka
nabiera szczegdlnego znaczenia, gdy mamy na uwadze dziecil

Czesto nie zdajemy sobie sprawy z tego, jakie zagrozenia moze nie$¢ ze sobg
Internet. Mimo ze styszymy o pewnych niebezpieczenstwach, wydaje nam sig,
ze nas one nie dotycza. Jednak nalezy podchodzi¢ z rozwaga do tresci zawar-
tych w Sieci, zwtaszcza gdy korzystajg z niej najmtodsi internauci.

Do najpowszechniejszych zagrozen, na jakie narazone jest mtode pokolenie
internautéw, nalezy zaliczy¢:

- dostep do tresci pornograficznych,

- kontakt z materiatami epatujagcymi przemoca,

- kontakt z pedofilami,

- uzaleznienie od Internetu,

- kontakt z internetowymi oszustwami,

- nieSwiadome uczestnictwo w dziataniach niezgodnych z prawem,
- konsekwencje finansowe,

- lekkomyslne udostepnianie informacji obcym osobom2.

Zbyt wczesne, nadmierne i niekontrolowane korzystanie z Internetu moze
wplynaé negatywnie na:

- rozwijanie umiejetnosci samokierowania, niezbednej do wyzwolenia sie
Z uzaleznien;

- doskonalenie podstawowych umiejetnosci porozumiewania sie - czytania,
pisania i ekspresji werbalnej - w celu funkcjonowania w sferze spotecznego
krytycyzmu;

- odkrywanie witasnych mocnych i stabych stron w celu osiagniecia zatozo-
nych celéw zyciowych;

- realizowanie wiasnych zamierzen, ktéremu znacznie lepiej stuzy samo-
dzielna tworczos¢'l

1J. tysek, Bezpieczenstwo dzieci w Internecie, ,,Nauczyciel i Szkota” 2007, nr 3-4 (36-37).
2Internet: Miedzy edukacja, bezpieczefnstwem a zdrowiem, red. M. Kowalski, Tychy 2008.
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Analizujac zagrozenia wynikajace z powszechnego wykorzystania mediow
przez cztowieka, w tym komputera oraz Internetu, mozemy wyr6znic¢ cztery
zasadnicze obszary:

,,zanik humanistycznych wartosci, technokratyczny sposob widzenia Swia-
ta,
—  mozliwo$¢ manipulowania ludzmi, sterowanie ich swiadomoscia;
— trudnosci w przystosowaniu si¢ do nowych zasad tworzonych w spoteczen-
stwie informacyjnym;
— rozszerzanie sie procesow patologicznych zwiazanych z uzytkowaniem
technologii, np. przemocy w Internecie”.

Warto rowniez wymieni¢ inne zagrozenia i1 przyktady niebezpiecznych tresci,
z ktérymi mogga sie zetkna¢ surfujace w Internecie dzieci:

— cyberbullying — to przemoc, ktéra polega na wyzywaniu, osSmieszaniu,
szantazowaniu czy rozprzestrzenianiu kompromitujacych materiatow w sieci
przy uzyciu technologii informacyjnych 1 komunikacyjnych (np. komunikato-
row, czatow, stron WWW, blogow, SMS-6w 1 MMS-6w);

— grooming — to uwodzenie dzieci przez osoby doroste za pomoca Internetu;
do nawigzywania bliskiego kontaktu z dzie¢mi cyberfowcy wykorzystuja gtow-
nie komunikatory internetowe 1 czaty; staraja si¢ oni nakloni¢ dzieci do roz-
moéw o seksie, co moze by¢ wstepem do dalszego osaczania 1 molestowania
najmiodszych internautow; dorosty, czesto udajac réwiesnika swojej ofiary,
stopniowo zdobywa jej zaufanie, dane osobowe, zdjecia, namawia dziecko do
ogladania pornografii i nalega na spotkania;

— tresci propagujace ruchy religijne uznane za sekty;

— tresci propagujace anoreksje 1 bulimie jako styl zycia;

— tres$ci nawotujace do samobojstw lub samookaleczen;

—  treéci promujace narkotyki i inne uzywki’.

Dostrzezenie nietypowych zachowan moze niekiedy zapobiec niekorzystnym
wychowawczo konsekwencjom. Niepokdj rodzicow lub nauczycieli powinny
wzbudza¢ sytuacje, kiedy dziecko:

,,czesto opowiada 0 nowo poznanym przyjacielu, o ktérym dotychczas nie
styszeliscie;
— spedza duzo czasu w Internecie, a kazde rozstanie z komputerem powoduje
u niego smutek badz ztos¢;
— zaczyna uzywacC wyrazoOw nacechowanych negatywnie — okreslen zwigza-
nych posrednio lub bezposrednio z przemoca badz seksem;
— staje si¢ agresywne w stosunku do otoczenia,
— opowiada o swoim nowym idolu — superbohaterze, ktéry np. pokonat
wszystkich wrogow;
— jest pogardliwe w stosunku do swoich kolezanek 1 kolegdéw, ktorzy nie ko-
rzystajg z Internetu;

*J. Anderson, R. Wilkins, Zegnaj telewizorku. Jak nauczyé swojq rodzine rozsqdnie korzystad z telewizo-
ra, gier komputerowych i Internetu, Warszawa 2000.

*B. Siemieniecki, Pedagogika medialna, Warszawa 2007, s. 213.

* Internet..., dz. cyt., s. 37.
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— opowiada dziwne, wymyslone, niesamowite historie, w ktérych motywem
jest walka lub przemoc;

— zadaje pytania zwiazane ze sferami, ktore do tej pory nie lezaly w kregu
jego zainteresowan (np. pytania zwiazane z erotyka badz seksem) ™.

Nalezy réwniez zwroci¢ uwage na negatywny wplyw monitora komputero-
wego oraz samego komputera na organizm cztowieka. Pierwszym zagrozeniem,
jakie niesie ze soba komputer, jest zagrozenie wzroku. Dtugotrwata praca przed
komputerem powoduje zmeczenie wzroku, a samo zmeczenie moze miec¢ rozne
podtoze. Zalezy to od czynnikow zewnetrznych oraz wewnetrznych. | Wsréd
czynnikow wewnetrznych mozna wyrdzni¢ trzy zrodta zmeczenia. Pierwsze to:
zmeczenie kontroli, akomodacji, konwergencji, rownowagi miesni ocznych,
ruchoéw sakkadowych. Drugim zrédlem jest zmeczenie elementow bioracych
udziat w procesie widzenia, a trzecim — wplyw ogolnego stanu pobudzenia
1 wytezonego wysitku w czasie pracy. Niekorzystne warunki zewnetrzne to zta
jakos$¢ monitora, roznice luminacji, odlegto$s¢ miedzy ekranem monitora a kla-
wiatura oraz niewlasciwe usytuowanie monitora™’.

Objawy zmeczenia wzroku mozna podzieli¢ na:

— wzrokowe (zamazywanie obrazu lub czytanego tekstu),

— oczne (pieczenie, zmeczenie, zaczerwienienie oczu, bol oczu, przeciazenie
miesni ocznych),

— uktadowe (bdle 1 zawroty gtowy, zaburzenia zotadkowe, skurcze miesni),

—  czynnos$ciowe ($wiattowstret, niemozno$é dtugiego czytania)®.

Niekontrolowane 1 nierozsadne korzystanie z komputera oraz Internetu przez

dzieci moze réwniez spowodowac:

,.pojawienie sie wad postawy ciala,
— zmeczenie psychiczne (spowolnienie reakcji, apatia),
— rozdraznienie jako skutek migotania ekranu oraz promieniowania elektro-
magnetycznego 1 pola elektrostatycznego wokot komputera,
— mozliwos¢ uzaleznienia od gier komputerowych,
— zwickszenie zachowan agresywnych (niektoére gry) oraz zobojetnienie na
przemoc,
— napady padaczkowe wyzwolone blyskiem swiatta ekranu,
— prawdopodobienstwo schorzen wzroku (bdle gtowy, mruzenie oczu, zapa-
lenie spojowek),
— rozluznienie intelektualne, komputerowy styl pracy umystowe] (przeskaki-
wanie z informacji na informacje),
—  ograniczenie kontaktow rodzinnych i z réwiesnikami™”.

¢ Tamze, s. 38.

7S. Tabol, Wplyw komputera na zdrowie ucznia, ,,Edukacja i Dialog” 2003, nr 2, s. 21.

8 Tamze.

® Media wobec wielorakich potrzeb dziecka, red. S. Juszezyk, L. Polewezyk, Torun 2005, s. 101.
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Najczestsze zagrozenia

Zwroéémy zatem uwage na najczestsze zagrozenia, ktore wynikaja z niekon-
trolowanego korzystania z Internetu przez dzieci. Sa to:
— niebezpieczne gry komputerowe, czyli zabawa w zabijanie,
— niepewne znajomosci,
— pedofilia 1 pornografia dziecieca (ze szczegbélnym uwzglednieniem wyko-
rzystywania seksualnego w Internecie),
— uzaleznienie od komputera i Internetu.

Niebezpieczne gry komputerowe, czyli zabawa w zabijanie

Swiat gier komputerowych to anonimowa rozrywka, ktéra przepelniona jest
barwami, dzwigkami 1 emocjami. R6znig sie one stopniem skomplikowania
akcji, atrakcyjnoscia tresci lub bogactwem grafiki. Wysoki stopien komplikacji
gry okresla jej wielopoziomowosc, liczne przeszkody, a takze mozliwosci ich
ominiecia i koniecznos¢ uktadania planéw taktycznych'®. Z jednej strony gry
komputerowe sa odbierane jako nowoczesna 1 bardzo atrakcyjna zabawa, ktora
pozwala przezy¢ wiele ciekawych przygod w wirtualnym swiecie''. Z drugie;
strony ta nowoczesna forma zabawy czesto przeraza ogromna iloscig przemocy
1 okrucienstwa, ktory budzi niepokdj u wychowawcow, psychologéw 1 pedago-
g6w co do negatywnego wplywu tych tresci na rozwoéj mtodych graczy'>.

,,Badania prowadzone nad przydatnoscia gier komputerowych jako techniki
edukacyjnej pozwalaja stwierdzi¢, ze: pobudzaja one procesy umystowe dziec-
ka, sktaniaja do myslenia asocjacyjnego, czyli kojarzeniowego, korzystnie
wplywaja na intuicje 1 myslenie hipotetyczne, wspomagaja koordynacje wzro-
kowo-ruchowa, sa uzytecznym narzedziem nauki, uwalniaja od nadmiaru emo-
¢ji 1 oferuyja natychmiastowa nagrode. Tzw. granie na komputerze jest bodaj
najpopularniejszym zajeciem dzieci, ktore wymieniaja rodzice zapytani o to, co
lubi robi¢ w wolnych chwilach ich dziecko, czym sie interesuje. Nalezy pamie-
ta¢, ze wielu rodzicow pod pojeciem grania rozumie wszystkie czynnosci zwia-
zane z obstuga komputera czy Internetu. Znajduje to odbicie 1 uzupelnienie
takze w wypowiedziach dzieci, ktore granie na komputerze stawiaja na pierw-
szym miejscu jako swoje ulubione zajecie”"”.

Dzieci korzystaja chetnie z gier komputerowych oraz gier przez Internet,
gdyz:

— mozliwa jest natychmiastowa nagroda w przypadku osiagniecia sukcesu, co
pozwala natychmiast na kontynuacje gry;

— mozliwa jest personalizacja, czyli indywidualne traktowanie grajacego
dziecka;

M. Gajewski, Niebezpieczne gry komputerowe, ,;Wychowawca” 2001, nr 1, s. 16.

W 1. Ulfik-Taworska, Komputerowi mordercy. Tendencje konstruktywne i destruktywne u graczy
komputerowych, Lublin 2005.

2M. Braun-Galkowska, I. Ulfik-Jaworska, Zabawa w zabijanie, Lublin 2002, s. 12.

BB. Danowski, A. Krupinska, Dziecko w Sieci, Gliwice 2007, s. 27-28.
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— dostepna jest nagroda, ktéra stanowi istote gry (ten, kto przejdzie dany etap,
zostaje nagrodzony dostepem do wyzszego poziomu gry)'*.

Wiekszos¢ gier komputerowych oparta jest na przemocy. Najbardziej brutal-
ne sa gry okreslane przez graczy jako domopodobne, strzelaniny lub bijatyki,
w ktorych gtéwnym celem jest przemoc 1 destrukcja. Zadaniem gracza bowiem
jest niszczenie, zabijanie 1 okaleczanie ciata przeciwnika réznymi dostepnymi
mu $rodkami®.

Do gier zawierajacych przemoc zalicza si¢ rowniez takie, w ktdrych agresja
jest srodkiem do osiagniecia celu. Przyktadem sa gry strategiczne, w ktorych
celem jest pokonanie oddziatow wroga (za pomocag walki 1 dziatan agresyw-
nych).

Innym rodzajem gier zawierajacych przemoc sa gry RPG (role-playing ga-
mes). ,Istota gier RPG polega na odgrywaniu wymyslonych rél w nierzeczywi-
stym $wiecie stworzonym przez wyobrazni¢ graczy. Gry RPG tworza swiat
o tak wysokim stopniu realnosci, ze odnotowano akty samobdjstw 1 morderstw
powodowanych faktem nieumiejetnosci rozdzielenia rzeczywistosci Swiata od
fikcji toczacej sie gry”'®.

Wsréd gier przygodowych spotka¢ mozna réwniez takie, w ktorych uzytkow-
nik wciela sie w terrorystow, ztodziei, gangsterow 1 dokonuje niezliczonych
morderstw oraz zniszczen. Gry typu wyscigi takze moga zawiera¢ brutalng
przemoc. Gracz poruszajacy sie szybkimi samochodami w miescie, rozjezdza-
jac sglruszkéw, kobiety 1 dzieci, moze otrzymac np. dodatkowe punkty lub pa-
liwo™'.

Dazieci, ktore korzystaja z gier zawierajacych przemoc 1 destrukcje staja sie
bardziej agresywne wobec innych oso6b. ,,Wielu mtodych komputerowcéw za-
tracito w sobie takie cechy jak: czutos¢, cierpliwosé, delikatnos¢, troske o dru-
giego cztowieka, szacunek wobec zycia 1 Smierci. Wychowani sg przeciez przez
komputer, ktory nie zna takich pojec. Wirtualna rzeczywistos¢ oferuje im przy-
najmnie] kilka zy¢, sile, krew 1 emocje. Prawo silniejszego staje sie jedynym
prawem i norma. Swiat magii i okultyzmu pozwala kultywowaé autoreligijne,
tajemne misteria, a poprzez to obcowa¢ z pewna forma wirtualnego sacrum'®

Psychologowie 1 pedagodzy alarmuja, ze oddzialywanie gier komputerowych
jest o wiele silniejsze od oddzialtywania przemocy ogladanej w telewizji. Spo-
wodowane jest to tym, ze podczas gry uzytkownik podlega rownoczesnemu
oddziatywaniu silnych mechanizméw, ktore nie wystepuja w telewizji. Szcze-
g6lnie silny wplyw ma aktywne uczestnictwo w grze komputerowej. ,,Gracz nie
tylko oglada przemoc, ale przede wszystkim sam jej dokonuje na ekranie kom-
putera przez bohatera, ktoérym kieruje. Samodzielnie podejmuyje decyzje o for-
mach tej przemocy (np. czy to bedzie to zastrzelenie wroga jednym strzalem,

czy tez sadystyczne odstrzeliwanie mu kolejnych czesci ciata)”'®.

4 Tamze.

!5 M. Braun-Galkowska, 1. Ulfik-Jaworska, Zabawa..., dz. cyt., s. 12.
16 M. Gajewski, Niebezpieczne gry..., dz. cyt., s. 17.

7 M. Braun-Gatkowska, I. Ulfik-Jaworska, Zabawa..., dz. cyt., s. 13.
18 M. Gajewski, Niebezpieczne gry..., dz. cyt., s. 17.

¥ M. Braun-Gatkowska, I. Ulfik-Jaworska, Zabawa..., dz. cyt.,, s. 14.
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Kolejnym mechanizmem oddziatujacym na graczy jest odwrazliwienie 1 znie-
czulenie na przemoc wskutek wielokrotnego powtarzania aktow agresji 1 de-
strukcji (desensytyzacja). ,,Kiedy podczas gry komputerowej dziecko zamierza
po raz pierwszy kogos$ zabi¢ czy tez ucia¢ komus glowe, wowczas jego emocje
sa najsilniejsze, poniewaz dziatlanie wykonywane po raz pierwszy zawsze wy-
woluje najsilniejsza reakcje. Kiedy gracz zabija w ten sam sposob po raz ty-
sieczny, staje sie to dla niego obojetne emocjonalnie, poniewaz przyzwyczait
sie do takich dziatan i sa one konieczna umiejetnoscia potrzebna do przezycia
w brutalnym $wiecie gier komputerowych”®. Desensytyzacja prowadzi row-
niez do odwrazliwienia, obojetnosci na tego rodzaju dziatania takze w realnej
rzeczywistosci.

Innym mechanizmem wystepujacym w grach jest kojarzenie zachowan agre-
sywnych z nagroda. Gry komputerowe sg skonstruowane tak, ze poprzez dobre
zachowania, najczesciej nie mozna przej$¢ do kolejnego etapu gry, zto nato-
miast jest nagradzane. Zabicie kogo$ pozwala is¢ dalej, uzyskac dodatkowa
bron lub punkty w rozgrywce”. Ponadto gry ,.komputerowe i inne formy gier
elektronicznych stanowig namiastke radosnych kontaktow z przyjaciotmi 1 sa-
siadami. W grach interaktywnych komputer zastepuje prawdziwego kolege.
Tego rodzaju sztuczna przyjazn dostepna jest po zajeciach szkolnych i1 podczas
weekendow, takze za posrednictwem Internetu. Dzieci moga uczestniczy¢
w grach sportowych (nie ruszajac sie z krzesel), przezywac przygody, odkry-
wac skarby, stacza¢ bitwy ze smokami 1 komunikowac si¢ z osobami, ktorych
nigdy 2Iéie widzialy — za pomoca poczty elektronicznej 1 pogawedek siecio-
wych”.

Niepewne znajomosci

Nigdy jeszcze nie mieliSmy tak szerokiego dostepu do informacji, intensyw-
nego poczucia bycia mieszkancami globalnej wioski, powszechnie dostepnego
forum wymiany mysli, emocji 1 artystycznych wizji, a to wszystko dzigki Inter-
netowi.

Nie mozna jednak przemilcze¢ istnienia drugiej strony tego medium. Anoni-
mowos¢ informacji 1 0s6b prezentujacych si¢ w Internecie, tatwos¢ 1 szybkosc
komunikacji stwarzaja pokuse wykorzystania tego narzedzia do nikczemnych
zamiarow. Mtodzi ludzie, korzystajacy z Internetu, narazeni sa na uwiedzenie
seksualne 1 psychiczne (wciagniecie do sekty), na kontakt z przemoca 1 porno-
grafig, namawianie do narkotykow 1 innych uzaleznien. Dzieci sa szczegolnie
narazone na roznego rodzaju manipulacje 1 oszustwa. Sa tatwymi ofiarami,
poniewaz nie maja dostatecznego doswiadczenia, sa ufne 1 naiwne, a takze,
niestety, bardzo czesto samotne w swoich domach, szkotach 1 coraz mniej bez-
piecznych podworkach.

2 M. Braun-Galkowska, 1. Ulfik-Taworska, Zabawa..., dz. cyt., s. 14.
2l Tamze. _
2 J. Anderson, R. Wilkins, Zegnaj telewizorku..., dz. cyt., s. 43.
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,Dzieci maja silng potrzebe posiadania przyjaciela. Realny swiat wymaga
kompromisu 1 pewnej dozy konformizmu w budowaniu relacji z rowiesnikami.
Oczekiwania wobec innych bywaja nadmierne 1 idealistyczne, a porazki w kon-
taktach sa przezywane gleboko 1 bolesnie rania. Pustke wynikajaca z niepowo-
dzen w realnym swiecie moze wypeltni¢ wirtualny przyjaciel. Istnieje ogromna
liczba internetowych witryn dla dzieci 1 mtodziezy, gdzie mozna spotkac in-
nych miodych ludzi, nawiazujacych znajomosci, oferujacych przyjazn, wspdlne
spedzanie czasu, rozrywke, wymiane mysli”>.

.JKomputery oferuja namiastke towarzystwa bez ktotni, negocjacji 1 koniecz-
nosci bezposredniego wspotdziatania. Z zywym kolega trzeba gra¢ fair,
uwzgledniajac jego prawa 1 starajac si¢ nawzajem zrozumiec, wiele dzieci woli
wiec swoich elektronicznych, sztucznych przyjaciol™®.

Skoro w $wiecie realnym mamy wokot siebie przestepcow, z pewnoscia po-
jawiajg sie oni rOwniez w swiecie wirtualnym. Przekonani o anonimowosci,
jaka w ich przekonaniu zapewnia Internet 1 poczucie whasnej bezkarnosci, wy-
korzystujac whasciwa dziecku naiwnosc¢ 1 ufnos¢, beda oni tym chetniej korzy-
stac z sieci.

Pedofile, ktorzy poszukuja kontaktu z dzieCmi za pomoca Internetu, maja nie-
skonczenie wiele cierpliwosci 1 umiejetnosci rozpoznawania niezaspokajanych
potrzeb miodych internautow. ,,Moga stac sie ucielesnieniem marzen dziecka
poszukujacego akceptacji, zrozumienia 1 bliskosci. Sa jak idealny starszy brat,
ktory rozumie, wybacza, radzi, wspiera, ma czas 1 ustawiczng gotowos¢ do
kontaktu. Zaden realny réwiesnik nie spetni tych wygérowanych oczekiwan.
Dorosty, ukryty pod wirtualna postacia dziecka, potrafi zdiagnozowac 1 zaspo-
koi¢ psychiczne potrzeby manipulowane] przez siebie ofiary. Ten wirtualny
przyjaciel prezentuje sie zwykle jako kolega nieco starszy od osaczonego przez
siebie dziecka. To sprytna technika, poniewaz dzieciom niezwykle imponuje
posiadanie znajomego starszego o 23 lata”™>.

Bycie nieco starszym uprawnia do bycia przewodnikiem, a nawet autoryte-
tem. Latwiej jest wtedy zacheci¢ dziecko do eksperymentowania, wkroczenia
na tereny dotad mu nieznane czy zakazane. Dziecko jest sklonne przekroczy¢ te
granice, aby nie straci¢ atrakcyjnego, bardziej doswiadczonego 1 potrzebnego
mu przyjaciela.

Pedofilia i pornografia dziecigca w Internecie

Liczba nielegalnych fotografii dzieci w Internecie wskazuje, ze bardzo wiele
0s0b oglada materialy, ktore moga Swiadczy¢ o zainteresowaniu seksualnym
dziecmi. W wiekszosci krajow takie materialy okresla sie mianem pornografii
dzieciecej.

W kontekscie Internetu 1 pornografii dzieciecej mozna wymieni¢ cztery sze-
rokie kategorie popelnianych przestepstw:

s hitp://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik13/13_zmarzlik.pdf.
# J. Anderson, R. Wilkins, Zegnaj telewizorku..., dz. cyt., s. 43.
= http://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik13/13_zmarzlik.pdf.
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— pobieranie materiatow pornograficznych z Internetu (ktére moze by¢ po-

wiazane z popelnianiem przestepstw polegajacych na osobistym kontakcie

z ofiara),

— handel,

— produkgja,

— uwodzenie przez Internet
Latwosc¢ dotarcia do stron erotycznych dla doroslych, formalnie zabezpieczo-

nych informacja dozwolone od lat 18, powoduje, ze kazdy mlody uzytkownik

sieci trafia na te strony. Jest to spowodowane kilkoma czynnikami, do ktorych

nalezy zaliczy¢:

,,agresywnos¢ dziatan internetowych reklamodawcow (spameréw), ktorzy
wysytaja swoje wiadomosci pod kazdy adres e-mailowy, jaki uda im si¢ namie-
rzy¢. W rezultacie w naszych skrzynkach laduja niechciane zaproszenia do
odwiedzenia erotycznych ston internetowych;

— nowos¢ informacji erotycznych, owiana tajemnica oraz zakazami dorostych
staje sie atrakcyjna;
— mozliwos$¢ pochwalenia sie przed réwiesnikami wiedza o erotyce, o obej-
rzanych stronach jej dotyczqcych'
— przezycie przygody w sieci internetowe;j
Co do szkodliwosci odbioru przez dzieci pornograﬁi nie ma watpliwoscli, jest
oczywiste, ze takie tresci wplywaja negatywnie na mtodych uzytkownikéw
Internetu.
,,Na popularnos¢ pomografii dzieciecej w sieci sktadaja sie nastepujace czyn-
niki:
— czeste 1 tatwe aktualizowanie zasobow;
zasleg, jakiego nie zapewnia zadne sposrod pozostatych mediow;
— duzo tansze niz ich druk publikowanie cyfrowych zdjec;
jakos¢ zdjec 1 filmow cyfrowych, ktéra nie pogarsza sie z uptywem czasu
w miare przesytania ich po innych odbiorcow;
— pozorna anonimowos¢ dystrybutoréw pornografii dzieciecej 1 mozliwos¢
uniknigcia prawnych konsekwencji ich dziatan™?*.
Oprécz szerokiej dostepnosci do pornografii dzieciecej Internet umozliwia
srodowiskom pedofilskim:
— staly kontakt z innymi osobami, ktére sa zainteresowane wykorzystywa-
niem seksualnym dzieci;
— mozliwos¢ dyskusji o swych seksualnych preferencjach;
— mozliwo$¢ wymiany informacji na temat sposobow pozyskiwania ofiar;
— wesparcie dla wlasnych preferencji seksualnych;
— staly dostep do potencjalnych ofiar;
— mozliwos¢ podszycia sie pod rowiesnika potencjalnej ofiary;

tatwos¢ pozyskiwania danych o potencjalnych ofiarach (np. e-mail, numer

telefonu adres zamieszkania itp.);

”26

”27

26 http://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik13/13_quayle.pdf.
" B. Siemieniecki, Pedagogika..., dz. cyt., s. 227.
B Internet..., dz. cyt., s. 40.
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— mozliwo$¢ nawigzania dlugoterminowej znajomosci internetowe] w celu
pozniejszego nawiazania kontaktow seksualnych z nieletnim®.

,,Brytyjska Komisja Doradcza ds. Orzecznictwa Sadowego (Sentencing Advi-
sory Panel 2002) uznata, ze dla potrzeb wymiaru sprawiedliwosci nalezy stwo-
rzy¢ strukture pieciostopniowa, obejmujaca poziomy 5-10 skali opracowane]
w ramach projektu COPINE. Oto krotka charakterystyka tych pozioméow:

Poziom 1: Obrazy (fotografie, nagrania wideo) przedstawiajace nagos$¢ lub
pozowanie erotyczne, bez aktywnosci seksualne;.

Poziom 2: Obrazy przedstawiajace aktywnos¢ seksualng miedzy dzie¢mi lub
dzieci masturbujace sie w pojedynke.

Poziom 3: Aktywnos¢ seksualna bez penetracji seksualnej miedzy osoba do-
rosta (osobami dorostymi) a dzieckiem (dzie¢mi).

Poziom 4: Aktywnos¢ seksualna z penetracja seksualng miedzy osoba dorosta
(osobami dorostymi) a dzieckiem (dziec¢mi).

Poziom 5: Sadyzm lub bestialstwo™".

Badania Finkelhora 1 Berliner umozliwity sformutowanie modelu teoretycz-
nego dotyczacego wptywu wykorzystywania seksualnego na dzieci. Badacze ci
wyodrebnili nastepujace czynniki traumatogenne:

— traumatyczna seksualizacje,
— zdrade,

— poczucie bezsilnosci,

—  stygmatyzacje’.

,,Przeglad piSmiennictwa zwiazanego z zagrozeniami, jakie niesie ze sobg In-
ternet dla swoich naymtodszych uzytkownikow, pozwala na wyspecyfikowanie
podstawowych zjawisk zwiazanych z szeroko rozumianym wykorzystywaniem
seksualnym. Sa to:

— prezentowanie w Internecie materialdéw pornograficznych,

— produkcja i prezentowanie w Internecie pornografii dzieciecej,

— wykorzystywanie serwisow internetowych przez pedofilow dla potrzeb
komunikacji 1 wymiany informacji,

— wykorzystywanie serwisow internetowych przez pedofilow w celu kontaktu
z potencjalnymi ofiarami’*%,

W zjawisku pornografii dzieciecej w Internecie mozna wyrézni¢ dwa pod-
stawowe problemy:

— dziect moga by¢ mimowolnymi odbiorcami tresci pornograficznych,
—  dzieci moga sta¢ sie obiektem filméw i zdje¢ pornograficznych?”.

Z technicznego punktu widzenia pornografia dziecieca dystrybuowana za po-
srednictwem Internetu przybiera forme tekstu, grafiki lub filmow. Jest rozpo-
wszechniana za posrednictwem popularnych narzedz sieciowych, ktére umoz-
liwiajg transmisje danych. Dziatalnos¢ pedofilow w Internecie moze by¢ indy-
widualna lub zorganizowana w struktury okreslane mianem kregéow pedofil-

* Tamze.

39 htp://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik13/13_quayle.pdf.

3! Por. http://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik13/13_quayle.pdf.
32 http://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik2/Wojtasik.pdf.

3 Internet..., dz. cyt.,, s. 39.
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skich (pedophile ring). Kregi pedofilskie dziataja, stosujac odpowiednie srodki
bezpieczenstwa, aby utrudnia¢ dostep do struktury osobom niepozadanym. Ze
wzgledu na specyfike Internetu, przynaleznos¢ do zorganizowanych struktur
pedofilow jest geograficznie nieograniczona™.

W wiekszosci przypadkow dorosty 1 dziecko spotykajg sie pierwszy raz
w jednym z internetowych pokojow rozméw. Aktywni pedofile na ogot odwie-
dzaja czaty popularne wsrod dzieci, na przyktad zwiazane z muzyka, moda czy
sportem, jednak mozliwos¢ spotkania z czyhajacym na okazje pedofilem istnie-
je niemal we wszystkich internetowych chatroomach. Wigkszos¢ czatow ma
charakter miejsc publicznych. W tej publicznej przestrzeni pedofil moze by¢
mistrzem w rozpoznawaniu dzieci mtodszych, bardziej tatwowiernych 1 bez-
bronnych. Sprawca skupia uwage na takim dziecku. Probuje rozmawia¢ z nim
bezposrednio, stara sie pozyskac¢ jego sympatie 1 namowi¢ je do opuszczenia
przestrzeni publicznej 1 przeniesienia si¢ na prywatny czat, aby nawigza¢ z nim
rozmowe sam na sam. Jest to pierwszy powazny sygnal alarmowy dla doro-
stych. Nalezy bowiem zdecydowanie przestrzegac¢ dzieci przed wchodzeniem
na czaty prywatne z osobami, ktorych nie znaly wczesniej. Jesli dziecko ma
jakiekolwiek watpliwosci, to powinno zosta¢ w przestrzeni publicznej lub po
prostu opuscic¢ dany czat. Po przejsciu do przestrzeni prywatnej rozmowa moze
sie potoczy¢ w roznych kierunkach. Na ogot dorosty stara sie sktoni¢ dziecko,
zeby mu powiedziato, ile ma lat, a nastepnie przedstawia sie jako osoba o kilka
lat starsza™.

Pedofile moga tez stosowac inne strategie. ,,.Sprawca zwykle sledzi na bieza-
co najnowsze trendy w modzie, muzyce, sporcie i jezyku ulicy, zeby moc prze-
konujaco udawac¢ osobe podobna do przyszitej ofiary pod wzgledem wieku
1 zainteresowan. Jednak zdarza sig, ze sprawca od samego poczatku nie ukrywa
swojego wieku™*®. Pedofil moze byé prawdziwym mistrzem w komunikowaniu
sie z dzie¢mi. Sprawia on wrazenie tak zwanego ,,fajnego goscia” — mowiac
jezykiem mtodziezowym.

,,Perfidna technika stosowana przez pedofilow jest poszukiwanie u dziecka
»wspdlnego problemu«: »moi rodzice sie rozwodza«; »mdj tata tez pije;
»mnie tez na nic nie pozwalaja« itp. Oczywiste jest, ze nic tak nie zbliza jak
podobienstwo 1 nic tak nie wigze jak wspolny wrog. Namowienie dziecka do
ucieczki z domu jest juz tylko kwestia czasu™’

Po przeniesieniu sie z przestrzeni publicznej (lub czesciowo publicznej) na
prywatny czat, pedofil 1 dziecko mogg ustali¢ dalsze kontakty na wiele sposo-
bow, na przyktad za posrednictwem poczty elektronicznej, komunikatorow
internetowych czy wiadomosci tekstowych SMS. Kolejnym krokiem moga by¢
bezposrednie kontakty telefoniczne (przez telefon komérkowy lub stacjonarny)
lub bezposrednia tacznos¢ gtosowa w Internecie. Zdarza sie, ze pedofil przysyta
dziecku telefon komorkowy, zeby mie¢ pewnos¢, 1z rodzice ofiary nie dowie-
dza sie o jego kontaktach z dzieckiem 1 nie beda mogli ich kontrolowa¢. Inni

** http://www.dzieckokrzywdzone. pl/UserFiles/File/kwartalnik2/Wojtasik pdf.
*3 http://www.dzieckokrzywdzone. pl/UserFiles/File/kwartalnik13/13_carr.pdf.
36 hitp://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik 13/13_carr.pdf.
*7 http://www.dzieckokrzywdzone. pl/UserFiles/File/kwartalnik 13/13_zmarzlik pdf.
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sprawcy wysylaja dzieciom karty telefoniczne, zeby ofiary mogly czesto do
nich dzwonic, nie proszac rodzicéw o pieniadze — rowniez w ten sposob pedofi-
le obnizaja ryzyko wykrycia ich kontaktéw z dzie¢mi. Zdarzaly sie nawet przy-
padki, kiedy pedofile kupowali numery telefoniczne w systemie potaczen bez-
ptatnych dla dzwoniacego (Freephone), aby dziecko mogto do nich dzwonic,
nie placac za rozmowy".

Pedofile szukaja miejsc, w ktdérych moga spotkac dzieci. Dlatego chetnie ko-
rzystaja z komunikatoréw (np. popularnego Gadu-Gadu lub Tlen) oraz chatro-
omow. Czesto sami podszywaja sie pod dzieci, aby zdoby¢ zaufanie swoich
mlodych rozméwcow. Na swoje ofiary wybieraja najchetniej dzieci, ktére maja
problemy. Wiedze o nich czerpia np. z blogow, czyli internetowych pamietni-
kow.

,,Powszechnos$¢ dostepu do Internetu musi spowodowac wyposazenie dzieci
w nowe umiegjetnosci zadbania o wilasne bezpieczenstwo. Tak jak uczymy je
prawidtowego przechodzenia przez jezdnie, tak samo musimy nauczy¢ je bez-
piecznego poruszania si¢ w Internecie. Programy edukacyjne dotyczace tej
tematyki musza sta¢ si¢ stalym elementem lekcji informatycznych 1 wycho-
wawczych. Ostrzegajmy 1 informujmy dzieci o réznych niebezpieczenstwach
w swiecie realnym. Zaniedbanie tak waznej sfery aktywnosci wspotczesnych
dzieci, jaka jest postugiwanie sie Internetem, jest dziataniem ryzykownym,
narazajacym miodych ludzi na rézne niebezpieczenstwa i1 pozostawiajacym je

bezbronnymi w konfrontacji z wirtualnymi przestepcami”.

Uzaleznienie od komputera 1 Internetu

Czlowiek wspolczesny stat sie niemal synonimem kogo$ uzaleznionego.
W naszych czasach powaznym zagrozeniem jest nie tylko alkoholizm czy nar-
komania. Problemy wychowawcze bywaja zwigzane takze z innymi uzaleznie-
niami, czesto lekcewazonymi przez rodzicow 1 pedagogow. Do tych zjawisk
nalezy niewatpliwie uzaleznienie od komputera oraz Internetu.

.Zachowanie uzalezniajace to powtarzajacy sie nawyk, ktory zwieksza ryzy-
ko choroby 1 zwiazanych z nia problemow osobistych oraz spolecznych. Za-
chowania uzalezniajace sa czesto subiektywnie odczuwane jako utrata kontroli,
pojawiaja sie pomimo swiadomych wysitkow zmierzajacych do ich powstrzy-
mania lub ograniczenia. Typowa jest natychmiastowa krotkotrwata nagroda
oraz pézniejsze szkodliwe 1 dlugotrwale nastepstwa. Probom zmiany tych za-
chowan — w wyniku terapii badz z wlasnej inicjatywy — towarzyszy zazwyczaj
wysoki wspotczynnik nawrotow” .

Wedlug M. Griffithsa na uzaleznienie sktadaja sie nastepujace czynniki (ob-
serwowalne objawy):

—  Wyrazistos¢ emocjonalnego podporzadkowania — konkretne zachowanie
staje sie najwazniejsze w zyciu czlowieka, dominuje w jego mysleniu (absorbu-

3 hitp://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik13/13_carr.pdf.
% http://www.dzieckokrzywdzone.pl/UserFiles/File/kwartalnik13/13_zmarzlik.pdf.
“B. Danowski, A. Krupinska, Dziecko..., dz. cyt., s. 30-31.
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je umyst, powodujac znieksztalcenia poznawcze), w uczuciach (wywotuje po-
zadanie), a takze w zachowaniach (znieksztatca interakcje spoteczne). Osoba
uzalezniona, w danej chwili zajmujac sie¢ czym$ innym, nieustannie mysli
o momencie, gdy podejmie zachowania, od ktérych jest uzalezniona.

— Zmiana nastroju — to subiektywne doswiadczenie, ktore przez uzaleznione
osoby uznawane jest za konsekwencje ich dziatan; moze by¢ postrzegane jako
strategia radzenia sobie z emocjami poprzez podekscytowanie badz ozywienie
lub doznawanie uspokajajacego uczucia ucieczki lub odseparowania si¢ od
rzeczywistosci.

— Tolerancja dawkowania — z czasem do osiagniecia tych samych rezultatow
emocjonalnych wymagana jest coraz wigksza ,,dawka” danego zachowania, np.
poprzez zwiekszanie limitu czasu spedzanego w sieci, by osiagnac¢ taka sama
euforie, jaka towarzyszyta mu na poczatku.

— Objawy odstawienia — to nieprzyjemne uczucia 1 objawy fizjologiczne po-
Jawiajace sie podczas przerwania lub naglego ograniczenia pozadanej aktywno-
Sci, np. drzenie, ponury nastrdj, podenerwowanie, pocenie sie¢ dtoni, nudnosci,
skurcze zotadka.

— Konflikt — chodzi tu o konflikt miedzy osoba uzalezniong a otoczeniem, np.
srodowiskiem w pracy czy w szkole (konflikt interaktywny). Moze pojawic sie
takze dyskomfort wewnetrzny (konflikt intrapsychiczny), podczas ktorego uza-
lezniony ma poczucie utraty kontroli.

— Nawro6t — to tendencja do wielokrotnego powracania do wczesniejszych
wzorcow postepowania. Zachowania typowe dla pelnego okresu uzaleznienia
moga szybko pojawi¢ sig ponownie po wielu latach abstynencji i kontroli*!.

Na temat wptywu Internetu na zycie psychiczne osob panuje dos¢ duze zroz-
nicowanie pogladow. , Niektorzy podkreslaja, ze juz mozna zauwazy¢ objawy
»internetowej choroby«. Przejawia sie ona w depresjach psychicznych 1 zabu-
rzeniach kontaktu z innymi ludzmi. Z nowych zjawisk w grupie uzaleznien za
szczegoblnie niebezpieczny uwaza sie syndrom [AD (Internet Addiction Disor-
der) oraz zazwyczaj wspotwystepujaca padaczke ekranowq. Syndrom IAD — po
raz pierwszy zdefiniowany przez American Psychiatric Association 1 Instytut
Psychofarmakologii w Nowym Jorku — charakteryzuje sie wewnetrznym przy-
musem bycia w sieci, ktoremu ulega statystycznie 10-20% uzytkownikow”**.

Wsrod objawdéw wskazujacych na uzaleznienie od Internetu wymienia sie:

— przesadne zaabsorbowanie Internetem, state myslenie o tym, co sie dzieje
w Internecie, o tym, co robilismy, jak ostatnio byliSmy w sieci, co bedziemy
robi¢, gdy znowu sie zalogujemy;

— potrzeba zwiekszania ilosci czasu spedzanego w Sieci;

— wielokrotne podejmowanie nieudanych préb kontrolowania, ograniczenia
lub zaprzestania korzystania z Internetu;

— poczucie rozdraznienia, poirytowania, ztosci, gdy cos lub ktos zmusza nas
do skrocenia czasu korzystania z Internetu;

“I Tamze.
2 A. Zwolinski, W sieci Internetu, ,\Wychowawca” 2003, nr 6, s. 6.
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— pojawienie sie ryzyka zaniedbania lub nawet utraty waznych kontaktow,
zaniedbywanie szkoly, pracy na rzecz korzystania z Internetu;

— zaprzeczanie rzeczywistemu angazowaniu sie w Sie¢, oklamywanie innych
co do ilosci czasu spedzanego przed komputerem (zanizanie faktycznej ilosci
godzin spedzanych w Sieci)™®.

Uzaleznienie poczatkowo jest niezauwazalne. Z czasem, gdy si¢ rozwinie,
zaczyna powodowa¢ nieodwracalne szkody. Pierwsza z nich jest postepujaca
1zolacja. Uzalezniony od komputera miody cztowiek nie szuka zwiazkow
z innymi ludzmi, gdyz te potrzebe szybko spelnia maszyna. W koncu zaczyna
mie¢ do niej stosunek emocjonalny. Nie potrafi juz normalnie komunikowac sie
z innymi osobami, z ktorymi traci wszelkie zwigzki emocjonalne, a cate jego
zycie rozgrywa w $wiecie wirtualnym®**,

K. S. Young, pionierka w leczeniu siecioholikow, wyroznita pie¢ rodzajow
uzaleznienia od Internetu:

— erotomania internetowa (nalogowe poszukiwanie materiatlow o tresci por-
nograficzne] 1 rozmowy o tematyce seksualnej w chatroomach),

— socjomania internetowa (uzaleznienie od kontaktow z ludzmi przez Internet
1 zwigzane z tym zerwanie kontaktow bezposrednich),

— uzaleznienie od Sieci (obsesja sledzenia, co sie dzieje w Internecie),

— przecigzenie informacyjne (goraczkowe przerzucanie informacji, udziat
w kilku listach dyskusyjnych jednoczesnie — prowadzi to do obnizenia spraw-
nosci psychicznej),

— uzaleznienie od komputera (przymus spedzania czasu przy wiaczonym
komputerze)™®.

,.Wsrod najczescie) wymienianych skutkow nadmiernej fascynacji siecia
wymienia sie duza 1lo$¢ czasu poswiecana na te aktywnos¢. Jednakze konse-
kwencje nadmiernego korzystania z Internetu moga dotyczy¢ roznych obsza-
row funkcjonowania uzytkownika. Do najczesciej wymienianych w literaturze
przedmiotu naleza:

— zaburzenia relacji interpersonalnych (zaniedbywanie rodziny, przyjaciot),

— wyizolowanie spoteczne 1 wzrastajagca samotnosc,

obnizZenie nastroju,

— zaniedbywanie obowiazkow (szkota, praca),

zaburzenia w zakresie tozsamosci,

— zawezenie zainteresowan, rezygnacja z przyjemnosci 1 rozrywek (innych
niz w Sieci),

— zmiana jezyka (zubozenie, slang),

— zaniedbywanie zdrowia (nieprawidlowe odzywianie, brak ruchu, zarywanie
nocy) 1 pogorszenie sie jego stanu (zaburzenia rytmu dobowego, problemy
z koncentracja uwagi, problemy z kregostupem, postepujacy zanik miesni),

—  zaniedbywanie higieny osobistej”*.

B M. Dziewiecki, Uzaleznienie od komputera i Internetu, ,\Wychowawca™ 2003, nr 6, s. 14.
* B. Siemieniecki, Pedagogika..., dz. cyt., s. 219.

* http://www.chip.pl/arts/archiwum/n/sub/articlear 152945 html.

1. Cierpiatkowska, Oblicza wspblczesnych uzaleznier, Poznan 2006, s. 111.
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,Wielu mtodych ludzi z zaburzonym obrazem samego siebie, z zanizonym
poczuciem wlasnej wartosci, czuje sie¢ w komputerowym s$wiecie bezpiecznie.
W tym swiecie nie jest wazna uroda, ptec, wyksztatcenie, kolor skory czy prze-
konania. Wszyscy sa tu sobie rowni, nie ma dyskryminacji, a jedynym kryte-
rium wartosci jednostki jest sprawnos$¢ poruszania sie w sieci. Internet, ktory
niesie szybki 1 tani kontakt z calym $wiatem oraz zapewnia wszechstronny
przeptyw informacji, dla niektoérych uzytkownikow staje sie nalogiem 1 prowa-

dzi do zaburzen w kontaktach z otoczeniem™.

Swiadomos¢ zagrozen

Powszechnos¢ Internetu jest faktem, ktory jest pozytywnym elementem roz-
woju spoleczenstwa informacyjnego. Jednak korzystanie przez dzieci z Interne-
tu w sposob niekontrolowany, bez jakiegokolwiek nadzoru ze strony dorostych
jest wykorzystywane przez wszystkich, ktorym bezpieczenstwo dzieci jest ob-
ce. Stad tez pojawia sie potrzeba uswiadamiania dorostej czesci spoteczenstwa
informacyjnego, jak nalezy postepowac, aby uchroni¢ dzieci przed niebezpie-
czenstwami generowanymi przez Internet.

W Polsce zostato przeprowadzonych wiele badan w celu poznania sposobow
korzystania przez dzieci 1 mtodziez z Internetu, ustalenia poziomu swiadomosci
miodych internautow w zakresie zagrozen zwiazanych z siecia, a takze zbadana
zostata skala ryzykownych doswiadczen 1 zachowan miodych internautow.
Fundacja ,,Dzieci Niczyje” realizujaca kampanie spoteczna ,,Dziecko w Sieci”,
ktorej celem jest promocja bezpiecznego korzystania z Sieci poprzez dziatania
medialne 1 edukacyjne, od poczatku akcji prowadzi badania zachowan mtodych
uzytkownikow Internetu. Ich wyniki pozwalaja wnioskowa¢ o poziomie bez-
pieczenstwa dzieci w wirtualnym $wiecie*®.

Wyniki badan przeprowadzonych w styczniu 2006 roku sa nastepujace: ,,Po-
nad 90% badanych styszato o zagrozeniach zwigzanych z kontaktami z obcymi
osobami w sieci. Najczesciej informacje te pochodzily z mediow (telewizja
89,1%, prasa 74,8%, internet 63,7%), rzadziej od rodzicow (55,3%) 1 ze szkoly
(58,3%). W poréwnaniu z badaniami z 2004 roku o kilka procent (odpowiednio
5,4%, 4,1%) wzro6st udzial rodzicow 1 szkoly w informowaniu najmlodszych
o bezpieczenstwie w Internecie.

Mimo swiadomosci zagrozen, dzieci blednie postrzegaja ich wage, uznajac
podawanie danych osobowych (75,3%) za bardziej zagrazajace niz spotkania
z osobami poznanymi w sieci (63,1%).

O $wiadomos¢ zagrozen zapytani zostali roOwniez rodzice. Ponad 16% z nich
nie dostrzega zadnych zagrozen zwiazanych z korzystaniem z Internetu przez
dzieci. Ponad 12% nie mialo na ten temat wyrobionej opinii”*.

W pazdzierniku 2004 roku zostal opublikowany komunikat z badan ,,Mto-
dziez 1 Internet: korzystanie 1 zagrozenia” przeprowadzonych przez CBOS

M. Cwiek, htp://www.vulcan.edu.pl/nowewszkole/archiwum/2003/07-08/uzaleznienie html.
8 hitp://www.szkolenia.niebieskalinia.pl/edukacyjne/wojtasik.doc.
* http://www.szkolenia niebieskalinia.pl/edukacyjne/wojtasik.doc.
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(Centrum Badania Opinii Spotecznej) na losowe] reprezentatywnej probie do-
rostych Polakéw. Dorosli pytani byli o korzystanie z Internetu przez dzieci.

Wryniki badan sa nastepujace: ,.Jedynie 26% dorostego spoteczenstwa dekla-
ruje korzystanie z Internetu, z kolei mtodzi ludzie korzystaja z Internetu w po-
nad potowie gospodarstw domowych, w ktorych sa dzieci w wieku 7-19 lat. Im
dzieci sa starsze, tym czesciej korzystaja z Internetu. Wiekszos¢ mtodych uzyt-
kownikéw Internetu korzysta z niego regularnie: codziennie lub kilka razy
w tygodniu. Dzieci najczesciej korzystaja z Internetu w szkole (76%), w domu
(50%) lub u krewnych 1 znajomych (34%). Podstawowym powodem korzysta-
nia z Internetu jest przygotowywanie sie do lekcji 1 szukanie ciekawych wia-
domosci z roznych dziedzin (ta sama liczba wskazan po 79%). Na ogét dzieci
wykorzystuja Internet do grania, do stuchania muzyki lub jej $ciagania, do ko-
rzystania z poczty elektronicznej. 38% respondentdéw jest zdania, ze orientuje
sie bardzo dobrze, do jakich celow ich dzieci uzywaja Internet, a 45% twierdzi,
ze raczej sie orientuje. W przypadku niemal 1/5 rodzicow orientacja ta jest sta-
ba lub w ogole nie istnieje. Nalezy podkresli¢, ze poziom orientacji rodzicow
zalezy od wieku dziecka (im dziecko starsze, tym orientacja mniejsza)”™.

Powyzsze informacje sa ogdlnym zarysem wiedzy polskich rodzicow na te-
mat ich dzieci korzystajacych z Internetu. Jednak pomimo dosy¢ wysokiej
(prawie 83%) orientacji w poczynaniach swych podopiecznych w Sieci, wiek-
szo$¢ dorostych Polakow obawia sie zagrozen, z jakimi dzieci moga zetknac sie
w Internecie.

Na pierwszym miejscu wsrod zagrozen pojawiaja sie zagrozenia seksualne
(42% ogoétu), w tym pedofilia 1 pornografia. Nastepne niebezpieczenstwo to
utrata kontroli nad znajomosciami dziecka. ,,W opinii tej grupy respondentow
dzieci moga poznac przez Internet niewtasciwych ludzi, wpas¢ w zte towarzy-
stwo, ulec ztym wpltywom, zawrze¢ znajomosci z ludzmi, ktorzy podaja sie za
kogos innego (np. z »wariatami«), a takze zetknac sie z »podejrzanymi osoba-
mi«, ktére moga wyrzadzié¢ dziecku krzywde".

Jako trzecie zjawisko budzace niepok¢j rodzice wymieniali napltyw niepoza-
danych informacji 1 tresci nieodpowiednich dla dzieci. Wsrod pozostatych nie-
bezpieczenstw czyhajacych w Sieci wymieniano: przemoc, uzaleznienie od
narkotykow, kontakty z sektami, uzaleznienie od Internetu (zaangazowanie
w wirtualna rzeczywistos¢, negatywne oddzialywanie na psychike, brak kon-
taktu z drugim cztowiekiem), oszustwa 1 wyludzenia, zagrozenie bezpieczen-
stwa gospodarstw domowych, zagrozenie dla zdrowia, strata czasu (,,szukanie
gotowych informacji”, ,,pojscie na tatwizng”)>.

,,Im badani sa lepiej wyksztalceni, tym wiecej postrzegaja zagrozen. Wsrod
0sob z wyksztalceniem wyzszym ponad jedna czwarta nie dostrzega zadnych
zagrozen, w grupie badanych z wyksztatceniem srednim 1 zasadniczym zawo-
dowym takich o0sob jest po jednej trzeciej, a wsrod majacych wyksztatcenie
podstawowe — polowa. Respondenci z wyksztalceniem wyzszym czescie] niz

0 hitp://www.onlinechildprotection.org/pl/ ?page_id=7.
L http://www.cbos.pl/SPISKOM.POL/2004/K_157 04.PDF.
2 htp://www.cbos.pl/SPISKOM .POL/2004/K_157 04 PDF.
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pozostali obawiajg sie, ze mlodziez moze zetknac sie z przemoca 1 innymi nie-
odpowiednimi przekazami, uzalezni sie od Sieci lub wymknie sie spod kontroli.
Osoby posiadajace dostep do Internetu nieco czesciej dostrzegaja obawy (tacz-
nie 67% badanych) niz ci, ktérzy nie maja dostepu do sieci (60% wskazato
jakie$ zagrozenia). Hierarchia postrzeganych zagrozen jest w obu grupach zbli-
zona. Respondenci majacy dostep do sieci wyraznie czesciej niz pozostali sg-
dza, ze Internet moze spowodowaé utrate kontroli nad kontaktami dziecka”>”.

Wyniki badan potwierdzaja, iz Swiadomos¢ polskich rodzicéw na temat za-
grozen generowanych przez Internet nie jest dostateczna. , Nieumiejetnosc ra-
dzenia sobie z problemem jest faktem — nalezy stawi¢ mu czota 1 znalez¢ jego
jak najszybsze rozwiazanie. Przyczyn tego zjawiska jest wiele. Jedng z najwaz-
nigjszych jest brak powszechnosci dostepu do informacji jak przeciwdziata¢
zagrozeniom 1/lub je eliminowac. Wspolczesne spoteczenstwo informacyjne,
tak w Polsce, jak 1 na calym swiecie, powinno by¢ obeznane z metodami walki
z niebezpiecznymi aspektami Internetu. Dlatego tez potrzebna jest kampania
edukacyjno-informacyjna majaca na celu rzetelne uswiadomienie rodzicom,
opiekunom 1 nauczycielom zagrozen generowanych przez Internet. Nie nalezy
zapominac, ze problem ma rowniez poditoze psychologiczne — brak dialogu
miedzy dziecmi a rodzicami (a co si¢ z tym bezposrednio wigze, brak wymiany
informacji miedzy pokoleniami) niewatpliwie wplywa na rozwo] zagrozen in-
ternetowych”>*,

Rodzice stosunkowo rzadko sa dla dzieci zrodtem informacji o bezpieczen-
stwie w Internecie. Dzieci nie traktuja ich jako partnerow w kwestiach z nim
zwigzanych 1 rzadko informuja ich o kontaktach i spotkaniach z osobami po-
znanymi w Sieci.

,.Wieksza powinna by¢ rola szkoly w edukacji internetowej najmtodszych.
Kwestie bezpiecznego korzystania z Internetu powinny by¢ podejmowane za-
rowno w szkotach podstawowych, jak 1 gimnazjach. Problematyka ta powinna
zostaé wlaczona do programu nauczania™’.

Profilaktyka zagrozen niekontrolowanego korzystania
z Internetu przez dzieci

Niewatpliwie najskuteczniejsza metoda ochrony jest kontrola komputera
dziecka przez rodzicow. Rodzice powinni wiedzie¢, jakie programy kupuje
1 uzywa ich dziecko, a takze orientowac sig, co zawiera twardy dysk kompute-
ra, z ktorego ono korzysta.

,.Dziecko moze prawidtowo rozwijac¢ sie tylko wowczas, gdy odpowiednie
bodzce maja charakter wielostronny 1 dawkowane sa w rozsadnym zakresie.
Jezeli pozwolimy dziecku korzysta¢ z dobrodziejstw techniki bez kontroli
1 umiaru lub zbyt poézno zauwazymy, ze nasza latoro$l potrafi rozmawiac
zludzmi jedynie za posrednictwem e-maili lub na czacie, a w bezposredniej

 http://www.cbos.pl/SPISKOM.POL/2004/K_157 04.PDF.
3 http://www.onlinechildprotection.org/pl/?page id=7.
3 http://www.dzieckowsieci. pl/repository/upload/PDF/DwS_scenariusze zajec.pdf.
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rozmowie nie mozna do niego dotrze¢, mozemy w pewnym momencie obudzi¢
sig, majac obok siebie zyjacego w Swiecie gier maniaka komputerowego, kto-
remu wydaje sie, ze kazdy cztowiek moze zy¢ kilkakrotnie 1 jedna kula nie
pozbawi go zycia na trwate” .

Tak jak alkoholik traci mozliwos¢ kontrolowania picia, tak jednostka uzalez-
niona od komputera 1 Internetu nie potrafi korzysta¢ z nich w sposéb $wiado-
my. Wlasnie dlatego wazna jest profilaktyka zapobiegajaca temu zjawisku.
Najwieksza role do odegrania maja tu oczywiscie rodzice 1 nauczyciele. Jesl
miody cztowiek przy lada okazji ucieka do komputera, spedza przed monitorem
wiece] niz trzy godziny dziennie, rozmawia prawie wyltacznie o informatyce
1 zaweza krag znajomych tylko do innych pasjonatow sprzetu komputerowego,
to znak, ze potrzebna jest zdecydowana interwencja. Nalezy rozmawiac
z dzie¢mi na temat ryzyka, jakie niesie nadmierne zaangazowanie w wirtualna
rzeczywistos¢, zacheca¢ do umiaru 1 ostroznosci, oferowac inne ciekawe spo-
soby spedzania wolnego czasu. A przede wszystkim nie nalezy bagatelizowac
pierwszych przejawow nadmiemej idealizacji komputera i Internetu®’.

,»Aby uchroni¢ dziecko przed uzaleznieniem, nalezy:

— konsekwentnie stosowa¢ zasade: najpierw obowiazki — potem komputer;

— bezwzglednie ograniczy¢ czas spedzany przy komputerze do 1-2 godzin
dziennie (zaleznie od wieku),

— robiC czeste przerwy w czasie korzystania z komputera (najlepiej co pot
godziny);,

— oferowac inne, atrakcyjne sposoby spedzania wolnego czasu; poswiecac
dziecku jak najwiecej czasu i zainteresowania”®.

Procesow rozwoju techniki, w tym szczegdlnie technologii informacyjnej, nie
da sie zahamowac i bedzie ona zawsze atrakcyjna dla dzieci®’. Nalezy jednak
korzystac z niej umiejetnie 1 rozsadnie. Cztowiekowi dla réwnowagi 1 zdrowia
psychicznego zawsze potrzebny bedzie drugi cztowiek, najlepiej w bezposred-
nim kontakcie, a nie poprzez Internet. Bardzo istotna jest profilaktyka pierw-
szorzedna, ktora polega przede wszystkim na edukacji. ,,O ile dziatania legisla-
cyjne 1 operacyjne sa gtownie domena instytucji rzadowych, o tyle na polu
edukacji dotyczacej bezpiecznego korzystania z Internetu zasadnicza role od-
grywaja organizacje pozarzadowe. Podstawowymi odbiorcami edukacyjnych
kampanii spotecznych, poradnikéw, ulotek 1 serwisow WWW poswieconych
bezpieczenstwu najmiodszych w Internecie sa dzieci 1 ich opiekunowie. Tego
typu materialy sprowadzaja sie zazwyczaj do katalogu podstawowych zasad,
ktorych korzystajac z Internetu, nalezy przestrzegaé”®.

Korzystanie z Internetu powinno by¢ dla dziecka droga rozwoju, nie celem
samym w sobie. Zadaniem rodzicéw 1 nauczycieli jest pomoc dziecku w zro-
zumieniu, czym jest Internet, do czego mozna go wykorzystywac 1 jakie niesie
ze soba zagrozenia. Internet moze sta¢ si¢ przydatny w wychowaniu dziecka,

56 M. Cwiek, http://www.vulcan.edu.pl/nowewszkole/archiwum/2003/07-08/uzaleznienie html.
7 Tamze.

8 Tamze.

¥ . Lysek, Uczenr w spoleczenistwie wiedzy, ,Nauczyciel i Szkola” 2006, nr 3—4 (32-33).

@ Internet..., dz. cyt., s. 46.
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jednak nalezy go uzywac bardzo rozsadnie. Od poczatku korzystania z kompu-
tera dziecko musi mie¢ swiadomos¢, ze w sieci obowiazuja pewne zasady, kto-
rych nalezy przestrzegac:

,hauczcie dziecko odrdéznia¢ to, co dobre, od tego, co zle, bezuzyteczne
1 niebezpieczne;
— mowiac o zagrozeniach, starajcie sie nie demonizowac Internetu — pokazcie
dziecku, ze moze on by¢ zrodtem wiedzy, pozyskiwania informacji oraz miej-
scem zabawy;
— jesli sami nie poruszacie sie¢ w Internecie zbyt sprawnie, postarajcie sie
uzupelni¢ swoja wiedze — niech dziecko wie, ze moze na was liczy¢ w momen-
tach zagubienia 1 zagrozenia;
— usilyjcie jak najczesciej rozmawiac z dzieckiem o mozliwosciach 1 zagro-
zeniach w Sieci;
— przekonajcie dziecko, ze was rowniez przy korzystaniu z sieci obowigzuja
okreslone zasady — dziecko powinno mie¢ swiadomos¢, ze ograniczenia 1 za-
grozenia zwiazane z Internetem dotycza nie tylko jego, ale 1 wszystkich doro-
stych;
— uwaznie kontrolujcie czas, jaki dziecko spedza przy komputerze, nie mozna
pozwoli¢, by swiat wirtualny zastapit dziecku swiat rzeczywisty, a jedyny kon-
takt ze znajomymi odbywal sie za posrednictwem sieci;
— nie dopuszczajcie do sytuacji, gdy dziecko — poza wasza wiedzg 1 kontro-
la — umawia sie w rzeczywistym $wiecie (tzw. realu) z osobami poznanymi
przez Internet;
— jesli dziecko nie porusza si¢ po Internecie swobodnie, pomdzcie mu;
— uczcie dziecko zachowan obowiazujacych w Sieci (tzw. netykiety);
— starajcie si¢ rozmawia¢ o tym, co dziecko robi w Internecie, o jego interne-
towych znajomych, o grach komputerowych, w ktére najchetniej grywa; spro-
bujcie sami zagra¢ w ulubione gry dziecka — dzieki temu poznacie ewentualne
zagrozenia, a jednoczesnie staniecie sie¢ w oczach dziecka autorytetem rowniez
w tej dziedzinie;
— starajcie sie nie petni¢ roli cenzora — wszelkie ograniczenia zwigzane
z uzywaniem Internetu 1 komputera wprowadzajcie, uzywajac jasnych 1 zrozu-
miatych dla dziecka argumentow”®".

Znajomos¢ 1 swiadomos¢ roznorodnych zagrozen zwigzanych z nieumiejet-
nym wykorzystaniem komputera, Internetu oraz innych medidéw jest dzi$ bar-
dzo istotnym elementem wiedzy metodyczne] kazdego nauczyciela. ,,Dzieci
1 mlodziez nalezy zainteresowac grami rozwijajacymi ich 0sobowosc czy pro-
gramami edukacyjnymi. Koniecznie trzeba uczy¢ miodych ludzi korzystania
z komputera jako narzedzia 1 przekaza¢ im wiasciwe odniesienie [...], gdyz
inaczej zubozy sie ich psychike i nie rozwinie mozliwosci intelektualnych”%.

Niezmiernie istotna jest takze profilaktyka polegajaca przede wszystkim na
edukacji. Zasadnicza role na polu edukacji dotyczacej bezpiecznego korzysta-
nia z Internetu odgrywaja organizacje pozarzadowe. Podstawowymi odbiorca-

! Tamze, s. 52-53.
2. Tecza-Cwierz, Internet — szanse i zagrozenia, ,,;Wychowawca” 2003, nr 6, s. 16-17.
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mi edukacyjnych kampanii spotecznych, poradnikéow, ulotek oraz serwisow
WWW poswieconych problematyce bezpieczenstwa najmtodszych w Internecie
sa dzieci, a takze ich opiekunowie. Tego typu materialy sprowadzaja sie do
katalogu podstawowych zasad, ktorych nalezy przestrzega przy korzystaniu
z Internetu®.

Pomimo ze zdecydowana wickszos¢ naymtodszych styszata o zagrozeniach
zwigzanych z Internetem, dzieci czesto podejmuja ryzykowne zachowania
w Sieci. Konieczne jest wiec wdrazanie atrakcyjnych programow edukacyj-
nych, ktore we wnikliwy sposob wyjasnia dzieciom kwestie zwiazane z ich
bezpieczenstwem w Internecie. Szczegolny nacisk powinno sie w nich klasc
na zasady zwiazane z kontaktami 1 spotkaniami z osobami poznanymi w Inter-
necie.

W Polsce prowadzonych jest wiele kampanii spotecznych dotyczacych bez-
pieczenstwa dzieci w Sieci. Jedna z nich jest ogolnopolska kampania ,,Dziecko
w Sieci”, zainicjowana w lutym 2004 roku przez Fundacje Dzieci Niczyje.
Glownym jej celem bylo zwrocenie uwagi dorostych 1 dzieci na zagrozenia
zwiazane z obecnoscia pedofilow w sieci, a takze edukacja w zakresie bez-
piecznego korzystania z Internetu®. | Kampania medialna prowadzona pod
hastem Nigdy nie wiadomo, kto jest po drugiej stronie to pierwszy projekt zre-
alizowany w ramach kampanii Dziecko w Sieci. Akcja poswiecona zostata pro-
blemowi uwodzenia dzieci w Internecie 1 rozpoczeta w Polsce dyskusje na te-
mat tego problemu. Dzieki duzemu zaangazowaniu mediow kampania uzyskata
widoczno$é na poziome ponad 70% ogdtu Polakow”®.

Od stycznia 2008 roku w ramach kampanii Dziecko w Sieci sa prowadzone
dziatania medialne 1 edukacyjne poswiecone problemowi przemocy roéwiesni-
czej przy uzyciu Internetu 1 telefonéw komorkowych, pod hastem ,,Stop cyber-
przemocy”®.

Inna akcja promujaca idee bezpiecznego Internetu dla naymiodszych jest pro-
gram Safer Internet. ,Dzien Bezpiecznego Internetu, ustanowiony z inicjatywy
Komisji Europejskiej w ramach programu Safer Internet Action Plan, ma na
celu inicjowanie 1 propagowanie dziatan na rzecz bezpiecznego dostepu dzieci
1 mlodziezy do zasobow internetowych. Jego organizatorami sa Fundacja Dzie-
ci Niczyje oraz NASK, tworzace konsorcjum Saferinternet.pl — odpowiedzialne
za realizacje programu Safer Internet w Polsce”™’.

Kolejnym projektem edukacyjnym przeznaczonym dla dzieci sa Sieciaki.
»Sieciaki.pl to internetowy projekt edukacyjny Fundacji Dzieci Niczyje stwo-
rzony, m.in. we wspolpracy z agencja IM Partner, telewizja dziecieca Jetix,
w ramach kampanii Dziecko w Sieci. System sktadajacy sie z atrakcyjnego ser-
wisu internetowego, aplikacji pulpitowej 1 rozbudowanego konkursu, ma na
celu przede wszystkim: edukacje dzieci w zakresie bezpieczenstwa w Interne-
cie, edukacje w zakresie postugiwania sie Internetem, promocje bezpiecznych

& Internet..., dz. cyt., s. 46.

* Tamze.
 hitp://www.dzieckowsieci.pl/strona.php?p=69.
% Internet..., dz. cyt., s. 49.

" http://www.dbi.pl/informacja.php.
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zastosowan Sieci, certyfikowanie 1 promocje bezpiecznych stron 1 serwisow
internetowych”®®,

Bezpieczenstwo dzieci w Internecie zalezy przede wszystkim od tego, czy
znaja one zagrozenia z tym zwigzane, doceniaja ich wage 1 potrafig ich unikac.
Bardzo wazni w procesie edukacji naymtodszych sa nauczyciele 1 rodzice, kto-
rzy powinni przekazywac¢ dzieciom informacje dotyczace internetowych puta-
pek 1 stuzy¢ pomoca w sytuacji zagrozenia. Intensywny rozwoj Internetu
w Polsce sprawia, ze coraz wiece] uwagi poswieca¢ musimy bezpieczenstwu
jego naymtodszych uzytkownikow.
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Summary

The threats of uncontrolled access to the Internet for children

Internet access may be both advantageous and disadvantageous for the user. While the benefits of the
Internet are widely known, not enough has been said about perils resulting from uncontrolled access
to it. In case of children, the issue becomes of urgent importance.

The most common dangers that uncontrolled access to the Internet bears are the following:

— dangerous ‘killing” games,

— dubious acquaintances,

— child pornography and paedophilia (the focus being mainly on sexual abuse on the Internet),

— computer or Internet addictions.

The awareness of the issue and its prevention is crucial for parents.
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