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BEZPIECZENSTWO USLUG TELEINFORMATYCZNYCH
RESORTU OBRONY NARODOWEJ

Jakos¢ ustug teleinformatycznych w perspektywie postepu technolo-
gicznego wymusita zwiekszenie wymagan dotyczgcych zapewnienia odpo-
wiedniego poziomu bezpieczenstwa ustug teleinformatycznych, a co za tym
idzie spetnienia szeregu wymogdéw na poziomie informatycznym i teleko-
munikacyjnym.

Z historycznego punktu widzenia bardzo bliskie sg nam urzgdzenia te-
legrafu i telefonu, zwazywszy na fakt, ze juz w roku 1839 oddano do uzytku
pierwszy komercyjny elektryczny telegraf, a w roku 1896 tradycyjny niezalezny
telefon. Oba te urzadzenia przez wiele lat cieszyty sie swojg swietnoscig i staty
sie poczagtkiem ery transmisji danych i glosu. Tak zwana telekomunikacja stata
sie wiec dziedzing techniki i nauki zajmujgcq sie transmisjg wszelkiego rodzaju
informacji na odlegtos¢. Pojecie to obejmuje réwniez sposoby przetwarzania
informaciji, kodowanie, sprzet telekomunikacyjny, teorie propagacii, sieci te-
lekomunikacyjne i wiele innych zagadnien'. Dlatego tez podczas | wojny
Swiatowe] pozyskanie informacji wroga w trakcie dziatan wojennych miato
strategiczne znaczenie. Nieprzypadkowo wiec na poczatku XX wieku skon-
struowano Enigme — pierwszg maszyne szyfrujgca, bedgcg skutecznym
narzedziem do zabezpieczenia informacji przesylanej miedzy innymi dla
Wehrmachtu. Kolejny etap transformacji przekazu informacji nastgpit
w erze komputeryzacji, ktéra poprzedzita informatyzacje. Czym zatem jest
teleinformatyka? Nazwa sama w sobie sklada sie z dwoch czesci: stowa
informatyka i przedrostka tele — od telekomunikacja. Zatem teleinformatyka
to przede wszystkim dziat telekomunikacji i informatyki, zajmujgcy sie tech-
nologig przesylu informacji oraz narzedziami logicznymi do sterowania
przeplywem oraz transmisjg danych za pomocg réznych medium?.

Po dzien dzisiejszy dostep do szeregu informacji jest scisle zabezpie-
czany przed przedostaniem sie w niepowotane rece, chociazby w sferze
bezpieczehstwa panstwa, czy tez bezpieczenstwa ustug teleinformatycz-
nych, ktérych przyktadem jest bezpieczenstwo bankowosci elektronicznej.

! http://pl.wikipedia.org/wiki/Telekomunikacja.
2 http://pl.wikipedia.org/wiki/Teleinformatyka.
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Stad tez celem niniejszego artykutu w kontekscie sytuacji problemowe]
jest okreslenie zmian zachodzacych pod wptywem rozwoju technologii in-
formatycznej w zakresie bezpieczenstwa ustug teleinformatycznych w re-
sorcie obrony narodowej.

Przeprowadzenie analizy obowigzujgcej dokumentacji dotyczacej za-
pewnienia bezpieczenstwa dla systemow teleinformatycznych w resorcie
obrony narodowej, Strategii Bezpieczenstwa Narodowego RP oraz dostep-
nej literatury byly podstawag do sformutowania problemu wyrazonego pyta-
niem: Jaki wptyw na bezpieczenstwo ustug teleinformatycznych ma rozwdj
i synergia w sektorze 1T3?

Whioski z analizy wspétczesnych zagrozen cyberterroryzmu® i cybersa-
botazu®> poprzez dokonanie kontrolowanego ataku w cyberprzestrzeni®
prowadzg do dokonania oceny stanu bezpieczehstwa teleinformatycznego
w odpowiednich stuzbach pahstwa. Wedlug Pierre'a Levy'ego cyberprze-
strzen ma charakter ,plastyczny, ptynny, obliczalny z duzg dokladnoscig
i przetwarzalny w czasie rzeczywistym, hipertekstualny, interaktywny i wresz-
cie wirtualny. UwaZzam go za znamienng ceche cyberprzestrzeni. To nowe
Srodowisko umoZliwia wspétdziatanie i sprzeganie wszystkich narzedzi two-
rzenia informacji, rejestrowania, komunikacji i symulacji. Perspektywa po-
wszechnej numeryzacji informaciji i przekazéw uczyni prawdopodobnie z cy-
berprzestrzeni gtéwny kanat informacyjny i glébwny nosnik pamieciowy
ludzkosci, poczynajgc od pierwszych lat przysztego stulecia’.

Ztozono$¢ tej problematyki wymagata postawienia kilku probleméw
szczegoOtowych, ktére ukierunkowaly dalsze dociekanie naukowe:

e Jakie zmiany nastgpity w obszarze sieci teleinformatycznych w celu za-
pewnienia odpowiedniego poziomu bezpieczenstwa teleinformatycznego?

e Jakie sg obecnie najwieksze zagrozenia dla utrzymania bezpieczen-
stwa teleinformatycznego w sektorze administracji publicznej?

e Jakie nalezy podjg¢ dziatania w celu poprawienia bezpieczenstwa
ustug teleinformatycznych MON?

e Jakie sg szanse rozwoju bezpieczenstwa sieci teleinformatycznej MON?

Majgc na uwadze pragmatyczny i poznawczy charakter przedmiotowe-
go artykutu, nalezy okresli¢ obszar opisywanej sieci telekomunikacyjnej
w zakresie od funkcjonalnosci sieci w Ministerstwie Obrony Narodowej do
zabezpieczenia szeregu ustug uzytkownikom koncowym resortu obrony
narodowej. Ponadto w rozwazaniach uwzgledniono bezpieczenstwo w aspek-

% Information Technology z ang.— technologia informacyjna.

4 Przestepstwo o charakterze terrorystycznym popetnione w cyberprzestrzeni.

> Celowe zakitocenie prawidtowego funkcjonowania cyberprzestrzeni.

® Sie¢ do otwartego komunikowania sie za posrednictwem potgczonych komputeréw
i pamieci informatycznych pracujgcych na catym swiecie.

! http://techsty.art.pl/hipertekst/cyberprzestrzen.htm.

37



Ewa Chojnacka

cie sieci INTERMON? i MIL-WAN?®. W tym miejscu nalezy krétko scharakte-
ryzowa¢ system teleinformatyczny MIL-WAN, ktory jest rozleglg siecig
komputerowg (WAN™) resortu obrony narodowej tgczacg lokalne sieci
komputerowe (LAN™) jednostek organizacyjnych. Zadaniem systemu tele-
informatycznego jest zapewnienie ustug teleinformatycznych na potrzeby
resortu obrony narodowej. Dostep do systemu otrzymujg tylko i wylgcznie
osoby pracujgce w resorcie obrony narodowej, ktére pozytywnie przeszity
postepowanie sprawdzajace w zakresie poswiadczenia bezpieczenstwa
osobowego. Co wiecej posiadajg konto dostepowe w systemie i sg uwierzy-
telnieni w tym systemie. System teleinformatyczny MIL-WAN zlokalizowany
jest na terenie catego kraju i poza jego granicami. Wykorzystuje w systemie
lgcza operatorskie korporacyjnych sieci rozlegltych, zapewniajgc bezpie-
czenstwo i poufnosc¢ przesytanych danych.

Obecnie telekomunikacja w coraz wiekszym stopniu zalezy od rozwia-
zanh informacyjnych i zaczyna odgrywa¢ coraz wieksze znaczenie. Komu
powinno wiec zaleze¢ na bezpieczenstwie informacji? Nie ulega watpliwo-
Sci, ze kazda organizacja potrzebuje chronic¢ swoje informacje i postepowac
z nimi w sposéb gwarantujgcy ich bezpieczeristwo™.

W firmach, instytucjach rzgdowych lub innych organizacjach rzadko zdarza
sie, by nie wystepowaly informacije, ktdrych ujawnienie, niedostepnos¢ lub
bezprawna zmiana przyniesie istotng szkode interesom organizaciji. System
teleinformatyczny, jako miejsce o szczegdlnej koncentraciji wrazliwej informa-
cji, stanowi zatem miejsce, ktére nalezy szczegdlnie ochroni¢*®. Przy czym
w miare jak dynamicznie rozwija sie technologia informatyczna, tak szybko
sposéb ochrony w tym obszarze wymaga permanentnego doskonalenia
utrzymywania bezpieczehstwa systemu na odpowiednim poziomie. W opinii
P. Sienkiewicza wyrazem potrzeb informacyjnych w organizacji jest zjawi-
sko popytu informacyjnego, zwigzane z koniecznoscig likwidowania (ogra-
niczania) luki informacyjnej**. Skoro informacja jest cenna, to jak jg sku-
tecznie zabezpieczy¢? Mozna zatem stwierdzi¢, ze przez bezpieczenstwo
rozumie sie tez stan nie zagrozenia, spokoju, pewnosci* lub stan jednostki

8 INTERMON — wydzielona sie¢ informacyjna pracujgca na protokole TCP/IP resortu
obrony narodowej przeznaczona do wymiany informacji jawnej, posiadajgca organizowany
dosteJ) do zasobdéw sieci Internet.

MIL-WAN — odseparowany system teleinformatyczny, w ktérym przetwarzane sg in-
formacje do klauzuli Zastrzezone.

0z ang.WAN — Wide Area Network, rozlegta sie¢ komputerowa

1 7 ang. LAN — Local Area Network, lokalna sie¢ komputerowa.

2 http://www.centrum.bezpieczenstwa. pl/artykuly/BITSR_18_isecMan.pdf.

13 A.E. Patowski, Dokumentowanie systemu bezpieczenstwa teleinformatycznego —
plan bezpieczernstwa teleinformatycznego organizacji, [w:] Bezpieczenstwo teleinformatycz-
ne pod redakcjg K. Lidermana, WAT, Warszawa 2006, s. 33.

M. Wrzosek, Procesy informacyjne w zarzgdzaniu organizacjg zhierarchizowana,
AON, Warszawa 2010.

15 Stownik jezyka polskiego, Warszawa 1979, s. 21.
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lub grupy, ktéry polega na braku zagrozenia'®, zaréwno w warstwie fizycz-
nej, jak i aplikacyjnej systemu.

Niezaleznie od ksztattujgcego sie systemu bezpieczenstwa teleinforma-
tycznego zaczeto kfasé nacisk na stworzenie procedur i zasad dotyczgcych
zarzgdzania bezpieczenstwem. Wzrost swiadomosci wagi informacji i jej
bezpieczenstwa znajduje swoje odzwierciedlenie w dynamicznym rozwoju
standardéw miedzynarodowych dla systeméw zarzgdzania bezpieczen-
stwem informacji i roshgcym zainteresowaniem przedsiebiorcéw tg proble-
matykg'’. Szereg zasad $ciéle formutujg techniki bezpieczefstwa i normy.
Nalezy do nich miedzy innymi norma PN-ISO/IEC 17799:2007 mowigca, ze
bezpieczerstwo informacji oznacza jej ochrone przed wszelkimi zagroze-
niami, co ma na celu zapewnienie ciggtosci dziatan, minimalizacji ryzyka
i maksymalizacji zwrotu z inwestycji oraz mozliwosci biznesowych'®. Potrzeba
utrzymania pewnych informacji w tajemnicy i w sposob odseparowany od oséb
i organizacji niepowotanych sprawita, iz rozpoczeta sie szersza forma audytu
bezpieczenstwa zajmujgca sie zarzgdzaniem bezpieczehstwem informaciji.

Jednym z najwazniejszych dokumentéw normatywnych regulujgcych
wymogi bezpieczenstwa budowy systemu teleinformatycznego w orga-
nizacji publicznej jest Ustawa o0 ochronie informacji niejawnych
(Dz.U.2010.182.1228). Przepisy ustawy majg zastosowanie rowniez do
jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych. Rozdziat 8 wyzej wymienionej ustawy, po-
Swiecony bezpieczenstwu teleinformatycznemu, okresla proces przygoto-
wania stosownej dokumentacji dla systemow teleinformatycznych. W mys|
art. 48 ust. 1 systemy teleinformatyczne, w ktérych majg byc przetwarzane
informacje niejawne, podlegajg akredytacji bezpieczenstwa teleinforma-
tycznego®. Zatem poprzez dopuszczenie do eksploatacji dowolnego sys-
temu teleinformatycznego® nalezy rozumieé zgode komorki nadzorujacej,
ktorg jest Stuzba Kontrwywiadu Wojskowego i Agencja Bezpieczenstwa
Wewnetrznego. Proces ten ma na celu opracowanie Szczeg6lnych Wyma-
gan Bezpieczenstwa (SWB)* dla kazdego nowo powstajgcego systemu

5 A. Nowak, W. Scheffs, Zarzgdzanie bezpieczeristwem informacyjnym, Warszawa 2010,
S. 22.

7 Tamze, s. 25.

8 PN-ISO/IEC 17799:2007, Technika informatyczna — Techniki bezpieczenstwa —
Praktglczne zasady zarzadzania bezpieczenstwem informacji, PKN, Warszawa 2007, s. 9.

¥ Ustawa o ochronie informacji niejawnych, art. 1, ust. 2, pkt 2, Dz.U.2010.182.122.

20 ystawa o ochronie informacji niejawnych, art. 48, ust. 1, Dz.U.2010.182.1228.

21 ystawa o ochronie informacji niejawnych, art. 48, ust. 1, Dz.U.2010.182.1228.

22 Dokument tworzony w celu dopuszczenia systemu lub sieci teleinformatycznej do wy-
twarzania, edytowania lub archiwizacji dokumentéw niejawnych posiadajgcych klauzule
ZASTRZEZONE, POUFNE, TAINE i SCISLE TAJNE. Dokument ten okresla budowe, konfigu-
racje, specyfike pracy oraz zagrozenia systemu lub sieci teleinformatycznej, wynikajgce z niepo-
wolanego dostepu do danych niejawnych. Organem zatwierdzajgcym SWB sg stuzby ochrony
panstwa, czyli Agencja Bezpieczenstwa Wewnetrznego i Stuzba Kontrwywiadu Wojskowego.
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teleinformatycznego. Powinien on zawiera¢ w szczegolnosci wyniki proce-
su szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwa-
rzanych w systemie teleinformatycznym oraz okresla¢ przyjete w ramach
zarzgdzania ryzykiem sposoby osiggania i utrzymywania odpowiedniego
poziomu bezpieczernstwa systemu, a takze opisywac aspekty jego budowy,
zasady dziatania i eksploatacji, ktére majg zwigzek z bezpieczerstwem
systemu lub wplywajg na jego bezpieczernstwo®. Jakie relacje zachodzg
miedzy elementami bezpieczenstwa, przestawia ponizszy schemat.

‘ ZAGROZENIA Jl wykorzystuja ,Ll PODATNOSCI \

chronia przed i 3 narazaja

ZASOBY

RYZYKO

realizowane przeX R - e g rwickszaja

WYMAGANIA
W ZAKRESIE
OCHRONY

WARTOSCI
(stad potencjalne
nastepstwa)

Zrodlo: A. Biatas, Podstawy bezpieczeristwa systeméw teleinformatycznych, Gliwice 2002.

Rys. 1. Relacje pomi edzy zarz gdzaniem ryzykiem

Przebieg i wyniki procesu szacowania ryzyka mogg zosta¢ przedsta-
wione w odrebnym dokumencie niz dokument Szczegdlnych Wymagan
Bezpieczenstwa. Nastepnie opracowuje sie Procedury Bezpiecznej Eks-
ploatacji (PBE)*. Ma to miejsce na etapie wdrazania oraz modyfikacji eks-
ploatacji systemu teleinformatycznego w resorcie obrony narodowej.

Ponadto podstawowe kryteria bezpieczenstwa teleinformatycznego re-
gulujg nastepujgce decyzje Ministra Obrony Narodowej:

23 Ustawa o ochronie informacji niejawnych, art. 49, Dz.U.2010.182.122.

4 Dokument tworzony w celu dopuszczenia systemu lub sieci teleinformatycznej do wy-
twarzania, edytowania lub archiwizacji dokumentéw niejawnych posiadajgcych klauzule
ZASTRZEZONE, POUFNE, TAJNE i SCISLE TAJNE. Dokument ten okresla szczegOtowe
role i zasady eksploatacji systemu.
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1. Decyzja Nr 30/MON Ministra Obrony Narodowej z dnia 8 marca 2000
roku w sprawie powotywania pethomocnikow do spraw ochrony informaciji
niejawnych, administratoréw systemu i sieci teleinformatycznych oraz utwo-
rzenia pionéw ochrony w jednostkach organizacyjnych resortu obrony na-
rodowej,

2. Decyzja Nr 181/MON Ministra Obrony Narodowej z dnia 6 pazdzier-
nika 2000 roku w sprawie organizacji szczegolnej ochrony systeméw sieci
teleinformatycznych w resorcie obrony narodowej,

3. Decyzja Nr 357/MON Ministra Obrony Narodowej z dnia 29 lipca
2008 roku w sprawie organizacji i funkcjonowania systemu na incydenty
komputerowe w resorcie obrony narodowej,

4. Decyzja Nr 7/MON Ministra Obrony Narodowej z dnia 20 stycznia
2012 roku w sprawie organizacji ochrony systemow teleinformatycznych do
przetwarzania informaciji niejawnych w resorcie obrony narodowej.

Z kolei informacja oprécz szeregu zabezpieczen, ktére ze sobg niesie,
rozpoczyna swdj obieg przy pomocy narzedzi informatycznych, stajac sie
czescig ogolnie dostepnej ustugi teleinformatycznej, np. dowolny serwis
www, poczta elektroniczna czy komunikatory sieciowe.

Powszechny stat sie dostep do szeregu instytucji administracji publicz-
nej przez Internet, mowa tu chociazby o Elektronicznej Platformie Ustug
Administracji Publicznej (ePUAP)®, za posrednictwem ktérej kazdy obywa-
tel moze za pomocg skrzynki podawczej przesta¢ wniosek, skarge, zapyta-
nie, itp. do zainteresowanego urzedu w kraju. Jest to jedna z wielu form
elektronicznego ustugodawstwa dzialajgca na rzecz obywatela. Kolejnym
przyktadem dobrej ustugi na rzecz obywatela jest mozliwosc ztozenia elek-
tronicznego zeznania podatkowego. Powyzsze przyklady majg swoje zale-
ty, mam tu na mysli oszczednosé czasu.

W przypadku ePUAP jest to zamierzony i $wiadomy dostep do informa-
Cji zamieszczonych na portalu, czyli ustuga ma za zadanie zaspokoi¢ pod-
stawowe potrzeby uzytkownika. W systemach teleinformatycznych resortu
obrony narodowej oprocz ePUAP funkcjonujg nastepujgce ustugi i opro-
gramowania:

1. systemy operacyjne na bazie MS Windows dopuszczone do uzytko-
wania,

2. systemy wirtualizacji dopuszczone do uzytkowania,

3. ustuga Active Directory w oparciu o system MS Windows,

4. ustuga antywirusowa,

5. ustuga poczty elektronicznej oparta na oprogramowaniu MS Exchange,

6. elektroniczny obieg dokumentéw: "SI ARCUS” ,

7.VoIP/VTC.

2 Ogodlnopolska platforma teleinformatyczna stuzgca do komunikacji obywateli z jed-
nostkami administracji publicznej w ujednolicony, standardowy sposaob.
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Z punktu widzenia klienta, np. zadaniem elektronicznego obiegu doku-
mentow jest zapewnienie elektronicznej wersji obiegu dokumentow poprzez
wprowadzenie ich przez kancelarie jawne, nastepnie skierowanie do dekre-
tacji komoérek odpowiedzialnych merytorycznie, w dalszej kolejnosci doko-
nanie kolejnych dekretacji do os6b bezposrednio zainteresowanych we-
wnatrz komérki w celu realizacji. SI ARCUS jest jednym z zasadniczych
projektow informatycznych przewidzianym do realizacji w ,Strategii Infor-
matyzacji Resortu Obrony Narodowej na lata 2008—-2012". Program wyko-
nany zostat w technologii Lotus Notes/Domino przez programistéw w Urze-
dzie Ministra Obrony Narodowej. Z kolei VolP (ang. Voice over Internet
Protocol) to okreslenie technologii umozliwiajgcej przesytanie gtosu za po-
mocg tgczy internetowych lub dedykowanych sieci wykorzystujgcych proto-
kot IP, popularnie nazywanej telefonig internetowg. Gtos w postaci danych
przesytany jest przy uzyciu protokotu IP. Natomiast VTC (ang. Video Tele
Conference) to wideokonferencja prowadzona przy pomocy technologii
telekomunikacyjnej pomiedzy co najmniej dwoma lokalizacjami. Takze mozna
stwierdzi¢, ze gtdbwnym celem ustugi jest dostarczenie wartosci odbiorcy
poprzez umozliwienie mu uzyskania przez niego wynikéw?, np. elektro-
nicznego dokumentu, gtosu, obrazu.

Jakie sg wiec zagrozenia dla utrzymania bezpieczehstwa systemu tele-
informatycznego Ministerstwa Obrony Narodowej? Zagrozenia dla Sytemu
mogg nadej$¢ zewszad. Mozna przez to rozumieé¢ zaréwno zamierzony
atak zewnetrzny, jak i wewnetrzny, taki do ktérego dostep posiada osoba
pracujgca w resorcie. Dochodzi wtedy do utraty poufnosci, czyli do nieauto-
ryzowanego ujawnienia informacji przez nieuprawniony dostep do syste-
mu?’. Nalezy réwniez wzigé pod uwage utrate integralnosci, czyli nieauto-
ryzowang modyfikacje zasobdw systemu oraz utrate dostepnosci, czyli brak
dostepu spowodowany powodzig, przerwg w dostawie energii elektrycznej
lub tez zawirusowaniem systemu teleinformatycznego. W zwigzku z po-
wyzszym potencjalnego zagrozenia naruszenia bezpieczehstwa systemu
teleinformatycznego MIL-WAN nalezy upatrywa¢ w uzytkownikach we-
wnetrznych lub fizycznym zerwaniu tgczy telekomunikacyjnych w punkcie
styku sieci®® MIL-WAN.

Jakie nalezy podjg¢ dziatania w celu poprawienia bezpieczenstwa? Aby
zapewni¢ odpowiedni poziom bezpieczenstwa systemu teleinformatyczne-
go, nalezy zapewnic¢ systemowi nastepujgce cechy:

%% Definicja ustugi wg ITIL Foundation.

%8 punkt styku sieci — fizyczny lub logiczny punkt potgczenia sieci telekomunikacyjnych
przedsiebiorcow telekomunikacyjnych lub uzytkownikéw specjalnych, niebedgcy zakoncze-
niem sieci; Rozporzadzenie Ministra Infrastruktury z dnia 21 lipca 2008 r. w sprawie szcze-
gotowych wymagan dla zapewnienia dostepu telekomunikacyjnego;Dz.U. nr 145, poz. 919
z dnia 8 sierpnia 2008 r.

42



Bezpieczeristwo ustug teleinformatycznych resortu obrony narodowej

1. odrebng, samodzielng siec¢ teleinformatyczna,

2.logowanie do domeny wymuszane na kazdym uzytkowniku rejestru-
jacym sie,

3. firewalle,

4. VPN,

5. dokumenty wytwarzane w Systemie, zaréwno w formie elektronicznej,
jak i papierowej,

6. posiadanie poswiadczenia bezpieczenstwa przez uzytkownika i ad-
ministratorow,

7. uzywanie stuzbowego nosnika danych — pendrive.

Zwalczanie zagrozen bezpieczenstwa systeméw teleinformatycznych
I sieci telekomunikacyjnych ma na celu przeciwdziatanie przestepczosci
komputerowej oraz innym wrogim dziataniom wymierzonym w infrastrukture
telekomunikacyjng, w tym zapobieganie atakom na elementy tej infrastruk-
tury®®. Strategia Bezpieczenstwa Narodowego z 2007 roku w zakresie Bez-
pieczenstwa Teleinformatycznego okresla interesy narodowe i formutuje
cele strategiczne® w celu bezpiecznego rozwoju cywilizacji suwerennego
panstwa. Stawia to przed kazdg z instytucji podlegtych Prezesowi Rady
Ministrow szereg obowigzkéw w tym zakresie.

Nalezy zatem okresli¢ szanse rozwoju systemow teleinformatycznych
Ministerstwa Obrony Narodowej poprzez:

1. dostosowanie zapiséw dokumentacji do obecnie obowigzujgcych
przepisow prawa,

2. stworzenie mozliwosci tgczenia sie sytemu teleinformatycznego Mil-
-WAN z innymi systemami o réwnorzednych klauzulach,

3. dopuszczenie do eksploatacji nowego oprogramowania.

Podsumowujgc, militarne sieci teleinformatyczne z racji rodzaju przetwa-
rzanych informacji nalezg do grupy szczegdlnie narazonej na ataki cyberterro-
rystow. Dlatego tez zarzadzanie i koordynacja bezpieczenstwa teleinforma-
tycznego powinny naleze¢ do podstawowych zadan kazdej organizacji i by¢
Swiadczone na najwyzszym poziomie.

TELEINFORMATIC SERVICES SECURITY OF THE
NATIONAL DEFENCE SECTOR

Abstract: Telecommunication increasingly depends on information solu-
tions and is beginning to gain more and more importance. It rarely happens
that in companies, governmental institutions or other organizations there
appears information whose releasing, inaccessibility or illegal change would

29 Strategia Bezpieczenstwa Narodowego, Warszawa 2007, s. 20 pkt 80.
%0 Strategia Bezpieczenstwa Narodowego, Warszawa 2007, s. 3.
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not bring about an essential harm to this organization’s interests. Therefore
the aim of this article is to define ongoing changes resulting from the devel-
opment of information technology in teleinformatic services security in the
national defence sector. The article includes binding regulations, threats
and opportunities of teleinformatic systems’ development.
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