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INFORMACJA I JEJ ZNACZENIE
WE WSPOLCZESNYM SWIECIE W KONTEKSCIE
OCHRONY INFORMACJI NIEJAWNYCH W POLSCE

Wspdiczesny swiat podlega statemu postepowi cywilizacyjnemu, ktére-
go cechami obecnie sg juz nie tylko szybkos¢ i dynamika, lecz takze globa-
lizm, czyli swiatowy zasieg. Rozwdj spoteczny, ekonomiczny i technolo-
giczny stopniowo zaciera wszelkie granice, staje sie bardziej dostepny dla
wszystkich, a kluczowg wartoscig staje sie informacja. Coraz czesciej sty-
szymy stwierdzenie, ze stajemy sie spoteczernstwem informacyjnym. Ter-
min ten po raz pierwszy pojawit sie juz w 1963 roku w artykule japonskiego
socjologa Tadao Umesao dotyczacym teorii ewolucji spoteczenstwa®. Spo-
leczehAstwo informacyjne, oparte na technologiach informatycznych, gdzie
nacisk kladzie sie na narzedzia komunikacji, magazynowania oraz przetwa-
rzania informacji, postrzegat jako nastepstwo spoteczenstwa przemystowe-
go, propagowat w rozprawie pt. Wprowadzenie do teorii informacji z 1968
roku inny japonski teoretyk mediéw Kenichi Koyama. Cechg spoteczenstwa
informacyjnego jest rozwaj intelektualny oparty na wiedzy, a wiec na infor-
macji.

Czym wiec jest owa informacja, ktorej ranga ciggle wzrasta? Jest wiele
definicji i okreslen tego pojecia, nie ma jednej uniwersalnej i jednoznacznej.
Informacja (fac. informatio — przedstawienie, wizerunek; informare — ksztat-
towac, przedstawiac) odmiennie postrzegana jest w réznych dziedzinach
nauki, bo to pojecie interdyscyplinarne. W znaczeniu ogolnym informacja
postrzegana jest jako porcja danych, ktére moga byé przekazywane, prze-
twarzane i magazynowane — przydatne w wielu sektorach dziatalnosci
ludzkiej. Z punktu widzenia ekonomicznego postrzega sie jg jako zasob —
wspotczesnie, pigtg podstawowg kategorig ekonomiczng jest informacja.
Informacje nalezy traktowac jako zaséb podobny do innych zasobéw, ktére
majg wartos¢ i wymagajg poniesienia okreslonych kosztéw w trakcie ich

' T. Umesao (wersja oryginalna ,johoka shakai”) opracowat unikatowg teorie dotyczaca
rosngcego znaczenie informacji jako zjawiska spotecznego, tgczgcg koncepcje embriologii
zwierzat i historii cywilizacji. Twierdzit, ze wraz z rozwojem mediéw i komputeréw, informa-
cje stang sie waznym czynnikiem gospodarczym. Swojg teorie zawart w artykule pt. Informa-
tion Industry Theory: Dawn of the Coming Era of the Ectodermal Industry, opublikowanym
1963 roku w japonskim dzienniku Hoso Asabhi.
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Wyktgrzystania. Informacja jest zasobem niezuzywalnym i niewyczerpywal-
nym-<.

Informacja moze tez by¢ narzedziem komunikacji — jest zjawiskiem
spotecznym, stuzy do spotecznego komunikowania sig®. Réwnie wazng role
odgrywa w zyciu wirtualnym, o czym przekonuje M. Karciarz stowami: In-
formacja jest dzis najwazniejszym elementem cyberprzestrzeni. Jest gene-
rowana z danych, ktére — przetwarzane, komentowane i rozpowszechniane
— tworzg nowy wymiar naszej rzeczywistosci’. Nowym wymiarem informagji
staje sie we wspoiczesnym Swiecie traktowanie jej jako towaru — dobra
konsumpcyjnego®, ktére jak kazde inne dobro mozna kupié i sprzedaé. Ro-
shgca ranga i znacznie informacji zarébwno w dziedzinie gospodarki, jak
i bezpieczenstwa narodowego, stopniowo podnoszg jej cene. Podsumowu-
jac powyzsze rozwazania, musimy sie zgodzi¢, ze wspotczesna informacja
jest obecna we wszystkich dziedzinach i aspektach zycia.

Kto ma informacje ten ma wiadze — co raz czesciej stychac ten slogan
I trudno sie z nim nie zgodzi¢. Aby zyskac¢ przewage nad konkurencja, trze-
ba by¢ szybkim w dziataniu, zas sprawne i trafne podejmowanie decyzji
wymaga szybkiej, wiarygodnej i najswiezszej informaciji. Dostepnos¢ niemal
catego swiata dla wszystkich zainteresowanych, co jest efektem globalnego
postepu cywilizacyjnego, pociggneta za sobg nowe zagrozenie dla bezpie-
czenstwa narodowego, ktére przybiera forme niekontrolowanego wycieku
informacji o znaczeniu nie tylko gospodarczym, politycznym, ale nawet
strategicznym. Nowe zagrozenie wymaga podjecia radykalnego dziatania
w celu jego wykluczenia badz minimalizacji. Pojawia sie wiec koniecznosé
statego monitoringu sytuacji, a tym samym powotania stuzb, instytucji czy
organizacji, ktéra w oparciu o odpowiednie regulacje prawne zapewni bez-
pieczenstwo panstwa na tej ptaszczyznie. Takze Polska, z uwagi na swoj
rozwoj w ostatnich latach, wzrost znaczenia w Europie i na arenie miedzy-
narodowej oraz w duzej mierze poprzez cztonkostwo w Unii Europejskiej
i NATO, stala sie podatna na zagrozenie wycieku informacji. Wyciek taki
moze byc¢ efektem niewlasciwego zarzgdzania zasobami informacyjnymi
lub celowego dziatania stuzb wywiadowczych i specjalnych, a nawet orga-
nizacji terrorystycznych nieprzychylnych Polsce oraz jej polityce wewnetrz-
nej i zagranicznej. Szczegoblnie wazne i poszukiwane sg dane nie tylko te
dotyczgce wojskowosci i obronnosci panstwa, lecz takze prowadzonej dzia-
lalnosci gospodarczej, techniki i technologii, badan naukowych, a w gtéwnej

% D. Dziuba, Gospodarki nasycone informacjg i wiedzg. Podstawy ekonomiki sektora
informacyjnego, Uniwersytet Warszawski, Warszawa 2000, s. 30.

8. Olenski, Elementy ekonomiki informacji, Uniwersytet Warszawski, Warszawa 2000,
S. 40.

* M. Karciarz, Informacja w Internecie, Wydawnictwo Naukowe PWN, Warszawa 2010,
S. 60.

® J. Olenski, Ekonomika informaciji. Podstawy, Polskie Wydawnictwo Ekonomiczne,
Warszawa 2001, s. 310.
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mierze polityki wewnetrznej i zewnetrznej panstwa, co potwierdzajg wnioski
zawarte w ogolnie dostepnych raportach, sprawozdaniach, a nierzadko tez
doniesieniach medialnych.

W odpowiedzi na nowe zagrozenie, w celu zapewnienia bezpieczeh-
stwa informacji szczegodlnie waznych dla panstwa, we wszystkich krajach
powoluje sie instytucje, odpowiednio przygotowane i przeszkolone stuzby,
ktorych zadaniem jest staly monitoring stanu bezpieczenstwa informacji
oraz eliminacja badz ograniczanie ich wycieku. Sprawnos¢ organow rzg-
dzacych panstwa wigze sie gtownie z szybkoscig i trafnoscig podejmowa-
nych decyzji, a to z kolei zalezy od dostepnosci duzej ilosci wiarygodnych
i szczegbtowych informacji w danej dziedzinie, dlatego tez zarzgdzanie
bezpieczenstwem musi by¢ tak zorganizowane, aby informacje byly fatwo
dostepne dla oséb uprawnionych, a jednoczesnie chronione przed nie-
prawnym wykorzystaniem ich przez postronnych, mogacych dziata¢ na
szkode panstwa.

Skuteczna walka z takim zagrozeniem wymaga odpowiedniej klasyfika-
cji informacji gtdwnie ze wzgledu na ich wartos¢, a takze ograniczenia do-
stepu do nich poprzez odpowiednie utajnienie. Oczywiscie tak wazny
aspekt bezpieczenstwa panstwa jak ochrona informacji wymaga odpowied-
nich regulacji prawnych. Obowigzujgcym w Polsce normatywem w tej dzie-
dzinie jest wprowadzona dnia 1 stycznia 2011 r. Ustawa z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych (Dz.U. z 2010r. nr 182, poz.
1228). Ustawa ta, wraz z wydanymi do niej rozporzgdzeniami, okresla za-
sady ochrony informacji majgcych szczegdlne znaczenie dla panstwa —
zwanych informacjami niejawnymi, w sytuacji gdy organizacja, przedsie-
biorstwo, inny podmiot prawny czy osoba fizyczna prowadzi dziatalnos¢ lub
realizuje zadania, w ktorych niezbedny jest dostep do takich danych. Chcac
wiec uzyskac dostep do pewnych informacji, ktérych nieprawne ujawnienie
moze stworzy¢ niebezpieczenstwo dla panstwa (w mysl ustawy w celu po-
twierdzenia przestrzegania zasad ochrony informacji niejawnych), osoba
fizyczna musi uzyskaé, w toku tak zwanego postepowania sprawdzajgcego
lub kontrolnego, poswiadczenie bezpieczenstwa o stosownej klauzuli. Po-
dobnie jest z przedsigbiorcami, ktérzy poddajgc sie postepowaniu bezpie-
czenstwa przemystowego, uzyskujg swiadectwo bezpieczenstwa przemy-
stowego, ktére pozwala im na dostep do informacji ogélnie niedostepnych,
czyli chronionych.

Ustawa o ochronie informacji niejawnych okresla sposoby i zasady
ochrony informacji niejawnych, poprzez okreslenie:

1) klasyfikacji informacji niejawnych;

2) zasad organizacji ochrony informacji niejawnych;

3) zasady prowadzenia postepowan sprawdzajgcych i kontrolnych, czy
osoba daje rekojmie zachowania tajemnicy oraz postepowania bezpie-
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czenstwa przemystowego okreslajgcego, czy przedsiebiorca, prowadzac
dziatalnosc¢, wiasciwie chroni informacje niejawne;

4) zasady przetwarzania informacji niejawnych;

5) sposobu prowadzenia kontroli ochrony informacji niejawnych;

6) zasady ochrony informacji niejawnych w systemach teleinforma-
tycznych;

7) zasady i sposobow stosowania fizycznych zabezpieczen ochrony in-
formacji niejawnych.

Przepisy ustawy dotyczg wielu organizacji, jednostek organizacyjnych
I instytucji, a w szczegoélnosci:

1) organow wiadzy publicznej, w tym:

— Sejmu i Senatu,

— Prezydenta Rzeczypospolitej Polskiej,

— organow administracji rzgdowej,

- organow jednostek samorzgdu terytorialnego oraz jednostek przez
nie nadzorowanych,

— sadow i trybunatéw,

— organow kontroli pahstwowej i ochrony prawa;

2) jednostek organizacyjnych podleglych lub nadzorowanych przez
Ministra Obrony Narodowej;

3) Narodowego Banku Polskiego;

4) innych panstwowych os6b prawnych oraz jednostek organizacyj-
nych podlegtych wiadzy publicznej;

5) przedsiebiorcéw, w dziatalnosci ktérych niezbedny jest dostep do
informacji niejawnych.

Przepisy zawarte w ustawie nie stojg w sprzecznosci z przepisami in-
nych ustaw o ochronie tajemnicy prawnie chronionej, np. tajemnicy zawo-
dowej. Ustawodawca podkresla fakt, iz informacje niejawne mogg by¢ udo-
stepniane tylko osobom dajgcym rekojmie zachowania tajemnicy i to
dodatkowo tylko w zakresie niezbednym do wykonywania pracy, czy zada-
nia. Aby zrozumie¢ i wtasciwie zinterpretowac ten zapis, nalezy koniecznie
wyjasni¢ pojecie rekojmia zachowania tajemnicy. W mys| ustawy owa re-
kojmia to nic innego jak zdolnos¢ osoby do spetnienia narzuconych przez
ustawe wymogow zapewnienia ochrony informacji niejawnych przed ujaw-
nieniem, a stwierdza sie jg w efekcie przeprowadzenia postepowania
sprawdzajgcego. Postepowanie takie prowadzone jest w zakresie zalez-
nym od kategorii informacji niejawnych, do ktérych dostep jest zaintereso-
wanemu niezbedny. Obecnie istniejg cztery kategorie informacji niejaw-
nych, ktérym odpowiadajg cztery klauzule: $cisle tajna, tajna, poufna
i zastrzezona, a ich nadanie konkretnym informacjom zalezy od tego, jaki
wplyw na bezpieczenstwo panstwa moze miec ich nieprawne ujawnienie.
Ujawnienie informaciji o réznych klauzulach powoduje rézne zagrozenie dla
bezpieczehstwa panstwa:
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- Scisle tajne — wyjgtkowo powazna szkoda dla Rzeczypospolitej
Polskiej;

- tajne — powazna szkoda dla Rzeczypospolitej Polskiej;

— poufne — szkoda dla Rzeczypospolitej Polskiej;

— zastrzezone — szkodliwy wplyw na wykonywanie zadan.

Przez wyjatkowo powazng szkode dla RP rozumie sie:

— zagrozenie niepodlegtosci, suwerennosci badz integralnosci teryto-
rialnej RP;

— zagrozenie bezpieczenstwa wewnetrznego (w tym porzadku konsty-
tucyjnego);

— zagrozenie sojuszu i pozycji miedzynarodowej;

— osfabienie gotowosci do obrony RP;

— przyczynianie sie do identyfikacji pracownikéw wywiadu, kontrwy-
wiadu i 0séb udzielajgcych im pomocy;

— zagrozenie zycia lub zdrowia oséb wykonujgcych czynnosci opera-
cyjno-rozpoznawcze badz udzielajgcych im pomocy w tym zakresie;

— zagrozenie zycia lub zdrowia swiadkéw koronnych lub oséb im naj-
blizszych.

Powazng szkode dla RP stanowig dziatania, ktére mogg doprowadzi¢ do:

— uniemozliwienia realizacji zadan ochrony suwerennosci panstwa
I porzgdku konstytucyjnego;

— pogorszenia stosunkow miedzynarodowych;
zaktécenia funkcjonowania Sit Zbrojnych RP;
utrudnienia wykonywania zadan operacyjno-rozpoznawczych;
zakiécenia dziatania organdw $cigania i wymiaru sprawiedliwosci;
— spowodowania znacznej straty ekonomicznej RP.
Szkoda dla Rzeczypospolitej Polskiej to z kolei:
utrudnienia w prowadzeniu biezgcej polityki zagranicznej;
negatywne wptywanie na zdolnos¢ bojowg i obronnos¢ RP;
zagrozenie bezpieczehstwa obywateli i zakiocenie porzadku publicz-

nego;

— zaklocanie i utrudnianie pracy organizacjom odpowiadajgcym za
ochrone bezpieczenstwa i intereséw panstwa;

— utrudnienie wykonywania zadan instytucjom wymiaru sprawiedliwo-
sci, organom $cigania i odpowiedzialnym za utrzymanie porzadku publicz-
nego;

— zagrozenie systemu finansowego RP;

— negatywny wptyw na gospodarke narodows.

Poprzez szkodliwy wplyw na wykonywanie zadan rozumie sie¢ — szko-
dliwy wplyw na wykonywanie zadan przez organy wtadzy publicznej i inne
organizacje w zakresie obronnosci, polityki zagranicznej, przestrzegania
porzadku konstytucyjnego, wymiaru sprawiedliwosci bgdz interesoéw eko-
nomicznych panstwa.
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Stosowng klauzule dokumentowi — czyli kazdej utrwalonej informaciji
niejawnej — nadaje osoba uprawniona do jego podpisania. Podobnie trak-
towane sg materialy wedlug ustawy stanowigce dokumenty lub przedmioty
badz dowolng ich czesé¢, ktére sa chronione jako informacje niejawne,
a w szczegoblnosci urzadzenia, wyposazenie, broh wyprodukowane oraz
w trakcie produkcji, jak rowniez sktadniki uzyte do ich produkcji. Szczego6-
lowo zasady i sposoby oznaczania materialdw i umieszczania na nich klau-
zul tajnosci okresla Rozporzadzenie Prezesa Rady Ministrow z dnia
22 grudnia 2011 r. (Dz.U. z 2011r., nr 288, poz.1692). Natomiast zniesienie
lub zmiana klauzuli moze nastgpi¢ jedynie za pisemng zgodg osoby, ktéra
dokument podpisata badz jej przetozonego tylko w sytuacji ustania lub
zmiany ustawowych przestanek ochrony. W przypadku otrzymania w mocy
umow danych niejawnych od innych panstw badz organizacji miedzynaro-
dowych nadaje im sie polski odpowiednik posiadanej klauzuli. Wszystkie
informacje niejawne, ktérym zostaly nadane odpowiednie klauzule, moga
by¢ udostepniane tylko osobom uprawnionym posiadajgcym odpowiednie
poswiadczenia, muszg by¢ przetwarzane w taki sposob, aby nie nastgpito
nieprawne ich ujawnienie oraz muszg by¢ odpowiednio chronione z wyko-
rzystaniem srodkow bezpieczenstwa. Szczegdlowe rozwigzania prawne
w tym zakresie okreslajg odrebne przepisy wykonawcze. Obecnie obowig-
zuja:

1) w zakresie poswiadczen bezpieczenstwa:

— Decyzja nr 119/MON Ministra Obrony Narodowej z dnia 23 kwietnia
2012 r. w sprawie szczegdtowych zasad oraz trybu prowadzenia i doku-
mentowania postepowan sprawdzajgcych w resorcie obrony narodowej;

- Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r.
w sprawie wzoréw zaswiadczen stwierdzajgcych odbycie szkolenia w za-
kresie ochrony informacji niejawnych oraz sposobu rozliczania kosztéw
przeprowadzenia szkolenia przez Agencje Bezpieczehstwa Wewnetrznego lub
Stuzbe Kontrwywiadu Wojskowego (Dz. U. z 2010 r., nr 258, poz. 1751);

- Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.
w sprawie wzorow poswiadczen bezpieczenstwa (Dz.U. z 2010 r., nr 258,
poz. 1752);

- Rozporzagdzenie Prezesa Rady Ministrow z dnia 22 marca 2011 r.
w sprawie wysokosci i trybu zwrotu zryczattowanych kosztow ponoszonych
przez Agencje Bezpieczenstwa Wewnetrznego albo Stuzbe Kontrwywiadu
Wojskowego za przeprowadzenie sprawdzenia przedsiebiorcy oraz poste-
powanh sprawdzajgcych (Dz.U. z 2011 r., nr 67, poz. 356);

- Rozporzagdzenie Rady Ministréw z dnia 5 kwietnia 2011 r. w sprawie
wzorOow kwestionariusza bezpieczenstwa przemystowego, sSwiadectwa
bezpieczenstwa przemystowego, decyzji o odmowie wydania swiadectwa
bezpieczenstwa przemystowego oraz decyzji o cofnieciu swiadectwa bez-
pieczenstwa przemystowego (Dz.U. z 2011 r., nr 86, poz. 470);
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- Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.
w sprawie wzoru decyzji o odmowie wydania poswiadczenia bezpieczen-
stwa (Dz.U. z 2010 r., nr 258, poz. 1753);

- Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r.
w sprawie wzoru decyzji o cofnieciu poswiadczenia bezpieczenstwa (Dz.U.
z 2010 r., nr 258, poz. 1754);

2) w zakresie przetwarzania, przechowywania, przekazywania infor-
macji niejawnych:

- Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r.
w sprawie przekazywania informacji, udostepniania dokumentoéw oraz
udzielania pomocy stuzbom i instytucjom uprawnionym do prowadzenia
poszerzonych postepowan sprawdzajgcych, kontrolnych postepowan
sprawdzajgcych oraz postepowan bezpieczehstwa przemystowego (Dz.U.
2010 r., nr 258 poz. 1750);

- Rozporzagdzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatow zawierajgcych informacje niejawne (Dz. U. 2011 r., nr 271, poz.
1603);

- Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu prze-
twarzania informacji niejawnych (Dz. U. 2011 r., nr 276, poz. 1631);

— Zarzadzenie nr 57/MON Ministra Obrony Narodowej z dnia 16 grud-
nia 2011 r. w sprawie szczegoblowego sposobu organizacji kancelarii taj-
nych oraz innych niz kancelaria tajna komérek organizacyjnych odpowie-
dzialnych za przetwarzanie informacji niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania $rodkéw
bezpieczenstwa fizycznego;

3) w zakresie bezpieczenstwa teleinformatycznego:

- Rozporzadzenie Rady Ministréow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U.
2011 r., nr 159, poz. 948);

- Rozporzagdzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r.
w sprawie wzoru swiadectwa akredytacji bezpieczenstwa systemu telein-
formatycznego (Dz.U. 2011 r., nr 156, poz. 926);

— Decyzja nr 7/MON Ministra Obrony Narodowej z dnia 20 stycznia
2012 r. w sprawie organizacji ochrony systeméw teleinformatycznych prze-
znaczonych do przetwarzania informacji niejawnych w resorcie obrony na-
rodowe;.

Powyzej przedstawione zostaty tylko gtbwne rozporzadzenia i decyzje.
Oprécz nich istnieje szereg zarzadzen i wytycznych, ktére rowniez obowig-
zujg. Nalezy je stosowa¢ w przypadku kontaktow z informacjami, ktérym
nadano klauzule tajnosci. Proces przetwarzania, udostepniania, przecho-
wywania informacji niejawnych oraz inne czynnosci z nimi zwigzane wyma-
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gajg cigglego nadzoru i kontroli realizowanych na wszystkich poziomach.
W Polsce powotane zostaly dwie instytucje nadzorujgce funkcjonowanie
systemu ochrony informacji niejawnych z ramienia panstwa. Sg to:

1) Stuzba Kontrwywiadu Wojskowego (SKW), ktéra wykonuje zadania
w stosunku do:

— Ministerstwa Obrony Narodowej oraz jednostek organizacyjnie pod-
legtych i nadzorowanych przez Ministra Obrony Narodowej;

- ataszatow obrony w placowkach zagranicznych;

— Zzotnierzy stuzby czynnej stuzacych w jednostkach innych niz podpo-
rzgdkowane Ministrowi Obrony Narodowej;

2) Agencja Bezpieczenstwa Wewnetrznego (ABW), nadzorujgca wszy-
stkie pozostale jednostki organizacyjne i osoby.

Do gtbwnych zadah SKW i ABW ustawodawca zaliczyt:

— prowadzenie kontroli ochrony informacji niejawnych i przestrzeganie
obowigzujgcych przepiséw;

— wykonanie zadan dotyczgcych bezpieczenstwa teleinformatycznego;

— prowadzenie postepowan sprawdzajgcych i kontrolnych oraz poste-
powan bezpieczenstwa przemystowego;

— zapewnienie bezpieczenstwa informacji niejawnych w sytuaciji wy-
mian miedzynarodowych;

— prowadzenie szkolen i doradztwa w zakresie ochrony informacji nie-
jawnych.

Dodatkowo Szef ABW petni role krajowej wladzy bezpieczenstwa. Kra-
jowa wtadza bezpieczenstwa jest organem przeznaczonym do nadzorowa-
nia systemu ochrony informacji niejawnych w stosunkach Rzeczypospolitej
Polskiej z innymi panstwami lub organizacjami miedzynarodowymi i wyda-
wania dokumentow upowazniajgcych do dostepu do informacji niejawnych
NATO, Unii Europejskiej lub innych organizacji miedzynarodowych, zwa-
nych dalej ,informacjami niejawnymi miedzynarodowymi”. Szef ABW pelni
funkcje krajowej wladzy bezpieczehstwa w sferze cywilnej oraz w sferze
wojskowej — za posrednictwem Szefa SKW. Zakres, tryb i sposdb wspot-
pracy Szefa ABW z Szefem SKW okresla Prezes Rady Ministréow w drodze
rozporzadzenia.

W ramach wykonywanych zadan upowaznieni funkcjonariusze ABW
i SKW majg prawo w jednostkach kontrolowanych do:

— wstepu do pomieszczen i obiektow, gdzie sg przetwarzane informa-
cje niejawne;

- wgladu w dokumenty zwigzane z organizacjg ochrony informaciji
niejawnych w jednostce;

— zgdania dostepu do systeméw teleinformatycznych stuzacych do
przetwarzania informacji niejawnych;

— prowadzenia ogledzin obiektéw oraz kontroli czynnosci zwigzanych
z ochrong informacji;
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— zadania od kierownikow jednostek organizacyjnych i ich pracowni-
kow pisemnych wyjasnien;

- powotywania biegtych i specjalistow, jezeli tego wymaga prowadzo-
na kontrola;

— uczestniczenia w posiedzeniach kierownictwa, organéw zarzgdzajg-
cych lub nadzorczych oraz organéw opiniodawczo-doradczych w sprawach
dotyczgcych problematyki ochrony informacji niejawnych.

Na szczeblu jednostki organizacyjnej, w ktorej przetwarzane sg infor-
macje niejawne, za bezpieczeAstwo i ochrone informacji niejawnych,
a w szczegolnosci za zorganizowanie i zapewnienie funkcjonowania tej
ochrony odpowiada jej kierownik. Ochrona informaciji niejawnych w jedno-
stce jest organizowana i realizowana w oparciu o plan ochrony informacji
niejawnych, w tym postepowania z materiatami, ktére zawierajg informacje
o klauzuli tajne badz scisle tajne, w sytuacji wprowadzenia stanu nadzwy-
czajnego.

Nadzor i kontrola nad ochrong informacji niejawnych objg¢ musi szereg
elementéw, a w szczegdlnosci wlasciwe klasyfikowanie informaciji niejawnych,
organizacje ochrony, przetwarzania i przechowywania informacji niejawnych,
prowadzenie postepowan kontrolnych i sprawdzajgcych oraz postepowania
bezpieczenstwa przemystowego, ochrone systemow teleinformatycznych,
a takze stosowanie srodkow bezpieczenstwa fizycznego. W jednostkach
organizacyjnych, w ktérych istnieje koniecznos¢ dostepu do informaciji nie-
jawnych, wystepujg specjalne piony funkcjonalne oraz osoby funkcyjne
odpowiadajgce za ochrone informacji niejawnych. Kierownik jednostki or-
ganizacyjnej zatrudnia petnomocnika do spraw ochrony informacji niejaw-
nych, ktéry bezposrednio mu podlega i odpowiada za zapewnienie prze-
strzegania przepisbw o ochronie informacji niejawnych. Szczegoétowe
zadania i kompetencje petnomocnika okresla Rozporzgdzenie Ministra
Obrony Narodowej z dnia 2 listopada 2011 r. w sprawie szczegoétowych
zadan petnomocnikow ochrony w zakresie ochrony informacji niejawnych
w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej
lub przez niego nadzorowanych (Dz.U. z 2011 r., nr 252, poz. 1519). Do-
datkowo w jednostkach organizacyjnych moze wystepowac specjalnie wy-
odrebniona komérka organizacyjna, zwana pionem ochrony, wspierajgca
realizacje zadan przez peinomocnika ochrony w zakresie ochrony informa-
cji niejawnych, ktéra mu bezposrednio podlega. Kazdorazowo w sytuacji
stwierdzenia naruszenia przepiséw ochrony informacji niejawnych petno-
mocnik ochrony zawiadamia o zaistniatym fakcie kierownika jednostki or-
ganizacyjnej oraz podejmuje niezwtocznie czynnosci zmierzajgce do wyja-
Snienia przyczyn zaistniatej sytuacji, a takze minimalizacji jej negatywnych
skutkéw. Jezeli naruszenie dotyczy informaciji o klauzuli poufne i wyzej pel-
nomocnik zobowigzany jest powiadomi¢ réwniez ABW badz SKW, stosow-
nie do kompetencji.
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W jednostkach organizacyjnych, gdzie przetwarzane sg dane o klauzuli
tajne i scisle tajne, kierownik jednostki tworzy kancelarie tajng oraz zatrud-
nia jej kierownika, ktéry podlega petnomocnikowi ochrony. Za zgodg kie-
rownika jednostki organizacyjnej moze ona rowniez przetwarza¢ materiaty
0 klauzuli poufne i zastrzezone. Kancelaria jest elementem wchodzgcym
w strukture pionu ochrony, a jej pracownicy sg pracownikami pionu ochro-
ny. Kancelaria tajna jednostki organizacyjnej odpowiada za wtasciwg reje-
stracje, przechowywanie, obieg oraz wydawanie uprawnionym osobom
materialdw niejawnych. Takie rozwigzanie organizacyjne pozwala w kazdej
chwili ustali¢, gdzie znajduje sie dokument tajny bgdz scisle tajny, a takze
kto miat do niego dostep.

Jezeli w jednostce przetwarzane sg informacje o klauzuli poufne i wy-
zej, petnomocnik opracowuje dokumentacje okreslajgcg poziom zagrozen
zwigzanych z nieuprawnionym dostepem do informacji niejawnych badz ich
utratg. W celu uszczegotowienia zasad stosowania przepisow o ochronie
informacji niejawnych oraz sprecyzowania obiegu dokumentéw petnomoc-
nik ochrony sporzadza dokumenty okres$lajgce: sposéb i tryb przetwarzania
informaciji niejawnych o klauzuli poufne w podleglych komérkach organiza-
cyjnych, a takze instrukcje dotyczgcg sposobu i trybu przetwarzania infor-
macji niejawnych o klauzuli zastrzeZzone oraz zakres i warunki stosowania
srodkéw bezpieczenstwa fizycznego w celu ich ochrony. Oczywiscie
wszystkie te dokumenty zatwierdza kierownik jednostki organizacyjne;.

W celu dodatkowej ochrony informacji niejawnych jednostki organiza-
cyjne stosujg srodki bezpieczenstwa fizycznego stosowne do isthiejgcego
poziomu zagrozen, ktérych rolg jest zapewnienie ochrony przed: obcymi
stuzbami specjalnymi i wywiadowczymi, zamachami terrorystycznymi i sa-
botazem, kradziezg badz zniszczeniem materiatdw niejawnych, prébami
wejscia do pomieszczen, gdzie przetwarzane sg materialy niejawne os6b
nieuprawnionych, a takze prébami dostepu do informacji niejawnych
o wyzszej klauzuli tajnoéci niz posiadane uprawnienia. Srodki ochrony fi-
zycznej to gtéwnie strefy ochronne, system kontroli wejs¢ i wyjs¢ ze stref
ochronnych oraz stosowne urzgdzenia i wyposazenie stuzgce do ochrony
informaciji niejawnej, ktére posiadajg certyfikat.

Jezeli w jednostce organizacyjnej istniejg systemy teleinformatyczne
stuzgce do przetwarzania informacji niejawnych o klauzuli od poufne
wzwyz, konieczne jest wykonanie akredytacji bezpieczenstwa teleinforma-
tycznego. Akredytacje bezpieczenstwa uzyskuje system teleinformatyczny
na podstawie zatwierdzonej przez ABW badz SKW dokumentacji bezpie-
czenstwa systemu oraz wynikéw audytu bezpieczehnstwa systemu telein-
formatycznego, ktory rowniez prowadzi stosownie do wtasciwosci ABW lub
SKW. W celu weryfikacji i biezgcej kontroli zgodnosci funkcjonowania sys-
temu teleinformatycznego ze szczegdllnymi wymaganiami bezpieczehstwa
oraz przestrzegania procedur bezpieczenstwa teleinformatycznego, kie-
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rownik jednostki organizacyjnej powotuje pracownika pionu ochrony do
funkgcji inspektora bezpieczenstwa teleinformatycznego. Ponadto stosownie
do potrzeb powotuje sie jednego badz kilku administratoréw systemow tele-
informatycznych. Administrator systemu teleinformatycznego odpowiada za
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycz-
nego. Zasady powolywania oraz szczegétowe zadania oséb funkcyjnych
czuwajgcych nad bezpieczenstwem teleinformatycznym okreslone zostato
w odrebnych przepisach wykonawczych.

Jak powszechnie wiadomo w kazdym systemie najstabszym ogniwem
Z reguly jest cztowiek, dlatego tez duzy nacisk klas¢ nalezy na szkolenie
oraz uswiadamianie roli ochrony informacji niejawnych w funkcjonowaniu
we wspoélczesne] rzeczywistosci. Zgodnie z obowigzujgcg normg prawng
w jednostkach organizacyjnych, w ktérych dziatalnos¢ wigze sie z doste-
pem do informacji niejawnych, prowadzi sie trzy rodzaje szkolen:

1) podstawowe — dla os6b petnigcych stuzbe lub zatrudnionych w jed-
nostce organizacyjnej w celu zapoznania z obowigzujgcymi zasadami
ochrony informaciji niejawnych oraz obowigzujgcg dokumentacjg — szkole-
nie organizuje i prowadzi petnomocnik ochrony lub wyznaczony przez nie-
go pracownik pionu ochrony;

2) uzupetniajgce — dla oséb petnigcych stuzbe lub zatrudnionych w jed-
nostce organizacyjnej, realizowane w przypadku zaistnienia istotnych
zmian przepis6w dotyczgcych problematyki ochrony informacji niejawnych
badz w przypadku uzyskania negatywnych wynikdw w czasie kontroli prze-
strzegania przepisOw — organizuje i prowadzi je pethomocnik ochrony lub
wyznaczony przez niego pracownik pionu ochrony;

3) specjalistyczne — dla kandydatoéw na petnomocnikéw ochrony, zastep-
cOw petnomocnikéw ochrony, administratoréw systemoéw teleinformatycznych,
inspektoréw bezpieczehstwa teleinformatycznego oraz pracownikéw kancela-
rii tajnych oraz innych komérek odpowiedzialnych za przetwarzanie infor-
maciji niejawnych w celu przygotowania do wykonywania obowigzkow stuz-
bowych — organizuje i prowadzi SKW.

Szkolenia to bardzo istotny aspekt ochrony informacji niejawnych
w kazdej jednostce organizacyjnej, w ktérej konieczny jest dostep do tego
typu informacji. Spogladajgc poprzez pryzmat jednej z podstawowych za-
sad prawa, wywodzacej sie z prawa rzymskiego, a brzmigcej: nieznajo-
mos$¢ prawa szkodzi (fac. Ignorantia iuris nocet), nalezy podkresli¢ fakt, iz
za famanie przepis6w prawa o ochronie informacji niejawnych grozg po-
wazne sankcje karne. Odpowiedzialnos¢ karna za popetnione przestepstwa
przeciwko ochronie informaciji zostata okreslona w rozdziale XXXIIl Kodek-
su Karnego art. 265 — 269 (Dz. U. z 1997r., nr 88, poz. 553 z pdzniejszymi
Zmianami).
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Podejmujgc problematyke roli informacji jako nowej wartosci wspéicze-
snego swiata oraz wynikajgcej z powyzszego faktu koniecznosci ochrony
informacji niejawnych na potrzeby zapewnienia bezpieczehstwa narodowe-
go panstwa, nalezy zdawac sobie sprawe ze ztozonosci, obszernosci,
a przy tym drazliwosci prezentowanej tematyki.

Zagrozenia stanowig podstawowg i pierwotng kategorie bezpieczen-
stwa narodowego. Dlatego tez okreslenie ich wspodiczesnego charakteru
jest podstawowy krokiem w procesie tworzenia bezpieczeristwa narodowe-
go°. Wazne jest zidentyfikowanie zagrozen, a gtéwnie tych nowych, wynika-
jacych z cigglego postepu cywilizacyjnego. Takim tez zagrozeniem jest
niewatpliwie niekontrolowany wyciek informacji o znaczeniu politycznym,
gospodarczym, a nawet strategicznym, a jego identyfikacja pocigga za so-
ba koniecznos¢ ciggtego monitoringu oraz poszukiwania nowych rozwigzan
w celu sprawniejszej realizacji zadan z zakresu ochrony informacji, ktére
nie powinny by¢ ogdlnie dostepne, a przez to zwane sg informacjami nie-
jawnymi.

Podstawg walki z kazdym zagrozeniem jest dostosowany do realiéw
szczegotowy zbior unormowan prawnych, ktéry pozwoli na realizacje zadan
w celu przeciwdziatania zagrozeniu badz zmniejszeniu jego negatywnych
skutkéw. Polska uporata sie z tym wymaganiem, gdyz w naszym prawo-
dawstwie obecnie obowigzuje stosunkowo nowa ustawa z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych, a ponadto szereg aktow wyko-
nawczych do ustawy, ktére przyjmujg postac rozporzadzen, decyzji i zarzg-
dzeh. Ich rolg jest szczegdtowe doprecyzowanie zapiséw ustawy. Norma-
tywy te sg stale uaktualniane, a w miare potrzeb powstajg nowe, co
niewatpliwie jest wyjsciem naprzeciw potrzebie identyfikacji i monitoringu
zagrozen, w celu ich eliminacji bgdZz minimalizacji negatywnego wptywu na
bezpieczenstwo narodowe.
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INFORMATION AND ITS IMPORTANCE IN THE
MODERN WORLD IN THE CONTEXT OF CLASSIFIED
INFORMATION PROTECTION IN POLAND

Abstract: This article deals with the role of information in the modern
world, which has changed along with the civilization development adopting
the role of a consumer good, the price of which constantly grows. This fact
resulted in the emergence of a new threat to national security, i.e. uncontro-
lled leak of information. The article also touches on the issue of information
protection as a means of counteracting the new threat to the Polish national
security in the light of the binding law on classified information protection of
5 August 2010.
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