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tacznosé i informatyka zaréwno w Sitach Zbrojnych RP, jak i srodowi-
sku cywilnym rozwijajg sie bardzo dynamicznie. To co wydaje sie dzisiaj
szczytem techniki to w krotkim czasie, nawet kilku miesiecy staje sie prze-
starzate. Nowe systemy teleinformatyczne zastepujg stare, ktére bardzo
szybko zdeaktywizujg sie, jeden swiat informatyczny zamieniany jest na
nowy.

Trwajg rewolucyjne zmiany, a w tym wszystkim funkcjonujg administra-
torzy sieci i systemow informatycznych (zwani w dalszej czesci administra-
torami), ktérzy odgrywajg znaczacag role w tych przemianach. Muszg oni
uczestniczy¢ we wszystkich aspektach przemian zachodzacych w informa-
tyce, modernizacji sieci informatycznych i wkasciwym ich zarzadzaniu.

Aby nadgzy¢ za rozwojem informatyki, konieczne sg ciggle nowe inwe-
stycje zaréwno w sprzet komputerowy, jak i bardzo kosztowne szkolenia
ludzi, ktérzy odgrywajg decydujgcg role w poszczegdllnych systemach tych
nowoczesnych organizacji. Bez specjalistycznych szkolen, sam sprzet nie
rozwigze problemow, ktore ujawniajg sie w trakcie eksploatacji i moderni-
zacji wspbtczesnych systemow teleinformatycznych. Informatyzacja jest
bardzo kosztowna, jednak ponoszone koszty optacajg sie i sprawdza sie to
zarowno w dzialalnosci biezgcej, jak i wsparciu informatycznym organizo-
wanych ¢wiczen i treningdbw sztabowych.

Wazng role w zarzgdzaniu sieciami informatycznymi stacjonarnymi
i polowymi odgrywajg administratorzy, ktorzy rowniez biorg udziat we wdra-
zaniu oprogramowania oraz szkolg uzytkownikow. Zabezpieczajg ¢wicze-
nia i treningi sztabowe. Kazde ¢wiczenie, czy trening wymusza opracowa-
nie koncepcji zabezpieczenia go pod wzgledem informatycznym. Aby sys-
tem informatyczny funkcjonowat poprawnie, niezbedne jest wilasciwe za-
planowanie tego systemu, co z kolei jest za kazdym razem nowym wyzwa-
niem dla administratorow.

Przy duzym zgraniu wspoétpracy administratoréw na poszczegolnych
szczeblach dowodzenia odnoszone sg sukcesy. Podkresli¢ trzeba, iz
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wspélczesna teleinformatyka to $ciste wspodidziatanie administratoréw-
informatykéw z tgcznosciowcami. Cwiczenia i treningi sztabowe sg spraw-
dzianem dla spiecia i prawidtowego zadziatania systeméw polowych ze
stacjonarnymi.

Administratorzy w dziedzinie administrowania zaréwno systemami sta-
cjonarnymi, jak i polowymi muszag by¢ bardzo dobrze przygotowani do re-
alizacji wielu trudnych zadah. Moim zdaniem, nie mozna dobrze zarzadzac
systemami informatycznymi, skupiajgc sie tylko na zarzadzaniu polowymi
lub tylko stacjonarnymi systemami. Podobnie nie mozna oddzieli¢ od siebie
informatyki wojskowej od cywilnej, one sie ze sobg zazebiajg. Dobry zespot
administratoréw to tylko taki, ktéry posiada i rozwija nieustannie swojg wie-
dze z zakresu obu systemow.

Z moich obserwacji wynika, ze w dziatalnosci biezgcej administratorzy-
informatycy w wojsku przegrywajg z tgcznosciowcami (Sg mniej doceniani)
— szkoda, bo obie dziedziny powinny by¢ traktowane na réwni, jedna bez
drugiej nie jest w stanie funkcjonowac. Oczywiste jest to, ze informatykéw
liczebnie jest zdecydowanie mniej niz tgcznosciowcow i moze jest to jedna
Z przyczyn takiego stanu. Malo styszymy o zastugach odniesionych przez
administratoréw informatykéw np. na odprawach w podsumowaniu zakon-
czonych éwiczen czy treningdw sztabowych, styszy sie tylko ,dziekujemy
tacznosciowcom za wiozony trud i prace...”. O administratorach zapomina
sie, a przeciez bez nich systemy informatyczne nie dziatatyby poprawnie,
éwiczenia i treningi sztabowe nie osiggnetyby zaktadanych celi.

Jest to duzy btgd dowddcow, szeféw czy komendantow. Nie docenianie
administratoréw i ich pracy, moze doprowadzi¢ do sytuacji, ze najlepsi
opuszczg Sity Zbrojne RP i przejdg do firm komercyjnych.

Firmy komercyjne informatyczne sg duzg konkurencjg dla wojska
w dziedzinie kadrowo-finansowej, oferujg o wiele wyzsze stawki ptacowe
i czesto korzystniejsze warunki pracy. Sytuacja taka stanowi jedno z naj-
wiekszych zagrozeh dla obsady stanowisk informatycznych. Teraz w dobie
kryzysu wydaje sie to nie mie¢ wiekszego znaczenia, jednak jest to ztudne
wrazenie. Informatycy powinni mie¢ stworzong droge rozwoju zaréwno pod
wzgledem szkoleniowym, jak i réwniez finansowym, aby nie mogli by¢ pod-
kupieni przez konkurencje. A z tg drogg rozwoju jest réznie. Aktualnie
w Sitach Zbrojnych wystepuje deficyt informatykow zwlaszcza w korpusie
oficeréw miodszych.

Moim zdaniem, trzeba objg¢ szczegdlng ochrong informatykOw-
administratoréw, jak to mozna okresli¢ ,,z krwi i kosci”.

Na podstawie zrealizowanych badan przeprowadzono analize proble-
matyki zarzadzania systemami teleinformatycznymi rejonu potudniowo-
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wschodniej czesci Polski, obejmujgcego 5 wojewddztw: swietokrzyskie,
$lgskie, matopolskie, lubelskie i podkarpackie®.

Zrédio: opracowanie wiasne.

Rys. 1. Rejon kraju obj ety analiz g

Na 216 jednostek i instytucji wojskowych stacjonujgcych w rejonie, ana-
lizg objeto 202 jednostki i instytucje wojskowe, co tgcznie stanowi 93,5%.

Celem analizy jest przedstawienie:

* wykorzystywania systemow i sieci teleinformatycznych wspomaga-
jacych proces dowodzenia i dziatalnos¢ biezgca jednostek i instytucji woj-
skowych;

* znaczenia administratorow zarzgdzajgcych tymi systemami i sie-
ciami teleinformatycznymi.

Administratorzy w skali sit zbrojnych stanowig niewielkg grupe. Bardzo
czesto sg niedoceniani przez swoich przetozonych. Ich codzienna praca,
zwykle, gdy sie¢ lub system teleinformatyczny dzialajg prawidiowo, jest
niezauwazalna. Dopiero gdy sie¢ lub system teleinformatyczny pracujg
niepoprawnie lub nie dzialajg, zaczynajg sie poszukiwania administratorow.

Wykorzystanie narzedzi informatycznych do automatyzacji procesu
dowodzenia jest jednym z wazniejszych celéw w strategii informatyzacji
resortu Obrony Narodowej, a tym samym rola administratorOw sieci i sys-
temow informatycznych bedzie nabierata coraz wazniejszego znaczenia.

! Badania przeprowadzono w drugiej potowie 2012 roku. Materiaty z badan w zasobach
Autora.
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W objetych analizg 202 jednostkach i instytucjach wojskowych tgcznie
wyznaczonych jest 368 administratorow (etatowo lub nieetatowo). Z pozoru
liczba ta wydaje sie wystarczajgca, jednak w praktyce i zarzadzaniu syste-
mami informatycznymi wystepuje wiele mankamentéw opisanych szczego-
lowo w dalszej czesci artykutu.

Tabela 1. Zestawienie podziatu administratoréw syst  emu MIL-WAN
objetych analiz g

ADMINISTRATORZY SYSTYEMU MIL-WAN

GRUPA ZAWODOWA ILO SC

ADMINISTRATOR ETATOWY
I.  Zotnierze zawodowi

1. Mezczyzni 9
2. Kobiety 0

Il.  Pracownicy wojska
1. Mezczyzni 16
2. Kobiety 0
RAZEM: 25

ADMINISTRATOR NIEETATOWY
I. Zotnierze zawodowi

1. Mezczyzni 85
2. Kobiety 0
Il. Pracownicy wojska
1. Mezczyzni 92
2. Kobiety 8
RAZEM: 185
OGOLEM: 210

Zrédio: opracowanie wiasne.

Tabela 2. Zestawienie podziatu wszystkich administr  atoréw systeméw
teleinformatycznych obj etych analiz g

ADMINISTRATORZY WSZYSTKICH SYSTEMOW
INFORMATYCZNYCH
GRUPA ZAWODOWA ILO SC
I. Zokierze zawodowi
3. Mezczyzni 177
4. Kobiety 0
RAZEM: 177
Il.  Pracownicy wojska
3. Mezczyzni 159
4. Kobiety 32
RAZEM: 191
OGOLEM: 368

Zrodlo: opracowanie wtasne.

101



Andrzej Kowalski

Przez wiele lat istniato przeswiadczenie dowddcow, szefow czy ko-
mendantow, aby w jednostkach uruchamia¢ serwery z réznymi bazami
przeznaczonych tylko dla celéw jednostki, czy instytucji wojskowej lub na
potrzeby danego rodzaju sit zbrojnych. Takie rozwigzania byly kosztowne
zarowno ze wzgledu na wyposazanie tych jednostek w sprzet teleinforma-
tyczny i oprogramowanie, jak i wydzielanie oraz remontowanie pomiesz-
czen przeznaczonych dla tych systemow. W przypadku braku wiasciwego
oprogramowania, wytwarzano réznego rodzaju sposobami wiasne opro-
gramowanie. Systemy te nie byly odpowiednio zintegrowane z innymi sys-
temami przeznaczonymi dla tych samych celéw. Nie byly profesjonalnymi
programami, nie uwzglednialy wszystkich potrzeb uzytkownikéw, co byto
zrozumiate ze wzgledu na brak okreslonych standardéw, a spetniaty wy-
lgcznie podstawowe wymogi stawiane przez dane rozwigzania. Dorabiano
wiec naktadki programowe, co w efekcie koncowym podnosito bardzo kosz-
ty ich eksploatacji i nie zawsze spetniatlo swoje role. Problemem réwniez
byla administracja tych systeméw, a konkretnie brak wystarczajgcej ilosci
administratoréw tych systeméw. W efekcie tych dzialan powstata bardzo
duza liczba systeméw informatycznych niekompatybilnych ze soba.

W analizowanym rejonie na koniec grudnia 2012 r. wystepowato tgcz-
nie 78 systemow informatycznych z czego:

* 20 systeméw obejmowato sprawy personalno-kadrowe,

» 16 systemdw dotyczyto spraw finansowo-kadrowych,

» 10 systeméw spraw logistycznych,

» 32 pozostate obejmujgce inne dziedziny dziatalnosci stuzbowej jed-
nostek i instytucji wojskowych.

Rozwadj informatyzacji ma na celu ograniczenie tak duzej ilosci syste-
méw i zastgpienie profesjonalnymi systemami. Miedzy innymi wdrazany
przez Departament Informatyki i Telekomunikacji oraz jednostki mu podle-
gte Zintegrowany Wieloszczeblowy System Informatyczny Resortu Obrony
Narodowej, ktdry ma na celu, potgczenie calej dziatalnosci kadrowo-
finansowo-logistycznej. Duza liczba r6znorodnych systemow w jednostkach
organizacyjnych MON powoduje koniecznos¢ wyznaczania dla nich admi-
nistratorow. W jednostkach, ktére posiadajg kilka albo kilkanascie syste-
mow, powstaje wiec koniecznosé wyznaczenia kilku osob do petnienia tych
funkciji. Wykres 1. przedstawia ilos¢ administratoréw przypadajgcych na
jednostke organizacyjng. Z wykresu wynika, ze dowddcy, szefowie, ko-
mendanci wyznaczajg w wigkszosci jednego lub 2 administratoréw i nie sg
chetni do zwiekszania tej liczby, gtéwnie ze wzgledu na ograniczenia eta-
towe. Liczba administratorbw w jednostkach organizacyjnych nie ulegnie
redukcji, nawet jesli zmodernizowane zostang systemy informatyczne. Ko-
niecznos$¢ wyznaczania 0sob do petnienia funkcji administratora w jednost-
kach organizacyjnych wymuszajg na dowddcach, szefach czy komendan-
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tach r6znego rodzaju ustawy i rozporzadzenia, dotyczace gtownie bezpie-
czenstwa tych systemow.

= | ADMINISTRATOR

B2 ADMINISTRATOROW

3 ADMINISTRATOROW

=41 WIECET ADMINISTRATOROW

Zrodio: opracowanie wiasne.

Wykres 1. Liczba administratorow systemow informaty cznych wyznaczonych
do petnienia swoich funkcji w jednej jednostce lub instytucji wojskowej

Bez dobrej polityki kadrowej, wyznaczania wkasciwych os6b na admini-
stratorow, nie bedzie mozliwe zapewnienie wysokiego poziomu swiadcze-
nia ustug w eksploatowanych systemach teleinformatycznych, czy podsys-
temach funkcjonalnych, np. na potrzeby logistyki, kadr i finanséw w jed-
nostkach i instytucjach wojskowych lub w zakresie wsparcia teleinforma-
tycznego na potrzeby ¢wiczen i treningbw sztabowych.

Powszechnie przyjmuje sie, ze administratorem systemu nazywa sie
osobe (lub zespot osbdb), niepetnigcg funkcji inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialng za funkcjonowanie systemu telein-
formatycznego oraz za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego®.

Nawigzujgc do tej definicji administratora systemu, dowddcy, szefowie,
komendanci lub inne osoby funkcyjne w dziatalnosci biezacej, na wnioski
szefow sekcji, wydziatdw, oddziatdw (S-6, J-6) podajg punkty do swoich
rozkazéw o nastepujgcej tresci: dla zapewnienia cigglego monitoringu,
serwisu technicznego i administrowania sieciami i systemami informatycz-
nymi oraz prowadzenia biezgcej kontroli zdarzen powstatych na urzgdze-
niach kryptograficznych na administratora sieci lub systemu teleinforma-
tycznego wyznaczam.... | od tego punktu administratorzy przyjmujg petng
odpowiedzialnos¢ za funkcjonowanie sieci i systemow teleinformatycznych.
Wydawatoby sie, ze whlasciwie wszystko jest juz spetnione zgodnie z prze-
pisami.

2 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, art. 52, ust. 1,
pkt. 2.
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Poza codziennymi obowigzkami administratorow, do ktérych nalezy
troska o zapewnienie dostepu do sieci informatycznych, aktualizowanie
oprogramowania, szkolenie uzytkownikow, przeciwdziatanie zagrozeniom,
walka z wirusami komputerowymi, administratorzy muszg systematycznie
pogtebia¢ swojg wiedze i czynnie uczestniczy¢é w modernizacji sieci i sys-
teméw informatycznych.

Poprzez systematyczne pogtebianie wiedzy informatycznej przez ad-
ministratorow, nastepuje lepsze zarzgdzanie sieciami i systemami telein-
formatycznymi, a tym samym zwieksza sie bezpieczenstwo tych sieci.

Istnieje jednak duzy problem z wtasciwym szkoleniem administratoréw,
poniewaz na nieetatowych administratorow wyznaczane sg osoby, ktére
czesto nie posiadajg wyksztatcenia informatycznego (sytuacje przedstawia
wykres 2).

300 T

200

100

INFORMATYCZNE - 139

NIEINFORMATYCZNE - 229

Zrédio: opracowanie wiasne.

Wykres 2. Rodzaj wyksztatcenia administratorow syst emow informatycznych
w jednostkach i instytucjach w rejonie obj  etym analiz g

Problemem rowniez jest to, ze w wiekszosci administratorami sieci
i systeméw teleinformatycznych sg osoby, ktore petnig te funkcje nieetato-
wo (sytuacje przedstawia wykres 3). Wykres ten przedstawia liczbe admini-
stratorow sieci MIL-WAN pelnigcych swoje funkcje jako etatowe i nieetato-
we. Zauwazalne jest, ze administratorow nieetatowych jest zdecydowanie
wiecej niz etatowych, nieetatowi stanowig az 88 %, co nalezy uznacC za
niepokojgce zjawisko.
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B ADMINISTRATOR ETATOWY -25

B ADMINISTRATOR NIEETATOWY -185

Zrodlo: opracowanie wtasne.

Wykres 3. Podziat administratorow systemu MIL-WAN w jednostkach
i instytucjach stacjonuj gcych w obszarze obj etym analiz g

Przy takim stanie rzeczy trudno jest wiec osiggnac cel szkoleniowy,
ktorym jest jak najlepsze przygotowanie i wyszkolenie administratoréw do
zarzgdzania sieciami i ustugami teleinformatycznymi. Proces szkolenia jest
zr6znicowany w zaleznosci od tego, jakg role petni administrator w syste-
mie teleinformatycznym. Nie ma potrzeby szkoli¢ wszystkich administrato-
réw na najwyzszych poziomach. Poziomy szkolenia muszg by¢ zréznico-
wane zarowno ze wzgledu na rodzaj wykonywanej pracy, jak i ponoszone
na ten cel wysokie koszty szkolenia. Jednak administratorzy powinni byé
objeci przynajmniej, niezbednym zakresem szkolenh, przede wszystkim ze
wzgledu na potrzebe zwigkszenia bezpieczenstwa systeméw teleinforma-
tycznych.

Aby podota¢ wymaganiom i by¢ w stanie przyswoi¢ specyficzng wiedze
przedstawiang na kursach dla administratoréw, nie tylko powinni oni byc¢
pracownikami etatowymi, zotnierzami zawodowymi lub pracownikami woj-
ska, ale mie¢ wyksztatcenie w specjalnosci tgcznosc i informatyka. Admini-
stratorami nie powinni by¢ amatorzy wykonujgcy swoje funkcje nieetatowo.

Rozwdj informatyki pocigga za sobg generowanie nowej wiedzy i po-
trzebe podnoszenia zasobu tej wiedzy przez osoby administrujgce systemy
informatyczne.

Gtéwng siecig informatyczng w Sitach Zbrojnych RP jest sie¢ MIL-
WAN, ktora jest platformg dla wielu systemow informatycznych finanso-
wych, logistycznych i kadrowych, w ktérej dziata poczta elektroniczna, stro-
ny www., dlatego poswiecono jej najwiecej zagadnien. Sie¢ ta musi byé
dostepna catodobowo siedem dni w tygodniu. Dziatanie tej sieci jest w petni
monitorowane przez administratoréw. Prowadzona jest polityka bezpie-
czenstwa teleinformatycznego.

Na 202 stacjonujgce jednostki i instytucje wojskowe objete analizg, sie¢
MIL-WAN funkcjonowata pod koniec roku 2012 w 148 jednostkach i insty-
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tucjach wojskowych, co stanowito 73,3%. Zasieg funkcjonowania sieci MIL-
WAN w kraju, bedzie systematycznie wzrastat, jednak nigdy nie osiggnie
poziomu 100%, poniewaz nie wszystkie jednostki i instytucje wojskowe
beda mialy potrzebe jej posiadania, a takze nie bedg spetnialy wymagan do
jej uruchomienia.

W latach 2011-2012 w Sitach Zbrojnych RP, poprzez wdrazanie i do-
skonalenie budowy sieci informatycznych przez Departament Informatyki
i Telekomunikacji oraz jednostki mu podlegte, nastgpit bardzo dynamiczny
rozwoj funkcjonowania potencjatu sieci rozlegtych. Poprzez wdrazanie jed-
nolitej sieci podktadowej zwanej MPLS® i zwigkszanie przeptywnosci po-
miedzy poszczegoélinymi lokalizacjami jednostek, czy instytucjami wojsko-
wymi, systematycznie nastepuje lepsze wykorzystanie i zarzgdzanie tymi
laczami, a takze zwieksza sie mozliwos¢é udostepniania wielu uzytkowni-
kom innych ustug wczesniej niemozliwych do Swiadczenia ze wzgledow
technicznych.

Technologia MPLS pozwala na jednym medium transmisyjnym uru-
chamiac¢ wiele rodzajow sieci o réznych klauzulach (PF-WAN, MIL-WAN,
systemy NATO, INTER-MON). Pozwoli to zabezpieczy¢ funkcjonowanie,
wdrazanie i rozwijanie systeméw/ustug wspomagajgcych dziatalnos¢ bie-
zgcg resortu (VolP/VTC, SI ARCUS) oraz systemow bezpieczenstwa tele-
informatycznego.

Nalezy oceniac, ze rok 2013 bedzie kolejnym trudnym etapem wdraza-
nia nowych systemow i oprogramowania, a w szczegolnosci doskonalenia
ustugi VolP/VTC. Bedzie realizowane wsparcie teleinformatyczne wielu
éwiczen i treningbw sztabowych, a wiec pokonywanie kolejnych wyzwan
zwigzanych z wdrozonymi i eksploatowanymi systemami informatycznymi.
Kontynuowane bedzie doskonalenie umiejetnosci w monitorowaniu, wykry-
waniu wystepowania incydentéw komputerowych oraz ochrony kryptogra-
ficznej informaciji.

Walka z wirusami komputerowymi jest dla administratorow duzym wy-
zwaniem. Uzytkownicy majg z roku na rok coraz lepszg swiadomos¢ za-
grozen, jakie mogg stworzy¢ wirusy. Wida¢ w tej dziedzinie duzy postep
spowodowany miedzy innymi aktywng dziatalnoscig pionéw ochrony infor-
macji niejawnych, ktére uswiadamiajg kadrze i pracownikom wojska, jak
nalezy postepowac w tej dziedzinie.

Informatyka zagoscita w naszym zyciu stuzbowym juz na dobre. Nie je-
stesmy juz w stanie funkcjonowa¢ bez komputera, sieci MIL-WAN lub
INTER-MON, telefonébw komarkowych itp. Uzytkownicy systeméw informa-
tycznych, jak to zwykle bywa, gdy sieci dziatajg poprawnie, nie zwracajg

3 Multiprotocol Label Switching — technika stosowana przez routery, w ktérej trasowanie
pakietdw zostato zastgpione przez tzw. przetgczanie etykiet.
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uwagi, ze wielu informatykéw i tgcznosciowcow pracuje i daje z siebie
wszystko, aby taki stan utrzymywac.

Aby usprawni¢ system pomocy uzytkownikom systemow informatycz-
nych rozpoczeto tworzenie modelowego systemu wsparcia technicznego
tzw. HelpDesk, na r6znych szczeblach zarzadzania.

Pomyst jest bardzo dobry, natomiast aby on funkcjonowat poprawnie,
trzeba zaangazowaé bardzo duzo sit i $rodkéw. Zadna jednostka czy insty-
tucja wojskowa bez wtasciwego wsparcia informatycznego uzytkownika nie
moze poprawnie funkcjonowac. Jestesmy teraz na poczatku tworzenia wia-
Sciwego sprawnego wsparcia uzytkownika na wszystkich poziomach za-
rzgdzania. Teraz przy budowaniu coraz bardziej wydolnych, rozleglych sie-
ci teleinformatycznych jest nie tylko konieczne, lecz takze mozliwe. Kilka lat
wczesniej nie bylo to mozliwe ze wzgledu na duzg liczbe lokalnych sieci.
Wiasciwy system wsparcia uzytkownika jest warunkiem koniecznym do
efektywnego wykorzystania systemow i sieci teleinformatycznych. Budo-
wany jest wiec system wielopoziomowy majgcy w zatozeniu zaréwno lokal-
na, jak i zdalng pomaoc.

Budowany system wsparcia umozliwi:

» kompleksowe zarzadzanie potgczeniami przychodzacymi i we-
wnatrz sieci,

» obstuge zapowiedzi glosowych systemu wsparcia,

» uruchomienie automatycznego dyspozytora potgczen,

* monitorowanie pracy agentow sytemu wsparcia,

* generowanie réznego typu raportdw z pracy systemu wsparcia.

Wazne role petnig tu wiec administratorzy wyznaczeni na poszczegol-
nych poziomach. Nie bez znaczenia jest wiec, kto jest wyznaczony do pel-
nienia tej funkciji.

/

41 WIECEJ SYSTEMOW

3-SYSTEMY

2 SYSTEMY

1-SYSTEM 141

0 20 40 60 80 100 120 140 160
LICZBA ADMINISTRATOROW

Zrodlo: opracowanie wtasne.

Wykres 4. Liczba systeméw informatycznych zarz ~ gdzanych przez jednego
administratora
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Bardzo czesto wyznacza sie osoby do petnienia roli administratorow
w kilku systemach informatycznych. Zobrazowane jest to na wykresie 4.
Jednym systemem zarzgdza tylko 1/3 wszystkich administratorow.

Innym istotnym czynnikiem wptywajgcym na wiasciwe administrowanie
systemami informatycznymi jest czas przeznaczony na ten cel przez admi-
nistratoréw, co prezentuje wykres 5.

6-sGopz. | G 7o

4-6conz. |Gl ss

2-4Gopz. | Clmmmy o4
|

0-2 GODZ. h
L 167

IC
ZBA ADMIN]S TRATORQG w

PRZEDZIAL CZASOWY

Zrodio: opracowanie wiasne.

Wykres 5. Czas po $wigcony na zagadnienia informatyczne zwi  gzane
z zarzgdzaniem systemami informatycznymi przez administrat oréw
w godzinach stu zbowych dziennie

Z wykresu 5. wynika, ze wiekszos¢ administratoréw na ten cel prze-
znacza od zera do dwoch godzin dziennie. Wystepujg wiec dni, ze na za-
rzgdzanie systemami administratorzy nie przeznaczajg z r6znych powodow
ani chwili. Taka sytuacja moze by¢ niebezpieczna w skutkach, a szczegol-
nie grozna dla bezpieczenstwa teleinformatycznego systemu.

62% administratorOw uwaza, ze przeznaczajg zbyt mato czasu na za-
dania zwigzane dzialalnoscig informatyczng. Nalezy sadzi¢, ze jest to sy-
gnat dla dowbdcow, szefow, komendantéw, ze nalezatoby odcigzy¢ admi-
nistratorow od innych obowigzkéw, aby mogli wiecej czasu w godzinach
stuzbowych poswieci¢ zagadnieniom zwigzanym z dziatalnoscig informa-
tyczng. Lekcewazenie tej statystyki moze doprowadzi¢ do zlego zarzadza-
nia systemami informatycznymi, a tym samym obnizenia bezpieczenstwa
eksploatowanych systemow.
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EWYSTARCZAJACY - 140

Zrodlo: opracowanie wtasne.

ENIEWYSTARCZAJACY - 228

Wykres 6. Uznanie przez administratoréw przeznaczon ego czasu na
zagadnienia zwi gzane z informatyk g za wystarczaj gcy lub nie

Z przedstawionego wykresu 7. wynika, ze nalezatoby zmieni¢ sposéb
i wypracowa¢ wiasciwy system wyznaczania administratorow w jednost-
kach organizacyjnych MON.
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Zrodlo: opracowanie wtasne.
Wykres 7. Liczba stacji roboczych zainstalowanych w jednostce lub instytucji

wojskowej stacjonuj gcej w rejonie obj etym analiz g

Mozna by przyjac, ze male jednostki posiadajgce matg liczbe stacji ro-
boczych, np. do 10 szt. mogtyby by¢ wspierane przez administratorow eta-
towych z duzych jednostek przy podpisaniu stosownych porozumien po-
miedzy jednostkami. W tak przyjetym rozwigzaniu wyznaczeni administra-
torzy w duzych jednostkach powinni by¢ etatowi i mie¢ specjalnos$é¢ — tgcz-
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nos¢ i informatyka. W tym ukladzie mozna by dla nich wlasciwie zaplano-
wac i przeprowadzi¢ szkolenia podnoszgce ich kwalifikacje.

Budowanie tego systemu ma za zadanie osiggniecie bardzo waznego
celu, jakim jest dostep uprawnionych uzytkownikow do réznego rodzaju
powstajgcych baz danych np. Zintegrowanego Wieloszczeblowego Syste-
mu Informatycznego Resortu Obrony Narodowej (ZWSIRON), Elektronicz-
nego Systemu Obiegu Dokumentow ARCUS, zasobow Platformy
e-learningowej Ministerstwa Obrony Narodowej oraz innych systemow na
potrzeby rodzajow sit zbrojnych.

Na podstawie przeprowadzonej analizy mozna sformutowac szereg
wnioskéw, ktére pozwolityby poprawi¢ zarzgdzanie systemami. Podstawag
Zmian jest:

1. Uznanie znaczenia, roli i wptywu administratorow w zarzadzaniu
systemami informatycznymi i bezpieczenstwie eksploatacji systemoéw na
potrzeby jednostek organizacyjnych.

2. Wsparcie merytoryczne i udzielanie stosownej pomocy przez sze-
féw oddziatbw dowodzenia i tgcznosci rodzajow sit zbrojnych dla dowod-
céw, szeféw, komendantow jednostek organizacyjnych przy tworzeniu ob-
sad etatowych lub planéw zatrudnienia.

3. Utworzenie w planie zatrudnienia jednostki organizacyjnej w ramach
przydzielonych limitow finansowych stanowiska pracownika wojska — admi-
nistratora systemow w przypadku, gdy nie ma mozliwosci stworzenia sta-
nowiska etatowego administratora systemow dla zotnierza zawodowego.

Uwaga:

» Stanowiska etatowe dla kadry proponuje utworzy¢ w jednostkach
organizacyjnych, w ktorych wystepuje kilka systeméw informatycznych
i duza liczba stacji roboczych, a wiec réwniez duza liczba uzytkownikow.
W tym przypadku mozna rowniez utworzy¢ dodatkowo stanowisko admini-
stratora systemu w planie zatrudnienia dla pracownika wojska.

» Stanowiska w planach zatrudnienia jednostek organizacyjnych dla
administratora systemu pracownika wojska, tam gdzie wystepuje mata licz-
ba systemoéw informatycznych i uzytkownikéw. Najlepszym rozwigzaniem
bytoby utworzenie stanowisk etatowych administratorow, jednak takie po-
prawki wymagajg zmian w stosownych decyzjach Ministra Obrony Narodo-
wej w sprawie zatrudnienia i funduszu wynagrodzen pracownikow resortu
obrony narodowej.

4. Dodanie zgodnie z procedurami do tabeli stanowisk, zaszeregowan
i wymagan kwalifikacyjnych dla nierobotniczych stanowisk pracy w Po-
nadzaktadowym Uktadzie Zbiorowym Pracy dla Pracownikéw Wojskowych
Jednostek Organizacyjnych Sfery Budzetowej, zawartym w dniu 8.06.1998
roku wraz zatgcznikami stanowiska administratora systemow informatycz-
nych z kategorig zaszeregowania, np. XllI-XV i wymaganiami kwalifikacyj-
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nymi wyksztatcenia wyzszego/sredniego. Pozwolitoby to na zatrudnienie
specjalistow.

5. Opracowanie programow procesu szkolenia dla administratorow,
odpowiadajgcych powierzonym zadaniom w zarzgdzaniu systemami infor-
matycznymi.

6. Objecie ochrong kadrowag administratorow, majgce na celu zatrzy-
manie specjalistéw administratorow w Sitach Zbrojnych RP.

Takie podejscie i przyjete rozwigzanie pozwolg podnies¢ jakos¢ admi-
nistrowania, tym samym dziatanie systemow teleinformatycznych. Zwtasz-
cza, ze dynamika zmian wymusza pelng profesjonalizacje tej odpowie-
dzialnej czesci nowoczesnej organizacji opartej na wiedzy.

Kolejnym zagadnieniem zwigzanym z zarzgdzaniem systemami infor-
matycznymi, zgodnie z Ustawg z dnia 5 sierpnia 2010r. o ochronie informa-
cji niejawnych, jest wyznaczanie inspektora bezpieczenstwa teleinforma-
tycznego uzytkowanego systemu (zwanego w dalszej czesci inspektorem).

W mojej opinii, dobrze bytoby dokonac¢ poprawek w sposobie wyzna-
czania 0s6b, ktérym powierza sie funkcje inspektora. Przy braku wystarcza-
jacej liczby specjalistéw administratoréw trudno jest wyznaczy¢ dobrego
inspektora. Inspektor ma za zadanie kontrolowa¢ zgodnos$¢ funkcjonowania
eksploatowanego w danej jednostce organizacyjnej systemu teleinforma-
tycznego z jego dokumentacjg bezpieczenstwa. Powinien wiec posiadac
wiedze co najmniej rbwng administratorowi, a najlepiej wiekszg, aby méc
dokona¢ wtasciwej kontroli. Niestety w jednostkach organizacyjnych do-
wodcy, szefowie czy komendanci, majg problemy z pozyskaniem specjali-
stéw inspektoréw. A szkoda, poniewaz ma to znaczgcy wplyw na organiza-
cje ochrony systemow teleinformatycznych przeznaczonych do przetwa-
rzania informacji niejawnych w resorcie obrony narodowej. Szczegolna rola
inspektora bezpieczehnstwa wynika réwniez ze znaczenia bezpieczenstwa
i zagrozen wynikajgcych z cyberprzestepczosci itp.

Analiza obejmuje 93,5% jednostek i instytucji wojskowych w potudnio-
wo wschodniej czes¢ kraju. Pozostaty 6,5 procent stanowig w wiekszosci
jednostki organizacyjne o matych strukturach i wymaganiach teleinforma-
tycznych, np. Kluby Garnizonowe, Parafie, Pracownie Psychologiczne itp.
Sadze, ze istnieje bardzo duze prawdopodobienstwo, iz w pozostatej czesci
kraju wystepujg podobne problemy w zarzgdzaniu sieciami i systemami
teleinformatycznymi. Dlatego w skali Sit Zbrojnych RP nalezy zwrécié uwa-
ge na ten aspekt zarzgdzania systemami i podniesienia rangi administrato-
row w strukturach jednostek organizacyjnych MON. W przeciwnym wypad-
ku w mojej ocenie mogg wystepowac nieprzewidziane negatywne sytuacje
w pracy systemow teleinformatycznych, majgce wpltyw na proces dowo-
dzenia, utrzymania i osiggania stopnia gotowosci bojowej. Konsekwencje
opOznien w rozwigzaniu problematyki administratorow systemu mogg oka-
zac sie w przysztosci bardzo szkodliwe, kosztowne i trudne do naprawienia.
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ANALYSIS OF TELEINFORMATIC (ICT) SYSTEMS
MANAGEMENT IN THE AREA OF RESPONSIBILITY OF
ICT SUPPORT MANAGEMENT TEAM -
ADMINISTRATORS

Abstract: The article features problems connected with ICT system
management functioning in the Polish Armed Forces in the area of respon-
sibility of ICT Support Management Team in Cracow. Special attention has
been drawn to the role and importance of ICT administrators in these sys-
tems’ management. The problems that the ICT administrators encounter in
their activity have been presented. The topics of these problems include the
system of administrators’ training, their development path, the way of en-
trusting them administrator's duties as full-time administrators and
freelances. Moreover, threats that may arise in ICT systems exploitation as
a result of their improper management by untrained administrators have
been exposed. Feasible ways of solving selected problems that having
been implemented into a current activity will improve the security of ICT
support for institutions and military units have been proposed.
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