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Aleksander Chmiel

Przestepstwa zwiazane z wykorzystaniem

komputera

- charakterystyka zagadnienia

Ataki na systcm komputcrowy sg co-
raz czgstsze; zdarzaja si¢ tez w Polsce.!
Zdaniem G. Kaisera, stwarzaja one za-
grozenia zaréwno dla gospodarki pry-
watnej, jak i dla pafistwowej. Jednym
z takich zagrozefi jest nielegalne wpro-
wadzanie zmian w zapisie danych przez
pracownikéw. Stwarza to nowe proble-
my dla prawa karnego, gdyz nalezy si¢
spodziewac wzrostu liczby przypadkéw
manipulacji komputerowych.?

Istnienie tego zagrozenia jest realne,
gdyz np. w 1980 r. RFN miata juz okolo
30 tys. systemOw komputerowych,
a w tym samym czasic w USA znajdo-
watlo si¢ w uzyciu 5-6 min sztuk kompu-
teréw.3 A przeciez przewr6t w clektroni-
ce dopiero wtedy si¢ rozpoczat.

W literaturze wyrdznia sig trzy grupy
czynéw szkodliwych dla prawidlowego
obiegu informacji. Sq to nast¢pujace czy-
ny (przypadki):

1) manipulowanie komputerem,

2) niszczenie informacji lub progra-
mu (sabotaz komputerowy), '

3) bezprawne uzyskiwanic informacji
(szpiegostwo komputerowe).

Oczywiste jest, ze komputer (lub jego
urzadzenie peryferyjne) moze, tak jak
kazda inna rzecz, ulec zniszczeniu, zo-
sta¢ skradziony, uszkodzony, itp. Catko-
witemu lub czg¢§ciowemu zniszczeniu
mog3a ulec informacje fabryczne wpro-
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wadzone do sprzgtu komputerowego
(hardware). Jednakze w dalszej czgsci
rozwazai chcialbym sig skupi¢ nad pro-
blematyka zwigzana z tzw. oprogramo-
wanicm (software).’

Ad1l/ Manipulowanic kom-
putcrem

Aby komputer wlasciwie pracowat
musza by¢ spetnione nastgpujacc warun-
ki:

a) musi by¢ zastosowany wlasciwy
program,

b) wlasciwe danc (informacjc) musza
zosta¢ wprowadzonc do komputcra,

¢) musi by¢ wiasciwie obslugiwane
urzadzenie ,,wejscia - wyjscia” (np. kon-
sola, monitor, terminal),

d) whasciwe danc (informacje) muszg
by¢é wyprowadzone z komputera.¢

A. Manipulowanie pro-
g ramc m. Najcz¢Scicj polega to na
wprowadzeniu do programu instrukcji
aby komputer ,,wplacal” na jakie$ konto
niewiclkic kwoty np. kilkudolarowe
»koncowki”.” W USA mial miejsce przy-
padek, gdy programista tak zmienit pro-
gram, Zc¢ na jego konto wplywaly stale
nicwiclkie kwoty, a bilans banku nic wy-
kazywal ujemnego salda. Sprawa zostata
ujawniona, gdy bank musial dokonac 13-
cznego przeliczenia wszystkich kont
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w sposéb przyjety przez tradycyjna ksig-
gowos¢E.”

B. Manipulowanie ,na wej-
Sciu” (Input). Jest to chyba najprostsza
i najstarsza z mozliwos$ci popelniania
przestepstw przy uzyciu komputera,
gdyz sigga epoki kart perforowanych.
W USA spos6b ten wykorzystywany jest
w oszustwach podatkowych. Nie chodzi
tu o podawanie fatszywych danych, lecz
o takie sfatszowanie informacji na karcie
perforowanej czy taSmie magnetycznej,
Ze operacje rachunkowe dokonane przez
komputer uwzgledniaja np. nienalezne
sprawcy czy osobie trzeciej znizki lub
zwolnienia podatkowe.

Czasami sprawca wprowadza do pro-
gramu komputerowego ,,podprogram”
(tzw. wstawkg), ktdry aktywizuje si¢ do-
piero po kilku miesiacach, gdy np. pro-
gramista juz nie pracuje w tym banku.

C. Manipulowanie konso-
13 lub innym urzadzeniem stuzacym do
wydawnia poleceni komputerowi. Wyste-
puje najczgsciej wtedy, gdy komputer
pracuje w systemie wielodostgpnym lub
(i) w sicci komputerowej (wspétpracuje
z innymi komputerami). W jednym
z niemieckich bankéw, ktéry wspéipra-
cujac z bankami innych krajéw przepro-
wadzal operacje dewizowe, pracownik
przywlaszczyt kwotg okoto 25 min DM.
Polegalo to na tym, ze pracownik ten,
wykorzystujac wahania kurséw walut,
obracat kapitatem banku zysk zachowu-
jac dla sicbie. Nigdy nic udato si¢ ustalid,
ktéry z 80 pracownikéw banku wyko-
rzystywal w ten sposéb swéj komputer.?

D.Manipulowanie ,na wyj-
Sciu” (Outpur). Czgsto polega to na
wystawianiu tzw. podwdjnych rachun-
kéw - rachunek na inng kwotg otrzymy-
watl klient, a do pamigci komputera zo-
staje wprowadzona inna kwota; r6znic¢
zagarnia np. sprzedawca.

Przedstawione tu przypadki (czyny)
bardzo rzadko wystgpuja w ,,czystej” po-

staci, gdyz poszczeg6lne czynnosci naj-
czgdciej przeplataja si¢.

Ad2/ Niszczenie informa-
cji (sabotaz komputerowy).
Przest¢pstwo to polega na niszczeniu da-
nych z zamiarem szkodzenia stosunkom
majatkowym pokrzywdzonego. Oto kil-
ka przykladéw:

- w USA opickunka ,,magnetycznej
biblioteki” z zemsty zniszczyla ta$my
magnetyczne; strata wyniosta 10 mln do-
laréw,

- w 1970 r. grupa przeciwnikéw woj-
ny wictnamskiej i terrorystéw spowodo-
wala cksplozj¢ we wspéSlpracujacym
z armig centrum komputerowym Uni-
wersytetu  Wisconsin. Strata wyniosta
1 min dolaréw (zniszczono taSmy mag-
netyczne zawierajace dane zbierane od
20 lat).?

Obecnie nie ma powodu i potrzeby
niszczenia samego sprz¢tu komputero-
wego (Hardware), gdyz znacznic bar-
dziej dotkliwe jest dla wlasciciela czy
uzytkownika zniszczenie danych zawar-
tych w pamigci komputera, np. na dys-
kach, taSmach magnetycznych lub na
dyskietkach.

Najwigcej szkéd przysparza wprowa-
dzenie do programu spccjalnego podpro-
gramu ("wirusa"), ktory znieksztatca da-
ne, zmienia je cz¢sto w sposéb trudno
dostrzegalny, oddzialywujac przy tym na
caly system komputerowy, w ktérym
pracuje ,,zarazony” komputer.

Istniejg rézne mozliwosci niszczenia
danych. Np. programista opracowujacy
na zlecenie program koduje w nim inny
podprogram, ktéry ma zniszczy¢ zawarte
w komputerze dane, jak tez inne wyko-
rzystywane w tym komputerze progra-
my. Program moze by¢ tez prawidlowy,
lecz osoba obstugujaca komputer moze
zmieni¢ go na samoniszczacy. Najwig-
ksze niebezpiceczenstwo zagraza od os6b
(tzw. hackeréw), ktére po przetamaniu
zabezpieczenia uniemozliwiajacego
wprowadzenie danych do systemu kom-
puterowego przez osoby niepowolane
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wprowadzaja swéj podprogram ("wi-
rus"). Czgsto sg to mlodzi ludzie, ktérych
celem nie jest niszczenie danych, cieka-
wi ich tylko, jak zachowa si¢ ,,wirus”.
Niekt6rzy z nich to ,,maniacy kompute-
rowi”, osobnicy chcacy dowies¢ sobie
_ i $wiatu sity swego intelektu. Najwigcej
kontrowersji wzbudza fabryczne wpro-
wadzanie przez producentéw podprogra-
mu, ktéry vaktywnia si¢ po nielegalnym
skopiowaniu programu.10

Ad 3/ Bezprawne uzys-
kiwanie informacji (szpie-
gostwo komputerowe). Polega
ono na bezprawnym uzyskaniu i zuzyt-
kowaniu danych. U. Sieber uwaza, ze po-
winno to réwniez spowodowaé straty
majatkowe u pokrzywdzonego.!!

W wielu przypadkach chodzi tu o ta-
kie zakodowane dane, jak: adresy klien-
téw, bilans firmy, wysokos$¢ ptaconych
podatkéw, receptura, technologia, lista
ptac. Celem sprawcy moze by¢ tez uzy-
skanie samego programu komputerowe-
go, czy to produkowanego przez dang
firme, czy tez tylko przez nig uzywane-
go, np. do prowadzenia ksiggowosci.
Odrg¢bne zagadnienie to bezprawne uzy-
skiwanie danych gospodarczych czy mi-
litarnych przez wlaczenie si¢ do sieci
komputerowej agentdw obcego parfistwa.

Oprécz tych typowych czynéw moz-
na wyr6zni¢ takze i inne, ktére wpraw-
dzie cechuje znacznie mniejszy tadunek
spolecznego niebezpieczeiistwa,lecz ich
nagminno$¢ wymaga zastanowienia si¢
nad problemem ich wyst¢powania. A oto
przyktadowo kilka z nich.

Kradziez czasu pracy. Po-
wszechnie wiadomo, ze osoby obstugu-
jace sprz¢t komputerowy czgsto dokonu-
ja na nim obliczen na wlasny uzytek lub
tez na zlecenie innych oséb. Korzystaja
przy tym ze sprzgtu stanowiacego wias-
no$¢ firmy, w ktérej sa zatrudnieni, zu-
zywaja energi¢ elcktryczng, czasem od-
bieraja tej firmie klientéw. Obliczeii do-
konujg czg¢sto w czasie godzin pracy.
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Kopiowanie programéw.
Moze mie¢ ono charakter nieodplatny -
na potrzeby wlasne lub znajomych
(gtéwnie gry komputerowe). Nickiedy
jednak celem jest osiagnigcie zyskow
z wielokrotnego kopiowania szczeg6lnie
atrakcyjnego programu. Tak skopiowany
program sprzedawany jest jako oryginal-
ny (ale za to znacznie taniej) i zaopatrzo-
ny w znak firmowy producenta. Wyko-
rzystywane do kopiowania urzadzenia sa
niejednokrotnie wlasnoscia pracodaw-
céw ,producentéw”. Pojawia si¢ wigc
znowu problem kradziezy czasu pracy,
energii elektrycznej itp.

Publiczne i odptatne wyko-
rzystywanie programoéw
komputerowych mimo Ze produ-
cent zastrzegl sobie zakaz takich pra-
ktyk. Dotyczy to gldwnie prowadzenia
kurséw czy korepetycji, np. z fizyki lub
chemii.

1. Regulacje prawne

W wielu krajach (np. Austrii, Francji,
Wiclkiej Brytanii, Niemczech, Japonii,
USA) nastapita penalizacja czynéw bg-
dacych atakami na systemy komputero-
we.

W USA w 1977 1. ztozono w senacie
projekt federalnego aktu prawnego, kto-
ry dotyczyt tzw. przest¢pstw komputero-
wych. Kongres USA nie uchwalit go jed-
nak, gdyz przewidywat zbyt wysokie ka-
ry - do 15 lat pozbawienia wolnosci. Po
pewnych zmianach i obnizeniu gérnego
zagrozenia do lat 5 uchwalono w 1979 1.
Federal Computer System Protection
Act,’2 w ktérym okreslono nowe czyny
przestgpne - komputerowe 0Szustwo
i naduzycie (Computer Fraud and Abu-
se). Przepisy tam zamieszczone nie mo-
gty znaleZé szerszego zastosowania,
chociazby z*uwagi na szereg wylaczen.
Wytaczenia te wynikaja np. z okreslenia
przez ustawodawcg definicji komputera:
»urzadzenie, ktére przeprowadza logicz-
ne, arytmetyczne i stuzace do przecho-
wywania danych operacje elektroniczne
/..., ale nie jest elektroniczng drukarksa
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lub maszyng do pisania /.../, nie jest tez
elektronicznym kalkulatorem kieszon-
kowym z regczng obstugg”.!3 Ustawo-
dawca wymaga tez, aby komputer byl
w posiadaniu albo byt zakontraktowany
(wykonywat obliczenia) przez rzad USA
lub instytucj¢ finansowa wymieniong
w ustawie. Zakazane postgpowanie musi
wplywa¢ bezposrednio na dziatanie tego
komputera.! Tak skonstruowana ustawa
mogta by¢ stosowana tylko w przypadku
popetnienia najci¢zszych przestgpstw
i z racji wylaczen nie spetniata swego za-
dania. W 1984 r. uchwalono ustawe, kt6-
ra penalizuje takze oszustwa i naduzycia
dokonane za pomoca komputera w sto-
sunku do innych instytucji oraz oséb fi-
zycznych. Penalizacja obj¢ta takze uzy-
skiwanie = zakodowanych  informacji
przez osoby do tego nie uprawnione
(gtéwnie chodzito tu o uzyskiwanie in-
formac;ji przez firmy konkurencyjne).
Inaczej problem ten zostal rozwiaza-
ny w ustawodawstwie niemieckim.
W dniu 15 maja 1986 r. uchwalono Zwei-
tes Gesetz zur Bekimpfung der Wirts-
chaftkriminalitit, ktéra weszla w zycie
1 sierpnia 1986 r. Wsr6d przepiséw doty-
czacych przestgpczoscei gospodarczej za-
warte s3 tez uregulowania dotyczace
przestgpstw komputerowych.’5 Kluczo-
wy jest §202 a (2) StGB, w ktérym okre-
$lono pojgcie ,,dane”: s3 to ,tylko takie
dane elektroniczne, magnetyczne lub
inaczej niz bezposrednio postrzegane da-
ne, ktdre zostaly zgromadzone albo mia-
ly by¢ przekazane”. W StGB okreslono
jedenascie nowych typéw czynéw zabro-
nionych, ktére maja zwiazek z wykorzy-
staniem urzadzefi komputerowych. Moz-
na je jednak pogrupowaé, stosujac po-
dziat  przestgpstw  komputerowych
przedstawiony na poczatku tych rozwa-
Zafi.1¢ Dla ustawodawcy niemieckiego
nie jest najwazniejsze to, w czyim posia-
daniu znajduje si¢ komputer i na czyja
rzecz pracuje. Nie jest tez okreslone, co
nalezy przez pojecie ,.komputer” rozu-
mie¢ (tj. rodzaj urzadzenia elektronicz-
nego). Istotne, czy zniszczone, przekaza-

ne czy w inny sposéb wykorzystane in-
formacje mialy charakter ,danych”,
o ktérych mowa w §202 a StGB.
Zaréwno w USA, jak i RFN penali-
zuje sig tylko czyny popelnione z winy
umyslnej. Usitowanie jest karalne. Nale-
zy si¢ jednak spodziewad, ze wraz ze
wzrostem wykorzystania urzadzen kom-
puterowych we wszystkich dziedzinach
zycia (np. w wojskowosci, energetyce ja-
drowej) penalizowane bedg takze i czy-
nv bedace wynikiem niezachowania
obowigzku wymaganej ostroznosci, tj.
popelnione z winy nieumyslne;j.

2. ,Przestgpstwa komputerowe”
w $wietle polskiego prawa karnego

Czy obecnie obowiazujace polskie
prawo karne moze by¢ skutecznym na-
rzgdziem w zwalczaniu ,,przestgpstw
komputerowych”? Nalezy na to pytanie
odpowiedzie¢ przeczaco. A przeciez réz-
nego rodzaju urzadzenia elektroniczne
wykorzystywane s3 takze i w naszym
kraju, ich liczba ciagle wzrasta i nie moz-
na traktowa¢ mozliwosci wykorzystywa-
nia ich dla celéw przestepnych jako abs-
trakcyjnej. Problem ten dostrzegta Ko-
misja d/s Reformy Prawa Karnego,
wprowadzajac w projekcie z marca 1990
I. pojgcie przest¢pstwa oszustwa kompu-
terowego, a w projekcie z sierpnia 1990
I. penalizujac takze przypadki uzyskiwa-
nia zakodowanych informacji przez oso-
by do tego nie uprawnione.

Oczywiste jest, ze problemu popet-
nienia ,,przestgpstw komputerowych”
nie nalezy demonizowaé, tym bardziej,
Ze mogg uksztaltowa¢ si¢ odmienne typy
zachowai spolecznie niebezpiecznych,
specyficzne dla Polski, a nie znane w in-
nych krajach.

Problematyka ,,przestgpstw kompute-
rowych” jest, jak to wykazano wyzej,
skomplikowana, dlatego trudno pokusié
si¢ 0 wyjasnienie wszystkich istotnych
kwestii. Z koniecznosci ograniczam si¢
do przedstawienia najistotniejszych pro-
blemow.
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Oszustwo komputerowe.
Celem sprawcy jest w tym przypadku
osiagni¢cie korzySci majatkowej po-
przez zmian¢ danych, niewlasciwe ich
uzycie, poshugiwanie si¢ niepelnymi da-
nymi lub niewlasciwie skonstruowanym
programem. Komputer moze wigc by¢
wykorzystywany przez sprawcg jako na-
rz¢dzie shuzace do wprowadzenia innej
osoby w blad lub do wykorzystania blg-
du, gdy podjecie decyzji rozporzadzaja-
cej mieniem nalezy do czlowieka. W tej
sytuacji art. 199 k.k. czy art. 205 k.k. mo-
g3 znaleZé zastosowanie. Problem kom-
plikuje si¢ jednak wtedy, gdy decyzja,
wskutek ktérej dochodzi do rozporza-
dzenia mieniem nalezy nie do czlowieka,
lecz podejmowana jest na podstawie da-
nych wprowadzonych przez urzadzenie
elektroniczne. W tym przypadku wymie-
nione przepisy nie moga by¢ stosowane.
W art. 205 k.k. ustawodawca méwi o do-
prowadzeniu ,,innej osoby” do nickorzy-
stnego rozporzadzenia mieniem, okre-
$lajac w ten spos6b definicjg oszustwa.
Definicja ta wyjasnia takze pojgcie oszu-
stwa uzyte przez ustawodawcg w §8 art.
120 k.k.17

Tak zwane oszustwa komputerowe
mimo znacznego ladunku spotecznego
niebezpieczeristwa nie stanowia w obo-
wigzujacym obecnie w Polsce systemie
prawnym przest¢pstwa; brak jest bo-
wiem zakazu ustawy (znamienia bezpra-
wnosci). Gdyby wigc kto$ popetnit taki
czyn, nie mégilby by¢ scigany karnie
(chyba Ze naruszyt takze inne normy),
a sad powinien wyda¢ wyrok uniewin-
niajacy. Pokrzywdzony mégiby docho-
dzi¢ zwrotu swcgo mienia tylko na dro-
dze procesu cywilnego. Ten stan prawny
jest wielce niekorzystny i wymaga mo-
dyfikacji, mimo zZe zagrozenie w postaci
czynéw jest obecnie w naszym kraju mi-
nimalne. Nie mozna go jednak lekcewa-
zy€.

Nalezy tez odpowiedzieé na pytanie,
czy ,,0szustwo komputerowe miesci si¢
w pojeciu “zagarnigecia”, a Scilej mé-
wigc w okresleniu ,inne wyhludzenie”
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(art. 120 §8 k.k.). Istnieja z pewnoscia
clementy odrézniajace ,inne wyludze-
nie” od ,oszustwa”, jednakze stanowi-
sko doktryny nie jest tu jednoznaczne. J.
Bednarzak uwaza, ze réznica sprowadza
si¢ do faktu, czy korzys¢ jest skutkiem
doprowadzenia kogokolwiek do wyda-
nia decyzji rozporzadzajacej mieniem.
Decyzja taka w przypadku ,innego wy-
tudzenia” nie jest niekorzystna w chwili
jej wydania, nie jest tez wywotana przez
podst¢pne dziatanie sprawcy. 18

Obecnie nasilajg si¢ tendencje do
zréwnania ochrony prawno-karnej wszy-
stkich form wlasnosci (ustawa z 23 lute-
go 1990 r. o zmianie kodeksu karnego
i niekt6rych innych ustaw - Dz.U. Nr 14,
poz. 84). Nalezy wigc przypuszczaé, ze
ustawodawca powréei do tradycyjnych
okreslen sposobéw dzialania sprawcéw
przestepstw przeciwko mieniu (kradziez,
przywlaszczenie, oszustwo, sprzenie-
wierzenie itp.), a wzbudzajace kontro-
wersje ,inne wyludzenie” zostanie wy-
eliminowane. Z tej to przyczyny prob-
lem ten jedynie zasygnalizowano.

Opicerajac si¢ na tradycyjnym ujgciu
przestgpstwa oszustwa (art. 205 k.k.),
w ktérym nie mieszczg sig stany faktycz-
ne stanowigce ,,przest¢pstwo oszustwa
komputerowego”, konieczne staje si¢
uzupelnienie tego przepisu w taki spo-
s6b, aby swym zakresem obejmowat tak-
zc i te przypadki. Proponuj¢ dodanie po
§1 art. 205 k.k. §2 (dotychczasowy §2
art. 205 kk. otrzyma numeracj¢ §3)
w nast¢pujacym brzmieniu: ,tej samej
karze podlega ten, kto w celu osiggnigcia
korzysci majatkowej wskutek pokrzyw-
dzenia innej osoby manipuluje urzadze-
niem komputerowym zmieniajgc dane,
niewlasciwie ich uzywajac, postugujac
si¢ niepelnymi danymi lub bl¢dnie skon-
struowanym programem”.!9

Niszczenie informacji
lub programu (sabotaz kom-
puterowy) wykazuje podobiefistwo
do innych stanéw faktycznych takich,
jak: niszczenie zapisu dZwigkowego na
tasmie magnetycznej, obrazu na ta§mie
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video czy tasmie filmowej. Charaktery-
styczne dla ,,sabotazu informatycznego”
jest to, ze czgsto dla jego dokonania wy-
starczajaca jest tylko zmiana czy nawct
przestawienie kolejnosci danych oraz
fakt, ze wprowadzenie dodatkowych da-
nych moze zniszczy¢ nie tylko informa-
cje zawarte w danej dyskictce czy taSmie
magnetycznej, lecz moze spowodowac
blokadg calej sieci informatycznej, dzia-
tajac niszczaco na wszelkic zgromadzo-
ne dane.? Sytuacja taka moze wywolaé
powazne zaklécenia w pracy instytucji,
w ktérej dane s3 wykorzystywane lub
gromadzone, a nawet oddziatywac na ca-
Ia galaZ gospodarki. Dlatego nic bez zna-
czenia bedzie tu motywacja sprawcy. Ce-
lem jego postgpowania moze by¢ np. wy-
wotanie powaznych zaklécen w funkcjo-
nowaniu gospodarki (art. 127 k.k.), zni-
szczenie mienia (art. 212 k.k.), spowodo-
wanie zakléceft w dziatalnosci gospo-
darczej, komunikacji lub tacznosci (art.
220 k.k.).

Nasuwa si¢ pytanie, co jest przedmio-
tem ochrony w tych przykltadowo wy-
micnionych typach czynéw zabronio-
nych? Czy dobrem chronionym jest tu
mienic lub prawidlowe dziatanie gospo-
darki? Jesli tak, to czy jest to dobro gtéw-
nc? Opowiadajgc si¢ za takim ujccicm
traktujemy prawidlowy obicg informacji
jako dobro uboczne.2! Wydaje sig jednak,
Z¢ specyfika czyndw skicrowanych prze-
ciwko prawidtowemu obicgowi informa-
cji z racji choéby niewymicrnosci (lub
trudnosci w ustaleniu) szkéd czyni dobra
tc co najmnicj réwnorz¢dnymi. Przyjmu-
jac takie rozwiazanic nalezatoby konsc-
kwentnie wprowadzié do kodeksu karne-
go odrgbny rozdzial, w ktSrym czyny tc
bylyby stypizowane. Za takim urcgulo-
waniem przemawia takze i to, ze wiclu
stanéw faktycznych nie obejmujg swym
zakresem obowigzujace normy prawnc.

Kolejny problem zwigzany z niszcze-
niem danych (informacji) wiaze sig
z okresleniem ich wartosci. Wedhug ja-
kich kryteriéw nalezy ja ocenia¢? Wyob-
raZmy sobie sytuacj¢, gdy kto$ niszczy

(kasuje) bardzo istotne danc zapisane
w pamigci komputera. Uzytkownik
komputera ma jednak kopig tych danych
zapisang na dyskietce. Ponowne wpro-
wadzenie ich do pamigci zajmie mu kilka
sckund. Pewne watpliwo$ci nasuwaja si¢
w przypadku, gdy dane te nie s3 zapisane
na dyskietce, lecz trzeba je odtwarzaé
z dokumentacji, programujac komputer
ponownie. Czy ich warto§¢ trzeba oce-
nia¢ w zaleznosci od czasu, jaki poswig-
cono na ponowne ich wprowadzanie?

A jesli nawet ponowna rejestracja da-
nych nie taczyla si¢ ze znacznymi ko-
sztami, to czy warto$¢ zniszczonych in-
formacji nic nalezy oceniaé uwzgl¢dnia-
jac takze realnic oczekiwane korzysci
(locrum cessans)??

Wiele z tych pytain moze znaleZ¢ od-
powiedZ dopiero wtedy, gdy uksztattuje
si¢ praktyka orzekania w tego typu spra-
wach. Jednakze konieczne wydajc sig
uprzedzenie przez ustawodawcg tej sytu-
acji poprzez stypizowanie przedstawio-
nych wyzej stanéw faktycznych. W roz-
wazaniach zasygnalizowano pewne pro-
blemy, ktérc moga wynikna¢ w trakcie
praw ustawodawczych.

Bezprawne uzyskiwanie
informacji (szpiegostwo
komputerowe). Uwagi odnoszace
si¢ do rodzaju dobra prawnego chronio-
nego przez przepisy karne odnosza sig¢
takze i do tych przypadkéw. Ze wzgl¢du
na toczgce si¢ prace legislacyjne nie bedg
szczegSlowo omawial tego problemu.

Za konieczne uwazam takie prze-
ksztalcenic art. 172 k.k. (naruszenie taje-
mnicy korespondencji), aby obejmowat
on swym zakresem takze przynajmniej
nicktére stany faktyczne zwigzane z cle-
ktronicznym przekazywaniem danych.

Zwrot ,do podawania wiadomosci”
proponuj¢ zastapi¢ okreSleniem ,,do
przckazywania informacji”. Po stowach
»przy uzyciu srodkéw telekomunikacji”
proponuj¢ dodanie zwrotu ,Jub innych
urzadzen shuzacych do przekazywania
danych elcktronicznych”. Wszgdzie tam,
gdzie w art. 172 k.k. wystgpuje pojgcie
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»wiadomosci” powinno by¢ ono zasta-
pione poj¢ciem ,,informacja”.2
Proponowane zmiany majg nie tylko
charakter kosmetyczny i nic chodzi tu
tez tylko o uczulenic wymiaru sprawied-
liwosci na mozliwos¢ zastosowania art.
172 k.k. w sytuacji, gdy sprawca podla-
czy! si¢ do sieci komputerowej. Pojecie
winformacja” jest, moim zdaniem, poj¢-
ciem szerszym od pojgcia ,wiadomo$¢”,
gdyz obejmuje takze i przekazywanie
obrazu, co z racji na coraz czgstsze sto-
sowanie tclefaksu nie b¢dzie bez znacze-
nia. Z kolei wprowadzenie ,,innych urza-
dzedi stuzacych do przckazywania da-
nych elektronicznych” obejmuje takze
i taki stan faktyczny, gdy ktos wlacza si¢

Przypisy

do sicci komputerowej, jaka postuguje
si¢ dana instytucja. W Zadnym przypad-
ku takie wewngtrzne polaczenia nie sa
wSrodkicm tclekomunikacji”, ktérego to
okreslenia uzywa ustawodawca w art.
172 k k.

Jak wykazano wyzcj, istnieje potrze-
ba prawnego urcgulowania probleméw
powstatych wskutek rozwoju elektroni-
ki. Ponicwaz zagadnienic to jest bardzo
obszerne i skomplikowane, przedsta-
wiam tylko nicktére z jego aspcktéw.
Wicle z nich wymaga szerszego omé-
wicnia, co jednak przckracza ramy tego
opracowania, w niczym nie umnicjsza-
jac przy tym ich wagi.

! lle takich przypadkéw miato miejsce w Polsce nie wiadomo, jednakze zagrozenic takie istnicje. Jeden z takich
przypadkéw miat miejsce we wize$niu 1989 r. i wzbudzit pewne kontrowersje; patrz J. Dz ia d ul: Znikajaca

pami¢é, ,,Polityka” z 9.XI1.1989 r. nr 49.

’G.Kaiser: Przestgpczo$é gospodarcza: zjawisko, zapobieganic w republice Fedceralnej Niemiec, NPz 1989 . nr

2-3,s.186.

3 Trudno poda¢ tu dane dotyczace Polski, gdyz, jak wiadomo, urzadzenia elektroniczne byty sprowadzane giéwnie

pizez osoby prywatne.

‘U. Sicber: Computerkriminalitit und Strafrecht, Kéln-Berlin-Bonn-Miinchen 1977, s. 39-40.
5 Jest to zbior programéw i podprograméw umozliwiajacych eksploatacj¢ komputera. Por. H. Jezicrska:

Stownik informatyki, Warszawa 1989 r.
SU. Sieber: op.cit., s. 42,
7 Tamze, s. 54-57.

8 Wysoko kwalifikowani zawodowo sprawcy wymagaja wyspecjalizowanych organéw $cigajacych tego typu prze-
stgpstwa. Np. w USA dziata ,,policja informatyczna” - Computer Fraud Departament

®U. Sieber: op.cit., s. 88.

103, B ulik: Gdy komputer ma grype, ,,Polityka” z 23-30.XIL 1989 r. ar 51-52.
My, Sieber opcil., s. 98. Por. tez: T. L e ¢ n e r: Computerkriminalitit und Vrmogensdelikter, Heidelberg-

Karlsruhe 1981, s. 17.

12 Przepisy te zostaly wiaczone do tzw. wzorcowego kodcksu karnego USA (Criminal Code) jako §1028. Przewidzia-
no nast¢pujace kary: grzywna nie wigksza niz dwukrotna uzyskana korzy$¢ lub grzywna do 50 tys. dolaréw,
w zaleznosei od tego, kidra z tych kar bedzie wigksza, lub kara pozbawienia wolnosci do lat 5, albo obie kary

tacznie.

B Computer Fraud and Abouse $1028(c) ,,Definitions: computer”.

1451028 (a).

15 Ustawa ta zmieniala szereg przepiséw nicmieckiego kodcksu harnego (SIGB), wprowadzila tez nowe typy czynéw

zabronionych.

' Por.tez. R. Miiller, H.B. Wabnitz: Wirischaliskriminalitit, Miinchen 1986, s. 209-212.
' Por. np.J. Bafia, K. Mioduski, M. Siewiecrski: Kodcks karny, Komentarz, Warszawa 1977, s. 507.
8] Bednarzak: Przestgpstwo oszustwa w polskim prawie karnym, Warszawa 1971, s. 150-152.

19 poniewaz nie znam ostalecznej wersji projektu (nie zostala opublikowana), nie cheg tu ustosunkowywaé si¢ do
rozwiazaf proponowanych w nieaktualnych juz projcktach.
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» Straty stad wynikajace moga by¢ bardzo wysokic, gdyZ sprawcy czesto skutecznie szantazuja instytucje, grozac
im zniszczeniem danych.

2! Co do rozréznienia gtéwnych i ubocznych débr chronionych patrz np. K. B u ¢ h a 1 a: Prawo karne materialne,
Warszawa 1989, s. 196-200

z Problematyczne jest, czy nalezy bra¢ pod uwage wartoé¢ micnia czy wysokos$é szkody.
3 Paiz przyp. 19.
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