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Arkadiusz Lach

Dowody elektroniczne w procesie karnym
TNOIK, Torun 2004, s. 253

A. Lach w ksigzce ,Dowody elektroniczne w procesie karnym” przedstawia problema-
tyke prawna uzyskiwania i dowodowego wykorzystania informacji utrwalonej w postaci
elektronicznej. Rozwazania zostaty usystematyzowane w szesciu czesciach podzielonych na
mniejsze jednostki. Pierwszy fragment pracy ma charakter wprowadzajacy w obszar zagad-
niefi dotyczacych dowodu elektronicznego. Autor wyjasnia i odréznia sens takich poje¢ jak:
,dane” i ,informacja”’. Wéréd danych zas wyodrebnia sie — nawiazujac do zatoze Kon-
wencji o Przestepczoéci Cybernetycznej? — dane dotyczace ruchu (traffic data), stanowigce
tres¢ (content data) oraz informacje odnoszace sie do abonenta®. Ponadto autor w tej czesci
pracy odwotuje sie do definicji ,informacji elektronicznej”. Pojeciem tym obejmuje zarow-
no zapis analogowy (ciagly), jak i zapis cyfrowy (majacy posta¢ kodu ,zero-jedynkowego”).
Natomiast mianem dowodu elektronicznego okresla ,informacje w formie elektronicznej o
znaczeniu dowodowym”#, przy czym wskazuje na réznice miedzy trescig pojecia ,dowdd
cyfrowy” a ,dowdd komputerowy” i ,dowdd elektroniczny”. Przedstawia takze podsta-
wowe wiasciwosci dowodu elektronicznego oraz jego pozycje na tle systematyki dowo-
doéw. Uwagi te porzadkuja w niezbednym zakresie pojecia z obszaru informatyki i stanowia
wiasciwy punkt wyjscia dla dalszych rozwazan. Czes¢ Il pracy zawiera przeglad rodzajow
dowodoéw elektronicznych, wéréd ktérych autor wyréznia m.in. dowody pochodzace z
podstuchu oraz dowody przechowywane w systemie informatycznym lub na elektronicz-
nych noénikach informacji. Uwage autora zajmuje jednak przede wszystkim problematyka
trybu uzyskiwania zapiséw elektronicznych dla celéw dowodowych (czes¢ Il1). Uzyskiwaniu
tych zapisow stuzg instytucje zatrzymania rzeczy i przeszukania oraz kontroli i utrwalania
rozmow telefonicznych i innych przekazéw informacji. Autor poddaje krytycznej analizie

" A.Lach, op. cit., s. 20.

2 Konwencja Rady Europy nr 185 o Przestepczosci Cybernetycznej z 23 listopada 2001 r.
* A. Lach, op. cit., s. 21-22.

* Tamze, s 28.
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rozwigzania ustawowe dotyczace tych czynnosci dowodowych. Rozwaza, na ile odpowia-
daja one specyficznej i ztozonej materii informacji elektroniczne;j.

Rozdzial IV zawiera rozwazania na temat oceny dowodéw elektronicznych, wskazuje tez
—jako element tej oceny — badanie autentycznosci dowodéw. Dowod elektroniczny autor
traktuje jako dowod poszlakowy, analizuje takze dopuszczalnosé wykorzystania dowodu
nielegalnego oraz dopuszczalno$¢ procesowego wykorzystania informacji uzyskanych ope-
racyjnie.

Rozwazania zawarte w kolejnej czesci rozprawy (rozdz. V) odnosza sie do technicznych
warunkéw niezbednych dla dokonania prezentacji dowodéw elektronicznych przed sa-
dem.

Ostatnia czes¢ pracy (V1) dotyczy problematyki zastosowania instytucji prawnoproce-
sowych w ramach wspétpracy miedzynarodowej podejmowanej w celu Scigania przestep-
czosci komputerowej.

Rozwiazania obowigzujace na gruncie polskiego prawa autor umieszcza na tle regulacji
prawnomiedzynarodowych oraz regulacji paristw obcych. W ten sposéb uzyskuje rozsze-
rzona perspektywe spojrzenia na analizowane instytucje prawnodowodowe. Prace koricza
whnioski logicznie wynikajgce z zaprezentowanych wywoddw i propozycje de lege feren-
da.

A. Lach rozpoznaje réznice, jakie wykazuja dowody elektroniczne w stosunku do dowo-
dow tradycyjnych i na tym tle ocenia obowiazujace regulacje prawnoprocesowe. Twierdzi
wiec, ze ustawodawca nie uwzglednit, ksztaftujac instytucje przeszukania w srodowisku
komputerowym, mozliwosci objecia przeszukaniem systeméw informatycznych znajduja-
cych sie w pomieszczeniu niewymienionym w postanowieniu o przeprowadzeniu tej czyn-
nosci. Tymczasem potrzeba rozszerzenia przeszukania moze sie wytoni¢ ad hoc, a ponadto
istnienie pofaczef miedzy systemami komputerowymi czyni takie rozszerzenie faktycznie
mozliwym. De lege lata — jak twierdzi A. Lach — mozna w tej sytuacji wykorzysta¢ rozwigza-
nie przewidziane dla wypadkéw niecierpiacych zwloki, tj. przeprowadzi¢ przeszukanie w
oparciu o nakaz kierownika jednostki lub legitymacje stuzbowa, a zatwierdzenie czynno-
Sci uzyskac ex post (art. 220 § 3 k.p.k.). Niemniej jednak postuluje wprowadzenie zmian,
tak aby dopuszczalne stafo sie — z zachowaniem niezbednych ograniczer — rozszerzenie
przeszukania systemu informatycznego ,na dane przechowywane w jego czesci lub innym
systemie znajdujacym sie poza pomieszczeniem”.

Autor — jak wspomniano — wyodrebnia w grupie danych elektronicznych dane dotycza-
ce ruchu oraz stanowigce tres¢ przekazywanej informacji. Procedury uzyskiwania danych
przewidziane zaréwno w Konwengji o Przestepczosci Cybernetycznej, jak i w ustawodaw-
stwach wielu paristw, uwzgledniaja to rozréznienie. Znalazto ono takze odzwierciedlenie w
regulacjach zawartych w polskich aktach prawnych, na co wskazuje § 5 ust. 1 rozporzadze-
nia Ministra Sprawiedliwosci®, w ktérym przewidziano wobec podmiotéw prowadzacych
dziatalnoé¢ telekomunikacyjna obowiazek gromadzenia ,danych zwigzanych z kontrolowa-
nymi i utrwalanymi przekazami informacji”, a wiec danych innych niz zawartos¢ tresciowa
,przechwytywanych” informacji. Przepis ten nasuwa jednak watpliwosci na tle regulacji

> Tamze, s. 223.
¢ Rozporzadzenie Ministra Sprawiedliwosci z 24 czerwca 2003 r. w sprawie sposobu technicznego
przygotowaniasieci (...), (Dz.U. Nr 10, poz. 1052).
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ustawowych —na co trafnie zwraca uwage A. Lach. Skoro bowiem k.p.k. zezwala jedynie na
uzyskiwanie w drodze podstuchu ,tresci rozméw telefonicznych” (art. 237 § 1 k.p.k.) oraz
tredci innych rozméw lub przekazéw informacji” (art. 241 k.p.k.), to dopuszczalnos¢ gro-
madzenia w ramach podstuchu danych niebedacych rozmowami — co przewiduje przepis
aktu wykonawczego — budzi zastrzezenia. Regulacje zawarte w akcie prawnym nizszego
rzedu niz ustawa nie stanowia wystarczajacego oparcia normatywnego dla ingerencji w
chroniong konstytucyjnie tajemnice komunikowania sie. W zwiazku z tym pojawia sie po-
trzeba zmodyfikowania przepiséw dotyczacych kontroli i utrwalania tresci rozméw, tak aby
nie budzita watpliwosci dopuszczalno$¢ — w oparciu o te przepisy — uzyskiwania danych
dotyczacych ruchu’.

Obok uwag, ktdre nie sktaniaja do krytyki, mozna takze odnalez¢ w monografii poglady
—zwykle niepowiazane z gtéwnym nurtem rozwazan — wymagajace doprecyzowania lub
odniesienia polemicznego.

A. Lach zajmuje stanowisko, zgodnie z ktérym dowéd elektroniczny nalezy zaliczy¢ do
kategorii dowodéw rzeczowych. Nie w petni mozna to stanowisko podzieli¢. Wprawdzie
stusznie autor twierdzi, ze zapis elektroniczny stanowi ,wfasciwos¢ nosnika, na ktérym sie
znajduje”®, ale nie to rozstrzyga o uznaniu go za dowod rzeczowy. Zapis elektroniczny
przyjmuje bowiem cechy dowodu rzeczowego woéwczas, gdy mozna mu przypisa¢ zna-
czenie ,Sladu” czynu zarzucanego oskarzonemu, cho¢by nawet 6w ,$lad” zawierat tres¢
pojeciowa. Np. takim $ladem jest —w sprawie o przestepstwo zniewagi — utrwalony na kom-
puterowym no$niku zapis zniewazajacej pokrzywdzonego wypowiedzi. Wtedy wydobycie
tresci informacyjnej z takiego dowodu (Zrédfa dowodowego) nastepuje w drodze czynnosci
ogledzin (niezaleznie od poddania zapisu ekspertyzie biegtego, jesli wytoni sie taka potrze-
ba). Tre$¢ informacji jest bowiem elementem samego przestepstwa i tym samym stanowi
przedmiot dowodu, a nie zrédfo dowodu, ktérym jest sam zapis elektroniczny. Natomiast
utrwalone w formie elektronicznej (takze cyfrowej) zeznanie Swiadka staje sie zatacznikiem
do protokotu i podlega odczytaniu (odtworzeniu) tresci jako dowéd z dokumentu sprawo-
zdawczego (art. 393aw zw. z art. 147 § 3 k.p.k.), mimo ze ,zapis elektroniczny” nie prze-
staje i w tym wypadku by¢ wiasciwoscia nosnika, na ktérym sie znajduje.

Watpliwosci nasuwaja sie takze w zwiazku z préba zaklasyfikowania dowodu elektro-
nicznego do okreslonej kategorii dowodéw w sytuacji, gdy zapis elektroniczny wykazuje
cechy dokumentu. Kwestie te A. Lach rozstrzyga w kierunku przyznania takiemu zapisowi
waloréw dowodu rzeczowego, aczkolwiek zaznacza, iz chodzi o ,szczegdlng forme do-
wodu rzeczowego”’. W Swietle tego, ze do dokumentéw elektronicznych autor zalicza
np. ,zdematerializowane (zazwyczaj przez zeskanowanie) tradycyjne ksiegi rachunkowe,
ksiegi wieczyste, potwierdzenia zaptaty”'°, poglad ten nie budzi zastrzezen. Nosniki wy-
mienionych zapiséw spetniaja bowiem ustawowe kryteria dokumentu, przewidziane w
art. 115 § 14 k.k. i jako takie nie moga by¢ wykorzystane poza trybem ogledzin dowodu
rzeczowego, jezeli stanowia np. przedmiot czynnosci wykonawczej przestepstwa fafszu
materialnego dokumentu (art. 270 § 1 k.k.). Warto$¢ dowodowa takiego dokumentu polega

7 A.lach,op.cit.,s. 77.
8 Tamze, s. 31.
9 Tamze, s. 43.
10 Tamze, s. 44.
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wiec na tym, ze moze on zawiera¢ materialne $lady dokonanego fafszerstwa, tym samym
§lady zamachu na chronione prawem dobro. Wykorzystanie w ten spos6b pojmowanego
dokumentu nie obejmuje wiec percepcji jego tresci pojeciowej, o ile w ogéle jakakolwiek
tre$¢ pojeciowa wystepuje. Karnomaterialna definicja akcentuje bowiem ten aspekt doku-
mentu, ktéry czyni go przedmiotem ochrony prawnej. Jednakze takie rozumienie nie moze
by¢ identyfikowane z ujeciem dokumentu na gruncie prawa dowodowego jako ,dowodu z
dokumentu”, co zreszta autor przyznaje, definiujac dokument elektroniczny (w znaczeniu
prawnoprocesowym) jako ,tre$¢ pojeciowa zawarta w formie elektronicznej na nosniku
informacji, ktéra moze mie¢ znaczenie dowodowe”"". Pomija jednak konsekwencje tego
rozréznienia. Skoro bowiem istota dokumentu w znaczeniu prawnoprocesowym jest jego
tres¢ pojeciowa (mysl ludzka utrwalona na materialnym nosniku), to nie mozna redukowac
jego charakterystyki tylko do wiasciwosci materialnych (zmystowych). Trzeba zatem przy-
ja¢, ze w zaleznosci od konkretnego uktadu procesowego, dokument elektroniczny moze
zosta¢ wykorzystany albo jako dowéd rzeczowy (poddany ogledzinom i ekspertyzie), albo
jako dowdd rzeczowo-osobowy (odczytany).

Koriczac ten znacznie skrécony na zyczenie Redakgji przeglad tez zaprezentowanych w
monografii A. Lacha, trzeba podkresli¢, Ze kontrowersyjnos¢ niektérych pogladéw potwier-
dza stusznos¢ wyboru przedmiotu badan. Problematyka, z ktérg zmierzyt sie autor, stanowi
bowiem obszar wielowatkowej dyskusji na temat poziomu dostosowania obowigzujacych
rozwiazain normatywnych do potrzeb praktyki organéw $cigania i wymiaru sprawiedliwosci.
Praca ,Dowody elektroniczne w procesie karnym” jest waznym gfosem w tej dyskusji.

Dorota Karczmarska

" Tamze, s. 43.
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