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Recenzowana publikacja wydana zostata w formie pracy zbiorowej pod
redakcjg: Krzysztofa Liedla, Pauliny Piaseckiej oraz Tomasza R. Aleksandrowicza
i stanowi wnikliwe oraz bardzo ciekawe studium nad bezpieczenstwem
wspolczesnego Swiata w dobie cyfrowej informacji. Opieke redakcyjng nad
publikacjg roztoczyto trzech znakomitych ekspertéw w zakresie badan nad
bezpieczenstwem i spoteczeAstwem informacyjnym oraz terroryzmem
miedzynarodowym.

Pierwszy z redaktorow to Krzysztof Liedel — polski prawnik, doktor nauk
wojskowych, a przede wszystkim wybitny specjalista w zakresie terroryzmu
miedzynarodowego oraz bezpieczenstwa informacyjnego. Jego wielodziedzinowe
wyksztatcenie oraz bogactwo doswiadczen zawodowych zdobytych w najwyzszych
instytucjach panstwowych i naukowych,1 sytuujg go w gronie najwiekszych
polskich znawcow tej tematyki.

Drugim redaktorem jest Paulina Piasecka — absolwentka Instytutu Stosunkow
Miedzynarodowych Uniwersytetu Warszawskiego oraz stypendystka rzgdu Stanéw
Zjednoczonych. Peinita funkcje gtéwnego specjalisty w Wydziale ds.
Przeciwdziatania Zagrozeniom Terrorystycznym Departamentu Bezpieczenstwa
Publicznego MSWIA oraz Zastepcy Kierownika Instytutu Analizy Informaciji
Collegium Civitas. Aktualnie petni funkcje Zastepcy Dyrektora Centrum Badan
nad Terroryzmem ds. Programowych, jak réwniez obejmuje stanowisko
Naczelnika Wydziatu Bezpieczehstwa Publicznego w Biurze Bezpieczehstwa
Narodowego.?

' Jest absolwentem Wyzszej Szkoty Policji w Szczytnie oraz Wydziatu Prawa i Administracii
w Uniwersytecie Marii Curie-Sktodowskiej w Lublinie. Ukonczyt takze studia podyplomowe w zakresie
bezpieczenstwa informacyjnego (Akademia Obrony Narodowej w Warszawie), nauk o polityce
(Collegium Civitas w Warszawie) oraz organizacji i zarzadzania (Wojskowa Akademia Techniczna
w Warszawie). W 2009 r. obronit rozprawe doktorska nt. Zarzgdzanie zasobami informacyjnymi
w warunkach zagrozen terrorystycznych dla bezpieczeristwa panstwa, napisang pod kierunkiem
prof. Piotra Sienkiewicza na Wydziale Bezpieczenstwa Narodowego Akademii Obrony Narodowej.
Posiada bardzo bogate doswiadczenie zawodowe m.in. jako zastgpca Dyrektora Departamentu
Bezpieczenstwa Pozamilitarnego Biura Bezpieczenstwa Narodowego, dyrektor Centrum Badan nad
Terroryzmem Collegium Civitas oraz kierownik Instytutu Analizy Informacji Collegium Civitas. Jest tez
wyktadowcg Collegium Civitas w Warszawie, Akademii Obrony Narodowej, Uniwersytetu
Warszawskiego oraz Wyzszej Szkoty Policji w Szczytnie. Krzysztof Liedel jest ponadto redaktorem
naczelnym kwartalnika Terroryzm: zagrozenia — prewencja — przeciwdziatanie, jak rowniez autorem
wielu cenionych ksigzek, monografii i ponad piecdziesieciu artykutow na temat terroryzmu i jego
zwalczania oraz bezpieczenstwa informacyjnego. Krzysztof Liedel: prywatna strona internetowa
[Informacje o mnie] [online]. Dostepny w Internecie: http://www.liedel.pl/?page_id=2 (pobrano
28.04.2014r.)

Eksperci CBnT: Paulina Piasecka [online]. Dostepny w Internecie: http://www.cbnt.collegium.edu.pl/ind
ex.php?option=com_content&view=article&id=125&Itemid=101 (pobrano 28.04.2014 r.)
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Trzeci z redaktorbw — Tomasz Aleksandrowicz — jest doktorem nauk
prawnych, specjalista w zakresie prawa miedzynarodowego publicznego. Przez
wiele lat byt analitykiem politycznym tgczagcym dziatalnos¢ naukowg z praktyka.
Pracowat w Urzedzie Ochrony Panstwa i Zespole Doradcéw Prezydenta RP. Jego
zainteresowania naukowe koncentrujg sie wokot zagadnien zwigzanych
z terroryzmem miedzynarodowym, analizg informacji, rolg stuzb specjalnych
w stosunkach miedzynarodowych, zagadnieniami obowigzywania prawa Unii
Europejskiej w krajowych porzadkach prawnych oraz przemianami suwerennosci
panstwa narodowego. Aktualnie pelni funkcje Przewodniczacego Rady
Naukowej Centrum Badan nad Terroryzmem oraz Przewodniczacego Rady
Programowej Instytutu Analizy Informacji.3

W obliczu zlozonosci i przenikania sie roéznych sfer otaczajgcej nas
rzeczywistosci istotne jest poznawanie owej rzeczywistosci w réznych ujeciach.
Niniejsza publikacja jest oryginalnym opracowaniem uwzgledniajgcym ztozonosé
Zjawiska bezpieczenstwa w wymiarze sieciocentrycznym. Podejmuje rozwazania
na temat istoty spoteczenstwa informacyjnego, tego jak ono funkcjonuje
w $rodowisku sieci i przed jakimi zagrozeniami staje. Stanowi takze probe
odpowiedzi na pytania o to, jak nalezy ksztaltowac strategie bezpieczenstwa,
by mogly one stanowi¢ realng, efektywng odpowiedz na owe zagrozenia oraz
by pozwolity skutecznie im przeciwdziata¢; jak aktorzy sceny miedzynarodowej
bedg dba¢ o swoje bezpieczenstwo w dobie informacji cyfrowej; jak w przysztosci
bedzie wygladat czas wojny i czas pokoju; jak panstwo zabezpiecza sie
w cyberprzestrzeni; czy wojna przysztosci bedzie sie toczy¢ wtasnie w wirtualnej,
cyfrowej rzeczywistosci.

W recenzowanej publikacji podjeto takze probe spojrzenia na Srodki
i narzedzia zapewnienia bezpieczenstwa pod kgtem zdolnosci ofensywnych
panstwa, niezbednych w epoce sieciocentrycznych wojen i konfliktdw cyfrowych
(majgcych miejsce wylgcznie w cyberprzestrzeni). Zamierzeniem autoréw
poszczegolnych rozdziatéw nie byta catosciowa analiza tego szerokiego zjawiska,
bo i jest to zapewne niemozliwe, celem byto natomiast nakreslenie obszaréw
mozliwych aktualnych i przysztych zagrozen zwigzanych z sieciocentryczno$ciag
w wymiarze spotecznym, technologicznym oraz politycznym. Zamierzeniem
autoréw bylo ponadto wywotanie debaty o tworzeniu sie na naszych oczach
dwoistego S$rodowiska bezpieczenstwa, ktére przybiera zaréwno charakter
materialny, jak i cyfrowy, a ktore to ptaszczyzny w dzisiejszym sSwiecie nawzajem
sie przenikajg (s. 7-8). W przekonaniu autoréw ksigzki mozna analizowac
bezpieczenstwa poszczegdlnych panstw, bezpieczenstwa miedzynarodowego oraz
budowaé skutecznych strategii przeciwdziatania zagrozeniom bez uwzglednienia
sieciocentrycznego charakteru wspotczesnego sSwiata. Wplywa on nie tylko
na codzienne zycie poszczegolnych obywateli, ale takze zmusza wladze panstwa
oraz podmioty miedzynarodowe do dbania o swoje bezpieczenstwo w dobie
cyfrowej informac;ji.

Praca, bedaca przedmiotem analizy, sktada sie z czternastu fragmentéw
(rozdziatéw), z ktérych kazdy stanowi odrebng refleksje autora/éw na wybrany

8 Eksperci CBnT: dr Tomasz Aleksandrowicz [online]. Dostepny w Internecie: http://www.cbnt.collegium.
edu.pl/index.php?option=com_content&view=article&id=125&Itemid=101 (pobrano 28.04.2014 r.)
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temat. Klamrg spinajacg poszczegdlne teksty jest Wprowadzenie i Zakonczenie
autorstwa K. Liedla.

W pierwszym rozdziale przeczytamy na temat zagrozen rodzacych sie
w zwigzku z rozwojem nowoczesnych technologii informacyjnych, ktére powoduja,
ze nowym srodowiskiem walki staje sie cyberprzestrzen, bedaca areng dziatan
wojskowych i wywiadowczych, sabotazowych, przestepczych, chuliganskich,
a takze dziatan o charakterze politycznym i propagandowym. Jest to z zwigzane ze
zmieniajgcym sie charakterem spoteczenstwa informacyjnego, sieci oraz
cyberprzestrzeni (T. R. Aleksandrowicz, K. Liedel). Kolejne rozdziaty traktujg na
temat strategii bezpieczenstwa w cyberprzestrzeni (T. R. Aleksandrowicz) jak
rbwniez podejmujg tematyke cyberbezpieczenstwa w Swietle Strategii
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzenn JOIN(2013)1 final (P. Rutkowski). W dalszej czesci
recenzowanej publikacji analizowano, czy wspétczesna edukacja moze stanowi¢
tarcze przeciw BMM (Broni Masowej Manipulacji)? (W. Sokata), przedstawiono
réowniez aktualne wyzwania w zarzadzaniu bezpieczenstwem informac;ji
(P. Szeptynski) oraz ukazano sposoby ksztaltowania zdolnosci ofensywnych
w cyberprzestrzeni (K. Liedel). Kolejne rozwazania dotyczyty metod prowadzenia
walki w cyberprzestrzeni w postaci: cyberwojny (K. Boruc), wojny sieciocentrycznej
(P. Piasecka; D. Maka). W opracowaniu poruszono ponadto kwestie
bezpieczenstwa sit zbrojnych RP w dobie zagrozen cybernetycznych (E. Lichocki,
T. Mirostaw) oraz wskazano sposoby wywotania konfliktu w cyberprzestrzeni
tji. cyberatak (P. Marczak), szpiegostwo, inwigilacja (M. Grzelak) oraz tzw. ,biaty
wywiad” (B. Saramak). Ostatni rozdziat pracy dotyczy zabezpieczania dowodu
elektronicznego (A. Mroczek, A. Sutowska).

Choc¢ zamierzeniem autoréw publikacji nie byto catkowite wyczerpanie kwestii
bezpieczenstwa w dobie sieciocentrycznosci ani ostateczne nakres$lenie kierunku,
w ktorym zmierza¢ bedzie wspotczesnie globalne srodowisko bezpieczenstwa, to
udato im sie zwrdci¢ uwage na wazniejsze zjawiska zagrazajgce bezpieczenstwu
w cyberprzestrzeni oraz pokazac¢ réznorodnos¢ i ztozonos¢ owego srodowiska.
Obiektywnym okiem specjalistow i znawcdéw tematu autorzy nakreélili charakter
i obszar aktualnych i przyszlych wyzwan jakie stojg przed organizacjami
panstwowymi w dobie spoteczenhstwa informacyjnego. Rozpoczeli rowniez debate
na temat roli sieci, cyberprzestrzeni zaréwno w wymiarze spotecznym,
technologicznym oraz informacyjnym w zapewnieniu bezpieczenstwa narodowego
i miedzynarodowego.

Warto podkresli¢, Zze publikacje cechuje jasna, klarowna konstrukcja,
réznorodnos¢ poruszanych kwestii, co zastuguje na szczere uznanie. Zauwazyé
nalezy fakt, ze w opracowaniu wykorzystano bogatg literature fachowag zaréwno
w jezyku polskim, jak i angielskim. Ponadto logicznie zbudowana narracja, trafne
uwagi i prognozy, uczynity z omawianej ksigzki pozycie o duzej wartosci
naukowej, otwierajgcg nowe obszary badawcze dla zainteresowanych tg tematyka
naukowcow.
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Nalezy jednakze zwréci¢é uwage na pewne drobne uchybienia zaréwno
w sferze formalnej, jak i merytorycznej pracy. Struktura formalna nie jest do konca
zborna, gdyz artykut pierwszy (T. R. Aleksandrowicz, K. Liedel) zajmuje 30 stron,
podczas gdy czes¢ rozdziatdw obejmuje ok. 10-14 stron, czes¢ nawet do 20 stron,
natomiast artykut autorstwa E. Cichockiego i T. Mirostawa usytuowany jest tylko
na 9 stronach. Nalezatoby zatem zachowaé wiekszg réwnowage w objetosci
poszczegolnych artykutow.

Istotnym uchybieniem, w moim przekonaniu, jest brak jasnego zdefiniowania
pojecia sieciocentrycznosci w kontekscie bezpieczehstwa tym bardziej, ze termin
ten wystepuje w tytule publikacji. O ile pojecie cyberprzestrzeni czy cyberwojny
wyjasnione zostato w pracy w kilkku nawet artykutach, o tyle terminowi
sieciocentryczno$¢, zdaniem recenzentki, nie poswiecono nalezytej uwagi.
W artykule pierwszym, co prawda, przeprowadzono krotkg analize pojecia siec,
struktury sieciowe, jednak nie wskazano jasnej i klarownej definicji zjawiska
sieciocentryczno$ci, nie przedstawiono stanu badan nad tym procesem, co moze
budzi¢ pewien niedostatek szczegodlnie u stabo wprawionego w tej tematyce
czytelnika.

W poszczegdlnych rozdziatach zaobserwowano ponadto pewne niescistosci
terminologiczne. Wydaje sie, ze niektérzy autorzy nie rozrézniajg pojec tj. wojna
sieciocentryczna, wojna informacyjna, cyberwojna, cyberprzestepczos$¢, cyberatak,
ale traktujg owe terminy jako tozsame (synonimy). Stusznie jednak w jednym
z rozdziatéw (s. 27) zwrécono uwage, ze sg to pojecia odrebne o odmiennym
Znaczeniu.

Pomimo znacznej réznorodnosci poruszanych w ksigzce kwestii, autorka
recenzji odczuwa jednak pewien niedosyt. Nie uwzgledniono bowiem kilku
istotnych probleméw jakie, w przekonaniu recenzentki, powinny sie znalezé
m.in. szersze potraktowanie kwestii przestepstw komputerowych, zwrécenie
wiekszej uwagi na aspekty prawne regulujgce kwestie bezpieczenstwa w sieci,
narzedzia zapobiegania cyberprzestepczosci etc. Niektére tematy dotyczace
np. konkretnych rodzajow cyberatakéw zostaty potraktowane dos¢ skrotowo
(s. 149-154), inne kwestie pojawialy sie natomiast stosunkowo czesto w kilku
nawet artykutach réznych autoréw. Za przyktad niech postuzy chociazby czeste
definiowanie tych samych poje¢ w réznych rozdziatach np. cyberprzestrzen (s. 23-
27; s. 182-183), cyberwojna (s. 31-37; s. 98-102), cyberterroryzm (s. 139-143;
s. 1583; s. 182-183). Kilkukrotnie takze w réznych artykutach, analizowano te same
przyktady cyberatakéw np. Tallin w 2007 r. (s. 102; s. 157-158) czy Gruzja
w 2008 r. (s. 102-106; 158-161). Te drobne niescistosci i powtdrzenia wydajg sie
trudne do unikniecia w przypadku pracy zbiorowej, kiedy publikacja jest dzietem
kilku autoréow. W przekonaniu recenzentki nalezatoby jednak w przysziosci zwrdcié¢
uwage rowniez na te aspekty.

Powyzsze uwagi nie zmierzajg jednak do podwazenia duzej wartosci
naukowej pracy jako catosci. Ksigzka, w moim przekonaniu, moze liczy¢é na sporg
grupe odbiorcow, wykraczajgcg poza krgg badaczy zajmujgcych sie tematykg
spoteczenstwa informacyjnego oraz cyberterroryzmu. Decyduje o tym przede
wszystkim nowatorska tematyka, odwazne prognozy wobec kierunkéw przyszitych
konfliktdw i zagrozen panstw oraz zwigzanej z tym konieczno$ci zapewnienia
bezpieczenstwa, roznorodne i ciekawe przykiady zjawisk funkcjonujgcych
w cyberprzestrzeni oraz przystepnos$c¢ jezyka, jakim ksigzka zostata napisana.
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W sumie otrzymaliSmy prace, ktéra w znacznym stopniu pogtebia
i poszerza stan naszej wiedzy na temat skomplikowany, caty czas zywy i tym
samym coraz bardziej zroznicowany. Opracowanie posiada niewatpliwe walory
eksplanacyjne, stanowi wazne uzupetnienie literatury przedmiotu, bedac
jednoczesnie zrédtem wiedzy o spoteczenstwie informacyjnym, mechanizmach
i narzedziach walki w cyberprzestrzeni oraz o kierunku wyzwan, przed jakimi stojg
instytucije panstwowe i spoteczne w celu zapewnienia bezpieczenstwa
narodowego. Sktania do wielu refleksji i otwiera nowe pola badawcze zaréwno dla
specjalistdw z dziedziny bezpieczenhstwa, jak rowniez dla politologéw, socjologow,
informatykéw i innych uczonych, podejmujgcych zainteresowanych problematykag
bezpieczenstwa w Swiecie cyfrowym.



