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Wstep

Problematyka zarzadzania ryzykiem operacyjnym w bankach jest juz stosunkowo
dobrze opisana w literaturze i rozpoznana przez praktyke bankowa. Banki majg wtasne
systemy zarzgdzania ryzykiem, korzystajg z réznych metod wyznaczania poziomu
ryzyka operacyjnego, monitorujgje. Metody szacowania ryzyka operacyjnego suge-
rowane przez Komitet Bazylejski, majgce charakter ilosciowy, sa czasami trudne do
implementacji ze wzgledu na potrzebe korzystania z odpowiednio dtugich szeregow
czasowych. Zachodzi wtedy konieczno$¢ zastosowania innych metod, pozwalaja-
cych na identyfikacje i oszacowanie poziomu ryzyka operacyjnego. Prezentowany
artykut przyblizajedna z takich metod, oparta na kluczowych wskaznikach ryzyka.

1. Jakosciowe metody zarzadzania ryzykiem operacyjnym

Jednym z powaz niejszych probleméw w zarzgdzaniu ryzykiem operacyjnym jest
dostep do odpowiednich danych. Fakt posiadania lub nieposiadania danych o od-
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powiedniej strukturze i/lub horyzoncie czasowym warunkuje wybdr odpowiedniej
metody szacowania ryzyka operacyjnego. Ze wzgledu na rodzaj danych metody
szacowania ryzyka operacyjnego mozna wtedy podzieli¢ na iloSciowe ijakosciowel

Metodami jakoSciowymi szacowania ryzyka operacyjnego sa najczesciej te wy-
korzystujgce oceny ekspertdw (zewnetrznych lub wewnetrznych) lub innych oséb
okreslajagcych parametry ryzyka z wykorzystaniem intuicji, wiedzy i doswiadczenia.
Koncepcjata zaktada wykorzystanie m.in. metod opisowych, technik heurystycznych,
prawdopodobienstw subiektywnych, map ryzyka oraz narzedzi i technik takich
jak ankiety, formularze, wywiady. Najbardziej znanymi jako$ciowymi metodami
szacowania poziomu ryzyka operacyjnego sg te oparte na mapowaniu ryzyka oraz
metody samooceny (self-assessment), na przykiad RSA (Risk Self-Assessment) lub
CSA (Control Self-Assessment), polegajace na ocenie wiasnej poziomu ryzyka we
wszystkich obszarach dziatalno$ci przy wykorzystaniu opisu stownego lub prezentacji
graficznej. Trudno wyodrebnié jednorodne kryterium podziatu jakoSciowych technik
szacowania ryzyka operacyjnego z uwagi na to, ze metody te sg czesto komplemen-
tarne wobec siebie i poszczeg6lne etapy ich implementacji wzajemnie sie przenikaja.
Uwzgledniajac ten fakt, mozna wyr6zni¢ m.in.2

¢ metody heurystyczne,

¢ metody oparte na mapowaniu ryzyka,

« metody oparte na prawdopodobieAstwie subiektywnym,

¢ metody oparte na samoocenie ryzyka.

Metody heurystyczne odgrywajg istotng role w rozwigzaniu problemoéw i sg
stosowane wszedzie tam, gdzie rozwigzania bazujgce na algorytmach nie dajg opty-
malnych efektéw. Heurystyka jest zbiorem twdrczych metod rozwigzywania proble-
mow. Stosowanie heurystyki wymaga odejscia od rutyny, krepujacej tworczos¢, oraz
przyjecia postawy nastawionej na innowacyjnos¢ (oczekiwanie i przygotowywanie
sie na zmiany). Dzieki temu mozna odkrywac nieznane dotad rzeczy, zjawiska oraz
tworzy¢ nowe, np. poprzez wykrywanie cech tgczacych fakty, uogolnianie ich i roz-
wijanie. Mozna tez korzysta¢ z analogii i rozwigzan stworzonych przez innych oraz
je udoskonalaé. Podejscie heurystyczne do problemu oznacza rozbudzenie wyobrazni
i intuicji oraz koncentracje na tworczych elementach rozwigzywanego problemu.

Jedng z najbardziej znanych metod heurystycznych jest metoda odroczonego
wartosciowania i twérczej dyskusji, tzw. burza m6zgéw (brainstorming)3, zaliczana
do technik opartych na swobodnych skojarzeniach. Metoda ta polega na zespotowym
znajdowaniu pomystdw w celu rozwigzanie jakiego$ zadania. Dopiero po zebraniu
wszystkich pomystéw poddaje sie je ocenie zespotu biorgcego udziat w burzy méz-

1 A. Gospodarowicz, Ryzyko operacyjne w banku, [w:] Zarzgdzanie ryzykiem, K. Jajuga (red.), PWN,
Warszawa 2007 s. 273.

2 M. Thlon, Zarzadzanie ryzykiem operacyjnym wprzedsiebiorstwie —wykorzystanie metody szacowania
ryzyka Delta-EVT, rozprawa doktorska, Uniwersytet Ekonomiczny w Krakowie 2010, s. 97.

3 J.D. Antoszkiewicz, Metody heurystyczne. Tworcze rozwigzywanie probleméw, PWE, Warszawa 1990.
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gow. Po odpowiednim przeszkoleniujego cztonkowie mogg wykorzystac te technike
do rozwigzania probleméw zwigzanych z ryzykiem operacyjnym, gtownie dzieki
wygenerowaniu bardzo duzej liczby nowych pomystéw oraz wyborowi sposréd nich
najlepszych rozwigzan.

Inng czesto wykorzystywang technikg heurystyczngjest metoda delficka. Opiera
sie ona na opinii ekspertéw zaproszonych do procesu identyfikacji ryzyka. Poszcze-
golIni eksperci nie spotykajg sie, a czesto nie wiedzg nawet, kto jeszcze uczestniczy
w procesie rozwigzania problemu. Pozwala to wyeliminowaé niepozadane efekty, jakie
wystepuja, kiedy eksperci pracujg w grupie - m.in. sugerowanie si¢ opinig innych.
Metoda delficka rozni sie od innych tego typu badan przede wszystkim anonimo-
woscig oraz tym, iz kwestionariusze z tymi samymi pytaniami sag wypetniane kilka
razy w jednym cyklu badawczym.

Metody oparte na samoocenie ryzyka wykorzystujg zatozenie, ze pracownicy
majg najszersza wiedze w zakresie oceny obszar6w najbardziej narazonych na ryzyko
operacyjne i to wiasnie oni sg w stanie najlepiej oceni¢ jego poziom. Inaczej mozna
powiedzie¢, iz organizacja na bazie wiedzy swoich pracownikéw jest w stanie sama
dokona¢ szacunkdw ryzyka. Zaletg tych metod jest ich prostota i elastycznosé, umoz-
liwiajgce przeprowadzenie analizy ryzyka w bardzo szerokim zakresie w dowolnie
wybranych obszarach dziatalnosci. Natomiast ich wade bez watpienia stanowi mozli-
wos$¢ wystepowania braku obiektywizmu, atym samym niski poziom wiarygodnosci
przeprowadzanych analiz.

Metody oparte na koncepcji prawdopodobieristwa subiektywnego majg dtuga hi-
storie. Definicje prawdopodobienstwa subiektywnego sformutowat Bayes4, okres$lajgc
je jako miare braku wiedzy przy podejmowaniu decyzji. Innymi stowy, prawdopo-
dobienstwo subiektywne jest w rzeczywistosci miarg ,,braku wiedzy” o warunkach,
ktore wptywaja na dane zdarzenie, i dlatego jedynie reprezentuje nasze przekonania
o prawdopodobienstwie zajScia okreslonego zdarzenia. W tej koncepcji wystepuje tzw.
zasada racji niedostatecznej, co oznacza, ze je$li mamy dwa zdarzenia, w przypadku
ktorych nie ma podstaw do stwierdzenia, iz ktére$ jest bardziej prawdopodobne,
to przypisujemy im jednakowe prawdopodobienstwo wystgpienia. Podejscie praw-
dopodobienstwa subiektywnego stosuje sie najczesciej w modelowaniu problemow
decyzyjnych w warunkach niepewnosci.

Prawdopodobienstwo subiektywne jest odzwierciedleniem stopnia racjonalnie
uzasadnionej ,wiary” dotyczacej wystapienia przysztego zdarzenia. Wedtug podej-
$cia psychologicznego oddaje psychologiczng niepewno$¢, wywotang nastawieniem
jednostki stwierdzajgcej obecnos$¢ ryzyka. Jest wiec indywidualng oceng szansy
wystapienia straty wzglednie niezalezng od prawdopodobienstwa obiektywnego.
Ryzyko subiektywne moze by¢ badane, ajego wielko$¢ jest oceniana za pomocg
réznorodnych testow. Psychologowie wykazali ponadto, ze prawdopodobienstwo

4 S. Stigler, Thomas Bayes' Bayesian Inference, , Journal of the Royal Statistical Society”, Series
A 1982, s. 250.
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subiektywne i obiektywne czesto maja rozne wartosci dla badanego zdarzenia, a mia-
nowicie dochodzi do niedoszacowania lub przeszacowania wartosci subiektywnych.

Do jakosciowych metod zarzadzania ryzykiem operacyjnym wielu praktykow
bankowych zalicza takze metode oparta na kluczowych wskaz nikach ryzyka (KRI),
aczkolwiek ma ona charakter rowniez ilosciowy. Taki charakter - ilosciowo-jakos-
ciowy, tgczacy podejscie ilosciowe, pozwalajgce na wyznaczenie poziomu ryzyka
oraz podejscie jakosciowe, ujmujace catosciowe rozumienie zarzgdzania ryzykiem
operacyjnym, wptywa na rosngca popularnos$¢ tej metody.

2. Kluczowe wskazniki ryzyka (KRI)

Kluczowe wskaz niki ryzyka (KRI - Key Risk Indicators) sg waznym narzedziem
W procesie zarzadzania ryzykiem operacyjnym, utatwiajgcym jego monitorowanie
i kontrole. Sa to statystyki i/lub miary, czesto finansowe, na podstawie ktdrych mozna
okredli¢ miedzy innymi wrazliwo$¢ banku na ryzyko, w tym operacyjne. KRI mozna
takze scharakteryzowaé, wskazujgc na ich powigzanie z procesowym podejsciem do
zarzadzania ryzykiem, jako zestaw parametrow procesu biznesowego, ktére z duzym
prawdopodobienstwem odzwierciedlajg zmiany profilu ryzyka operacyjnego tego
procesus Wskaz niki KRI znajdujg zastosowanie m.in. w metodologii OpVaReé.
Wskaz niki te mozna wyznaczy¢ na podstawie danych okresowych (miesiecznych
lub kwartalnych), zwigzanych na przyktad z liczbg nieudanych transakcji, wskaz ni-
kami zmian kadrowych lub czestotliwoscig bledéw. KRI stuzg przede wszystkim
do monitorowania ryzyka, ale mogg tez by¢ wykorzystywane do jego pomiaru oraz
jako limity ryzyka7.
Whprowadzenie zarzgdzania z wykorzystaniem KRI moze da¢ organizacji wiele
korzysci w réznych aspektach jej dziatalnosci8:
¢ apetytnaryzyko - wprowadzenie KRI pozwala na lepsze okreslenie poziomu
apetytu na ryzyko i mozliwos¢ jego zwiekszenia.
¢ identyfikacja nowych ryzyk i mozliwosci - system KRI stuzy nie tylko do
monitorowania ryzyk juz istniejgcych, ale moze tez pokazywac pewne trendy,
skutkujace powstaniem nowych ryzyk, ale jednocze$nie mogace wskazaé nowe
szanse rozwoju organizacji,

53. orzet, Na drodze do zaawansowanych metod iloSciowego pomiaru ryzyka operacyjnego —KRl,
»Bank i Kredyt” czerwiec 2005.

6 zob. . Sandizzo, RiskMapping andKey Risk Indicators in Operational RiskManagement, ,.Economic
Notes” lipiec 2005, vol. 34, nr 2, s. 23 lub A. Sanyal, A Pragmatic Approach to Modelling KRIs and Their
Impact on OpVaR, ,,Operational Risk” maj 2005, s. 37.

7 Key Risk Indicators, Institute of Operational Risk, listopad 2010, s. 1.

8 M. Beasley, B. Branson, B. Hancock, Developing Key Risk Indicators to Strengthen Enterprise Risk
Management, COSO, www.coso.org, grudzier 2010.
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raportowanie ryzyka- KRI mogg stuzyéjako efektywna baza do sporzgdzania
raportow na potrzeby zarzadzania, szczeg6lnie w zakresie zarzgdzania ryzykiem,
zapewnienie zgodnos$ci (compliance) - organizacjom podlegajacych nadzoro-
wi regulacyjnemu system KRI moze by¢ przydatny do wykazania zgodnosci
z wymogami w obszarach takich jak np. poziom adekwatnosci kapitatowej
lub poziom rezerw.

Wartosci KRI sg wyliczane na bazie danych zawartych w rejestrach (ewidencjach),
map ryzyka lub pozyskiwane ze zrodet zewnetrznych. Do kluczowych wskaznikow
ryzyka KRI mozna zaliczy¢ np%:

1) w obszarze zasobow kadrowych:

a) fluktuacje i ocene pracownikow,
b) absencje, zwolnienia lekarskie oraz urlopy wypoczynkowe i okolicznos-
ciowe,

2) w obszarze procesdw i systemow:

a) awarie/przestoje systeméw teleinformatycznych,

b) btedy ksiegowe - storna i korekty,

c) sprawy sgdowe (odnoszace sie do produktow i ustug), w ktoérych strong
jest bank,

d) przeprowadzone kontrole w jednostkach/komdrkach organizacyjnych
banku,

e) czestotliwo$¢ archiwizacji zasobOw i systemow,

f) reklamacje klientowskie - liczba i warto$¢ roszczen,

g) liczbe i wartos$¢ kar na rzecz klientow,

3) w obszarze zdarzen zewnetrznych:

a) sprawy sadowe (dotyczace stosowania i interpretacji przepiséw), w ktorych
strong jest bank,
b) wandalizm i kradzieze oraz oszustwa w zakresie rozliczeh pienigeznych.

Wyznaczone wartosci progowe dla kluczowych wskaznikéw ryzyka KRI1 rozpa-
truje sie w podziale na poziomy:

akceptowany - niestanowigcy zagrozenia, monitorowany,

ostrzegawczy - sygnalizujacy wzrost ryzyka operacyjnego, wymagajacy kon-
trolowania i stopniowego ograniczania do poziomu akceptowanego,
krytyczny - uznany za nieakceptowany, wymagajacy podjecia pilnych dziatan
naprawczych.

Implementacja systemu KRI1 obejmuje nastepujace etapy 1l
e wybor i opis kluczowych wskaznikdw dla kazdej kategorii ryzyka,

9 Na podstawie dokumentu Polityka zarzadzania ryzykiem operacyjnym jednego z bankéw.
0 K. Maderak, Ewolucja metod kwantyfikacji ryzyka, ,,Miesiecznik Finansowy Bank” 2010, nr 9.
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okreslenie poziomu oczekiwanego wraz z zakresem tolerancji oraz poziomow
eskalacji/alarmowania dla wskaznikéw.

nadanie priorytetow wskaznikom,

pomiar wskaznikéw,

wyznaczenie wiasciwych dla poszczeg6lnych kategorii ryzyka statystyk.

SzczegOlnie waznym etapem jest etap pierwszy, polegajacy na wyborze i scha-
rakteryzowaniu kluczowych wskaznikéw ryzyka. Prawidtowo dobrany zestaw
wskaznikow pozwala bowiem na identyfikacjelt

pojawiajacych sie w przysztosci tendencji i sytuacji wymagajgcych uwagi,
obecnych pozioméw ekspozycji na ryzyko,
zdarzenh z przesztosci, ktére moga pojawi¢ sie ponownie.

Wskaznikiem ryzyka moze by¢ praktycznie kazda informacja majgca zwigzek
z dziatalnoscig banku. Nalezy jednak pamietaé, ze dobdr zbyt wielkiej liczby wskaz-
nikdw jest rownie niebezpieczny dla banku jak ich zbyt mata liczba. Wedtug Institute
of Operational Risk prawidtowo dobrane wskazniki ryzyka powinny charakteryzowaé
sie nastepujagcymi cechamil2

istotnos$¢ - wskazniki muszg mie¢ Scisty zwigzek z monitorowanym zjawiskiem,
mierzalno$¢ - wskazniki muszg by¢ mierzalne, przy czym musi by¢ zagwa-
rantowana powtarzalno$¢é pomiaréw,

predykcyjnos¢ - obserwacja zmian wskaznikdw powinna umozliwia¢ okreslenie
tendencji z odpowiednim wyprzedzeniem,

tatwos$¢ monitorowania - dane wykorzystane do budowy wskaznika powinny
by¢ tatwo dostepne oraz proste w interpretaciji,

weryfikowalno$¢ - dane uzyte do budowy wskaznika powinny by¢ tatwo
weryfikowalne, zaréwno dla komérki audytu wewnetrznego, jak i audytorow
zewnetrznych,

poréwnywalnos¢ - wskazniki muszg umozliwié poréwnanie zjawisk nie tylko
w obrebie firmy, ale takze w jej otoczeniu.

Zakonczenie

Jedng z metod identyfikacji i szacowania ryzyka operacyjnego w bankach jest
metoda oparta na kluczowych wskaznikach ryzyka. Nalezy ona do grupy metod
jakosciowych, nie wymaga skomplikowanych instrumentéw matematycznych ani
dtugich szeregoéw czasowych. Dzieki wyborowi odpowiednich do prowadzonego
profilu dziatalnosci wskaznikéw bank zapewnia sobie instrumenty efektywnego

1 Key Risk Indicators..., s. 3.
D lbidem, s. 5
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zarzadzania ryzykiem operacyjnym. Do najwiekszych zalet tej metody nalezy pro-
stota i wygoda stosowania. Wadgjest natomiast potrzeba zatrudnienia do konstrukcji
systemu wskaz nikéw wysoko wykwalifikowanych ekspertow.
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Operational risk management at the bank with the use of Key Risk Indicators

The issue of operational risk management in banks is relatively well described in the literature

and recognized by the practice of banking. Banks have their own risk management systems that use
different methods for determining the level of operational risk, monitor risk. Operational risk assess-
ment methodology suggested by the Basel Committee, of quantitative nature, is sometimes difficult to
implement because of the need for a sufficiently long time series. Other methods should be applied in
such cases, allowing to identify and estimate the operational risk level. The paper introduces a method
of quality nature, based on Key Risk Indicators.
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