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Abstract:

Wspolczesne i przyszle wojny, czesto majgce charakter hybrydowy, wymuszajq
zmiany w dziataniach stuzb wywiadowczych, ktore muszq przystosowac sig¢ do
rozpoznawania, niekiedy zupetnie nowych dla nich, rodzajow zagrozen. W
artykule podjeto probeg wskazania roli wywiadu zarowno w przygotowaniach do
prowadzenia operacji hybrydowych, jak i w rozpoznawaniu najistotniejszych
zagrozen wynikajgcych z realizacji dziatan  hybrydowych w  sferach
ekonomiczno-finansowej, informacyjnej i militarnej. Uwzgledniono rowniez
role wywiadu w rozpoznawaniu symptomow tzw. kolorowej rewolucji,
wychodzqc z zalozenia, zZe ten element wojen hybrydowych moze by¢ z
powodzeniem wykorzystany rowniez wobec stabilnych obecnie panstw
Zachodu. Na zakonczenie przedstawiono kilka propozycji rozwigzan
organizacyjnych, ktore w przypadku zastosowania pozwolilyby, zdaniem
autora, na skuteczniejsze dziatania stuzb wywiadowczych w obliczu zagrozen

hybrydowych.
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Abstract:

Contemporary and future wars, which often adopt a hybrid nature, compel to
implement shifts in the activities of the intelligence agencies, which must adapt
to recognizing sometimes entirely new for them kinds of threats. An attempt to
indicate the role of the intelligence both in preparations for the hybrid opera-
tions and in identifying the most salient threats resulting from the realization of
hybrid operations in economical-financial, information and military spheres
was taken in the article. The significance of the intelligence service in recogniz-
ing the symptoms of the so-called colour revolutions, assuming that this ele-
ment of hybrid wars may also be successfully exploited toward presently stable
Western states, was taken into account in the text. In conclusion, few proposi-
tions of organizational solutions were presented. Their implementation would,
according to the author, revamp intelligence services’ activities in the face of
hybrid threats.

Keywords:
hybrid war, economic-financial war, information war, colour revolution, hedg-
ing funds

Wstep: Specyfika wojen hybrydowych

Pojeciu wojny nadawano rdézne znaczenia. We wspolczesnym jezyku
polskim (wg encyklopedii PWN) najczesciej jest okreslana, jako
zorganizowana walka zbrojna migdzy panstwami, narodami lub grupami
spolecznymi. Juz z samej definicji wynika, ze aby doszto do wojny, udziat
muszg w niej wziag¢ przynajmniej dwaj przeciwnicy. Przy czym jedna ze stron
jest najczesciej strong atakujaca, druga za$ strong bronigca sie. W wojnach
hybrydowych, utozsamianych z wojnami nowej generacji (wojnami nowego
typu) mamy oczywiscie rowniez do czynienia z przynajmniej dwiema stronami
konfliktu.

Wokot samego terminu — wojna hybrydowa, tocza si¢ obecnie prawdziwe
teoretyczne batalie. Niektorzy eksperci wojskowi wojng hybrydowa nazywaja
rodzaj dziatan partyzanckich, ktory obejmuje wspoélczesne technologie i
wspofczesne metody mobilizacji. Terminem wojna hybrydowa okresla si¢
rowniez metode dziatan stosowana w wojnie asymetrycznej prowadzonej na
trzech rodzajach pola walki: ws$rdd ludnosci strefy konfliktu, ludnosci
znajdujacej si¢ na tylach dzialan bojowych 1 ws$réd spotecznosci
miedzynarodowej. O wojnie hybrydowej moéwi si¢ rowniez, jako o zbiorze
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wczesniej przygotowanych 1 realizowanych przez panstwo operacji o
charakterze wojskowym, dyplomatycznym i informacyjnym, skierowanych na
osiagnigcie zatozonego celu strategicznego.

Wiekszos¢ ekspertdéw uznaje jednak, ze wojna hybrydowa w swojej istocie
integruje caty wachlarz $rodkéw walki, od najbardziej wspotczesnych 1
technologicznych (cyberwojna i zmagania informacyjne) do wykorzystania
prymitywnych metod dziatan terrorystycznych i réznych rozwiazan taktycz-
nych w prowadzeniu dziatan bojowych, podporzadkowanych jednemu celowi,
jakim jest zniszczenie struktur panstwa przeciwnika, jego ekonomiki,
destabilizacj¢ wewnetrznej sytuacji spoteczno-polityczne;.

Mamy coraz wiecej przyktadow prowadzenia niewypowiedzianych wojen,
wojen prowadzonych m.in. metodami ekonomiczno-finansowymi, informa-
cyjnymi i dyplomatycznymi. Prowadzone sa ofensywne dziatania w
cyberprzestrzeni, a dzialania militarne sprowadzone sg do absolutnie niezbe-
dnego minimum. Te nowe sposoby prowadzenia wojen charakteryzuja si¢
takimi cechami jak: nierozpoznawalno$¢, trudno$¢ z okresleniem poczatku i
konca operacji, starannym ukrywaniem faktu zastosowania roznych
instrumentow tych wojen itp. Wojna do wybuchu wojny i prowadzona zamiast
wojny realizowana jest w przestrzeni dyplomatycznej, politycznej, ekono-
micznej I CO najwazniejsze w przestrzeni informacyjnej. Wazne jest nie tylko
to, co zrobilismy i co udato nam si¢ osiagnaé, ale rowniez to, jak nasze
dzialanie zostalo przyjete na $wiecie, w tym w naszym wlasnym kraju.
Orwellowskie stwierdzenie ,,wojna — to pokdj, pokdj — to wojna”, faktycznie
przeksztalcito si¢ z antyutopii fantastyki literackiej w rzeczywisty opis stanu
stosunkow miedzynarodowych.

Najwazniejszg zasadg strategii wojny hybrydowej jest zabezpieczenie
maksymalnej koncentracji posiadanych zasobow w newralgicznych miejscach
w celu efektywnej destabilizacji kierownictwa politycznego i wojskowego
panstwa-przeciwnika, jego struktur ekonomicznych i spotecznych, sfery kultu-
ralnej, aby nastepnie dokona¢ demontazu panstwa, jako suwerennego podmiotu
prawa miedzynarodowego i przekazac je pod kontrolg zewngtrzng.

Co bardzo wazne, w wojnie hybrydowej nie ma jasno okre$lonego
zewnetrznego agresora, co pozwala ja przygotowaé i prowadzi¢ przy formal-
nym przestrzeganiu zasad prawa migdzynarodowego.

Termin ,wojna hybrydowa” charakteryzuje taki stan stosunkow
miedzynarodowych, w ktérym cel wojny zostaje osiagnigty jeszcze przed
nastgpieniem jej ,,goracej” fazy. W wielu przypadkach podejmowane sg proby
sprowokowania przeciwnika do podjecia dziatan bojowych w pelnym
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wymiarze w waznym dla niego, ale drugorzednym dla nas, regionie.
Przeciwnik, ktory poddat si¢ takiej prowokacji:

- po pierwsze przegrywa walke w wymiarze politycznym i
dyplomatycznym, otrzymujac etykiete agresora z krytyczna reakcja
Swiatowej opinii publiczne;j;

- po drugie, wigze w konflikcie swoje zasoby, a zanurzajac si¢ coraz
glebiej w niekonczacy si¢ konflikt (dyskretnie podsycany), traci
mozliwo$¢ przeciwstawienia si¢ naszej aktywnosci na innych
kierunkach globalnych zmagan;

- po trzecie, demonstruje niezdolno$¢ efektywnego rozwigzywania
probleméw swoich sojusznikow?.

Tak, wigc, we wspolczesnym $§wiecie, jezeli okazalo si¢, ze jesteSmy
zmuszeni inicjowa¢ dzialania bojowe w pelnym wymiarze (wojen obecnie z
reguly si¢ nie wypowiada), to niezaleznie od naszych sukcesow taktycznych, z
duzym prawdopodobienstwem przegraliémy wojne w wymiarze strategicznym.

Rosja 1 jej sity zbrojne z uwaga $ledza i wprowadzaja do asortymentu
swoich dziatan, nowe rozwigzania w zakresie prowadzenia wspotczesnych
wojen. Wsrdd rosyjskich analitykow duzo uwagi przywigzuje si¢ do nowej
amerykanskiej koncepcji rozwigzywania sytuacji kryzysowych i prowadzenia
wojen, opracowanej przez Biuro Reformowania Sit Zbrojnych USA (Office of
Force Transformation) sekretarza obrony. W koncepcji tej kluczowe miejsce
przyznaje si¢ przestrzeni informacyjnej, w ktdrej rozwijane sa operacje —
zaréwno o charakterze wywiadowczym, jak i bojowym, a takze ich zabezpie-
czenie medialne, dyplomatyczne, ekonomiczne i techniczne. Zgodnie z
zasadami prowadzenia wojen nowego typu istotnie zmienia si¢ priorytet zadan,
realizowanych podczas prowadzenia dzialan bojowych. Sily zbrojne we
wspotczesnym ich ksztalcie beda waznym, ale nie kluczowym elementem
sktadowym przy prowadzeniu wojny nowego typu, wojen o charakterze
hybrydowym. Glowne znaczenie przyjma ekonomiczne i informacyjne
sktadowe kampanii wojennej. Informacyjna przewaga nad przeciwnikiem
traktowana bardzo szeroko — obejmuje m.in. ksztaltowanie negatywnego
obrazu przeciwnika w $rodkach masowego przekazu, blokowanie informacji
niepozadanych, maksymalnie szybkie przekazywanie informacji wewnatrz
wlasnych struktur — i nabiera najwigkszego znaczenia. Wg rosyjskich ocen,
aktualnie jedynie USA maja mozliwo$¢ zaplanowania i1 zorganizowania
globalnej operacji nowego typu, (wojny hybrydowej) angazujac w tym celu

2 L. Sawin, Wojna hybrydowa (ttum. A. Spustek), <http://geopolityka.org/analizy/leonid-
sawin-wojna-hybrydowa/> (01.12.2018).
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wielu swoich sojusznikéw 1 satelitow, niekiedy dziatajacych nawet wbrew
swoim interesom.

Dla przeciwstawienia si¢ ,,hybrydowemu” agresorowi niezbednym jest
(chociaz niewystarczajacym) stworzenie zasadniczo nowych struktur, typu
centra sytuacyjne z funkcjami think-tanks i szerokim wykorzystaniem
specjalistow rdznych specjalnosci, z zachowaniem wyraznej hierarchii, zapew-
niajacej szybka realizacje podjetych decyzji. Jednak podstawa mozliwosci
prowadzenia wojen nowego typu jest samowystarczalno$¢ i niezaleznos¢
panstwa przede wszystkim w sferach energetyki, zywnosci, kluczowych
zasoboéw materialnych 1 ludzkich, a takze elit kierowniczych. W przypadku
przejscia do dzialan bojowych, kluczowg zasada prowadzenia wojen hybry-
dowych okazuje si¢ by¢ rozsrodkowanie sit. Realizacja tej zasady polega na
rezygnacji z zajmowania duzych obszarow terytorium przeciwnika na rzecz
operacji punktowych i zajmowania strategicznie waznych kluczowych pun-
ktow, rejonow i obiektow (wojskowych, ekonomicznych, politycznych).

We wrzesniu 2017 r. w Stanach Zjednoczonych ukazala si¢ ksigzka
autorstwa Roberta Latiffa zatytutowana ,,Wojna przysztosci”. Wptywowe
osobistosci amerykanskie, ktore miaty okazj¢ zapozna¢ si¢ z ksigzka, do
ktorych naleza m.in. John Clapper (byly szef Wywiadu Narodowego USA),
James Stavridis (byly dowddca sit NATO w Europie) czy Vint Serf (jeden z
ojcow zatozycieli Internetu), wypowiadaja si¢ na jej temat niezwykle pozytyw-
nie. Robert Latiff — general major (w rezerwie od 2006 r.), cale swoje zycie
zawodowe poswiecil najnowszym technologiom i badaniu przysztych rodzajow
broni. Latiff napisal w swojej ksigzce, ze samo pojecie ,,pole walki” znika z
terminologii dotyczacej wspolczesnych wojen, a razem ze swego rodzaju
,demokratyzacja” technologii wojskowych panstwa rozwini¢te utracity mono-
pol na przewage w sferze wojenno-technologicznej. Wojny przysztosci prowa-
dzone beda z wykorzystaniem technologii podwdjnego przeznaczenia. Latiff
przytacza opracowania teoretykow chinskich jeszcze z 1999 r., w ktorych
chinscy putkownicy przed prawie dwudziestu laty przewidywali, ze Zotnierze
przysztosci to hakerzy, finansisci, pracownicy prywatnych korporacji, a takze
osoby trudnigce si¢ kontrabandg narkotykowa, a nie zotlnierze w mundurach z
automatami w rekach?®,

®R. H. Latiff, Future War, CSPAN March 30, 2018 (Polskie wydanie: R. H. Latiff, Wojna
przysztosci. W obliczu nowego globalnego pola bitwy, Warszawa 2018).
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Tymczasem spoleczenstwa, a réwniez wigkszo$¢ elit, nie zdaje sobie
sprawy z tego, ze wkroczyly w nowa epoke, a wojny nowej generacji juz si¢
tocza.

Wywiad w dzialaniach hybrydowych

Specyficzne metody prowadzenia wspdlczesnych wojen powoduja
ogromny wzrost znaczenia shuzb wywiadowczych. Stuzby te staja si¢ coraz
bardziej niezb¢dne w realizacji ztozonych operacji informacyjnych
(propagandowych), przygotowaniu catych spoteczenstw lub grup etnicznych do
dzialan wg opracowanych wcze$niej schematow 1 regul, ale takze w
prowadzeniu defensywnych i ofensywnych operacji finansowych i ekonomicz-
nych wobec potencjalnego przeciwnika. Zmienia si¢ rowniez charakter ich
dzialan. Wspolczesni oficerowie i wspotpracownicy wywiadow coraz czesciej
wystepuja w roli pracownikow organizacji pozarzagdowych, réznego rodzaju
fundacji, instytucji finansowych i stowarzyszen spoteczno-politycznych.

Chcac przeanalizowa¢ role shuizb wywiadowczych podczas wojny
hybrydowej przede wszystkim nalezy precyzyjnie skorelowaé dzialania tych
shuizb z elementami skltadowymi tej wojny, ktore obejmuja: dziatania w
przestrzeni dyplomatycznej, politycznej, ekonomicznej, informacyjnej, a w
ograniczonym zakresie rowniez w przestrzeni militarnej.

Przeciwdziatanie zagrozeniom hybrydowym zaklada rozpracowanie i
systematyczng realizacj¢ calego zestawu wzajemnie powigzanych
réznorodnych, jezeli chodzi o formg i tres¢, (hybrydowych) przedsigwzig¢ o
charakterze politycznym, ekonomicznym informacyjnym, dyplomatycznym,
technicznym, a takze wojskowym, skierowanych na zmniejszenie
niebezpieczenstwa destrukcyjnych dziatan ze strony panstwa-agresora.

Stworzenie w takich warunkach sprawnie dziatajacej stuzby wywiadu musi
odbywac si¢ z uwzglednieniem szczegolnych wlasciwosci wojen hybrydowych,
aw tym:

- faktu, ze wojen hybrydowych si¢ nie wypowiada. Dzialania bojowe
moga nie by¢ prowadzone w dlugim okresie, w wojnie tej nie ma
pojecia frontu, ani tyldw, a operacje wojny hybrydowej obejmuja cate
terytorium kraju. Panstwo-agresor przez dlugi okres moze nie ujawniac
si¢, ani nie ujawnia¢ swoich zamiarow, nie przeprowadza zakrojonych
na szeroka skale akcji mobilizacyjnych, dazy do prowadzenia wojny
cudzymi rekami, wykorzystuje najemnikoéw, prywatne firmy wojskowe,
aktywizuje dziatalno§¢ nieregularnych ugrupowan wewngtrznych,
,»piatej kolumny” i agentow wplywu;
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- w strukturach panstwa-agresora nie istnieje jedno centrum dowodzenia
wojng hybrydowa. Ogo6lng przedmiotowag decyzje o zniszczeniu
struktur panstwa-przeciwnika opracowuje si¢ i uzgadnia na poziomie
réznych organéw panstwa, ale takze na szczeblu kierownictw
korporacji ponadnarodowych, struktur bankowo-finansowych, a takze
wybranych wplywowych osobistosci. Plany dzialan dotyczace
destabilizacji sfer administracyjno-politycznych, socjalno-
ekonomicznych i kulturalno-oswiatowych panstwa-ofiary przewiduja
stworzenie na jego terytorium rozproszonych struktur sieciowych o
wysokim stopniu samodzielnosci w dziataniu i zdolnych do samo-
synchronizacji tych dzialan. Zawczasu zabezpiecza si¢ kanaty ich
zabezpieczenia finansowego, materiatowo-technicznego, informacyjne-
go 1 kadrowego. Tworzy si¢ sktady broni i amunicji, srodkow tacznosci,
przygotowuje si¢ miejsca dla przygotowania i szkolenia bojownikow;

- sity operacji specjalnych stosuje si¢ przy opanowywaniu strategicznie
waznych obiektow, dla schwytania i1 likwidacji waznych liderow
politycznych, a takze dla okazania wsparcia sitom nieregularnym;

- wykorzystanie regularnych sit zbrojnych realizuje si¢ w koncowych
etapach wojny hybrydowej, zwykle pod ,,pozorem prowadzenia
operacji humanitarnej” lub ,,prowadzenia operacji dla wymuszenia
pokoju”. Otrzymanie mandatu ONZ dla takich operacji jest pozadane,
ale jak pokazuje historia nie jest konieczne®.

W niniejszej publikacji ze wzglgdu na ograniczony jej wymiar podejmuj¢
probe przedstawienia dziatan wywiadu w najwazniejszych elementach wojny
hybrydowej, skupiajac si¢ na dziataniach ekonomiczno-finansowych,
informacyjnych i ograniczonych dziataniach militarnych.

Wywiad w dzialaniach ekonomiczno-finansowych wojny hybrydowej

Waznym elementem wojen hybrydowych sag — rozgrywane w bardzo
wyrafinowany sposob — wojny ekonomiczno-finansowe. Wojny ekonomiczno-
finansowe, to ,,dobry” sposob na przeksztalcenie konkretnego panstwa, jego
narodu i wiladz panstwowych z podmiotu w przedmiot, podporzadkowany
interesom panstwa-agresora. Zwycigstwo w takiej wojnie moze spowodowac,
ze ,podbite” w finansowo-ekonomiczno-politycznym sensie panstwo,
wykorzystywane jest dalej, jako swego rodzaju instrument do realizacji

* A. Bartosz, Razwiedka Rossii w protiwostojanii gibridnym ugrozam, <http://nvo.ng.ru/spfor-
ces/2017-10-06/1_968_scouting.html> (30.06.2018).
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wlasnych interesow politycznych panstwa-agresora, a nawet, jako zrodto
surowcow 1 sily roboczej. Wywiady, ,.grajace w takich wojnach pierwsze
skrzypce”, wykorzystuja w swoich dziataniach wszelkie dostgpne im metody
oddzialywania na rynki finansowe i surowcowe, na organizacje handlowe itp.
W dziataniach tych, mniej lub bardziej §wiadomie, uczestniczg rowniez liczne
instytucje finansowe 1 gospodarcze o zasiggu migdzynarodowym. Oficerowie 1
wspotpracownicy wywiadow wecielaja si¢ w role pracownikéw bankoéw i
réznych organizacji finansowych. Wykorzystuja metody oddziatywania za
pomoca ,,przekonywujacych” $rodkow finansowych, a tajne informacje
otrzymuja czesto w postaci opracowan naukowych, raportow i analiz
finansowych. Struktury wywiadowcze realizuja swoje zadania w dziedzinie
gospodarki i finansow glownie poprzez rozpoznanie sytuacji ekonomiczno-
finansowej, ale wykonuja rowniez szereg zlozonych dzialan na rynkach
finansowo-walutowych, w zwigzku z czym mozna mowi¢ o dwoch gtdéwnych
funkcjach realizowanych przez wywiad:

1. funkcji wywiadowczo-rozpoznawczej, ktora obejmuje m.in.: §ledzenie i
wykrywanie zagrozen na rynkach kapitalowych, inwestycyjnych i
walutowych, $ledzenie sytuacji w systemach bankowych, wyjawianie
,»stabych punktow” konkurentow ekonomiczno-finansowych, wyjawia-
nie sytuacji zwigzanych z korupcja, finansowaniem terroryzmu, nie
przestrzeganiem sankcji ekonomiczno-finansowych itp.;

2. funkcji aktywnego oddzialywania na rynki finansowe i walutowe, czyli
tzw. ofensywnych operacjach finansowych, na ktore sktadajg si¢ m.in.:
naktadanie oficjalnych lub skrytych sankcji finansowych i
ekonomicznych, blokowanie rachunkéw bankowych i aktywow o0sob
fizycznych i prawnych, wspieranie rozwigzan korzystnych dla pozycji
wlasnej waluty, wsparcie projektow finansowych korzystnych z punktu
widzenia polityki panstwa, blokowanie operacji finansowych podmio-
tow uznanych za przeciwnikow danego panstwa, sztuczne obnizanie lub
podwyzszanie ratingdw, prowadzenie gier finansowych na §wiatowych
gieldach itp.

Metody dziatan wywiadu finansowego. Jednym z gtéwnych celéw wojny
jest zniszczenie woli do walki i potencjalu ekonomicznego potencjalnego
przeciwnika. Jak dziwnie by nie zabrzmiato zaatakowanie nieprzyjaciela
poprzez rynek finansowy moze by¢ bardziej efektywnym niz zatopienie jego
okretow czy zniszczenie floty powietrznej. Wydawaé by sie mogto, ze wojny
finansowe to wojny przysztosci. Jednak blizsze przyjrzenie si¢ temu, co si¢
dzieje w $wiatowej gospodarce, pozwala na stwierdzenie, ze ta przyszto$¢
dzieje si¢ juz tu i teraz, ale tylko nieliczni zdaja sobie sprawe z tego, ze
niewypowiedziane wojny finansowe juz trwaja. Stosowane w nich $rodki maja
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charakter zaré6wno defensywny, jak i ofensywny, a atakowane cele moga
naleze¢ do kategorii wirtualnych lub fizycznych®.

Wirtualne cele w takiej wojnie obejmuja migdzy innymi biznes, ktorego
prowadzenie oparte jest na zaufaniu. Zaufanie to zdobywa si¢ np. przez
cierpliwy, powtarzalny, budujacy relacje partnerskie handel. Nagle, masowe
naduzycie tego zaufania, przez czynione w zlej wierze transakcje
manipulacyjne prowadzi do chaosu w gospodarce potencjalnego przeciwnika.

Celami_fizycznymi w wojnie finansowej sa duze sieci komputerowe,
serwery, przekazniki, kable S$wiatlowodowe 1 inne kanaly przesylania
informacji, jak rowniez same protokoty transmisji. Nie trudno zauwazy¢, ze
zniszczenie cho¢by jednego elementu w tym lancuchu wymiany informacji
finansowych, poprzez sabotaz lub akcje¢ hackerska, moze spowodowa¢ chaos 1
zmusi¢ wladze do, w najlepszym wypadku czasowego, wstrzymania operacji
finansowych na rynku. Masowy atak na te elementy moze spowodowaé
zamkniecie rynkow finansowych na tygodnie, a nawet miesigce.

Przykladowe metody dziatan stosowanych przez wywiad finansowy dla
osiaggnigcia okreSlonych celow w zmaganiach finansowo-ekonomicznych
przedstawiono ponize;.

Stosowanie sankcji finansowych. Sankcje — ,,czarne listy” osob prywat-
nych, organizacji i przedsigbiorstw efektywnie odcinajace je od $wiatowego
systemu finansowego — staly si¢ uznanym narzgdziem w wojnach finansowych.
Na przyktad USA uzywaja sankcji wobec réznych wyzwan dla bezpieczenstwa
kraju, takich jak handel narkotykami, cyberataki czy finansowanie terroryzmu.
Jednak najszersze zastosowanie znajduja w wywieraniu presji ekonomicznej na
przeciwnikow politycznych, ktorzy w blizszej lub dalszej perspektywie
czasowej mogg stanowi¢ problem lub zagrozenie dla bezpieczenstwa kraju.

Wykorzystanie funduszy hedgingowych® Fundusze hedgingowe sa ide-
alnym instrumentem do realizacji dziatan wywiadowczych w $rodowisku

® K. Surdyk, Konflikt ukrairski w rozgrywkach geopolitycznych, Warszawa 2017, ss. 117-118.
® Obecnie za fundusze hedgingowe uznaje sie wszelkie rodzaje funduszy inwestycyjnych,
ktore wykorzystujac instrumenty pochodne w swoich strategiach inwestycyjnych, moga
dokonywaé zaréwno klasycznych transakcji, jak rowniez krotkiej sprzedazy i moga
wykorzystywaé znaczng dzwignie. Krotko mowiac, fundusze hedgingowe to fundusze,
ktore moga inwestowa¢ we wszystkie te rodzaje inwestycji, ktore nie sg dostepne dla
zarzadzajacych klasycznymi funduszami inwestycyjnymi.

Dzwignia finansowa, lewar (ang. leverage) — transakcja umozliwiajaca kontrole majatku
wartego duzo wiecej niz fundusze jakie posiadamy. Przykladem dzwigni finansowej moze
by¢ kredyt hipoteczny. Bez wykorzystania dzwigni (kapitatu obcego) fundusz nie bylby w
stanie zarobi¢ takiej kwoty.
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finansowym. W wojnie finansowej nie musimy fizycznie niszczy¢ systemu
finansowego potencjalnego przeciwnika, aby go skutecznie zaatakowa¢. Jezeli
z pomoca tradera’ stworzymy legalng instytucje finansowa, taka jak fundusz
hedgingowy, to z powodzeniem mozemy otworzy¢ rachunki za posrednictwem
wielu brokerow clearingowych i stworzy¢ instytucje zachowujaca wszelkie
pozory zwyklego dziatania na rynkach finansowych®.

Taki trading moze by¢ prowadzony przez lata, a stworzona instytucja
finansowa staje si¢ z czasem uspiong komorka wywiadowcza na rynku
kapitatowym. W tym czasie brokerzy clearingowi® zaczynaja uznawaé te
instytucje¢ za pierwszorzednego klienta i gwarantuja jej uprzywilejowane linie
kredytowe.

Fundusze hedgingowe moga by¢ wykorzystane do prowadzenia
klasycznych operacji wywiadowczych, polegajacych na zdobywaniu informacji
z rynku kapitatlowego, do ktorego maja ciagly i praktycznie nieograniczony
dostep. Sposoby, jakie wykorzystuja agencje wywiadowcze i fundusze
hedgingowe w zdobywaniu informacji sa wlasciwie podobne. Jedna z nich jest
uczestnictwo w konferencjach specjalistycznych, ktore pozwala na nawia-
zywanie kontaktéw, budowanie sieci ekspertow, a jednoczesnie jest zroéditem
informacji o nowych produktach finansowych i innowacjach.

Poza tym, jak wiadomo, inwestowanie w konkretne przedsigbiorstwo daje
zwykle inwestorowi dostep do jego zarzadu. Zaroéwno traderzy funduszoéw

" Trader (lub spekulant) — podmiot, ktory zawiera krotkoterminowe transakcije
instrumentami finansowymi, takimi jak np. akcje, obligacje, kontrakty terminowe czy opcje
w celu osiagnigcia zysku w wyniku zmiany ich ceny. Krotki horyzont inwestycyjny jest
czynnikiem, ktory odréznia go od inwestora. Traderow mozna podzieli¢ na: podmioty
gospodarcze, do ktorych mozna zaliczy¢ m. in. banki inwestycyjne, firmy inwestycyjne,
fundusze inwestycyjne, osoby fizyczne, korzystajace z ustug posrednictwa firm
inwestycyjnych.

8 J. Ricards, The Dead of Money. The Coming Collapse of the International Monetary
System, Nowy Jork 2014, ss. 26-32.

° Pod pojeciem broker clearingowy rozumiemy cztonka gietdy, ktory dziala jako tacznik
(posrednik) pomiedzy inwestorem a korporacja clearingows. Broker clearingowy czuwa
nad wlasciwym i pomyslnym przeprowadzeniem finansowych transakcji clearingowych.
Odpowiada roéwniez za przygotowanie catej dokumentacji zwigzanej z clearingiem i za
wykonanie transakcji.

Clearing - forma transakcji ptatniczej, w ktorej bank (lub inne instytucje rozliczeniowe)
przeprowadza kompensacje wzajemnych nalezno$ci i zobowiagzan (wynikajacych z jego
wlasnych czynnosci oraz operacji dokonywanych przez klientéw). Clearing polega na
zsumowaniu przez kontrahentéw kwoty wzajemnych nalezno$ci i zobowigzan, a nastgpnie
uregulowaniu powstalego salda.
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inwestycyjnych, jak i agencje wywiadowcze, poszukujg takiego dostepu.
Dostgp do zarzadzania firmg umozliwia uzyskanie przewagi handlowej,
poprzez np. uzyskanie wiedzy o nowych produktach, zasadach finansowania,
przewagach i klopotach technologicznych, co ma wplyw na ceny akcji.
Funduszom hedgingowym, dziatajagcym jako u$pione komoérki wywiadowcze,
taki dostgp umozliwia nie tylko utrzymanie przewagi na rynku kapitalowym i
doktadne rozpoznanie sytuacji na tym rynku, co jest dziataniem naturalnym dla
takich funduszy. Juz te informacje sg bardzo istotne dla agencji wywiadu
finansowego. Ale dostgp do zarzadzania firmami pozwala rowniez na rozpo-
znanie, w sposob niebudzacy podejrzen, planéw produkcyjnych firm,
stosowanych przez nie innowacyjnych procesoOw technologicznych, itp.
Uzyskanie takich szczegdétowych informacji czgsto nie byloby mozliwe przy
zastosowaniu klasycznych metod wywiadu osobowego. Przystosowanie
funduszy hedgingowych do zdobywania informacji wywiadowczych moze
zapewni¢ skuteczne docieranie do danych niezbgdnych wywiadowi ekono-
micznemu przez cale lata.

Jednak u$pionym komorkom wywiadowczym dzialajacym  pod
przykryciem funduszy hedgingowych czesto wyznacza si¢ jeszcze inne
zadania, zadania o charakterze ofensywnym. Zadania te realizowane sg w
ramach wojen finansowych. Fundusze hedgingowe przez lata moga budowacé
bliskie relacje z brokerami na calym $wiecie, tworzac w ten sposob potencjal,
ktory wielokrotnie przewyzsza kapitat takiego funduszu. W dogodnym czasie,
na rozkaz swoich przetozonych z Wywiadu Finansowego, taki fundusz i
powiazana z nim sie¢ instytucji finansowych, moze podja¢ ofensywne dziatania
finansowe wobec wrogich instytucji.

Dla przyktadu, polecenia sprzedazy okreslonych akcji, takich firm jak
Apple czy Google moga spowodowac akcje lawinowa i przytloczy¢ rynek
kupujacymi i sprzedajacymi. Osiggnigte w ten sposob obnizenie ceny akcji
moze by¢ poczatkowo powolne, ale stopniowo przerodzi¢ si¢ w gieldowa
panikg. Zwielokrotnieniem sity ataku na rynki kapitalowe moze by¢
wyczekanie wiasciwego momentu ataku i przeprowadzenie go w dniu, kiedy
indeksy gieldowe spadaja ponizej 2%. Wtedy taki atak spowodowaé moze
spadki na gietdach o 20 lub wigcej procent i doprowadzi¢ do zatamania rynkow
finansowych.

W ofensywnych operacjach finansowych, dla zwigkszenia ich efektyw-
nosci, wykorzystane moga by¢ rowniez pewne dziatania psychologiczne. Moga
one polega¢ na rozpowszechnianiu falszywych informacji lub plotek. Takie
historie, jak: uprowadzenie prezesa FED Ilub atak serca u wplywowego
finansisty, problemy techniczne jednej z gtéwnych gietd powodujace, ze
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polecenia sprzedazy akcji nie moga by¢ zrealizowane — moga spowodowac
okreslony, pozadany dla atakujacego, efekt paniki.

Na temat dzialan konkretnych wywiadéw w sferze ekonomiczno-
finansowej, prowadzonych w ramach dziatan hybrydowych, nie ma zbyt wielu
informacji Zrédlowych. Jednak nieco informacji na ten temat, w odniesieniu do
amerykanskich agencji wywiadowczych CIA 1 NSA, pojawito si¢ dzigki
opublikowanym w ostatnich latach w Stanach Zjednoczonych kilku powaznym,
udokumentowanym analizom po$wigconym instytucjom realizujagcym dla USA
tajne wywiadowcze i ofensywne dziatania w sferze finanséw i gospodarki.
Nalezg do nich: National Security and Double Government Michaela J.
Glennon’a (2014 r.); Lords of Secrecy: The National Security Elite and
America's Stealth Warfare Scotta Horton’a (2015 r.) oraz Shadow Government:
Surveillance, Secret Wars, and a Global Security State in a Single-Superpower
World Toma Engelhardt’a (2014 r.). Istnieje rowniez sporo zrodet o charakterze
analitycznym 1 historycznym, a takze materialow z dochodzen Kongresu USA.

Centralna Agencja Wywiadowcza (Central Intelligence Agency — CIA).
CIA znana jest ze swoich licznych operacji wywiadowczych na terenie catego
$wiata. Jednak niewielu specjalistow, zajmujacych si¢ problematyka stuzb
specjalnych, zdaje sobie spraweg, jak wazng role odgrywa ta stuzba
wywiadowcza w opracowaniu i prowadzeniu $cisle skrywanych operacji
finansowych i ekonomicznych. I to operacji prowadzonych wobec zar6wno
przeciwnikow, jak i sojusznikow i partneréw Standow Zjednoczonych.

Uzasadnienie zainteresowania CIA operacjami finansowo-ekonomicznymi
mozna znalez¢ w historycznych poczatkach jej funkcjonowania. Dziatajac w
sferze finansow CIA stworzyla ogromng baz¢ danych obejmujaca
miedzynarodowe transfery finansowe. Oprocz informacji o zagranicznych
transferach realizowanych przez osoby fizyczne i prawne, baza ta zawiera
finansowe dane ogromnej ilosci podmiotéw amerykanskich, w tym
szczegotowe dane osobiste, numery ubezpieczenia socjalnego, itp. Baza ta jest
na biezaco aktualizowana, a potrzebne dane dostarczane s3 do niej z
amerykanskich instytucji zajmujacych si¢ transferem $rodkéw finansowych,
wlacznie z Western Union i MoneyGram. Podstawe prawna dla stworzenia tej
bazy stanowi Patriot Act, czyli ta sama ustawa, ktéra umozliwia NSA
przechwytywanie polaczen telefonicznych wigkszosci Amerykanow, nie
wspominajac o cudzoziemcach. Podobnie, jak w przypadku NSA, masowe
gromadzenie danych o transakcjach finansowych przez CIA jest autoryzowane
przez tajny amerykanski sad zajmujacy si¢ kwestiami bezpieczenstwa
narodowego — Foreign Intelligence Surveillance Court.

Wg amerykanskich urzgdnikéw znajacych zasady funkcjonowania bazy
transferow finansowych CIA, baza ta jest bardzo przydatna przy ujawnianiu
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finansowania terroryzmu i praniabrudnych pieni¢dzy, a wszystkie podejrzane
przypadki wskazujace na takg dziatalno$¢ na terenie USA kierowane sg z CIA
do FBI. Jednak podstawowe wykorzystanie bazy danych o transferach
finansowych, wg rzecznika CIA Deana Boyd’a, wiaze si¢ przede wszystkim z
zasadnicza ,,aktywnos$cig agencji, ktora skupia si¢ na gromadzeniu informacji
wywiadowczych i kontrwywiadowczych, zgodnie z amerykanskim prawem”.*°

Rola CIA, jako Kkluczowego elementu struktury Wywiadu Finansowego
wzrosta znaczaco w latach 2016-2017. Zwigzane jest to przyjeciem nowej
»trategii Bezpieczenstwa Narodowego — 20157, przewidujacej koniecznosé
dominowania w siedmiu sferach zmagan o osiggniecie globalnego
przywodztwa przez Stany Zjednoczone. Na rowni ze sferg technologiczna, jako
szczegllnie wazng, strategia ta wymienia finansowo-ekonomiczng sfere
zmagan o wpltywy i dominacj¢ na Swiecie.

Pierwsza oficjalnie przyznang przez USA, ofensywna operacja finansowa
zrealizowang przez CIA, byl atak na brytyjski funt i brytyjski system finansowy
w 1956 r., kiedy to USA 1 Wielka Brytania pordznily si¢ w zwiazku z kryzysem
sueskim. Sytuacje te opisuje w swojej ksigzce The Coming Financial Wars
John Zarate, jeden z bylych szefow wywiadu finansowego USA™.

Agencja Bezpieczenstwa Narodowego (National Security Agency — NSA).
Jedng z najbardziej utajnionych agencji amerykanskich, wigczonych w system
wywiadu finansowego, jest Agencja Bezpieczenstwa Narodowego. Przed
ucieczka Edwarda Snowdena, jedynym zrédtem informacji o dziataniach NSA
byly ksigzki D. Bemforda. Jednak w zadnej z nich nie wskazywano na
uczestnictwo tej Agencji w operacjach wywiadowczo-finansowych. Dopiero
informacje opublikowane przez niemiecki Der Spiegel w serii: Cyfrowe
Zbrojenia Ameryki: NSA przygotowuje si¢ do wojen przyszlosci, opracowanej
m.in. przez Laure¢ Poitras na podstawie informacji Snowdena, rzucajg $wiatto
na rolg tej organizacji wywiadowczej w prowadzeniu operacyjnych dziatan
finansowych.

Z informacji Spiegel’a wynika, ze w NSA dziala wydzielony, silny
Oddzial Monitorowania i Analizy Przeplywow Finansowych (MAFF).
Opublikowane dane wskazuja, ze wg stanu na 2011 rok finansowa baza danych

9D, Barrett, S. Gorman, J. Valentino-DeVries, CIA's Financial Spying Bags Data on
Americans, “WSJ”, 2014, <http://www.wsj.com/articles/SB100014240527023035595045-
79198370113163530> (30,06.2018), s. 1.

113, C. Zarate, The Coming Financial Wars, 2013, s. 93 <http://www.strategicstudies-
institute.army.mil/pubs/parameters/issues/Winter_2013/9_Zarate.pdf> (30.06.2018).



78| Strona

NSA, tzw. Tracfin zawierala dane o przelewach bankowych, operacjach z
wykorzystaniem kart kredytowych i innych transakcjach finansowych,
zrealizowanych przez ponad 180 milionéw podmiotow (osob) fizycznych i
prawnych. Wg 6wczesnych ocen ekspertow, baza ta w 2017 r. miata objaé
wszystkie osoby prawne i fizyczne interesujace kierownictwo polityczne,
wspolnote wywiadowczg i elite finansowa Standw Zjednoczonych.

NSA jest w posiadaniu specjalnego oprogramowania Dishfire, pozwala-
jacego na gromadzenie informacji o transakcjach realizowanych za pomoca
kart kredytowych z siedemdziesigciu glownych bankéw-emitentow i bankoéw-
wilascicieli gtéwnych rachunkéw korespondencyjnych dla kart kredytowych.
Agencja posiada takze poglebiong wiedzg¢ o tzw. systemach kart kredytowych
American Express, Visa i Master Card.

W gazecie Washington Post z 30.08.2013 r. opublikowano tajne
dokumenty, dostarczone dziennikowi przez E. Snowdena, dotyczace tzw.
czarnego budzetu wspdlnoty wywiadowczej USA. W dokumentach tych mozna
znalez¢ informacje o tym, ze setki tysigcy komputerow i serwerow bankow i
innych instytucji finansowych na calym swiecie celowo zarazonych zostato
., tajnymi implantami”, ktore ze wzgledu na swoja specyfike moga realizowac
zarbwno zadania wywiadowcze, jak 1 zadania ,bojowe” polegajace na
zniszczeniu lub przejeciu systemu kierowania bankiem czy konkretng instytucja
finansowa.

Wywiad w operacjach informacyjnych wojen hybrydowych

Wiadanie zasobami informacyjnymi we wspotczesnych wojnach stato sig
tak waznym atrybutem, jakim w wojnach wczesniejszych byto dysponowanie
sitami 1 $rodkami bojowymi, uzbrojeniem itp. Wygrana w zmaganiach
informacyjnych moze we wspodlczesnych wojnach decydowac o osiggnieciu ich
celow strategicznych. W literaturze fachowej nie wystepuje jedna,
obowigzujaca definicja wojny informacyjnej. Mozna jednak przyjac, ze nizej
przedstawiona definicja oddaje jej istote.

Wojna informacyjna, jako element wojny hybrydowej — to walka
pomigdzy dwoma lub wigcej panstwami w przestrzeni informacyjnej w celu
wyrzadzenia okreslonych strat systemom informacyjnym, procesom i zasobom
informacyjnym, krytycznie waznym strukturom panstwa; wprowadzenia
zawirowan w sferze politycznej, ekonomicznej i spotecznej; przeprowadzenia
zmasowanej psychologicznego ataku na ludno$¢ w celu destabilizacji
spoleczenstwa i panstwa; a takze zmuszenia panstwa do podjecia decyzji
korzystnych stronie agresora.
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Za szczegbdlnie niebezpieczne w wojnach informacyjnych nalezy uwazaé
zastosowanie dezinformacji, ktére stosujag walczace strony, a ktora umiejetnie
maskowana jest pod prawda za pomoca bezprecedensowych sposobow
psychologicznego oddzialywania na masy 1 wykorzystania najnowszych
srodkow opracowania i1 dostarczania informacji do spoteczenstwa. Czesto
wojny informacyjne prowadzone sa nie silami samego agresora, a jego
sojusznikow lub oplaconych migdzynarodowych korporacji informacyjnych.

Gloéwne wydarzenia wspotczesnej wojny rozwijaja si¢ formalnie w czasie
pokoju i bez kontaktu sit zbrojnych zwasnionych stron. W zwigzku z tym
technologie informacyjne nabieraja krytycznie waznego znaczenia z punktu
widzenia bezpieczenstwa panstwa. Jednak, jezeli po prostu przyjmiemy ten fakt
do wiadomosci, ale bedziemy dziata¢ wykorzystujac stare instrumentarium
informacyjne, tzn. doktadnie zbierajac informacje, analizujac ja 1 probujac nia
zarzadza¢ (wykorzystywac), to zauwazymy, ze we wspotczesnych wojnach, juz
jeste§my znacznie opdznieni. Wspoltczesny §wiat funkcjonuje w rezimie czasu
rzeczywistego.

Oznacza to, ze w chwili, kiedy informacja do nas dotarta, jest ona juz
moralnie przestarzata — zdarzenia nastepuja w dalszym ciggu nastepuja,
sytuacja rozwija si¢ i nasza reakcja bedzie skierowana w przesztos¢. Bedziemy
walczy¢ z tym, czego faktycznie juz nie ma. W najlepszym wypadku nasze
dzialania b¢dg bezsensowne. W najgorszym przyniosg nam okreslong szkode. Z
tej wlasnie przyczyny gléwne dzialania wspodfczesnych wojen przeniesione
zostaly w sfer¢ informacyjng. Zwykte struktury bezpieczenstwa, w tym sity
zbrojne, po prostu nie s3 w stanie we wlasciwym czasie zareagowacé. Czas
niezbedny na podjegcie decyzji i przestanie komendy, w kazdym przypadku
bedzie dluzszy, od czasu zmiany sytuacji. Jezeli nie zdazamy z reakcja na
ciggle pojawiajace si¢ wyzwania nie tylko pod wzgledem technicznym, ale
réwniez informacyjnym — to znaczy, ze musimy te wyzwania uprzedzac.

Jednak nie mozemy wiedzie¢, jak dokladnie przebiega¢ beda zdarzenia. A
wigc, jedyna strategiczna inicjatywa informacyjna powinna polega¢ nie na tym,
aby zbiera¢ informacje, reagowa¢ na informacje i probowaé zarzadzaé juz
otrzymana informacja. Konieczne jest za pomoca informacji zarzadzac
zdarzeniami. To znaczy informacje nalezy tworzy¢. W tym celu konieczne jest
modelowanie w sferze informacyjnej ,,przepicknego nowego $wiata”? w taki
sposob, aby grupy docelowe (nieistotne czy dotyczy to ludnosci wlasnego kraju

2 Slogan przyjety umownie dla okre§lenia planowanej wg zalozonej matrycy

informacyjnej, rzeczywistosci.
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czy ludnosci globalnego przeciwnika) przyjmowaly go, jako rzeczywisty™.
Wtedy po pewnym czasie §wiat rzeczywisty faktycznie przeksztalci si¢ zgodnie
ze stworzong przez nas matrycg informacyjna.

W procesie formowania i w calym okresie funkcjonowania odpowiedniej
matrycy informacyjnej prowadzona jest praca majaca na celu korekcje
zaplanowanych wskaznikow, odpowiednio do zmieniajacej si¢, w zwigzku z
przeciwdziataniem przeciwnika, rzeczywisto$cig. Jednocze$nie przygotowy-
wana jest nastepna matryca informacyjna i prowadzone sg przygotowania do jej
realizacji.

Proces wojny informacyjnej jest procesem permanentnym, prowadzonym
bez przerw, a praca kierowniczych struktur informacyjnych podobna jest do
pracy sztabu gléwnodowodzacego silami zbrojnymi we wczesniejszych,
(przed-informacyjnych) konfliktach wojennych. Jesli przyjrze¢ si¢ blizej ich
pracy, to proces ciaglego planowania, formowania matryc informacyjnych
niczym nie ro6zni si¢ od planowania i1 przeprowadzania strategicznych operacji
wojskowych. Po prostu proces ten przeniesiony jest na nowy, informacyjny
grunt. W opracowaniu operacji czy nawet calych wojen informacyjnych, sztaby
je przygotowujace wykorzystuja cala, ogromng wiedz¢ zwigzang z teorig
informacji, informatyka, psychologia czlowieka, psychologia thumu, a nawet
psychiatrig. Do zbudowania matryc oddziatywania informacyjnego na konkret-
ne spofeczenstwo niezbedna jest rowniez wiedza o jego historii, stosunkach
spolecznych, relacjach migdzyludzkich, wewngtrznych stosunkach politycz-
nych itp.*

Rola stuzb wywiadowczych w przygotowaniu i prowadzeniu wojen
informacyjnych jest ogromna. Dotyczy to zarowno przygotowania ofensyw-
nych kampanii informacyjnych, jak i prowadzenia informacyjnych dziatan
obronnych.

W pierwszym przypadku do wywiadu nalezy uzyskanie wszelkich
wspomnianych wyzej informacji nt. panstwa-przeciwnika niezbednych do
stworzenia matrycy informacyjnej. Wywiady uczestnicza rowniez w
przygotowaniu konkretnych operacji dezinformacyjnych, wyjawiaja stabe
ogniwa w polityce informacyjnej panstwa-przeciwnika, okreslaja osrodki

W opracowaniach licznych analitykow rosyjskich, dobrowolny rozpad ZSRR rekami
wlasnego spoteczenstwa czy ,przeformatowanie” polowy obywateli Ukrainy sa
stosunkowo prostymi, ale efektywnymi przykladami realizacji matryc informacyjnych,
ksztattujacych realny $wiat na swoj obraz i podobienstwo. Uwazaja oni te matryce
informacyjne za proste, dlatego, ze powstawaly na granicy epok przed-informacyjnej i
informacyjnej, a takze, dlatego, ze pierwsze proby zastosowania nowych strategii zawsze
zawieraja elementy niedopracowania.

1 K. Surdyk, op. cit., ss. 94 -96.
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informacyjne  kraju-przeciwnika, sktonne do podjecia  wspolpracy
informacyjnej (cze¢sto nalezace do opozycji). Oficerowie wywiadu wcielaja si¢
w role dziennikarzy, korespondentow zagranicznych mediéw, albo naklaniaja
do wspodlpracy rzeczywistych dziennikarzy, aby uzyska¢ wpltyw na proces
informacyjny w danym kraju. W prowadzeniu ofensywnych operacji
informacyjnych nie wyklucza si¢ nawet przejmowania medidéw kraju-
przeciwnika poprzez zakup wigkszo$ciowych pakietow akcji.

W drugim z przypadkow, tj. w przypadku prowadzenia informacyjnych
dzialan obronnych wywiad powinien przede wszystkim wykry¢ i przedstawic¢
kierownictwu panstwa-ofiary dowody wskazujace na prowadzenie wobec niego
wojny informacyjnej. Niezmiernie waznym jest przygotowanie kadr zdolnych
do rozréznienia rzeczywistych, prawdziwych informacji od propagandy
przeciwnika politycznego, kadr zdolnych do prowadzenia umiej¢tnej, otwartej
polityki informacyjnej, przy jednoczesnym, umiejetnym przekazywaniu
wartosci, na ktorych zalezy kierownictwu panstwa. W $wiatowym informo-
waniu skonczyla si¢ era nachalnej propagandy i chociaz czgs$¢ spoleczenstw
ciggle mozna przekona¢ za pomocag kltamstw i polprawd, to skutki takich
dziatan bardzo szybko wychodzg na jaw i rykoszetem uderzajg w ich tworcow.

Rola wywiadu w kolorowej rewolucji, jako elemencie skladowym wojny
hybrydowej

Teoretyczng wykladni¢ dotyczaca mechanizméw zmiany wiladzy za
pomoca inicjowanych ruchow protestacyjnych (tzw. kolorowych rewolucji)
mozna znalez¢ w materiale analitycznym Instytutu Stratfor pt. Examining
Central and Eastern European Protest Groups™. Autorka tej analizy Lili Bayer
uwaza, ze: ,Istniejg rézne sposoby obalania rzadéw lub catych systemow
politycznych. W ostatnich kilku latach, metodg zmiany rzadéw wybierang w
kilku krajach Europy Srodkowej i Wschodniej byto wykorzystanie zakrojonych
na wielka skalg, protestow spotecznych. W regionie, gdzie Rosja i mocarstwa
zachodnie walczg o wplywy, takie elementy jak: sita lub stabos¢ rzadow,
poczucie krzywdy, strategie organizacyjne i wsparcie zewnetrzne ruchow
protestacyjnych, moga postuzy¢ do przewidzenia wewngtrznych ruchow
spolecznych, ktére z kolei moga wptyna¢ na geopolityczne ustanowienie granic
panstw. Sukces ruchow protestacyjnych w ramach tzw. kolorowych rewolucji

5. Bayer, Examining Central and Eastern European Protest Groups, Stratfor-Analysis,
June 8, 2015, <https://www.stratfor.com/analysis/examining-central-and-eastern-european-
protest-groups> (30.06.2018), ss. 1-8.
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wg. L. Bayer czesto zalezy od czterech zasadniczych czynnikéw: zrozumienia
przez spoleczenstwo przyczyn ruchu protestacyjnego, zdolnosci organizacyjne;j
grup protestacyjnych, sity wtadz i mozliwosci pewnego wykorzystania struktur
bezpieczenstwa przeciw protestujgcym oraz zewngtrznego wsparcia ze strony
zagranicznych rzadow.”'®

Tzw. kolorowa rewolucja, jako technologia zmiany reziméw politycznych
charakteryzuje si¢ szeregiem unikalnych wiasciwosci, z ktorych wynikaja
zadania dla stuzb wywiadowczych:

- dla wywiadu panstwa-agresora s3 to zadania zwigzane z

przygotowaniem i realizacja operacji zmiany rezimu wiadzy;

- natomiast wywiadowi panstwa-ofiary stawiane sg zadania zwigzane z

przeciwdziataniem rozwojowi tego zagrozenia.

Rola wywiadu panstwa-agresora, na etapie przygotowania kolorowej
rewolucji polega przede wszystkim na prowadzeniu intensywnej pracy
rozpoznawcze] prowadzonej w $ciSle okreslonym celu. Chodzi o uzyskanie
pelnej i pewnej wiedzy na temat proceséw spoteczno-politycznych i history-
cznych zachodzacych w spoleczenstwie kraju-ofiary, na temat istniejacych linii
podzialdw w spoleczenstwie, sporéw narodowosciowych, religijnych i
ekonomicznych. Waznym jest zdobycie informacji o $rodowiskach wyraznie
niezadowolonych z istniejgcej sytuacji w kraju oraz o potencjalnej sile ruchow
protestacyjnych. Wywiad jest odpowiedzialny rowniez za zebranie informacji nt.
wplywowych 0s6b w panstwie zardwno w szeregach rzadzacych, jak i opozycji,
okreslenie sytuacji ekonomicznej i wyjawienie stabych miejsc w gospodarce.

Na etapie realizacji kolorowej rewolucji wywiady panstwa-agresora
wlaczane sa w poglgbianie wyjawionych wczesniej trudnosci w gospodarce,
pictrzenie niezadowolenia spolecznego, w operacje finansowania ruchow
dysydenckich, tworzenie obozow szkoleniowych dla aktywistow w kraju-ofierze
1 za granica, tworzenie i szkolenie nieformalnych oddzialow zbrojnych itp.

Zadania realizowane w kolorowej rewolucji przez wywiad panstwa-ofiary,
ma glownie charakter defensywny, co nie oznacza braku aktywnosci, a
zwigzane jest raczej z charakterem prowadzonych dziatan.

Po pierwsze — technologia kolorowej rewolucji, jako elementu wojny
hybrydowej przewiduje powstawanie, jakoby spontanicznej ,.eksplozji
powszechnego oburzenia” 1 rozwdj dalszych dzialan prowadzacych do
zniesienia istniejacych wiadz. Wplywy zewnetrzne sa starannie maskowane.

Dlatego, aby zdoby¢ informacje zrédtowe dajace odpowiedzi na pytania,
kto? kiedy? i w jaki sposob przygotowuje operacje hybrydowe wobec nas? — od
stuzb wywiadowczych wymaga si¢ przenikniecia w struktury globalnego

8 1hidem.
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kierowania, czyli tam gdzie rozpracowuje si¢ idee technologii wywrotowych.
Zadania wywiadu dotyczg w tym wypadku takich kwestii jak: okreSlenie
panstwa-agresora, lokalizacji osrodkéw odpowiadajacych za przygotowanie
operacji wywrotowych i prowokacji, okreslenie, jakie przygotowano struktury
wsparcia dla dziatan wywrotowych w kraju-ofierze i za granicg, kto zaplanowat
niepokoje w kraju-ofierze, gdzie znajduje si¢ organizator prowokacji i jakie
przygotowal struktury wsparcia swoich dziatan, jak wygladaja jego plany
dzialan na blizszg i1 dalszg przyszio$¢. Szczeg6élnie waznym jest zdobywanie
operacyjnych informacji uprzedzajacych, poniewaz z przebiegu dotychczas-
sowych kolorowych rewolucji w takich krajach jak Gruzja, Tunezja, Egipt czy
Ukraina wynika, ze procesy rewolucyjne powstaja i doprowadzaja do wydarzen
wybuchowych w ciggu jednego, dwdch miesiecy.

Po drugie — warunki dla przygotowania kolorowej rewolucji ksztattuja si¢
bardzo czesto w oparciu o czynniki wynikajace bezposrednio z sytuacji
wewngtrznej kraju-ofiary. Naleza do nich problemy polityczno-socjalne kraju,
problemy ekonomiczne, niesprawiedliwy podziat dochodu narodowego, wysoki
poziom korupcji, niskie $wiadczenia socjalne, ale takze podzialy w elitach
politycznych kraju, podziaty religijne, klanowe itp. Te i niektére inne czynniki
powoduja powstanie wrazliwych miejsc w strukturze funkcjonowania panstwa,
ktore nieuregulowane moga doprowadzi¢ do kryzysu wiladzy. Te wrazliwe
miejsca skrzgtnie wykorzystuje przeciwnik polityczny ,,wzmacniajac” sztucznie
zjawiska wrazliwe, ktére po przekroczeniu pewnej ,masy krytycznej”
powoduja kryzys wiadzy i destabilizacje panstwa.

W tym kontekscie jednym z zadan wywiadu jest wykrycie, z odpowiednim
wyprzedzeniem czasowym, wrazliwych zjawisk w panstwie, mozliwych do
wykorzystania przez przeciwnika politycznego dla destabilizacji sytuacji kraju,
a takze dostarczenie kierownictwu politycznemu obiektywnej informacji o
faktycznej sytuacji polityczno-ekonomicznej, w celu podjecia przeciwdziatania
procesowi destabilizacji. Waznym zadaniem wywiadu jest rowniez okreslenie i
przecigcie kanaldow zewnetrznego finansowania struktur wsparcia kolorowej
rewolucji.

Po trzecie — nie mniej wazng rolg w nakr¢caniu spirali konfrontacji
podczas kolorowej rewolucji odgrywaja czynniki zewnetrzne, zwigzane ze
wsparciem informacyjnym i finansowym procesow destabilizacyjnych. Dlatego
waznym zadaniem wywiadu jest kontrola zagranicznych kanatéw informa-
cyjnych, a takze niektorych wewnetrznych kanalow informacyjnych, ktore
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umozliwiajg przeciwnikowi operacyjnie oddziatywaé na kierunek przebiegu 1
dynamike kolorowej rewolucji'’.

Wywiad w dzialaniach militarnych prowadzonych w ramach
wojen hybrydowych

W ograniczonych dziataniach wojskowych, ktoére rowniez wchodzg w
asortyment wojen hybrydowych, podstawowag zasadga jest rezygnacja z
zajmowania duzych obszarow terytorium przeciwnika, na rzecz operacji
punktowych i zajgcia strategicznie waznych kluczowych punktdéw, rejonow i
obiektow (wojskowych, ekonomicznych, politycznych). Jak juz wspomniano
wyzej, jezeli juz zapada decyzja o podjeciu akeji militarnej, to najczescie;j:

- sily operacji specjalnych stosuje si¢ przy opanowywaniu strategicznie
waznych obiektow, dla schwytania i1 likwidacji waznych liderow
politycznych, a takze dla okazania wsparcia sitom nieregularnym;

- regularne sily zbrojne wykorzystuje si¢ w koncowych etapach wojny
hybrydowej, zwykle pod ,,pozorem prowadzenia operacji humanitarnej”
lub ,,prowadzenia operacji dla wymuszenia pokoju”.

Jako militarne metody prowadzenia wojny hybrydowej wymieniane sg

m.in.:

- wykorzystanie mobilnych, wielorodzajowych ugrupowan wojsk,
dzialajacych w jednolitej wywiadowczo-informacyjnej przestrzeni,
dzigki wykorzystaniu nowych mozliwosci systemoéw zautomaty-
zowanego dowodzenia;

- konwencjonalne dzialania zbrojne, w ktorych udziat biorg Zzotnierze w
mundurach, uzbrojeni niczym regularna armia, ale czegsto bez zadnych
oznaczen mogacych zidentyfikowac ich przynaleznos¢;

- nieregularne dzialania zbrojne, a w tym: dzialania partyzanckie,
dywersja, sabotaz, akty terrorystyczne, powstania, wywolywanie
chaosu ulicznego, demonstracje i manifestacje na tytach przeciwnika;

- ograniczone uzycie sit specjalnych, a w tym: dywersyjno-wywiadowcze
akcje grup komandoséw, dzialania zbrojne prowadzone przez
komandosow przebranych za miejscowych lumpow, separatystow,
ekipy konwojow humanitarnych itp.;

- wojna z zasadzki: wyczerpujace przeciwnika grupy partyzanckie i
bojowki;

7 A, Bartosz, op. cit.
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- wykorzystanie powstancow i rebeliantow wystepujacych przeciwko

regularnym oddziatom;

- rekrutacja 1 szkolenie najemnikow 1 mobilizacja separatystow,

bojowych grup opozycyjnych.

Wsparcie wywiadowcze ograniczonych operacji wojskowych prowadzo-
nych w ramach wojen hybrydowych w zasadzie niewiele rozni si¢ od
zabezpieczenia wywiadowczego i rozpoznawczego, ktore wywiad (gtownie
wojskowy) 1 jednostki rozpoznania wojskowego zapewniajg sitom zbrojnym
realizujagcym klasyczne operacje wojskowe, a do ich zadan nalezy uzyskanie i
opracowanie danych nt. potencjalnych przeciwnikdéw, a w tym m.in.:

- liczebnosci sil zbrojnych w okresie pokoju i po ogloszeniu ew.

mobilizacji;

- stanu uzbrojenia i wyposazenia technicznego sit zbrojnych;

- stanu rezerw ludzkich, materialowych i uzbrojenia;

- stanu przemyslow zbrojeniowych i1 perspektywy ich rozwoju lub

ograniczenia;

- mozliwos$ci przestawienia gospodarek narodowych na produkcj¢ okresu

wojennego;

- informacji o dyslokacji sit zbrojnych w okresie pokoju, rejonach alar-

mowych i rejonach rozwinigcia sik;

- mobilizacyjnego rozwinigcia sit zbrojnych;

- plandéw operacyjnych i strategicznych uzycia sit zbrojnych;

- tendencji militarystycznych w prowadzonych politykach zagranicz-

nych;

- istniejacych i planowanych sojuszach militarnych przeciwnika, a takze

ich trwalosci.

Jednak w warunkach hybrydowych dziatan zbrojnych, wywiady powinny
rowniez rozpozna¢: mozliwo$¢ zaskoczenia przeciwnika i szanse na jak
najdluzsze skryte dziatania, gotowos$¢ wsparcia ze strony nieregularnych
ugrupowan zbrojnych, zasady wspotpracy z grupami paramilitarnymi na terenie
kraju-ofiary, miejsca uzupetnienia zaopatrzenia, fgcznos¢ itp.

Bardzo istotnym zadaniem dla wywiadu przed rozpoczeciem hybrydowe;j
operacji wojskowej, jest zdobycie wszelkich informacji nt. kraju, w ktorym
przyjdzie dziala¢ naszym sitom zbrojnym. Dotyczy to panujacych w tym kraju
stosunkoéw  spoteczno-politycznych, jego polityki, kultury i historii, partii
politycznych, zamieszkujacych go narodowosci, réznic spotecznych i klaso-
wych, poziomu gospodarki, lokalizacji centréw przemystowych, ale réwniez
religii, panujacych zwyczajow, jezykow urzedowych i nieoficjalnych, i wiele
innych.
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Szczegdlowa analiza wszystkich ww. czynnikow powinna pozwoli¢ przede
wszystkim na wypracowanie decyzji czy operacja wojskowa ma sens i czy
moze zakonczy¢ si¢ powodzeniem bez dhlugotrwalego wigzania naszych sil, a
nastepnie na szczegdétowe jej przygotowanie. W ostatniej fazie przygotowan
wywiad (wojskowy) we wspotdziataniu z jednostkami rozpoznania wojskowe-
go powinien dostarczy¢ pionom operacyjnym sztabéw wojskowych wszelkich
niezbednych szczegdtowych danych niezbgdnych do wiasciwego zaplanowania
operacji, a w tym takie dane jak: charakterystyki planowanych do zajgcia
obiektéw, drogi podejscia do nich, sily bronigce te obiekty i ich uzbrojenie,
mozliwosci zablokowania $rodkow tacznos$ci przeciwnika, przygotowanie akcji
dezinformujacych, morale obroncéw i1 ewentualna sklonno$¢ do kapitulacji,
poparcie ludnosci dla dziatan obronnych, mozliwosci szybkiej mobilizacji w
rejonach naszych dziatan i wiele innych.

Jako przyktad dzialan hybrydowych czgsto wymienia si¢ dziatania
rosyjskich sit zbrojnych na Krymie. Rosja, jako jeden z uczestnikow konfliktu
ukrainskiego wprowadzita w swoich dziataniach elementy militarne, tj. presj¢
wywierang na sity ukrainskie na Krymie ze strony jednostek Floty
Czarnomorskiej 1 ,,anonimowych sit”, wspierajacych nowe wiladze w
Symferopolu. Rowniez dziatania w Donbasie mozna zaliczy¢ do ograniczonych
operacji militarnych ,,wojen hybrydowych”. Rosja dziala tu ,,nie wprost”,
wspomagajac separatystow szkoleniowo i technicznie, ,,nie przeszkadzajac” w
doplywie ,,ochotnikow itp.

Warto zwrdci¢ uwage, ze te ograniczone dziatania wojskowe strony
rosyjskiej, skorelowane z dziataniami dyplomatycznymi i informacyjnymi, sg
charakterystyczne dla opracowanego w USA, modelu wojen nowego typu
(hybrydowych). Termin ,dzialania hybrydowe” =zostal wykorzystany w
ostatnich  trzech  czteroletnich  amerykanskich  raportach  obrony,
opublikowanych w 2006, 2010 i 2014 r. W zwigzku z tym, jest to dobrze
zaprojektowany model koncepcyjny, ktory faktycznie realizowany jest w
doktrynie militarnej USA. Amerykanskie sity zbrojne w razie potrzeby sa w
stanie wykorzystac t¢ koncepcje.

Nie ulega watpliwosci, ze pod wzgledem wywiadowczym dziatania SZ FR
na Krymie byly dobrze przygotowana ograniczong operacja wojskowa.
Pomimo stosunkowo rozbudowanych struktur wywiadowczych w NATO i UE
wiedza, dotyczaca rozwoju sytuacji na Ukrainie, jaka dysponowaly obie te
organizacje, okazala si¢ niepetna i znieksztalcona przez elementy propagandy
politycznej, co spowodowalo, ze glowne panstwa NATO i UE nie byty
przygotowane:

- na volte Janukowycza i odmowe podpisania ukladu stowarzysze-

niowego z UE;
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- odrzucenie przez Majdan porozumienia z 21 lutego 2014 r.,
wynegocjowanego przez trzech ministrow SZ Unii;

- aneksje¢ Krymu 1 separatystyczne dziatania w Donbasie.

Roéwniez wywiad najwazniejszego panstwa NATO, Stanow Zjednoczo-
nych miat problemy z wlasciwa ocena rozwoju wydarzen na Ukrainie.
Dziennik ,,The Wall Street Journal” w artykule opublikowanym 24.03.2014 r.
powolujac si¢ w nim na przedstawicieli amerykanskiej administracji
zaznajomionych z ocenami wywiadu, stwierdzal, ze:

- w grudniu 2013 analitycy i dyplomaci USA ostrzegali, ze w razie
poglebienia si¢ kryzysu na Ukrainie Moskwa moze podjac¢ jakie$ kroki,
by broni¢ swoich interesow na Krymie. Jednak satelity wychwycity
tylko ,,typowe ruchy wojsk” w bazach rosyjskich na poétwyspie;

- w momencie aneksji Krymu uwaga wywiadow Zachodu byta skupiona
na oddziatach znajdujacych si¢ na terytorium Rosji. Tymczasem
operacje poprowadzity sily juz znajdujace si¢ na polwyspie ,,zanim
agencje wywiadowcze USA i NATO zdaly sobie w pelni sprawg z tego,
co si¢ dzieje”;

- przedstawiciele armii i wywiadu USA stwierdzili, ze Rosjanie mogli,
dzigki wiedzy o standardowych technikach inwigilacji stosowanych
przez Amerykandéw, zmieni¢ swoje metody facznosci. Amerykanie nie
wiedza, jak Rosja zdotata ,ukryé swoje plany wojskowe przed
podstuchami USA™8,

Zakonczenie. Ogdlna charakterystyka dzialan wywiadowczych w
warunkach wojny hybrydowej

Jak wida¢ z powyzszego, dziatania wywiadu panstwa-ofiary w wojnie
hybrydowej roznig si¢ od dziatan wywiadu w klasycznym konflikcie
miedzypanstwowym, kiedy to gtéwna cze$¢ obiektow interesujacych wywiad,
w tym organy rzadowe, wojska itp. znajduja si¢ na terytorium kontrolowanym
przez przeciwnika.

I chociaz zadania polegajace na przenikaniu w struktury kierowania
potencjalnego panstwa-agresora, czyli tam gdzie wypracowuje si¢ koncepcje
wrogich dziatan, pozostaja dla wywiadu priorytetem, to trzeba wzig¢ pod
uwage rowniez to, ze w wojnie hybrydowej dzialania operacyjne maja z reguty
miejsce na terytorium panstwa-ofiary. Przeciwnik prowadzi operacje
hybrydowe (informacyjne, ekonomiczne, przygotowania do dziatan militar-

8 K. Surdyk, op. cit., ss. 182-183.
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nych) bez wtargni¢cia w granice panstwa-ofiary i okupacji kraju. W zwiazku z
tym rozpoznanie struktur nieregularnych ugrupowan i formacji, ujawnienie
kierunkéw 1 tresci atakow informacyjnych wymagaja od wywiadu uzyskiwania
znacznej ilosci informacji na terenie wlasnego kraju. Przy czym celem dziatan
wywiadowczych sg bardzo czesto struktury sieciowe o wysokim poziomie
samodzielno$ci dziatan i samo-synchronizacji, czyli o cechach charakterysty-
cznych dla nieregularnych formacji wojskowych, a takze sily i $rodki
prowadzace wojn¢ informacyjng. Na wlasnym terytorium praktycznie nie ma
obiektow, w ktorych przeciwnik gromadzitby dokumenty, ktore mogtyby by¢
interesujace dla wywiadu.

Dlatego zdobywanie informacji nalezy realizowa¢ z uwzglednieniem
terytorialnego rozlokowania ogniw sieci, coO wymaga rozpoznania miejsc
przygotowania 1 odpoczynku bojownikéw, sktadow broni, elementow
transportu i facznosci. Przeciwdziatanie w sferze informacyjnej polega m.in. na
zmudnej analizie miejscowych $rodkow masowego przekazu, kontroli
dziatalnos$ci radykalnej opozycji oraz pseudo-religijnych i nieformalnych
organizacji spotecznych.

Rozwigzywania zadan wywiadowczych w warunkach wojny hybrydowej
bazuje na wykorzystaniu najnowszych, wspotczesnych srodkéw technicznych,
monitorowaniu sytuacji w rejonach zagrozen, kontrolowaniu kanalow
tacznosci, srodkdw masowego przekazu i Internetu, nadzorowaniu miejsc gdzie
moze by¢ prowadzone ideologiczne oddziatlywanie na przysztych bojownikéw i
ich werbowanie na terenie kraju i poza jego granicami.

W celu analizy i oceny otrzymywanych informacji z wyprzedzeniem
powinna by¢ zorganizowana i specjalnie przygotowana shuzba analityczno-
informacyjna wywiadu, w sklad ktorej powinni wejs¢ nie tylko oficerowie
wywiadu wojskowego, ale rowniez humanisci, lingwisci, religioznawcy,
psycholodzy, ekonomisci, finansiSci. Wazna jest réwniez obecnos¢ w tej
shizbie specjalistow ze znajomoscig miejscowych jezykoéw oraz specjalistow
Znajacych  mentalno$¢  miejscowej ludnosci 1 jej  charakterystyk
narodowosciowo-psychologicznych™.

Wiasciwosci  konfliktow — wspotczesnosci  okreslaja  tresci  zadan
wywiadowczych, ktore powinny by¢ realizowane przez wszystkie rodzaje
wywiadow podczas przygotowania i prowadzenia wojny hybrydowej.

Gloéwne zadanie wywiadu polega na wyprzedzajacym wykryciu dziatan
przeciwnika zwigzanych z przygotowaniami do agresji hybrydowej, a takze
ujawnienia zespolu zagrozen hybrydowych, ktore planuje on zastosowac dla

191, Plechanow, Buduszczaja wojna: tiechnologii i etika, ,,Wojennoje dieto”, 19.10.2017.
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zerwania systemu Dbezpieczenstwa kraju. Pomy$lne zrealizowanie tego
glownego zadania wywiadu jest mozliwe tyko wowczas, jezeli wykorzystany
zostanie caly zespdl przedsigwzie¢ wywiadowczych, realizowanych sitami
wszystkich rodzajow wywiadu i kontrwywiadu. Zadania obejmujg sfery
dzialalno$ci przeciwnika, w ktorych formuluje si¢ strategie dziatan
wywrotowych, zabezpiecza si¢ niezbedne $rodki materialne, tworzy kanaty
tacznosci 1 wspoldziatania.

Realizacja zadan wywiadowczych prowadzona jest na terenie wielu
obiektow znajdujacych si¢ na terenie kraju-ofiary, jak i poza jego granicami.
Sama tres¢ zadan wywiadowczych realizowanych podczas trwania wojny
hybrydowej wymaga od oficeréw i funkcjonariuszy wywiadu wysokich kompe-
tencji i profesjonalizmu w zakresie polityki, ekonomii, dziatan wojskowych,
nauki i techniki, ekologii i innych obszarach.

Osobliwosciag pracy wywiadu w wojnie hybrydowej jest konieczno$¢
zdobywania informacji o tajnych elementach wywrotowych dzialajacych w
sieci sktadajacej si¢ z izolowanych ogniw. W zwigzku z tym w regionach
ogarnigtych wojng hybrydowa celowym moze by¢ stworzenie grup
wywiadowczo-uderzeniowych z wlasnymi kanatami operacyjnej, niezawodne;j i
utajnionej tacznosci. Zrodtami informacji dla wywiadu w tym wypadku bedzie
rozproszona sie¢ agenturalna i samodzielne poszukiwanie informacji.

Wymienione wyzej, a takze inne niewymienione tu zadania wywiadu
realizowane w warunkach wojen hybrydowych 1 ciaglej transformacji
konfliktow wspolczesnosci wymagaja utrzymywania znacznej ilo$¢ sit i
srodkow stuzb wywiadowczych, w stopniu wysokiej gotowosci do dzialania, a
takze cigglego szkolenia kadr wywiadowczych celem ich przygotowania do
nowych wyzwan.

Rzeczpospolita Polska dysponuje kilkoma organizacjami wywiadowczymi
1 kontrwywiadowczymi, ktorych strefy odpowiedzialnosci wewnatrz kraju, jak i
poza jego granicami czgsciowo si¢ przenikaja. Poza tym informacje o sytuacji
wewnetrznej i zewngtrznej kierownictwo panstwa otrzymuje po linii MSZ,
MSWiA i niektorych innych ministerstw i shuzb. Z jednej strony, taki rozdziat
odpowiedzialno$ci sprzyja zdrowej konkurencji w pozyskiwaniu informacji
wywiadowczych i pozwala na poréwnywanie danych uzyskanych z réznych
zrodet. Z drugiej jednak, moze prowadzi¢ do powstania ,,chaosu
informacyjnego” u odbiorcéw informacji na szczeblu strategicznym, kiedy np.
przeciwstawnym informacjom nie pos§wieci si¢ nalezytej uwagi lub kiedy tego
typu informacje w ogole nie zostang zauwazone. W rezultacie reakcja organow
kierowniczych panstwa moze okazaé si¢ nieadekwatna, op6zniong lub moze nie
zosta¢ w ogole podjeta.
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Dlatego rownolegle z dzialaniami zmierzajacymi do uwspotczes$nienia
dziatan wszystkich stuzb wywiadowczych i ich przystosowania do dziatan w
warunkach zagrozen hybrydowych, celowym wydaje si¢ stworzenie centrum
analityczno-informacyjnego, do zadan ktoérego nalezalaby ocena zagrozen
hybrydowych wobec naszego kraju i wokoét niego 1 przygotowanie uogdlnio-
nych raportdéw na ten temat dla kierownictwa panstwa. Do najwazniejszych
zadan zwigzanych z ewentualnym powstaniem takiego centrum nalezatoby
zaliczy¢ przygotowanie kadr analitykéw, zdolnych do wiarygodnego operowa-
nia danymi z zakresu calego spektrum zagrozen hybrydowych dla bezpieczen-
stwa panstwa.

Kwestie niebezpieczenstw dla Polski, wynikajacych z nowatorskich
koncepcji wojen nowego typu, powszechnie nazywanych w naszym kraju
wojnami hybrydowymi, sa3 w wigkszosci traktowane pobieznie, a czesto
pojmowane, jako skryte metody prowadzenia wojny o charakterze partyzan-
ckim lub dziatan sit specjalnych. Wojne hybrydowa utozsamia si¢ z dziataniami
»zielonych ludzikow”, jak okreslano zoiierzy rosyjskich sit specjalnych na
Krymie, w 2014 r. Zapomina si¢ o innych sktadowych, takich jak wojna
informacyjna, ekonomiczna, dyplomatyczna, ktore w dzialaniach hybrydowych
odgrywaja znacznie wazniejsza role. Jako tako powaznie traktuje si¢ przygoto-
wania do wojny w cyberprzestrzeni, przynajmniej deklaratywnie. Zapomina
si¢, ze sily zbrojne w wojnach nowego typu wiaczane sa w wyjatkowych
sytuacjach, a ich dziatania wcale nie muszg wygladac tak, jak dziatania Rosjan
na Krymie. Teoretycznie zaktada si¢, ze nie beda to zmasowane, frontowe
natarcia, ale punktowe uderzenia na najwazniejsze obiekty. Ale potrzeba moze
wymusi¢ zupelnie inne wykorzystanie wojsk. Mozna cho¢by zauwazy¢, ze
méwimy o punktowych uderzeniach na wazne obiekty, ale nie wspominamy o
metodach obrony przed takimi uderzeniami. Przede wszystkim jednak
zapominamy o ogromnej roli wywiaddéw w przygotowaniu i prowadzeniu
dzialan hybrydowych, a to od skutecznosci dziatania tych instytucji i od
profesjonalizmu kadr wywiadowczych zaleze¢ bedzie czy nadal pozostaniemy
bytem niepodlegtym.
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