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Streszczenie

Internet wywodzi si¢ z projektow wojskowych, lecz stat si¢ pierwszym elektronicznym $ro-
dowiskiem komunikacji spotecznej. Funkcjonalno$¢ Internetu pozwala wykorzystywaé go do
réznych celow, nie zawsze etycznych, czy zgodnych z prawem. Ciemna strona Internetu — darknet,
jest wykorzystywana do wielu celow. Szczegdlne miejsce w tym opracowaniu ma kontekst insty-
tucjonalnego cyberterroryzmu w Internecie. Zostaty tez opisane typy atakow sieciowych dla celéw
prowadzenia dziatan destrukcyjnych i inwigilacji. Celem jest deskrypcja §rodowiska spotecznego
sieci dla uzyskania obrazu tak kontrowersyjnych zastosowan informatyki.

Summary

The Internet originates from military projects, but became the first electronic communication
environment. The functionality of the Internet allows to use it for various purposes, does not al-
ways ethical or lawful. The dark side of the Internet — Darknet, is used for many purposes. The
special place in this paper is the institutional context of cyber-terrorism on the Internet. In this
paper have also been described types of network attacks for the purpose of conducting destructive
activities and surveillance. The aim is description of the social environment network to obtain an
image of controversial applications of computer science.

Wstep

Wisréd zastosowan spotecznych dziedziny nauki, jaka jest informatyka, nie-
watpliwie najwickszg karierg zrobily sieci komputerowe — zwlaszcza rozlegle,
czyli Internet. Czym jest obecnie Internet? Kazdy ma na ten temat wiasne zdanie
i jednoczesnie znakomita wigkszo$¢ podziela opinig, iz wplyw tego produktu
informatyki jest duzy, moze nawet zbyt duzy, na zycie wspolczesnego cztowie-
ka. Najbardziej rozpowszechniong funkcjonalno$cig Internetu jest World Wide
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Web (WWW), pomimo ze w zamysle tworcow miat stuzy¢ do celow nauko-
wych. W 1992 roku fizyk Tim Berners-Lee obmy$lit sposéb integracji zrodet
informacji w Internecie dla potrzeb wiasnych dokumentow i uzyt do tego hiper-
tekstu, wykreowanego jeszcze w latach 60. XX wieku przez Teda Nelsona. Nie
zdawat sobie sprawy z wykreowania WWW, a pewnie nie przypuszczal, ze
w tak krotkim czasie spowoduje burzg w spoteczenstwie. Informacja niesiona
poprzez strony WWW jest multimedialna i o pelnym spektrum tematycznym.
Olbrzymi obszar zastosowan hipertekstu w Internecie, a szczegolnie jego do-
stepnosc¢ i1 tatwos¢ stosowania nie tylko oszatamia, ale wciaga i uzaleznia. Trze-
ba zaznaczy¢, ze racjonalne, w stosunku do zamystu twoércow WWW, wykorzy-
stanie Internetu jest tylko wierzcholkiem gory lodowej mozliwych zastosowan'.
Nalezy si¢ zastanowic¢, czy naprawde mozliwy jest dostep do wszelkiego rodzaju
pogladéw, opinii czy wiadomosci, skoro WWW oferuje ich tyle, ze za krotko
zyjemy, aby je chociazby pobieznie przejrze¢. Z technicznego punktu widzenia,
przy tak szybkim rozwoju $rodkoéw przenoszenia i przetwarzania informacji,
niepozbawione racjonalnosci jest globalne sieciowe potaczenie spoleczenstw,
okreslane mianem McLuhan’owskiej ,,globalnej wioski”, ktéra w ostatniej deka-
dzie usilnie egzemplifikuje idee zwarte w teorii chaosu.

1. Czym si¢ zajmuja hackerzy

Poindeksowana zawarto$¢ informacyjna Internetu nie jest tak intrygujaca
i tajemnicza dla badacza zagadnien spotecznosci sieciowych, co blizej nieokre-
$lone ciemne obszary globalnej sieci — tzw. darknet. Pierwszoplanowa trudnos¢
dotyczy liczby witryn prywatnych osob, ktore nie potrafig wiaczy¢ ich do indek-
sowanych zasobow Internetu. Sg to osoby poznajace podstawy edycji stron
WWW, ktore przy pomocy standardowego oprogramowania, nawet biurowego,
realizuja tego typu projekty. Zapewne wiele dokumentow tak powstatych zawie-
ra wiele interesujacych informacji, ale nie moga zaistnie¢ w Internecie bez pro-
cedury publikacji. Szczegolnie istotni sg tutaj ci uzytkownicy Internetu, ktorzy
posiadaja state 1acza i we wilasnych komputerach uruchomili serwery usthug
WWW. Czgsto tego typu netizeni nie wiedza o konieczno$ci zarejestrowania
swoich serweréw przynajmniej w jednym serwisie wyszukiwawczym lub kata-
logu tematycznym.

Istotng rol¢ pelnig w powstawaniu problemoéw spotecznych i technicznych
w Internecie domorosli eksperci, zwani potocznie hackerami. Chociaz ich liczba
jest niewielka w stosunku to uzytkownikoéw sieci, to silnie oddziatuja na cale

Ypor. J. Janczyk, Racjonalnosé uzytkowania Internetu [W:] Racjonalnosé¢ myslenia, decydo-
wania i dzialania, red. L.W. Zacher, Wyd. WSPiZ, Warszawa 2000
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spoteczenstwo. Wraz z rozwojem Internetu i jego upowszechnieniem problem
hackerstwa otrzymat najwyzszy priorytet. To dzigki hackerom powstato pojgcie
Hfrewall”, za ktérym kryje sie oprogramowanie systemow informatycznych
0 najwyzszej jako$ci zabezpieczen. Za hackera uwazany jest kazdy kto potrafi
»poskromi¢ system komputerowy” lub ,;rozpru¢ system komputerowy”, przy
czym nie jest to jego wlasny system i nie posiada do niego praw dostepu. Ze
wzgledu na $rednig wieku (sga to gtownie miodociani przestgpcy), hackerow
Cze¢sto nazywa sie przestepcami w krotkich spodenkach (ang. short-pants crimi-
nals). Nieco inaczej hackera definiuje angielski stownik The New Hacker’s Dic-
tionary — The Jargon File®. Podaje on, ze hacker to osoba majaca duze umiejet-
nosci programistyczne i1 bardzo bogata wiedz¢ o komputerach oraz systemach
operacyjnych, aplikacjach i lukach w nich wystepujacych. W takim znaczeniu za
hackera uwazany bylby kiedy$ nawet Bill Gates. Z kolei B. Landreth, byly hac-
ker, wyrdznia nastepujace kategorie hackerow: nowicjuszy, studentow, turystow,
wandali i ztodziei.® Charakterystyczna cechg takiego podziatu sa pobudki, dla
ktérych dokonywane sg przestgpstwa oraz oczekiwane zyski z tych dziatan. Do
nowicjuszy zalicza si¢ poczatkujacych hackerow, ktorych interesuja gry kompu-
terowe, nowsze oprogramowanie lub zawarto$¢ zbiorow danych. Trudno jest
okresli¢ zakres dziatan nowicjuszy w stosunku do systemow informatycznych,
ktore ulegly ich ,,poskromieniu”. W kategorii studentow znajduja si¢ wszelkiego
rodzaju amatorscy badacze i analitycy, ktorzy sg zainteresowani poznaniem
réznych systemow informatycznych. Nie sg oni nastawieni na wyrzgdzanie
szkdd, lecz tylko na zaspokojenie wlasnej ciekawosci lub wyprobowanie umie-
jetno$ci. Dla turystow systemy komputerowe sg swego rodzaju tamigtowka, do
ktérej po rozwigzaniu wigcej nie wracaja. Wandale to kategoria, ktorg kieruje
glownie che¢ dokonywania zniszczen w systemach komputerowych. Satysfakcje
dla tej grupy uzytkownikoéw stanowi totalna destrukcja ,,rozprutego” systemu.
Kategoria ztodziei, najliczniej reprezentowana, ma najwiecej wspolnego z prze-
stepstwami tradycyjnymi, chociaz komputer jest im w dziataniu nieodzowny.
Z}odziei mozna uzna¢ za typowych przestepcoOw po odpowiednim przeszkoleniu
informatycznym (kursie doskonalgcym), a Internet utatwia im zadanie, chociaz-
by poprzez: informacje o szczegodtach systemow informatycznych (listy dysku-
syjne np. turystow, studentow, czy nawet nowicjuszy), serwery z oprogramowa-
niem specjalistycznym (crack’s) do wtaman®, tworzenia lub podrabiania elektro-

2 Por. The New Hacker’s Dictionary, http://www.ccil.org/jargon/jargon.html (20.09.2012).

®por. B. Landreth, Out of the Inner Circle. A Hacker’s Guide to Computer Seciurity, \Was-
hington 1985.

* Jednym z bardziej znanych tego typu serwisow byl http://astalavista.box.sk (obecnie wia-
Sciwy serwis dostepny jest w tylko darknecie).
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nicznych kart kredytowych®, jak i do tworzenia listy haset dostepu do najprze-
rozniejszych zabezpieczonych serwerdow®.

Pierwszy ujawniony i najstynniejszy hacker $wiata, Kevin Mitnick, twierdzi,
ze najstabszym ogniwem zabezpieczen systemow komputerowych sg ludzie. On
sam nigdy nie stosowat aplikacji hackerskich. Wedlug niego najskuteczniejsza me-
toda byto poznanie odpowiedniej osoby i tzw. social engineering, czyli wykorzysta-
nie stabosci psychiki ludzkiej’. W przeciwienstwie do Mitnicka inni hackerzy two-
rza 1 uzywaja oprogramowania do swoich poczynan w sieci. Metod wlaman do sie-
ciowych systeméw komputerowych jest wiele i mozna je podzieli¢ na kilka grup:

e BO (Buffer Overflow) — to najpopularniejsza metoda ataku w Internecie; wy-
korzystuje btedy logiczne w oprogramowaniu komputerow;

e DoS (Denial of Service) — polega na blokowaniu dziatania serwerdéw siecio-
wych poprzez wysylanie wielu zmodyfikowanych pakietow IP;

e DDoS (Distributed Denial of Service) — atak DoS wykonany jednoczesnie
z wielu komputerow (np. botnetu);

e Wirusy, robaki i konie trojanskie® — sa znane prawie wszystkim uzytkowni-

kom Internetu,

Sniffing — polega na przechwytywaniu haset dostepu’;

Spoofing — czyli podszywanie si¢ pod cudzy adres IP;

Session hijacking — to dynamiczna odmiana spoofingu;

Network snooping — wykorzystanie zaawansowanych analizatorow sieci

w celu doboru najefektywniejszej metody ataku.

2. Gdzie pracuja hackerzy

Trzeba zauwazy¢, ze rozroznienie zastosowan typowych od nietypowych
(przestepczych) komputerow jest trudne. Granica miedzy nimi jest cienka lub
niewyrazna. Takie rozumowanie jest blgdne pomimo, ze w srodkach masowego
przekazu afirmuje si¢ dziatania przestgpcze poprzez nastepujace okreslenia:
Llegalne szpiegostwo gospodarcze”, , legalny wywiad gospodarczy”'®. Szpiego-

% Np.: Cmaster3 lub Cwizard1.

® Np.: McKiler PL, HackNet czy Socket Demon1.3.

"Por. J. Janczyk, Social problems resulting from information contents of the Internet, Con-
gress Papers: Innovations for an e-Society. Challenges for Technology Assessment, session Il —
New Media and Culture, Berlin 2001.

8 Te grupy specjalizowanego oprogramowania sa czesto w potocznym znaczeniu uZywane
zamiennie.

® Hackerzy uzywaja najczesciej kilku metod zdobywania hasel: brutal force, stownika, pod-
stuch w sieci lub powtdrne logowanie.

©por. J. Janczyk, ,, Cienie” Internetu a edukacyjne mozliwosci zastosowan technologii in-
formacyjnej, ,, Transformacje” listopad 2002, 1-4/2002.
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stwo w sposob naturalny kojarzy si¢ z dziataniami nielegalnymi, a wywiad jest
okresleniem oboje¢tnym, przez co obejmuje rowniez dziatania legalne. W tym
kontekscie ,,New York Times” ujawnil, ze od 2010 roku Agencja Bezpieczen-
stwa Narodowego USA (NSA) wykorzystuje swoje ogromne zbiory danych do
tworzenia zaawansowanych wykreséw powigzan spotecznych wigkszosci ame-
rykanow. Dzieki nim mozliwa jest identyfikacja: wspotpracownikow, miejsc
przebywania w okreslonym czasie, towarzyszy podrozy i innych danych osobo-
wych'!. Usprawiedliwieniem dziatan NSA jest syndrom zagrozenia terroryzmem
i cyberterroryzmem. W 2013 roku, po szescioletnim $ledztwie, amerykanska
firma Mandiant opublikowala raport, wedlug ktérego Chinska Armia Ludowa
posiada jednostke cyberterrorystycznej formacji'?. Raport nazywa formacje hac-
kerska jako APT1 i okresla jej lokalizacje w niepozornym 12-pietrowym budyn-
ku na przedmies$ciach Szanghaju. Formacja jest oznaczona w chinskiej armii
jako jednostka 61398. Wspolpracownicy tej formacji, w liczbie si¢gajacej nawet
kilku tysiecy majg za swéj gldwny cel instytucje panstwowe oraz organizacje
i firmy w Stanach Zjednoczonych. To, ze nasilajace si¢ w ostatnich latach ataki
na amerykanskie cele pochodza z Chin, nie jest niczym nowym dla NSA Stanow
Zjednoczonych. Ten raport stanowi pierwsze, tak powazne oskarzenie chinskie-
go rzadu o prowadzenie szeroko zakrojonych cyberterrorystycznych dziatan.
NSA nie nalezy do organizacji swigtych, gdyz podejrzewana jest o cyberataki od
czasu konfliktu w Zatoce Perskiej w 1991 roku, a do tych celow wypuscita do
Internetu takie robaki, jak: Stuxnet, Duqu i Flame. Dziatania amerykanskiej
agencji doprowadzity do tego, ze Stanom Zjednoczonym zagraza juz nie tylko
Chinska formacja cyberterrorystyczna, lecz takze coraz mocniejsza iranska siat-
ka rzadowych hackeréw. Interesujace spostrzezenia w zwigzku z powyzszym
poczynil C. Raiu szef dzialu badan Kaspersky Lab na konferencji Cyber-
Security Summit w 2013 roku®®. Stwierdzit miedzy innymi, ze w sieci funkcjo-
nuje wiele cyberbroni, o ktorych uzytkownicy, a nawet specjali$ci od zabezpie-
czen sieciowych, nie majg pelnej wiedzy, gdyz jest trudna do wykrycia i monito-
rowania. Wyrazit tez opinie, ze do poczatku 2013 roku za wiekszos¢ aktywnego
w Internecie ztosliwego oprogramowania odpowiedzialni byli ,,klasyczni” cy-
berprzestepey, ktorych glowna motywacja byly pienigdze. Od tego czasu specja-
lisci z Kaspersky Lab odnotowujg coraz wigksza aktywno$¢ najrozniejszych
agend rzagdowych i wojskowych. Specjalizujg si¢ one w przeprowadzaniu ata-
koéw informatycznych i wykradaniu danych. Wspomniani specjalisci dzielg takie

1 por. wiadomosci w serwisie New York Times, N.S.A. Gathers Data on Social Connections
of U.S. Citizens, http://www.nytimes.com/2013/09/29/us/nsa-examines-social-networks-of-us-ci-
tizens.html?_r=0 (14.12.2013).

2 Por. Cynerterrorysci w chiriskiej armii, ,PC World” 4/2013.

3 Por. Hacker na parnstwowej posadzie, ,,PC World™ 4/2013.
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akcje na dwie grupy dziatania: celem pierwszej jest zaktocenie funkcjonowania
jakiego$ panstwa, instytucji lub organizacji (taki efekt spowodowal wirus
Stuxnet zaktocajac prace iranskich instalacji atomowych), celem drugiej sg ope-
racje szpiegowskie, przeprowadzane z wykorzystaniem narzedzi informatycz-
nych (dziatanie wirusa Duqu, ktory mial poczyni¢ rekonesans przed atakiem
Stuxnet). Operacje hackerskie inspirowane i prowadzone przez organizacje rza-
dowe majg na celu nie tylko inne rzady, lecz coraz cze¢$ciej firmy. Ataki takie sg
prowadzone dla pozyskania poufnych danych (np. kodu zrédlowego oprogra-
mowania) lub z mysla o uzyskaniu dostgpu do rzadowych systemoéw IT, co do-
tyczy firm wspotpracujacych z instytucjami publicznymi. Do tych celow, jak
twierdza specjalisci z Kaspersky Lab, wykorzystywany byt i po modyfikacjach
jest wirus Flame. Polska armia nie chce dtuzej pozostawac w tyle i jak twierdzi
minister obrony narodowej T. Siemoniak, w 2014 roku nowo powotana jednost-
ka Centrum Operacji Cybernetycznych ma zajmowaé si¢ odpieraniem atakow
elektronicznych i prowadzeniem cyberwojny™. Pan minister zdaje sobie sprawe,
ze wojsko do tej jednostki rekrutowa¢ bedzie hackerow i to nie koniecznie do
sortow mundurowych. Zatrudnianie specjalistow od wiaman hackerskich, infil-
tracji elektronicznej oraz przeciwdzialania podobnym atakom nie jest w polskim
wojsku niczym nowym. Z ustug takich specjalistow chetnie korzysta Stuzba
Kontrwywiadu Wojskowego, a wzmacnianiem bezpieczenstwa sieciowego zaj-
mujg si¢ hackerzy w Narodowym Centrum Kryptologii. Centrum to uwazane
jest za odpowiednik amerykanskiej NSA. Wypada takze wspomnie¢ o przetargu
MON 1 Narodowego Centrum Badan i Rozwoju z 2013 roku na stworzenie
oprogramowania i sprzetu elektronicznego do prowadzenia walki elektronicz-
nej’®. Projekt obejmowat stworzenie botworma (inteligentnego robaka) na tyle
szkodliwego, aby mdgt on niepostrzezenie infekowac i inwigilowa¢ komputery
innych panstw, paralizowac¢ ich systemy komunikacyjne i informatyczne, a takze
przejmowa¢ i neutralizowa¢ wrogie oprogramowanie szpiegowskie. Polityka
MON w tej sprawie jest co najmniej niejasna, gdyz najpierw dokumenty prze-
targowe opublikowano na stronie instytucji wspolpracujacej z ministerstwem,
a potem okazuje si¢, ze przetarg kto$ wygrat, ale nie wiadomo kto i dokumenty
zwigzane z projektem sg niekompletne.

Wiele informacji o prowadzeniu nielegalnej dziatalnosci instytucji pan-
stwowych pochodzi ze zrodet oficjalnych i sg publikowane w prasie specjali-
stycznej, nie tylko on-line. Z problematyka panstwowego cyberterroryzmu spo-
tkatem si¢ juz w 2004 roku na migdzynarodowej konferencji ,,Spoteczenstwo —
Ryzyko — Demokracja w kontekscie integracji, globalizacji i trwatego rozwoju”,

1% Por. Polska armia stawia na hackeréw, ,,PC World” 2/2014.
5 por. tamze.
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zorganizowanej przez Center for impact assessment studies and forecasting, przy
Akademii Leona Kozminskiego w Warszawie. P. Sienkiewicz w swoim wysta-
pieniu silnie zaakcentowat, ze od czasu konfliktu Falklandy-Malwiny prowa-
dzone sg prace badawczo-rozwojowe we wszystkich nowoczesnych armiach
$wiata w celu wykorzystania Internetu do dziataniach wojskowych — wojen-
nych i wywiadowczych (tzw. walka elektroniczna). W tym wystgpieniu zostaly
zaprezentowane takze: typowy schemat Sieciocentrycznego Pola Walki (skrot
ang. NCW), zatozenia dla strategii Infowar, Cyberwar i Netwar, ale co szcze-
go6lnie interesujace diagram wyodrebniajacy cyberterroryzm panstwowy i nie-
panstwowy. Zawarto$¢ pol diagramu po graficznej obrobce wihasnej prezentuje
rysunek 1.

Konflikt lokalny

Walka
informacyjna

Walka z
pedofilia

Walka z P
handlarzami Walka z organizacjami
narkotykow terrorystycznymi

Cyberterroryzm - P - Walka z
: Dziatalnosé Suzb Ochrony Panstwa
Panstwowy y | terroryzmem
Niepanstwowy Dzialalnosé ruchow narodowo- Dzialalnosé organizaciji
wyzwolenczych i ruchow powstanczych terrorystycznych

| Hacktywisci “ Hackerzy " Crackerzy “ Frustraci “ Szpiedzy “ Wandale H Przestepcy |\

Rysunek 1. Cyberterroryzm w ujeciu P. Sienkiewicza'®

Schemat zaprezentowany przez P. Sienkiewicza dopiero po kilku latach zna-
lazt odbicie w nielicznych publikacjach specjalistycznych i wiadomosciach
gtownych dziennikow migdzynarodowych (dostgpnych nie tylko on-line). Nie
powinno dziwi¢ takie zestawienie groznych mozliw0$ci zastosowan Internetu,
gdyz cyberprzestrzen bierze swoj rodowdd od wojskowego projektu Standéw
Zjednoczonych ARPANET. Najdziwniejsze jest w tym to, ze w t¢ ,,sie¢ sieci”
ztapano w skali globalnej cate spoteczenstwo i wykorzystuje si¢ jego zasoby do
prowadzenia dzialan nie tylko nieetycznych, ale i nielegalnych, niezgodnych
zprawami czlowieka. Tych zinstytucjonalizowanych dziatan cyberterro-

18 por. P. Sienkiewicz, H. Swieboda, Niebezpieczna przestrzen cybernetyczna, ,,Transforma-
cje”, 1-4 (47-50)/2006.
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rystycznych nie bedg $ciga¢ zadne organy wladzy — choéby miedzynarodowej
(np. ONZ), gdyz wszystko odbywa si¢ w majestacie prawa.

3. Do czego stuza botnety

Wypada przyjrze¢ si¢ obecnie nietypowym zastosowaniom zasobow sprze-
towo-programowych przecietnych uzytkownikow Internetu, ktorzy bez wiedzy
udostepniaja swoje komputery i facza internetowe, sieciowym przestepcom.
Wedhug pierwszych doniesien BBC' podziemie w Internecie szybko si¢ rozro-
sto w 2004 roku, gdyz ponad 30 tys. komputerow dziennie byto przylaczanych
do tajnych sieci, ktore rozpowszechniaty spam i wirusy. Pot roku wezeéniej tyl-
ko 2 tys. komputeréw dziatajacych na systemie Windows bylo przytaczanych
codziennie do tych tzw. botnetow. W Internet Security Threat Report’® z tego
samego roku firma Symantec doniosta réwniez, ze Internetowi przestepcy co-
dziennie przejmujg kontrole nad 30 tys. komputeréw i czynig to gldwnie za
sprawa robakow, zawierajacych modut ,,backdoor”. Prob zainfekowania kompu-
terow przez Internet w 2008 roku odnotowywano ok. 75 tys. dziennie, a Syman-
tec okreélita zainfekowane maszyny jako ,,sie¢ komputeréw zombie™®. Raport
podaje, ze polaczone w sie¢ ,,zombie PC” shuzg przestepcom przewaznie do
rozsylania spamu oraz przeprowadzania atakow DDoS. Sytuacja w Internecie si¢
nie zmienia, gdyz jak poinformowano uczestnikow konferencji Black Hat USA
2013 — skala przeje¢ komputerdw Zombie siggnela 150 tys. dziennie?. Powstaje
pytanie: do czego jeszcze, oprocz atakow DDoS, wykorzystuje si¢ taka liczbe
przejetych komputeréw. Producenci oprogramowania antywirusowego sa zda-
nia, ze wigkszo$¢ spamu trafiajgcego via e-mail jest zastugg ,,armii zombie PC”.
Sg to ofiary ataku robakow internetowych takich, jak: Sobig, MyDoom, czy tez
Bagle’a. Kazdy z tych insektow zawiera ukryte w kodzie procedury, ktore umoz-
liwiaja zdalne przejecie kontroli nad maszyna 1 wykorzystanie jej do rozsytania
spamu, ale takze przeprowadzania atakow metodg DD0S na serwery internetowe
(np. znany atak w sprawie ACTA z 2012 r.). Firma Akamai Technologies®
$wiadczaca ustugi dla najwigkszych korporacji 1 serwisow internetowych (Goo-

1 Por. Net security threats growing fast, http://news.bbc.co.uk/1/hi/technology/ 3666978.stm,
(20.09.2009).

8 por. D. Cieslak, Infernet pelen zombie, http:/fwww.pcworld.pl/news/70746.html (21.
09.2009).

193, Janczyk, Technical and Organizational Crises in Nets, TRANSFORMACJE Special Is-
sue 2005-2007, Warszawa 2008.

2 por, Parada pomystéw na lamanie zabezpieczen, ,,PC World” 10/2013.

2L por. S. Gorski, Zombie PC: zmora naszych czaséw, http:/iwww.pcworld.pl/news/
68560.html (12.07.2011).
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gle, Yahoo!, Microsoft), wing za awarie serwerd6w w pierwszym poiroczu 2004
r. obarczyta wtasnie ,,armi¢ zombie PC”. Specjalisci z brytyjskiej firmy antywi-
rusowej Sophos sg zdania, iz 40% spamu w Cyberprzestrzeni jest zastuga dzia-
fania wiruséw: Sobiga, MyDooma i Bagle'a. Z kolei firma Sandvine zajmujaca
si¢ bezpieczenstwem sieci ocenia, iz zainfekowane komputery moga by¢ odpo-
wiedzialne nawet za 80% niechcianej korespondencji. ,,Zombie PC” oprocz
dystrybucji spamu i atakow DDoS mogg stuzy¢ migdzy innymi do rozsytania
groznych wirusow, pobierania pornografii i wykradania prywatnych informacji
bez wiedzy uzytkownika. C. Theriault, konsultantka ds. bezpieczenstwa w firmie
Sophos twierdzi, ze komputer osobisty moze sta¢ si¢ bezwolnym przekaznikiem
wszelkiego typu $mieci i niebezpiecznych pakietow danych, jakie mozna zna-
lez¢ w Internecie, rozsytajacym je do setek, czy tysigcy niewinnych uzytkowni-
kow. Wedlug specjalistow z firmy Sophos w 2004 r. na catym $wiecie dziatato
ponad 500 tysiecy komputeréw ,,Zombie PC”. Inne zrodta podaty, ze mogto ich
by¢ nawet 2 miliony. Z badan firm Earthlink oraz Webroot Software wynika, ze
co trzeci komputer posiada zainstalowane oprogramowanie typu spyware, ktore
moze skrycie rejestrowaé poufne dane i wysyla¢ je do zdalnego komputera
w Internecie??. Hackerom w wickszosci przypadkéw nie zalezy na naszych da-
nych finansowych, zdjeciach, czy tez prywatnej korespondencji. Dla nich wazny
jest dodatkowy komputer, ktory powigksza ,,armi¢ komputeréw zombie”, ina-
czej zwanych botnetem. Nietatwo jest okreslic, czy nasz komputer jest juz
»zombie PC”. Symptomami moggcymi $wiadczy¢ o przejeciu kontroli nad na-
szym komputerem mogg by¢:

o nadmierna aktywnos$¢ dysku twardego;

e podwyzszone wykorzystanie polaczenia sieciowego;

e nagle i niespodziewane ruchy kursora na ekranie (odbywajace si¢ bez

udziatu uzytkownika);
o niespodziewane wiadomosci w skrzynce pocztowej (od oséb, ktdrych nie
znamy ze wstawionym poczgtkiem tematu — Re:).

Wspomniane ,,zombie PC” kolekcjonowane przez hackerow sg organizowa-
ne w sieci, ktore, jak wigkszo$¢ rzeczy i uslug, sg wystawiane na sprzedaz. Stad
niektorzy badacze problematyki spamu okreslajg je nazwa handlowa ,,botnets”,
pewnie dlatego, ze brzmi dla celé6w marketingowych znacznie lepiej niz ,,armia
zombie PC”. Jeden ze specjalistow od spamu S. Linford®®, szef firmy Spamhaus
uwaza, ze ponad 70% niezamawianej korespondencji jest dzietem ,,botnetéw” —
sieci komputeréw, nad ktérymi zdalnie przejeto kontrole. Wedtug niego kazda

2 por, D. Cieslak, W poszukiwaniu szpiegéw: 1/3 komputeréw zainfekowana, http:/fwww.pc-
world.pl/news/ 67804.html (21.09.2009).

2 por. S. Gorski, Wiekszo$¢ spamu generujg botnety, http://www.pcworld.pl/news/70
837.html (23.09.2009).
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grupa zajmujaca si¢ rozsylaniem spamu, posiada wilasny ,,botnet” lub korzysta
z takiej sieci, utworzonej przez innych. Dla przyktadu S. Linford podaje grupe
spamerow z Florydy, ktorzy wykorzystujg ,,bonety” utworzone przez Rosjan.
Kazdego tygodnia, ponad 100 tysiecy komputerow zaprzeganych byto do rozsy-
fania spamu w ich ,,bonetach”, bez wiedzy ich wlascicieli. ,,Bonety” rozsytaja
spam, dopoki nie zostang wciggnigte na ,,czarng liste” przez firmy antyspamowe.
Wtedy wiasciciel takiego ,.bonetu” moze go sprzeda¢ innym uzytkownikom,
ktorzy moga jeszcze wykorzysta¢ taka sie¢ komputerow do przeprowadzania
atakow DDoS. Jakiej nazwy by$Smy nie uzyli dla ogromnej rzeszy przejetych
przez hackerow komputerow, to zjawisko ,,botnets” przybiera na sile i stanowi
powazny zaséb sieciowy dla instytucjonalnego cyberterroryzmu. O instytucjach
wykorzystujacych zasoby Internetu do dziatan nielegalnych ukazuje si¢ nieco
informacji w réznego rodzaju publikatorach, ale czy wszystkie lub chociazby
wigkszo$¢ ma szans¢ na ujawnienie? Trzeba w tym miejscu nieco szerzej opisaé
wspomniany juz obszar Internetu, czyli tzw. darknet.

4. Darknet to nie tylko anonimowo$¢

Anonimowo$¢ w Internecie od jego zarania byla postrzegana jak dobro na-
turalne, byta niezbywalnym prawem cztowieka. Wraz z rozwojem ustug siecio-
wych juz w nowym milenium anonimowo$¢ w swej naturze Internetu zostala
utracona. Takie sieci w Internecie, jak FreeNet (projekt rozwijany od 2000 r.)
i TOR (rozwijany od 2004 r.) powstaty w celu zapewnienia ochrony prywatnosci
internautow, zwlaszcza w krajach totalitarnych. Korzystajg z tych sieci internau-
ci, ktorzy nie zycza sobie, aby ich dziatania zostaty odkryte i wykorzystywane
przeciwko nim. Z tej anonimowos$ci korzystaja rozni ludzie, zatem FreeNet
i TOR majg swojg druga ,,ciemng strong”, czego raczej nie zyczyli sobie ich
tworcy. Wspomniany darknet (Ciemna sie¢), zwany takze Hidden Services
(Ukryte Ustugi) lub Deep Web (Gleboki Internet), jest nosnikiem ustug dla tej
gorszej strony anonimowosci>!. Almanachem wiedzy o darknecie i zarazem jego
symbolem jest Hidden Wiki (Ukryta Wikipedia), zawierajgca hasta dotyczace
tresci, ktorych nie mozna znalez¢ w Internecie, ktorych wyszukiwarka Google
nie znajdzie. Deep Web kryje wszystko to, co w znanym przecigtnym uzytkow-
nikom w Internecie jest zabronione, a wicc: wszelkiej masci pornografia (takze
dziecigca), fora dla terrorystow i mito$nikow wszystkich odmiennosci, podrecz-
niki hackingu i poradniki przygotowywania substancji psychoaktywnych w wa-
runkach domowych oraz wiele innych. Ta ciemna strona Internetu uchodzi
w opiniach wielu uzytkownikow, ktorzy niby przypadkiem tam zajrzeli, za Sciek
lub rynsztok informacyjny, ktérym ptyng najbardziej cuchnace odpady dziatal-

24 por. Darknet — ciemna strona sieci, ,,PC World” 11/2013.
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nosci ludzkiej w sieci. Do informacji zawartych w darknecie nie mozna dosta¢
si¢ za posrednictwem Google, czy innego legalnego oprogramowania. Do zaso-
béw ciemnej strony Internetu trzeba dotaczyé swiadomie, instalujac odpowied-
nie oprogramowanie i majac jasng intencj¢ poszukiwania tego, co zakazane
i nielegalne lub chcac pozosta¢ w Internecie anonimowym uzytkownikiem. Po
ciemnej stronie sieci nie funkcjonujg wyszukiwarki, a uzytkownicy muszg pole-
ga¢ na zbiorach odsytaczy. Witryny w tej sieci sa bardzo prymitywne, a ich
oprawa graficzna przypomina Internet z lat 90. XX wieku. Punktem startowym
w ciemnej stronie Internetu jest najczeSciej witryna TorDir, ktora jest niczym
innym, jak katalogiem linkdéw, agregujacym mnostwo odnosnikow do innych
stron. Nie wszystkie odsytacze zawsze dziatajg, a zawarto$¢ stron jest dostepna
tylko wtedy, kiedy wtasciciel serwera wiaczy go i zaloguje si¢ w sieci. To jesz-
cze jedna typowa cecha darknetu, odrozniajaca go od zwyklej sieci. Jesli jedne-
go dnia sg dostepne jakies$ strony, drugiego moga one juz nie dziata¢, ale za to sg
dostepne zupelnie inne, ktdrych wczesniej nie byto.

Istnienie darknetu samo w sobie nie wplywa na bezpieczenstwo internautow.
Ciemna sie¢ funkcjonuje poza uzytkownikami Internetu, a jesli nawet legalne dane
gdzies na faczach mieszajg si¢ z brudnymi danymi, nie powoduje to zadnych kolizji.
Nalezy pamigta¢, ze przestepcy, ci instytucjonalni i prywatni, przygotowuja pod
ostong darknetu ataki r6znego rodzaju (wymienione wyzej) dotyczace catego Inter-
netu, ktore w efekcie moga dotkna¢ kazdego uzytkownika. Kazdy internauta moze
by¢ zamieszany w tego typu dziatania, bez jego wiedzy i przyzwolenia.

Z.akonczenie

Wraz z poczatkiem XXI wieku szczegdlnie dwa zjawiska zdominowaty my-
$lenie o przysztosci: globalizacja (gospodarka, kultura, polityka) i szybki rozwdj
technologii informacyjnej (szczeg6lnie Internetu). To wilasnie Internet stanowi
najbardziej wyrazisty przyktad globalizacji systeméw informacyjnych. Zycie
w globalnym spoteczenstwie informacyjnym jest jednoznaczne z istnieniem
czlowieka w spoteczenstwie sieciowym, gdyz, jak stwierdzil chociazby M. Ca-
stells, ,,zyjemy bowiem w galaktyce Internetu”®. Internet jest dobrodziejstwem
dla wszelkich dziatan ludzkich, takze dla bezprawnych i nieetycznych dziatan
profesjonalnych przestgpcow, terrorystow, hackeréw i crackerow.

Na zakonczenie drobna ciekawostka, ktora podaty dwie agencje prasowe
w roznym czasie: Serwis USA Today®® juz w 2008 r., a serwis Russia Today

% M. Castells, Galaktyka Internetu, Dom Wydawniczy REBIS, Poznan 2003.

% por, w serwisie USA Today: Your next gadget may come with a pre-installed virus,
http://usatoday30. usatoday.com/tech/news/computersecurity/2008-03-13-factory-installed-virus_
n.htm (2.12.2010).
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(obecnie RT)*’ w 2013 r. Poinformowaty one, ze W procesie produkcji urzadzen
elektronicznych stuzacych do komunikacji on-line (np. laptopach, tabletach) przein-
stalowane sg wirusy. Cata wina zostata zrzucona na producentéw urzadzen w Chi-
nach, lecz kto zlecit instalacje oprogramowania z wirusami trudno zgadna¢. USA
Today przypisujg tego typu dziatania NSA, a RT rzadowi chinskiemu. Za tego typu
dziataniami z pewnoscig nie stoja tak wykleci i §cigani domorosli hackerzy.
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